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RESUMEN

TITULO: Revision de estrategias de reduccion del indice de pérdidas de la Electrificadora de

Santander mediante analisis de datos de Infraestructura de medicion avanzada (AMI)

AUTOR: Ing. Laura Marcela Delgado Blanco, Ing. Paula Angelica Torres Pabon

PALABRAS CLAVE: Medicion inteligente, Infraestructura de medicion avanzada, pérdidas no

técnicas, Big data, estrategias, analisis de datos, métodos supervisados, métodos no supervisados.

DESCRIPCION:

Actualmente, las empresas de distribucion de energia enfrentan pérdidas no técnicas derivadas de fraudes
cometidos por usuarios en las redes eléctricas, manipulacion de los medidores y/o errores administrativos
en las lecturas de consumo. Estas pérdidas representan un impacto significativo para las empresas, ya que
la energia consumida no se factura y, ademas, pueden comprometer el suministro normal del fluido
eléctrico. La implementacion de nuevas tecnologias al proceso de medicidn permite a las empresas ajustar
correctamente sus politicas y estrategias para optimizar sus operaciones. En este sentido, considerando la
gran cantidad de datos generados con la implementacion de la Infraestructura de Medicién Avanzada (AMI)
en el sistema eléctrico, en esta monografia se revisan las estrategias de analisis de datos con el fin de mejorar
los indicadores de pérdidas en el sector eléctrico y beneficiar a la Electrificadora de Santander. Como
resultado de la revision bibliogréfica de los métodos y su aplicacion para disminuir pérdidas, se ha
observado que al integrar dos metodologias (supervisadas y no supervisadas) se obtienen mayores
rendimientos en la deteccion de anomalias. Por tanto, se propone implementar las técnicas de Clustering y
Maquinas de soporte vectorial (SVM), funcionando la primera como entrenador de la SVM y la segunda
como método para la deteccidn de pérdidas.
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ABSTRACT

TITLE: Review of loss rate reductions strategies for Electrificadora de Santander through data

analysis of Advanced Metering Infrastructure (AMI)

AUTHOR: Eng. Laura Marcela Delgado Blanco, Eng. Paula Angelica Torres Pabon

KEYWORDS: Smart metering, Advanced Metering Infrastructure, non-technical losses, big data,

strategies, data analysis, Supervised methods, Unsupervised methods.

DESCRIPTION:

Currently, energy distribution companies face non-technical losses due to fraud committed by users in the
electrical networks, meter tampering and/or administrative errors in consumption readings. These losses
represent a significant impact for the companies, since the energy consumed is not billed and can also
compromise the normal supply of electricity. The implementation of new technologies to the metering
process allows companies to correctly adjust their policies and strategies to optimize their operations. In
this sense, considering the large amount of data generated with the implementation of the Advanced
Metering Infrastructure (AMI) in the electric system, this monograph reviews data analysis strategies to
improve the loss indicators in the electric sector and benefit Electrificadora de Santander. As a result of the
bibliographic review of the methods and their application to reduce losses, it has been observed that by
integrating two methodologies (supervised and unsupervised) higher yields are obtained in the detection of
anomalies. Therefore, the Clustering and Support Vector Machine (SVM) techniques are proposed, the first

one as a trainer of the SVM and the second one as a method for loss detection.
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INTRODUCCION

La Electrificadora de Santander S.A. E.S.P. (ESSA) es una empresa de servicios publicos
dedicada a los negocios de generacion, transmision, comercializacion y principalmente a la
distribucion de energia eléctrica, comprometida con la mejora continua de los procesos en pro de
la satisfaccion de los usuarios. Sin embargo, en todo el proceso energético es inevitable que en su
funcionamiento se presenten pérdidas técnicas, producidas por el aumento de temperatura de los
equipos durante el flujo continuo de energia eléctrica. Por ejemplo, la energia consumida en las
lineas de transmision, en los circuitos de distribucion y en el proceso de transformacion para la

entrega del servicio eléctrico al consumidor final.

Por otra parte, existen también las pérdidas no técnicas, las cuales hacen referencia a
aquella energia que no es facturada debida a las conexiones ilegales del consumidor o a la
manipulacion indebida de los medidores para alterar el registro de consumo, obteniendo asi una
cifra menor al consumo real. Las pérdidas no técnicas también se originan por operacion deficiente
de los equipos como lo es una mala calibracién en los medidores y por deficiencias administrativas,

como es el caso de realizacion de lecturas erréneas [1].

Para los operadores de red, las pérdidas de energia eléctrica, en especial las pérdidas no
técnicas, son un aspecto importante de atender debido a que anualmente esta defraudacion de
fluidos genera pérdidas millonarias, afectando negativamente su rentabilidad financiera y

deteriorando la calidad del servicio prestado a los usuarios.
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En ESSA, en el afo 2023, el Indicador de Pérdidas se ubico en el 12,86%, incrementando
0,74 puntos respecto a 2022 y llegando a un 88% de la meta propuesta que correspondia a 11,49%

como se muestra en la figura 1 [2].

Figura 1

Indicador de reduccion y control de energia ESSA

Indicador Reduccién y Control de Energia

13,00% 12,86%
12,70% ) .
*
12,50% \ (12,12% |
\ .
12,00%
11,50%
2021 2022 2023

Nota. Tomada de Informe de sostenibilidad ESSA 2023.

En los ultimos tres afios, ESSA ha registrado los siguientes indices de pérdidas técnicas y
no técnicas (ver figura 2), los cuales reflejan el esfuerzo continuo de la empresa por reducir estas

cifras y lo fundamental que es tomarlo como foco de atencion para los proximos afos [2]:
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Figura 2

indice de pérdidas ESSA.

indices pérdidas y
técnicas (%) 2021 2022 2023 Variacion
IP técnicas en la red 1,09% 1.14% 0.82% 28%
de transmision '
IP técnicas de i
distribucién 7.64% 8,69% 7.50% 13,69%

o pacnicas de 5,05% 3,43% 536% 56.27%

Nota. Tomada de: Informe de sostenibilidad ESSA 2023.

Ahora bien, la Resolucion CREG 015 de 2018, establece la metodologia para la
remuneracién de la actividad de distribucion de energia eléctrica en el Sistema Interconectado
Nacional y define en el capitulo 7 la metodologia para la determinacién de los indices de pérdidas
por nivel de tension y los indices de pérdidas reconocidos, los cuales son porcentajes maximos que
pueden ser remunerados. Ademas, define la metodologia para los planes de gestion de pérdidas

con el fin de que los OR presenten su plan de control y reduccion de pérdidas [3,4].

Por tal razén, actualmente, la Electrificadora de Santander ha intensificado sus esfuerzos
para implementar estrategias que reduzcan las pérdidas en el sistema, destinando
aproximadamente 45 mil millones de pesos anuales para llevar a cabo estas acciones. La compariia
se ha enfocado en la implementacion de planes de recuperacion de energia y la legalidad del
suministro de energia, mediante programas Yy acciones de inversion que permiten identificar las

pérdidas, mejorar la calidad de vida de los hogares y reducir los riesgos eléctricos.
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Dentro de las soluciones que ESSA ha implementado como estrategias para reduccién de

pérdidas de energia se encuentran las siguientes [2]:

e Programa medida prepago: este programa permite el pago por adelantado del
consumo de energia permitiendo a los clientes disfrutar del servicio acorde con sus
capacidades economicas. En el afio 2023 se intervinieron 10 asentamientos, vinculando
138 suscriptores prepago, normalizando 930 viviendas de clientes con dificultad de
pago, para una gestion total de 85 MWh-mes.

e Programa Habilitacion de Viviendas: ofrece la normalizacion del servicio,
mejorando la calidad de vida y garantizando que sea un cliente legal de la empresa. En
el afio 2023 se normalizaron 4.144 viviendas, beneficiando a méas de doce mil personas
con una inversion de 10.145 MCOP.

e Seguimiento a clientes industriales: se ha instalado macromedida y telemedida
en estos clientes para tener balances de energia o registros hora a hora de los consumos.
e Intervencion en transformadores con altas pérdidas: se ha instalado medida
telegestionada en transformadores de altas pérdidas y donde se ha detectado

reincidencia en fraudes.

Con la gestion que ESSA ha realizado a lo largo de los afios, en el afio 2023 se logro
recuperar 145,18 GWh-afio impactando a 96.000 clientes, con un beneficio estimado de $58.469
MCOP. Aunque lo anterior representa un buen resultado a los esfuerzos realizados, el reto contintia
y se espera aumentar la eficiencia en el proceso de distribucion de energia eléctrica, mejorar la
calidad de la energia y reducir pérdidas al gestionar los datos de forma frecuente y detallada

mediante las nuevas tecnologias de medicion inteligente.
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En linea con lo anterior, la implementacion de la infraestructura de medicién avanzada
(AMI) en el sistema eléctrico, generara una gran cantidad de datos derivados de la lectura de las
variables eléctricas. La obtencién de estos datos permitira a la empresa de energia mejorar su
gestion, obtener informacion en tiempo real, identificar patrones, anomalias y areas criticas,
mantener un control méas acertado de su distribucion y, por consiguiente, reducir las pérdidas que

ocasionan costos mas elevados [5].

En este sentido, con esta monografia se busca revisar e identificar estrategias de analisis de
datos generados por AMI para mejorar los indicadores de pérdidas en el sector eléctrico y
proporcionar beneficios a la Electrificadora de Santander, para ello se plantearon los siguientes

objetivos:

e Explorar estrategias para reducir pérdidas no técnicas mediante el analisis de datos de
medicion inteligente a partir de literatura cientifica y experiencias de otras organizaciones
y proveedores.

e Identificar aquellas estrategias con mayor potencial para reducir el indice de pérdidas de la

Electrificadora de Santander.
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1 INTRODUCCION A LA INFRAESTRUCTURA DE MEDICION AVANZADA

(AMI)

De acuerdo con el Ministerio de Minas y Energia, la infraestructura de medicion avanzada
(AMI) es “la infraestructura que permite la comunicacion bidireccional con los usuarios del
servicio de energia eléctrica”, que integra hardware (medidores avanzados, centros de gestion de
medida, enrutadores, concentradores, antenas, entre otros), software y arquitecturas y redes de
comunicaciones, que permiten la operacién de la infraestructura y la gestion de los datos del

sistema de distribucion de energia eléctrica y de los sistemas de medida” [6].

En esencia, siendo AMI un sistema integrado con conexion bidireccional entre los
consumidores y un centro de gestion de la medida, posibilita la medicion, recoleccion y analisis
en tiempo real del comportamiento de los usuarios con relacion al consumo de energia eléctrica.
Fundamentalmente, AMI crea un vinculo crucial entre la red eléctrica y los clientes y sus cargas,

permitiendo una gestion mas eficiente y mayor calidad de servicio.

1.1  Antecedentes regulatorios en Colombia

En Colombia, la implementacion de la infraestructura de medicion avanzada (AMI)
mediante un despliegue masivo requiere de una normativa sélida y clara que permita una
participacién equitativa de todos los interesados y promueva la inversién y el desarrollo de nuevos
negocios en este &mbito. Un primer antecedente regulatorio en cuanto al sistema de medida es la

Resolucién CREG 025 de 1995 llamada Codigo de Redes, dentro del cual se establece un capitulo

18



con el reglamento del Cddigo de Medida. Luego, en el afio 2014, este Cdodigo de Medida fue
ampliado y sustituido por la Resolucion CREG 038 donde se establecen los requisitos para

garantizar que las medidas sean exactas y confiables.

En 2018, el Ministerio de Minas y Energia expide la resoluciéon 40072, modificada por las
Resoluciones 40483 de 2019 y 40142 de 2020 con el fin de establecer los diferentes lineamientos,
politicas y mecanismos para la implementacién de la infraestructura de medicion avanzada en el

servicio publico domiciliario de energia eléctrica.

En el afio 2020, la Comision de Regulacion de Energiay Gas (CREG) publico los proyectos
de Resolucion 131y 219 en los cuales se da un mayor alcance en cuanto a las condiciones para la
implementacion de AMI en el Sistema Interconectado Nacional, SIN, se establecen los
responsables de cada una de sus etapas y los lineamientos para garantizar un adecuado
funcionamiento de esta tecnologia en la prestacion del servicio de energia eléctrica. Luego de la
publicacién de estos documentos de consulta publica y teniendo en cuenta las observaciones
presentadas por cada uno de los interesados, la CREG responde de manera general los estudios y

andlisis realizados mediante el Documento 019 de 2021.

En 2021, se actualiza la norma técnica NTC 6079, la cual establece los requisitos minimos
que deben cumplir los sistemas AMI para su implementacién en las redes de distribucién [7].
Adicional, en este afio, se expide la Ley de Transicion Energética, cuyo objetivo es modernizar la
legislacion vigente y promover la transicion hacia fuentes mas sostenibles, es relevante destacar

que la Medicion Avanzada de Infraestructura (AMI) desempefia un papel fundamental, ya que
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permite una medicion mas precisa y detallada del consumo de energia, lo que fomenta su uso
eficiente. Ademas, facilita la integracion de energias renovables no convencionales en el sistema
energético nacional, proporcionando una gestion eficiente que contribuye al monitoreo y la

administracion de la demanda de energia en tiempo real [8,9].

Siguiendo la linea de tiempo, en 2022 la CREG publico la Resolucién 101 001, en el cual
se dictan las disposiciones generales para la implementacion de la infraestructura AMI en el SIN,
las responsabilidades de los prestadores del servicio y los derechos y deberes de los usuarios. Por
otro lado, esta Resolucion plasma los requisitos técnicos que deben tener estos sistemas de
medicion tomando como referencia la norma técnica NTC 6079 expedida por ICONTEC o aquella
que la modifique o sustituya. Adicional y con la finalidad de iniciar un despliegue masivo de AMI,
la Resolucion 101 001 de 2022 establece que los OR deben plantear unos planes de despliegue
constituidos por dos fases donde se detallan aspectos de costos relevantes, teniendo en cuenta que
cada Operador de Red debe realizar un analisis de eficiencia y demostrar un resultado de
beneficio/costo positivo para la implementacién de la tecnologia en la zona identificada. Por
altimo, la Resolucién presenta un marco regulatorio de la gestion de datos para garantizar la
interoperabilidad y ofrecer un buen manejo, uso y proteccion de datos bajo condiciones de
confidencialidad y ciberseguridad [10]. No obstante, la corte constitucional declaro inexequible el
inciso 2° del articulo 56 de la ley 2099 de 2021 por tanto, es conveniente que la Resolucién 101
001 de 2022 sea ajustada. En linea con lo anterior, la CREG expide a consulta publica el proyecto
de resolucion 701 011 de 2022, donde se modifican los titulos Il, V, VI y VII de la resolucion

CREG 101 001 de 2022 [11].
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1.2 Estructura de un sistema AMI

Segun lanorma NTC 6079 del 2021, la infraestructura de medicion avanzada se estructura
en los siguientes cinco modulos: unidades de medida, unidad concentradora, sistema de gestion y

operacion, comunicaciones y seguridad (ver Figura 3).

Figura 3

Arquitectura del sistema AMI.
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4. Comunicaciones

Nota. Adaptada de: Norma NTC 6079 de 2021.

1.2.1 Unidad de medida (UM)

La unidad de medida se compone de un medidor de energia eléctrica, el cual permite
realizar registros de las variables eléctricas en el suministro de energia; un visualizador el cual

muestra la energia registrada por el medidor; el dispositivo de conexion o desconexidn, el cual es
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capaz de interrumpir o restablecer el suministro de energia eléctrica mediante un comando enviado
por el sistema de gestion y operacion; dispositivos del cliente final y multiservicios, sin embargo,

estos ultimos no se encuentran dentro del alcance de implementacion en Colombia.

1.2.2 Unidad concentradora (UC)

La unidad concentradora actia como intermediario entre la unidad de medida y el sistema
de gestion y operacién (SGO). Su funcion principal es administrar la red para la comunicacion y
el intercambio de datos entre el SGO y el medidor. Ademas, permite habilitar la conexion de

dispositivos para la operacién y el mantenimiento local del concentrador.

1.2.3 Sistema de Gestion y Operacion (SGO)

El sistema de gestién y operacion es un software que permite realizar la gestion y el control
de la informacion de las unidades de medida y la unidad concentradora, ademéas dentro de su
funcionalidad también permite el control, administracion y operacion de todos los médulos que

componen la infraestructura AMI.

1.2.4 Comunicaciones

La funcién primordial del sistema de comunicaciones consiste en asegurar un flujo de
informacion claro y preciso entre todos los componentes, dado que se trata de un sistema
transversal. Para un correcto funcionamiento, la comunicacion puede llevarse a cabo de dos

maneras principales:
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Comunicacion cableada: las conexiones fisicas garantizan una transmision de
informacioén confiable utilizando tecnologias como PLC (Power Line Communication), puertos
eléctricos o fibra optica.

Comunicaciéon inaldmbrica: Esta opcion brinda flexibilidad y movilidad en la

comunicacion, es posible realizarla a través de puertos opticos o radiofrecuencia.

1.2.5 Seguridad

Aunqgue la implementacion de esta nueva tecnologia conlleva beneficios significativos tanto
para los usuarios como para los operadores de red, no se debe dejar de lado la seguridad del
sistema, ya que también introduce riesgos relacionados con la confidencialidad de datos y la
vulnerabilidad del sistema. Por tanto, es fundamental considerar la seguridad transversal en todos

los componentes del sistema de infraestructura AMI.

Para garantizar la integridad y confidencialidad de la informacidn, es crucial llevar a cabo
una gestion de riesgos efectiva, lo cual implica identificar y controlar las posibles alteraciones o

amenazas al sistema [7].

1.2.6 Interoperabilidad

Dentro de los aspectos claves de un sistema AMI se debe mencionar la interoperabilidad,

que se refiere a la capacidad del sistema para permitir que diferentes dispositivos, aplicaciones,
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plataformas y tecnologias de diversos fabricantes trabajen juntos de manera efectiva y segura. Esto
implica que los componentes del sistema AMI puedan intercambiar informacion, procesarla y

utilizarla sin importar diferencias en su origen o especificaciones técnicas [12].

1.3 Componentes y proveedores en Colombia

Con la implementacion de AMI, el Gobierno Nacional de Colombia busca modernizar la
infraestructura eléctrica, mejorar la eficiencia energética y cumplir con los lineamientos
regulatorios emitidos por la Comision de Regulacion de Energia y Gas (CREG). Los equipos
utilizados en estas iniciativas incluyen una variedad de dispositivos y tecnologias avanzadas que,
de acuerdo con su configuracion, entregan una cuantiosa cantidad de datos (Big Data) que
requieren de un tratamiento adecuado a fin de cumplir con las iniciativas en mencion, asi como la

deteccidn de pérdidas no técnicas, tema que motiva la presente monografia.

A continuacion, se describen algunos de los principales componentes y los proveedores

mas implementados a nivel pais:

1.3.1 Medidores Inteligentes (Smart Meters)

Estos dispositivos permiten medir el consumo de energia en tiempo real, recopilar datos de

forma remota y enviar esta informacién a los operadores del sistema. Algunos de los modelos y

fabricantes utilizados en Colombia incluyen:
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. Landis+Gyr: Con opciones para medidores monofasicos y trifasicos que cumplen
con estandares internacionales de comunicacion. Este fabricante destaca por su solucion
Gridstream, que permite recopilar datos en intervalos tan pequefios como 5 minutos y
utiliza maltiples tecnologias de comunicacion como RF Mesh y PLC. Sus sistemas estan
disefiados para la interoperabilidad y la integracion en redes inteligentes avanzadas,

ademas de ofrecer beneficios en deteccion de fallas y gestion de carga [13].

. Siemens Energy Management ofrece soluciones integrales para la infraestructura
de medicion avanzada (AMI), destacando su sistema EnergylP. Este software permite
gestionar grandes volumenes de datos de medidores inteligentes en tiempo real, habilitando
funciones como la deteccion de pérdidas no técnicas, prediccion de demandas y gestion
eficiente de la red. Sus tecnologias son altamente escalables y compatibles con diversas
plataformas, utilizando estandares abiertos para facilitar la interoperabilidad en redes

inteligentes avanzadas [14].

. Itron: se especializa en soluciones de medicion y gestion de datos con su
plataforma OpenWay Riva. Este sistema combina comunicacién bidireccional y analisis en
tiempo real directamente en el dispositivo para optimizar la deteccién de anomalias,
reducir pérdidas no técnicas y mejorar la eficiencia de la red. Sus soluciones aprovechan
tecnologias como RF Mesh y PLC, ademas de integrar inteligencia distribuida para una

toma de decisiones mas rapida y precisa en el nivel del medidor [15].
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. Elster (ahora parte de Honeywell), se enfoca en soluciones avanzadas de
medicion con su serie de medidores inteligentes y software de gestion como EnergyAxis.
Este sistema permite la recopilacion de datos en intervalos cortos, utilizando tecnologias
de comunicacion flexibles como RF y PLC. Ademas, EnergyAxis esta disefiado para
proporcionar herramientas avanzadas de analisis de datos, lo que facilita la deteccién de

fraudes y la optimizacion operativa en redes de distribucion eléctrica [16].

1.3.2 Concentradores de Datos (Data Concentrators)

Estos dispositivos recopilan informacion de varios medidores inteligentes y la transmiten a

los centros de control de las empresas de distribucion eléctrica. Empresas como Schneider Electric

y ABB fabrican concentradores con tecnologias de comunicacién adaptadas al entorno propio de

Colombia.

1.3.3 Tecnologias de Comunicacion

Para garantizar la conectividad entre los medidores, concentradores y centros de control, se

emplean diferentes tecnologias:

. PLC (Power Line Communication): Se basa en la comunicacion a través de lineas

eléctricas existentes, es decir, los datos viajan desde los medidores inteligentes hasta

concentradores o centros de control a través de la red eléctrica [17].
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. RF Mesh (Red de Radiofrecuencia Mallada): Usa dispositivos de radiofrecuencia
para crear una red de malla (mesh) donde cada medidor actia como un nodo. Los datos
pueden "saltar" de un nodo a otro, hasta llegar al concentrador o punto de acceso, si un
nodo esta fuera de servicio, la red redirige automaticamente el trafico a través de otros
nodos disponibles. Esta tecnologia es de alta confiabilidad para areas urbanas densamente

pobladas [18].

. Redes celulares (4G/5G): Se emplean redes de telecomunicaciones comerciales
para la transmision de datos, ideales para areas donde otras tecnologias son inviables como
en zonas rurales, no obstante, pueden tener costos de operacién mas altos debido a tarifas

de datos [19].

. LoRa (Long Range): Es una tecnologia de comunicacion disefiada para transmitir
datos a largas distancias utilizando baja potencia, estan ganando popularidad por su bajo
consumo de energia y largo alcance, por ejemplo, en un sistema AMI, LoRa se utiliza para
conectar medidores inteligentes distribuidos en areas rurales o de baja densidad de
poblacién. Los medidores envian datos de consumo y alertas de anomalias al gateway mas
cercano. Este gateway transmite la informacion a los servidores centrales, donde se

analizan para detectar fraudes u optimizar el suministro [20].

En proyectos de AMI, las tecnologias suelen combinarse para maximizar la cobertura y

adaptarse a las caracteristicas del area (por ejemplo, RF Mesh en ciudades y PLC en areas rurales).
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Esto permite recopilar datos con mayor precision y continuidad, crucial para analisis avanzados

como la deteccion de pérdidas no técnicas.

1.3.4 Sistemas de Gestion AMI (Head-End Systems)

Son plataformas de software que centralizan y analizan los datos provenientes de los
medidores. Algunos ejemplos de software usados son: MDM (Meter Data Management):
Soluciones de empresas como Oracle y Siemens y SCADA adaptados a AMI: Supervision

avanzada para la operacion remota.

1.3.5 Equipos Complementarios:

. Repetidores de Sefal: Para extender el alcance de la comunicacion en areas
geograficamente desafiantes.
o Transformadores con monitoreo inteligente: Permiten integrar datos de calidad de

la energia directamente a los sistemas AMI.

2 TRATAMIENTO DE DATOS ENTREGADOS POR AMI

Uno de los beneficios de los sistemas AMI es el aprovechamiento de los datos de medida
para generar informacion util para los diferentes interesados. En este sentido, es fundamental

garantizar la calidad, confiabilidad y utilidad de los datos derivados de los sistemas AMI mediante
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los procesos de recopilacion, almacenamiento, limpieza y preprocesamiento, los cuales se

describen en la figura 4.

Figura 4

Proceso del tratamiento de datos entregados por AMI
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2.1 Recopilacion de datos AMI

La implementacion de Infraestructura de Medicién Avanzada (AMI) en redes eléctricas
genera una cantidad masiva de datos en intervalos regulares, como cada 5, 15 o 30 minutos. Por
ejemplo, un solo medidor inteligente configurado para recopilar datos cada 15 minutos genera 96
registros diarios. Si una red cuenta con 10,000 medidores, se estarian procesando casi un millon
de registros al dia. Este volumen de informacion representa una oportunidad sin precedentes para

mejorar la eficiencia de las operaciones, detectar anomalias y reducir pérdidas no técnicas.
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Sin embargo, la utilidad de estos datos depende en gran medida de su calidad y
organizacion. Los datos recopilados pueden contener errores, duplicados, valores faltantes o
inconsistencias que dificultan su andlisis efectivo. Por ello, los métodos de limpieza y
preprocesamiento son esenciales. Estas etapas iniciales garantizan que la informacion sea precisa,
fiable y utilizable, facilitando la deteccion de fallas no técnicas como fraudes, errores de
facturacion o conexiones ilegales. El preprocesamiento incluye la eliminacion de valores atipicos,
la normalizacién de datos para analisis comparables y la interpolacion para corregir valores
faltantes. Estos pasos son clave para entrenar modelos predictivos y sistemas de deteccion de
anomalias que permitan a los operadores identificar patrones sospechosos y priorizar

intervenciones [21,22].

2.1.1 Frecuencia de recopilacion

e Intervalos de recopilacion estandar

Intervalos de 15 minutos a 1 hora: Esta es la frecuencia mas comun en los sistemas
AMI para medir el consumo energético. Permite un equilibrio entre detalle en los datos y
eficiencia en la transmision.

Datos en tiempo real (segundos o minutos): En casos donde se requiere monitoreo
detallado, como para la calidad de la energia o gestién de la generacion distribuida, los datos

pueden recogerse con mayor frecuencia.
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e Frecuencia configurable

Los operadores de red pueden ajustar los intervalos segin los requerimientos
especificos de anélisis o supervision. Por ejemplo, en situaciones de contingencia (como
fallas), los sistemas AMI pueden aumentar temporalmente la frecuencia para proporcionar

datos mas detallados.

e Frecuencia de transmision de datos
Aunque los datos se recopilan con alta frecuencia, su transmisiéon a los sistemas
centrales puede realizarse en intervalos mas largos (por ejemplo, cada 6 horas o diariamente)

para optimizar el uso de la red de comunicacién [21,22].

2.2 Almacenamiento de Datos

El almacenamiento de datos recopilados por sistemas de medicion avanzada (AMI) es
indispensable para garantizar la efectividad de la gestion energética. Como se vio en el apartado
anterior, los datos generados por los medidores inteligentes son voluminosos y requieren
soluciones de almacenamiento escalables y confiables. Bajo este entender, las tecnologias mas
utilizadas incluyen bases de datos NoSQL, lagos de datos (data lakes) y almacenamiento en la

nube [23,24,25].

e Bases de datos NoSQL.: Estas bases de datos son ideales para manejar grandes volumenes
de datos no estructurados o semiestructurados generados por los medidores. Entendiendo

que los estructurados son datos organizados en un formato definido, como tablas, los
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semiestructurados tienen una estructura parcialmente definida, pero no siguen
estrictamente un esquema fijo como los datos estructurados. Utilizan etiquetas o

delimitadores para definir jerarquias o relaciones.

Permiten una rapida insercion y consulta de datos, lo que las hace adecuadas para

aplicaciones en tiempo real como la deteccion de anomalias y el analisis de tendencias.

e Lagos de datos: son sistemas de almacenamiento disefiados para guardar grandes
cantidades de datos en su formato original o en formatos semiestructurados. Los lagos de
datos ofrecen un almacenamiento centralizado y flexible para grandes volimenes de datos
en su formato original. Esto es especialmente util en el caso de AMI, ya que facilita la

integracion de datos de diferentes fuentes para analisis méas profundos.

e Almacenamiento en la nube: La nube proporciona elasticidad y escalabilidad, permitiendo
a las empresas de servicios publicos manejar el crecimiento exponencial de datos. Ademas,
la nube soporta herramientas avanzadas de analisis de datos y aprendizaje automatico para

extraer informacion valiosa.

Estos enfoques de almacenamiento no solo garantizan la seguridad y la integridad de los

datos, sino que también facilitan el cumplimiento de estandares de accesibilidad y eficiencia

energética en el sector eléctrico [23,24,25].
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2.3 Tipos de datos recopilados

A continuacion, se presentan y categorizan los datos recolectados por los medidores de

acuerdo con su aplicacion y/o enfoque.

2.3.1

2.3.2

Datos de Consumo Energético

Consumo acumulado: Total de energia consumida (kWh) durante un periodo especifico.
Consumo en tiempo real: Energia consumida en intervalos de minutos o horas.

Perfil de carga: Datos historicos del consumo por franjas horarias (Util para tarifas
dinamicas o diferenciadas).

Consumo méximo (demanda pico): Identificacion de los momentos de mayor consumo.

Datos de Calidad de la Energia

Voltaje: Valores instantaneos, promedio, minimo y maximo registrados en el punto de
medicion.

Frecuencia: Desviaciones de la frecuencia estandar (normalmente 50 Hz o 60 Hz segun la
red).

Factores de potencia: Informacion sobre si la carga es reactiva o inductiva, lo que afecta la
eficiencia de la red.

Distorsion arménica: Deteccion de perturbaciones en la sefial de corriente y voltaje.
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2.3.3

234

2.35

Datos de Estado del Medidor

Estado de la conexidn: Indica si el medidor esta energizado o desconectado.
Interrupciones del servicio: Registro de eventos de apagones, su duracion y frecuencia.
Alarmas de manipulacion: Alertas en caso de intentos de fraude o manipulacion del
medidor.

Estado de la bateria interna: En caso de tener una para respaldo.

Datos de Analisis de Energia Bidireccional

Energia consumida vs. generada: En instalaciones con generacion distribuida (como
paneles solares), estos medidores detectan energia exportada a la red y energia importada.

Balance energético: Datos precisos sobre flujos de energia en ambos sentidos.

Datos de Comunicacion

Intensidad de la sefial: Calidad de la conexion entre el medidor y el sistema de

comunicacion (red PLC, RF Mesh, celular, etc.).

Ultima comunicacion exitosa: Registro del Gltimo envio exitoso de datos al concentrador

0 centro de control.
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2.3.6 Datos de Configuracién y Diagnostico

e Tarifas configuradas: Informacion sobre las estructuras tarifarias aplicadas (pico, valle,

horario nocturno).

e ldentificacién del medidor: Numero de serie, ubicacion geografica, y datos del cliente

asociado.

e Log de eventos: Historial de eventos técnicos (reinicios, actualizaciones de firmware,

cambios de configuracion).

De esta cantidad de informacién recopilada, en la tabla 1 se presenta las caracteristicas

principales para la deteccién de pérdidas no técnicas de acuerdo con Messinis y Hatziargyriou

[26].
Tabla 1
Familias de caracteristicas principales utilizadas para la deteccion de NTL.
Nombre de la funcién Descripcion Como ayuda a identificar pérdidas no
técnicas
Promedio, Max./Min., Estadisticas estandar calculadas Permite identificar consumos atipicos y detectar
Desviacion estandar para un periodo de tiempo desviaciones en el consumo esperado que
especifico. podrian ser indicativas de fraude o errores en la
facturacion.
Factor de Relacién entre el consumo de Un bajo factor de potencia puede indicar
potencia/energia potencia activa (KW) y potencia consumo andmalo o manipulaciones en el

reactiva (kVAr). Utiliza datos de
alta resolucion para estimaciones

precisas.

medidor, sugiriendo pérdidas no técnicas.
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Factor de carga

Relacién entre consumo medio y
consumo maximo de energia

activa.

Permite detectar picos de consumo que no se
alinean con la demanda general, sugiriendo
errores en la

posible manipulacion o

facturacion.

Rachas

Numero de veces que la curva de
consumo pasa por encima y por

debajo de una linea promedio.

Un alto nimero de fluctuaciones puede indicar
irregularidades en el consumo, potencialmente

sefialando fraude.

Consumo diario de

potencia contratada

Suma del consumo de energia
activa en un periodo mas la

potencia contratada.

Puede ayudar a verificar que la potencia
contratada esté siendo utilizada de manera
coherente, detectando errores en el registro del

consumao.

Coeficiente de Pearson

Mide la precision de una ecuacion
lineal en la relacién entre consumo

de energia activa y tiempo.

Ayuda a identificar patrones anémalos en el
consumo que no siguen la tendencia general,

indicando posibles errores 0 manipulaciones.

Coeficiente de energia

facturada-consumida

Diferencia de energia facturada
entre energia activa consumida,
dividida por la  potencia

contratada.

Permite verificar si la energia facturada es
coherente con el consumo real. Desviaciones

pueden indicar errores en la medicién o fraude.

kWh previstos

Prediccion del consumo de energia
activa y comparacién con el

consumo medido.

Ayuda a identificar diferencias significativas
entre consumo real y estimado, lo cual podria

indicar fallas en el sistema 0 manipulaciones.

Coeficientes wavelet

Diferencias en  coeficientes
calculados a partir de la curva de

consumo de afios anteriores.

Detecta patrones de consumo inusuales al
compararlos con datos historicos, revelando

posibles errores o fraude.

Coeficientes de Fourier

Similar a las wavelets, utiliza la
frecuencia de los coeficientes para
identificar diferencias en el

consumo.

Util para analizar la periodicidad del consumo y
detectar anomalias que podrian indicar errores

de medicién o manipulacion.

Coeficientes de ajuste

polinomial

Diferencia de los coeficientes de
los polinomios que ajustan la curva
de consumo comparada con afos

anteriores.

Permite comparar el ajuste de la curva de
consumo actual con datos historicos y detectar

desviaciones.
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Distancia euclidiana al

cliente medio

Mide la distancia entre la curva de
consumo y la curva media de todos

los consumidores.

Ayuda a  identificar  clientes  con

comportamientos de consumo atipicos, lo cual
fraudes o errores en la

podria indicar

facturacion.

Pendiente de la curva de

consumo

Representa la inclinacion de la
curva de consumo ajustada con

una linea recta.

Puede sefialar cambios inusuales en la tendencia
de consumo que podrian estar relacionados con

errores de medicion o manipulacion.

Componentes de PCA

Componentes calculados de un
analisis de componentes
principales (PCA) que reducen la

dimensionalidad de las curvas de

Facilita la identificacion de patrones complejos
en el consumo que podrian sefialar fraudes o

errores.

consumo.
Errores dinamicos de Caracteristicas que expresan la Permite detectar diferencias en el uso de
orden fraccionario diferencia entre el uso de un medidores y en el consumo registrado,
medidor perfilado y el consumo en revelando posibles manipulaciones.
tiempo real.
Relacion de desajuste Diferencia entre el consumo Identifica discrepancias que podrian ser

medido y la suma de las indicadores de erroresen lamedicion o posibles
mediciones de medidores fraudes.
inteligentes.

Tasas de consumo Comparacion del consumo en Ayuda a identificar cambios inusuales en el

estacionales

diferentes estaciones del afo.

patrén de consumo, lo que podria indicar fraude

o errores en la medicién.

Coeficientes de la
transformada discreta del

coseno

Utiliza los coeficientes de la
transformacion para analizar la

periodicidad del consumo.

Puede revelar patrones de consumo inusuales o

anomalos.

Disminucién del consumo
respecto al periodo

anterior

Reduccion de porcentaje en el
consumo comparado con periodos

anteriores.

Detecta una disminuciébn que podria

relacionarse con el uso de técnicas de

manipulacion o errores en la lectura.

Lecturas estimadas

NUmero de lecturas que no se
realizaron fisicamente y que se

estimaron debido a la

Ayuda a identificar patrones en las lecturas
estimadas que pueden indicar errores de

estimacion o posible manipulacion.
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imposibilidad de acceso al
medidor.

Nota. Reproducida de " Review of non-technical loss detection methods."”, por Messinis, G. M;

Hatziargyriou, N. D, 2018, Electric Power Systems Research, Volumen(158), p. 250-266.

2.4 Meétodos de limpieza y preprocesamiento.

Los métodos de limpieza y preprocesamiento de datos derivados de AMI son
fundamentales para garantizar la calidad, precision y utilidad de los datos en la deteccidn de

pérdidas no técnicas. Los principales métodos incluyen:

2.4.1 Eliminacién de valores atipicos

La eliminacion de valores atipicos asegura que los datos que se encuentran
significativamente fuera del rango esperado no interfieran con el analisis. Estos valores pueden ser
causados por errores en los medidores o fallos de comunicacion. Eliminar los valores atipicos
permite que los modelos de deteccion sean mas robustos y fiables al eliminar interferencias que

puedan distorsionar el analisis.

Algunas técnicas son las siguientes: Métodos estadisticos, como percentiles o desviacion
estandar, los cuales permiten identificar datos atipicos. Alternativamente, algoritmos avanzados
como lIsolation Forest o técnicas basadas en aprendizaje automatico ayudan a detectar valores

andmalos en grandes conjuntos de datos [27].
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2.4.2 Interpolacion de valores faltantes

En sistemas AMI, las lagunas de datos pueden deberse a interrupciones en la comunicacion,
fallas en el hardware o errores en el registro. Este metodo se enfoca en rellenar esos vacios para
evitar inconsistencias, garantizar la continuidad de las series temporales y mejorar la calidad del
analisis. Algunas técnicas son las siguientes: Métodos simples como la interpolacion lineal o el
promedio, estos pueden ser Utiles en casos basicos y para escenarios mas complejos, las redes

neuronales 0 métodos estadisticos avanzados como imputacion multiple son efectivos [28].

2.4.3 Normalizacién y estandarizacion

Estos procesos convierten los datos a un rango comun, especialmente importante para
algoritmos sensibles a la escala de los valores. Mejora el desempefio de modelos de aprendizaje

automatico y asegura que las métricas sean comparables entre diferentes conjuntos de datos [29].

Dentro de las técnicas se encuentran las siguientes:

o Normalizacion Min-Max: Ajusta los datos para que se encuentren dentro de un rango
especifico, generalmente entre O y 1.

o Z-score (Estandarizacién): Ajusta los datos para que tengan una media de 0 y una

desviacion estandar de 1.
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2.4.4  Correccion de duplicados

Los registros duplicados pueden surgir por errores en el sistema o redundancias en la
recopilacion de datos, por tanto, esto evita que los duplicados distorsionen las métricas de consumo
0 generen interpretaciones incorrectas. Se utilizan técnicas como la comparacion directa de
registros en bases de datos pequefias y algoritmos basados en similitud, como fuzzy matching, para

conjuntos de datos mas grandes y complejos [30].

2.45 Conversiéon de formatos

Los datos recopilados en sistemas AMI suelen estar en multiples formatos. Por tanto,
transformar estos datos en formatos estdndar facilita su analisis e integracion, mejora la
interoperabilidad entre sistemas de andlisis y asegura la consistencia. Se usan técnicas como la
conversion de tipos de datos (por ejemplo, de texto a numérico) y la codificacion de variables

categoricas utilizando enfoques como one-hot encoding [31].

2.4.6 Validacion cruzada de fuentes

Comparar datos AMI con otras fuentes asegura la precision y consistencia, evitando
analisis basados en informacién incorrecta, incrementando la confianza en los datos analizados y
reduciendo la probabilidad de errores criticos. Se realizan comparaciones manuales para pequefios
conjuntos de datos y correlacion automatizada para conjuntos masivos, identificando patrones

inconsistentes [32].
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2.4.7 Enriquecimiento de datos

Agregar datos contextuales, como condiciones climaticas o tarifas, ayuda a entender mejor
los patrones de consumo, ademas, mejora la precision de los modelos predictivos y permite un
analisis mas integral. En el enriquecimiento de datos se usa la integracion con bases de datos

externas y sistemas de sensores adicionales para recopilar datos relevantes [33].

3 ESTRATEGIAS DE ANALISIS DE DATOS PARA MEJORAR LOS INDICADORES

DE PERDIDAS NO TECNICAS

En este capitulo se analizan los diferentes enfoques para la deteccion de pérdidas no
técnicas. Estos métodos se agrupan en tres grandes categorias: orientados a datos, orientados a

redes e hibridos.

Los métodos orientados a datos son aquellos que nos permiten extraer informacion util a
partir de las técnicas de andlisis de datos. Estos métodos se clasifican en dos categorias: los
supervisados y los no supervisados. Los métodos supervisados tienen como objetivo predecir o
clasificar en funcion de un mapeo preestablecido de las entradas, mientras que los métodos no
supervisados se centran en identificar patrones o estructuras subyacentes dentro de los datos.

Algunos algoritmos comunes dentro de los métodos supervisados son las redes neuronales y los
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k-vecinos mas cercanos, en cuanto a los métodos no supervisados se encuentran los modelos de

regresion y deteccion de valores atipicos [26].

Los métodos orientados a redes aprovechan los datos recopilados por medidores
inteligentes y consideran diversas variables, como la topologia de la red y su conectividad. Estos
enfoques proponen la identificacion de las pérdidas no técnicas mediante técnicas como el analisis
de balances energéticos, la verificacion del estado de la red, la deteccion de errores y la

optimizacion de la ubicacién de los medidores inteligentes dentro de la red [26].

Los métodos hibridos combinan las técnicas mencionadas previamente para aprovechar las
fortalezas de ambos enfoques, lo que les permite lograr una mayor precision en la deteccion de
pérdidas no técnicas. Estos métodos son particularmente Gtiles cuando se deben abordar problemas

complejos o cuando la cantidad de datos disponibles es limitada [26].

Dentro del andlisis de los métodos se tienen dos conceptos importantes que seran tratados
a lo largo de la monografia, estos conceptos son: falso positivo y falso negativo, los cuales hacen
referencia a los errores en la clasificacion al evaluar los resultados de los modelos supervisados o

no supervisados utilizados para identificar anomalias o fraudes [34,35].

. Falso Positivo (FP).

Un falso positivo ocurre cuando el modelo clasifica un caso legitimo (sin anomalias ni

fraude) como si fuera una pérdida no técnica o un consumo anémalo. Estos FP pueden generar
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inspecciones innecesarias, aumentando costos operativos y afectando la relacion con clientes
legitimos. Ejemplo en AMI: Si un cliente tiene un patron de consumo inusual debido a un evento
legitimo (como una fiesta o cambios temporales en su rutina), pero el sistema lo marca

errbneamente como un caso de posible fraude [34,35].

. Falso Negativo (FN).

Un falso negativo ocurre cuando el modelo no detecta un caso real de anomalia o fraude,
clasificandolo como un consumo legitimo, lo cual representaria pérdidas econdmicas directas para
la empresa debido a la falta de deteccidn de irregularidades. Ejemplo en AMI: Un cliente manipula
su medidor para reducir su consumo registrado, pero el modelo no identifica este comportamiento

fraudulento [34,35].

3.1 Métodos orientados a datos

Como su nombre lo indica, estos métodos se basan en el analisis de datos recopilados de
los usuarios con el fin de evaluar los perfiles de los clientes y ubicar los que tienen mas

probabilidad de ser fraudulentos [36].

3.1.1 Meétodos supervisados

Los métodos supervisados son aquellos que para su desarrollo necesitan un entrenamiento
previo a partir de datos clasificados o etiquetados, estos métodos son ampliamente usados en la

deteccidn de usuarios sospechosos [36]. A continuacidn, se presentan algunas técnicas:

43



3.1.1.1 Support Vector Machine (SVM).

Las Maquinas de Vectores de Soporte (SVM) son algoritmos de aprendizaje supervisado
que se basan en la idea de separar los datos mediante hiperplanos. Originalmente, las SVM se
limitaban a resolver problemas de clasificacion binaria o de una sola clase. Sin embargo, con el
tiempo han ido evolucionando, permitiendo la clasificacion multiclase y la asignacion de pesos

diferenciados a cada clase, lo que facilita la deteccion de datos atipicos [37,38].

Las SVM son métodos popularmente los méas usados para la clasificacion de datos y suelen
presentar métricas de rendimiento altas siempre y cuando se ajuste bien a las necesidades. En [38]
se utiliza el SVM para clasificar usuarios con perfiles de consumo normal y consumo sospechoso
a partir de los datos de energia obtenidos de medidores inteligentes. Estos se agrupan de acuerdo
con ciertas reglas como localizacion geogréafica y tipo de cliente; el algoritmo y el andlisis realizado

presenta un buen resultado en la deteccion de los usuarios fraudulentos.

3.1.1.2 Redes neuronales artificiales (ANN).

Las redes neuronales artificiales son algoritmos disefiados para simular el funcionamiento

del sistema nervioso, utilizando modelos matematicos y computacionales. Estas redes se organizan

en capas: la capa de entrada, que recibe la informacion del entorno; la capa oculta, encargada del

procesamiento de los datos; y la capa de salida, que proporciona la respuesta generada por el
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modelo. Cada capa estd formada por neuronas interconectadas por pesos, que determinan el

comportamiento y la influencia de cada neurona en el proceso [37,38].

Este modelo se caracteriza por su capacidad para aprender y generalizar a partir de
ejemplos reales, lo que le permite adaptarse y mejorar su rendimiento en tareas complejas. Por
ejemplo, en [39] se realiza el analisis para la deteccion de pérdidas no técnicas mediante la técnica
de maquina de aprendizaje extremo o ELM por sus siglas en inglés, esta técnica usa el histérico
de consumo de una red para determinar patrones de comportamiento de los clientes y producir

clases que faciliten la deteccion de comportamientos inusuales en el consumo.

3.1.1.3 Optimum Path Forrest (OPF).

El bosque de caminos dptimos es un método que, a diferencia del SVM y las ANN, no se
basa en la optimizacion mediante hiperplanos, sino en trayectorias. Estas trayectorias se generan a
partir de muestras, también conocidas como prototipos, que actan como las raices del arbol de
rutas optimas. Este algoritmo destaca por su bajo tiempo de entrenamiento y es adecuado para

aplicaciones de agrupamiento y clasificacion, como la deteccién de fraudes [37,38].

En [40] se realiza una aplicacion del algoritmo OPF con datos de una empresa brasilera,
que los clasificaron en dos conjuntos: uno que contiene perfiles comerciales y los otros perfiles
industriales; para cada conjunto se tienen datos de potencia instalada, demanda contratada, factor
de carga y demanda méxima. Como resultado, muestran mayor rendimiento preciso y rapido

mediante el uso del algoritmo de aprendizaje.
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3.1.1.4 Arbol de decision.

Este método consiste en una estructura que organiza condiciones y acciones de forma
secuencial mediante un arbol jerarquico. Su objetivo es alcanzar un valor objetivo a partir de
valores de entrada, que van formando ramas segun las posibles respuestas a cada pregunta
planteada en el proceso. Gracias a su simplicidad, este algoritmo es ampliamente usado en modelos

de reconocimiento de patrones [37,38].

Con el fin de detectar los comportamientos anormales en los usuarios, en [41] construyen
un modelo de arbol de decision basandose en las tendencias de consumo, tasa de pérdidas y el
numero de alarmas al detectar un consumo inusual, sin embargo, durante la investigacion se
concluye buscar criterios de evaluacion que ayuden en la clasificacion para que su desempefio no

sea fluctuante.

3.1.1.5 Vecino mas cercano (K-NN).

Es un método de aprendizaje ampliamente utilizado para detectar pérdidas no técnicas. Este

algoritmo consiste en incluir una muestra dentro de un conjunto con determinadas caracteristicas,

y asignarle la clase mayoritaria entre sus vecinos mas cercanos. La asignacion de la clase depende

del valor de k, que determina cuantos vecinos se consideran para votar en la clasificacion [37,38].
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Un caso de andlisis de esta técnica se presenta en [42], alli usan conjuntos de datos
desequilibrados para construir modelos que puedan predecir las pérdidas no técnicas. El
procesamiento de datos consiste en dividir el vecindario en cuadriculas de diferentes tamafios para
calcular la proporcion de clientes y pérdidas encontradas entre los usuarios inspeccionados. Al
finalizar se analizan las distribuciones de las caracteristicas generadas las cuales muestran utilidad

para predecir pérdidas no técnicas.

3.1.1.6 Redes bayesianas.

Las redes bayesianas son un método grafico de probabilidad conjunta que se basa en las
relaciones de independencia o dependencia entre las variables de un conjunto. Este método es facil
de interpretar, lo que permite identificar las caracteristicas que influyen en las pérdidas no técnicas.
De esta manera, se puede predecir el comportamiento de los usuarios fraudulentos de forma mas

precisa [37,38].

En [43] se disefia un modelo bayesiano a partir de un analisis de causa-consecuencia, en
este modelo se representan graficamente los nodos con eventos o perturbaciones del sistema y a
partir de estos, el principal énfasis es encontrar la causa de cada evento para que mediante la
actualizacion y propagacion de las variables se puedan determinar las ocurrencias potenciales

futuras.
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3.1.1.7 Deep learning.

El Deep Learning o aprendizaje profundo son algoritmos inspirados en la funcionalidad
del cerebro, consiste basicamente en un algoritmo de multiples capas conectadas y agrupadas entre

si, cuyas salidas corresponde a las entradas de la siguiente capa [44].

En [45] se implementa Deep learning como un metodo que aborda problemas de
desequilibrio de los datos para la deteccion de las pérdidas no técnicas. Los datos usados se
obtuvieron de Korea Electric Power Corporation (KEPCO) y Irish Social Science Data Archive,
como resultado se obtiene un buen comportamiento y se concluye como un método robusto para

la clasificacion de usuarios anormales.

3.1.2 Métodos no supervisados

En el entorno del aprendizaje automatico, los algoritmos de aprendizaje no supervisado
trabajan directamente con datos sin etiquetas o bien, que hacen uso de una sola etiqueta, lo que
significa que los datos tienen una clasificacion basica, por ejemplo, clasificar un conjunto de datos

de consumo eléctrico en normales o andmalos.

Aungue los métodos no supervisados no requieren etiquetas durante el entrenamiento, la
"etiqueta Unica" puede ser un punto de referencia en fases posteriores, como al validar los
resultados del modelo con métodos supervisados. Por ejemplo, detectar patrones anémalos y

compararlos con casos etiquetados como fraude para confirmar la efectividad del método.
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Los métodos no supervisados son utiles cuando no se dispone de datos etiquetados, como
es comuan en escenarios donde no hay un historial completo de comportamientos fraudulentos
identificados. Estos métodos se centran en identificar patrones o anomalias inherentes en los datos
y son clave para detectar consumos irregulares que puedan ser indicativos de pérdidas no técnicas.

A continuacion, se describen los principales enfoques:

3.1.2.1 Mapas Autoorganizativos (SOM).

Los SOM son redes neuronales que representan datos en un espacio de menor dimension
(normalmente 2D) para facilitar su analisis. Este enfoque permite identificar grupos de
consumidores con comportamientos similares, como los que presentan patrones normales,

anomalos o potencialmente fraudulentos [26].

Dentro de las ventajas que contiene el SOM se encuentran: reducir la complejidad de los
datos haciéndolos visualmente interpretables y agrupar comportamientos similares, ayudando a
priorizar inspecciones. Sin embargo, este es un método con una precision baja en comparacion con
otros métodos y, ademas, los resultados requieren evaluacion adicional por expertos o integracion

con ldgica secundaria para determinar las inspecciones a realizar [26].

3.1.2.2 Algoritmos de Agrupamiento (Clustering).

Estos algoritmos dividen a los consumidores en grupos segun patrones de consumo

similares. Primero, detecta consumidores con comportamientos atipicos, aunque no
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necesariamente fraudulentos, también entrena clasificadores supervisados sobre grupos
especificos, mejorando la precision y reduciendo falsos positivos con el fin de generar perfiles de

referencia o prototipos que ayudan a identificar desviaciones significativas en nuevos datos.

Algunas técnicas comunes de clustering se presentan a continuacion:

o Clustering difuso (Fuzzy C-means): Asigna probabilidades de pertenencia a cada
grupo, en lugar de una clasificacion estricta, lo que permite mayor flexibilidad en la
deteccion de fraudes.

« DBSCAN (Density-Based Spatial Clustering): Separa datos segin su densidad y
detecta comportamientos fuera de lo normal. Combinado con técnicas como PCA,

permite una representacion visual eficiente de los datos.

Por ejemplo, esta técnica se implementd en Brasil permitiendo identificar patrones
irregulares en el consumo que indicaban posibles pérdidas no técnicas en sistemas de distribucion

eléctrica [46].

3.1.2.3 Sistemas Expertos.

Se basan en reglas simples o complejas definidas por expertos técnicos, como inspeccionar
medidores con caidas bruscas de consumo mayores al 50% o verificar medidores donde la potencia
reactiva supera a la activa. Una ventaja que posee este método es que son simples y faciles de

implementar ademas no requieren aprendizaje previo ni entrenamiento del sistema, sin embargo,
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dependen mucho de la experiencia humana y su efectividad puede ser limitada si las reglas no se

actualizan segun los patrones emergentes [47].

La implementacion de este método en Alemania en colaboracion con varias empresas
europeas de distribucion eléctrica condujo a mejoras significativas en la precision de deteccion de

pérdidas no técnicas, probadas en sistemas eléctricos europeos [47].

3.1.2.4 Control estadistico.

El analisis estadistico se basa en series temporales para detectar anomalias en el consumo

eléctrico. Algunas técnicas para el control estadistico se presentan a continuacion:

e Graficos XMR: Monitorean la variabilidad y detectan cambios significativos en el
consumo.

e Gréaficos EWMA y CUSUM: Ideales para detecciones rapidas, aunque pueden
producir falsos positivos.

e Bandas de Bollinger: Comparan el consumo actual con limites calculados a partir de

desviaciones estandar, identificando irregularidades.

Este enfoque presenta algunas desventajas en comparacion con los otros y es que no

detectan fraudes si estos ocurren de manera constante desde el inicio del periodo monitoreado y

pueden confundir cambios legitimos con anomalias, aumentando los falsos positivos [26].
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3.1.2.5 Modelos de regresion.

Modelos como ARMA y ARIMA predicen valores esperados basandose en datos historicos
no fraudulentos, comparando estas predicciones con valores medidos para identificar
discrepancias. Este modelo es bien establecido, ampliamente usado, y bastante atil para series
temporales, no obstante, es menos efectivo en casos de consumo irregular no representado en los

datos historicos.

En Estados Unidos, se logro la implementacion de sistemas de deteccidn de fraude en redes

inteligentes de distribucidn, reduciendo las pérdidas no técnicas y recuperando ingresos [48].

3.1.2.6 Deteccidn de valores atipicos (Outliers).

Son técnicas de deteccidn de valores atipicos los cuales buscan identificar datos que se
desvian significativamente de patrones normales. Los métodos comunes se encuentran a

continuacion:

e Distribucién Gaussiana Multivariante (MGD): Modela los datos normales y evalla
si una nueva muestra pertenece al patrén esperado.
e Local Outlier Factor (LOF): Evalla la densidad local de una muestra y la compara

con sus vecinos para detectar anomalias.
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Este enfogue no necesita datos completamente limpios para funcionar ademas son muy
flexibles permitiendo asi ajustes personalizados segln necesidades. No obstante, un LOF alto no

siempre indica fraude, por lo que requieren reglas adicionales para mejorar su precision [26].

3.1.2.7 Enfoques Basados en Teoria de Juegos.

Estos enfoques modelan el fraude como un juego entre el atacante (fraudulento) y el
defensor (sistema de deteccion). Su aplicabilidad principalmente es establece para disefiar
estrategias que maximicen la eficacia del sistema frente a usuarios malintencionados. Una de las
limitaciones que posee este enfoque es que, aunque parece prometedor, su implementacion

practica aln esta en etapas iniciales.

En Taiwan, se identifico de forma precisa clientes con consumo anémalo en micro redes

de distribucion [49].

3.2 Métodos orientados a redes

Estos métodos aprovechan los pardametros de la red recopilados a partir de medidores

instalados en puntos estratégicos, sin embargo, para las empresas distribuidoras esta

implementacion puede generar altos costos de inversion [36]. A continuacion, se presentan algunas

técnicas:
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3.2.1 Método de flujo de carga

El objetivo de este método es realizar un balance energético entre las lecturas de un
medidor llamado medidor observador y la suma de las mediciones de cada usuario. En [50] se
analiza un modelo de flujo de carga linealizado que permite localizar el robo de energia en redes

donde se desconoce la longitud de las acometidas.

3.2.2 Meétodo de estimacion de estado

Es una técnica basada en dos fases: la prediccion y la actualizacion, la primera se realiza a

partir de observaciones 0 mediciones del sistema y en la segunda, el estimador actualiza el estado

de acuerdo con las nuevas medidas para que se ajusten a la realidad [36].

3.2.3 Meétodo de red de sensores

El objetivo de este método es determinar la ubicacidon dptima y la cantidad de medidores

que deben instalarse en una red, con el fin de reducir costos. Este enfoque busca mejorar la

observabilidad de lared, para lo cual es necesario seleccionar medidores que, al cruzar informacion

con los medidores inteligentes de los usuarios, permitan detectar posibles anomalias [36].
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3.3 Casos de exito en la implementacion de AMI

Algunos casos de éxito en la implementacion de estrategias basadas en analisis de datos de
medicion inteligente para reducir pérdidas no técnicas incluyen ejemplos de empresas tanto en

Colombia como a nivel internacional:

Electro Oriente en Peru: Esta empresa implementd un sistema de monitoreo basado en
AMI que combinaba analisis predictivo y auditorias en tiempo real para detectar conexiones
ilegales y manipulacion de medidores. Como resultado, lograron una reduccién significativa de

pérdidas no técnicas en redes de baja tension [51].

e Reduccidn de pérdidas: Se logr6 una reduccion del 3.2% en las pérdidas no técnicas.

e Tiempo de implementacion: Dos afios.

e Estrategia utilizada: Implementacion de tecnologias de medicion avanzada y deteccién de
anomalias mediante sistemas inteligentes para identificar conexiones fraudulentas y
pérdidas administrativas mediante:

o Histéricos: Comparacion de datos de consumo en diferentes periodos para
identificar irregularidades.

o Clustering: Identificacion de patrones andémalos agrupando clientes con
caracteristicas similares en consumo.

o Tendencias: Uso de modelos para detectar desviaciones en las series temporales de
consumo energético.

e MEétodos de limpieza y preprocesamiento:
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o Eliminacion de duplicados en registros de medicion.
o Interpolacion de datos faltantes debido a errores de transmision en medidores
inteligentes.
e Normalizacion de datos de consumo y tarifas energéticas para garantizar consistencia en el

analisis [52].

Comision Federal de Electricidad (CFE) en México: La CFE implement6 un programa
que incluia sistemas de medicion avanzada y analisis de datos para identificar fraudes y conexiones
ilegales. Este programa también optimizd la lectura remota y permitié mejoras en la deteccion de
anomalias en facturacion y consumo, ayudando a reducir las pérdidas no técnicas a traves de

acciones especificas y oportunas [53].

e Reduccion de pérdidas: Alcanzaron una disminucion del 4% en las pérdidas no técnicas.

e Tiempo de implementacion: Tres afios.

e Estrategia utilizada: Uso de andlisis avanzado de datos provenientes de medidores
inteligentes, junto con camparias de regularizacion y estrategias legales para disminuir el
fraude energético

o Supervisadas como algoritmos de clasificacion para diferenciar consumos
legitimos y fraudes energéticos.

o No supervisadas como la deteccion de anomalias mediante analisis de outliers en
patrones de consumo.

e Enfoques predictivos: Modelos de regresion y series temporales para prever

comportamientos atipicos.
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e Meétodos de limpieza y preprocesamiento:
o Validacion cruzada entre datos de AMI y lecturas manuales para corregir
inconsistencias.
o Segmentacion de usuarios por categorias de consumo Yy caracteristicas
demograficas para analisis focalizados.
o Filtrado de ruido en los datos mediante técnicas estadisticas como la media movil

[54].

Codensa en Colombia: Esta empresa adopto6 tecnologias AMI para mejorar la deteccion
de pérdidas no técnicas, enfocdndose en areas de alta incidencia de fraudes eléctricos. Integraron
andlisis de datos con sistemas de alerta temprana que facilitaron la implementacion de acciones
correctivas réapidas. El resultado fue una disminucion considerable en el indice de pérdidas no

técnicas en su zona de operacion [55].

e Reduccién de pérdidas: Logrd una reduccion del 2.5%.

e Tiempo de implementacion: Un afio y medio.

e Estrategia utilizada: Integracion de sistemas AMI con herramientas de big data para

detectar patrones inusuales y realizar intervenciones focalizadas mediante:

o Historicos: Revision y comparacion de series temporales de consumo historico.
o Tendencias: Uso de analisis de regresion para identificar cambios en el consumo.
o Algoritmos de clustering como K-means para agrupar consumos sospechosos.

e Métodos de limpieza y preprocesamiento:

o Eliminacion de valores atipicos mediante técnicas estadisticas como percentiles.
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o Enriquecimiento de datos con informacion climética y demografica para mejorar
los analisis.
o Interpolacion para rellenar lagunas en datos por fallos de comunicacion de los

medidores [56].

Tata Power en India: Con la implementacion de medidores inteligentes y sistemas de
analisis de datos, Tata Power pudo identificar y abordar patrones de uso sospechosos en redes
urbanas y rurales. Sus estrategias incluyeron la segmentacion de clientes y la inspeccion dirigida
basada en datos, lo que permitio reducir significativamente las pérdidas no técnicas en areas

criticas [57].

e Reduccidn de pérdidas: Alcanzaron una reduccién del 5.2% en las areas intervenidas.

e Tiempo de implementacion: Cuatro afios.

e Estrategia utilizada: Desarrollo de algoritmos predictivos personalizados para identificar
zonas de alto riesgo de pérdidas, combinado con la modernizacion de la infraestructura
eléctrica y campafias de concienciacion mediante:

o Modelos de clasificacion como Random Forest y Support Vector Machines (SVM)
para identificar fraudes.
o Algoritmos de deteccion de anomalias como Isolation Forest.
o Clustering: Segmentacion de zonas de alto riesgo para priorizar intervenciones.
e Meétodos de limpieza y preprocesamiento:

o Normalizacion y estandarizacion de datos para algoritmos sensibles a la escala.
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o Uso de técnicas avanzadas de imputacion, como redes neuronales, para datos
faltantes.
o Integracion de mdltiples fuentes de datos, como medicion AMI y SCADA, para

analisis mas completos [58].

4 ESTRATEGIAS CON MAYOR POTENCIAL APLICABLES EN ESSA

ESSA intenta combatir el fraude mediante inspecciones in situ, en las que generalmente se
comprueban los aparatos de medicion. Este proceso requiere una buena planificacion debido a su
elevado costo, que incluye la movilizacion, la formacién y el pago del equipo de expertos,

normalmente subcontratado. Ademas, la formacion debe impartirse de forma continua.

Actualmente, ESSA esta planeando llevar a cabo un proyecto piloto de infraestructura de
medicion avanzada, dirigido aproximadamente a 3.000 usuarios en las ciudades de Bucaramanga
y Barrancabermeja. El objetivo principal de este proyecto es generar pruebas que faciliten la
modernizacion y optimizacién de los sistemas de medicion existentes. Para ello, se consideran
elementos clave como la red de comunicacion, la cual debe ser robusta y garantizar una transmision
segura y eficiente de los datos al centro de operaciones, este ultimo, encargado de la gestion,
supervision y analisis de la informacion recopilada. Se espera que los datos de estos sistemas de

medida puedan contribuir a esta lucha contra el fraude.
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La deteccion temprana de pérdidas a partir de la eficiencia de la medicién es importante
para evitar pérdidas economicas en la compafiia. Es por esta razon, que en el capitulo 3 se
exploraron las diferentes estrategias de andlisis de datos y como estas han sido aplicadas para la
deteccidon de peérdidas no técnicas en las redes de distribucion de energia eléctrica en otras
geografias y compafiias. Sin embargo, es necesario recordar que para obtener un buen desempefio
en laaplicacion de los algoritmos se debe tener presente una seleccion optima de las caracteristicas

y reducir al maximo los errores en los datos de entrada y las etiquetas de las clases.

En la literatura [26] se mencionan los métodos de aprendizaje no supervisados como
técnicas adecuadas para tratar los errores en los datos y en las etiquetas de las clases, ya que estos
se encargan de descubrir y agrupar los datos con patrones similares. Sin embargo, los errores en
los datos son mas propensos a encontrarse cuando la lectura de consumos se realiza mediante el
personal técnico de la compafiia. Con la implementacion de AMI en las redes de la Electrificadora
de Santander, estos errores disminuirian ya que los medidores inteligentes proporcionarian datos

mas confiables de acuerdo con el monitoreo en tiempo real de la red.

En la revision se encuentra una gran variedad de algoritmos estudiados en diferentes paises
que arrojan un buen rendimiento para cumplir el objetivo propuesto. Ademas, se determina que la
eleccion del método depende de varios factores, como la naturaleza de los datos, la complejidad
del problema y las caracteristicas especificas del entorno en el que se implementara la solucion

[37].
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Para la eleccion del método méas adecuado en el andlisis de datos de infraestructura de

medicion avanzada (AMI) se evalUan criterios clave que permiten comparar el desempefio de cada

técnica en tareas tipicas de identificacion y agrupacion. A continuacion, se describen las métricas

principales consideradas [59,60]:

Precision promedio (%): Representa el desempefio general de un método en la
identificacion o agrupacion correcta de patrones.

Tolerancia al ruido (%): Evalla la capacidad del método para manejar datos con
variabilidad o perturbaciones no deseadas.

Tamafo de datos soportado: Indica la escalabilidad del método en relacion con el
volumen de datos procesables.

Tiempo de entrenamiento (segundos): Tiempo requerido para procesar un conjunto de
datos estandar (~50,000 registros).

Memoria requerida (MB): Recurso necesario para almacenar y ejecutar el modelo de
analisis.

Interpretabilidad (%0): Mide qué tan comprensibles y explicables son los resultados

obtenidos.

Para realizar una comparacion efectiva, se emplean valores aproximados basados en

estudios reportados en la literatura cientifica sobre el desempefio tipico de estos métodos

[61,62,63,64,65,66,67,68]. Los criterios evaluados se categorizan segun rangos porcentuales,

aplicables a todos los indicadores, con el fin de facilitar la ponderacion y seleccién de la técnica

mas adecuada:
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e Los porcentajes superior al 90%, reflejan alta efectividad o capacidad en el criterio
evaluado bajo condiciones ideales y con datos bien preparados.
e Un rendimiento entre el 70% y el 90%, correspondiente a un desempefio confiable en la

mayoria de los escenarios tipicos.
o Porcentajes inferiores al 70%, sugieren una efectividad limitada o una fuerte dependencia

de las caracteristicas especificas del conjunto de datos.

Asi mismo, se asigna un peso porcentual a cada criterio con el fin de ponderar los métodos
como se presenta en la Tabla 2, teniendo en cuenta la precision y tolerancia al ruido como criterios

clave para la seleccion.

Tabla 2

Ponderacion de los criterios tenidos en cuenta para la seleccion.

Criterio Peso (%)
Precision promedio 30%
Tolerancia al ruido 20%
Tamafio de datos 15%
soportado
Tiempo de 15%
entrenamiento
Memoria requerida 10%
Interpretabilidad 10%

A continuacién, la Tabla 3 presenta una comparacion entre los métodos supervisados vistos

en el capitulo 3, segln los criterios detallados anteriormente.
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Tabla 3

Comparativa entre los métodos supervisados

Meétodo Precisi6  Toleranci Tamafio Tiempo de Memori Interpretabilida Ponderacio
n aalruido dedatos entrenamient a d (%) n Total (%)
promedi (%) soportad 0 (seg.) requerid
0 (%) 0 a (MB)
Support 90 70 Medio 30 100 50 76
Vector (10k-
Machine 100k)
(SVM)
Redes 85 80 Alto 120 200 40 725
Neuronale (50k—
s (ANN) 1M)
Optimum 88 75 Medio 60 150 60 75.5
Path (10k-
Forest 500K)
Arbol de 75 60 Bajo a 15 50 90 70.5
Decision Medio
(1k-50k)
Vecino 80 65 Medio a 20 100 50 69
mas Alto
cercano (10k-
(K-NN) 500Kk)
Redes 70 50 Bajo a 25 50 80 65.5
Bayesiana Medio
S (1k-50k)
Deep 92 85 Muy Alto 300 500 30 79.5
Learning (>1M)

De acuerdo con los datos presentados en la Tabla 3, se identifico que las estrategias con

mayor potencial para reducir el indice de pérdidas son Deep Learning y Support Vector Machine

(SVM), destacandose ambas por su alta precision y robustez frente al ruido. Sin embargo, en el

caso especifico de ESSA, es crucial contar con un método que facilite la toma de decisiones y

permita interpretar facilmente los resultados. Por esta razon, se selecciona SVM, ya que ofrece un

mejor desempefio en términos de interpretabilidad en comparacion con Deep Learning, lo que lo

convierte en una opcion mas adecuada para explicar la toma de decisiones.
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Ahora bien, los SVM son algoritmos fuertes en clasificacion de datos no lineales lo cual es
ventajoso para la deteccion de pérdidas ya que estas pueden estar asociadas con patrones complejos
en los datos de consumo [37]. Adicional, los sistemas AMI generan una gran cantidad de datos
con muchas variables, como el consumo, hora del dia, condiciones meteoroldgicas, entre otras.
Por tanto, se necesita de un método con un buen manejo de datos de alta dimensionalidad como lo

es el SVM.

En cuanto a los métodos no supervisados tratados en el numeral 3.1.2, son utiles cuando
no se dispone de datos etiquetados, lo cual es comin en escenarios donde no hay un historial
completo de comportamientos fraudulentos identificados, ya que estos métodos se centran en
identificar patrones o anomalias inherentes en los datos y son clave para detectar consumos

irregulares que puedan ser indicativos de pérdidas no técnicas.

ESSA tiene dentro de sus analisis previos una base de referencia que contiene el
comportamiento de usuarios fraudulentos encontrados en las filiales del grupo EPM, por tanto, de
esta manera es posible alimentar el enfoque SVM con dichas muestras para su entrenamiento. Sin
embargo, en caso de que estas referencias no sean lo suficientemente valiosas para la clasificacion,
debido a que las filiales del grupo EPM se encuentran ubicadas geograficamente en zonas donde
las culturas de los usuarios son diferentes a la cultura del area de cobertura de ESSA, seria
necesario implementar un enfoque no supervisado para realizar el muestreo de comportamientos
andmalos propios de la geografia de Santander y asi incluir mediante técnicas especiales de
clasificacion el SVM para reducir los indicadores de pérdidas en ESSA al detectar las pérdidas no

técnicas.
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La Tabla 4 presenta una comparacion entre los métodos no supervisados usando la

metodologia de ponderacion descrita anteriormente [69,70,71,72,73,74,75,76]:

Tabla 4

Comparativa entre los métodos no supervisados.

Método Precisi6 Toleranc Tamafio Tiempode Memori Interpretabilid Ponderaci
n ia al de datos  entrenamie a ad (%) on Total
promed ruido soporta nto (seg.) requeri (%)
io (%) (%) do da (MB)
Mapas 80-85 70-75 Medio 30-120 100-500 50-60 72
Autoorganizati (10k—
vos (SOM) 100k)
Clustering (K- 70-90 60-80 Medio a 10-300 50-300 60-70 735
Means, etc.) Alto
(10k-
500Kk)
Sistemas 85-90 40-60 Bajo a 50-200 50-100 80-90 70
Expertos Medio
(1k-50K)
Control 75-85 60-70 Bajo 5-30 20-50 70-80 72
Estadistico (1k-10k)
(XMR, etc.)
Modelos de 80-90 50-70 Medio a 10-60 50-150 50-60 74
Regresion Alto
(10k-
100K)
Deteccion de 65-80 70-80 Bajo a 5-20 20-100 60-70 70.5
valores atipicos Medio
(1k-50K)
Teoria de 70-85 50-60 Bajo a 100-500 200-400 50-60 68
Juegos Medio
(1k-50K)

Como resultado de la Tabla 4, se obtiene que los métodos con mejor puntuacion en su
rendimiento son Clustering y Modelos de Regresion. Sin embargo, teniendo en cuenta que los
patrones de comportamiento en ESSA son complejos y no lineales se selecciona el Clustering
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como el modelo que permita agrupar a los usuarios de acuerdo con patrones de consumo similares,
para luego ser llevado al SVM procesando los datos a partir de grupos especificos y de esta manera
reducir el porcentaje de falsos positivos que se pueden presentar en el procesamiento de los datos.
Se descarta el Modelo de Regresion ya que estos solo son bastante efectivos cuando las variables

son lineales o casi lineales.

En [77,78,79,80,81] se realizan estudios de los diferentes enfoques para la deteccion de
anomalias, de los cuales se indica que el Clustering es frecuentemente utilizado como un paso
inicial para agrupar usuarios en categorias antes de aplicar técnicas supervisadas como SVM para
aumentar la eficiencia del sistema. Estas combinaciones han mostrado mejoras en el rendimiento.

Por ejemplo:

e Los estudios que usan Clustering seguido de SVM, mejoran la precision global hasta en un
15% respecto al uso de SVM solo [82].
e El uso de Clustering redujo la cantidad de datos irrelevantes, optimizando el proceso de

entrenamiento del SVM [83].

Por lo anterior, se selecciond el uso conjunto de los algoritmos Clustering y SVM vya que
facilitan la identificacién de comportamientos andmalos y mejoran la eficiencia en la deteccién de
fraudes, lo cual resultaria una metodologia robusta y efectiva para la toma de decisiones con el fin

de disminuir los indicadores de pérdidas en la Electrificadora de Santander.
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CONCLUSIONES

Esta monografia permitio realizar una revision de las diferentes estrategias de andlisis de
datos existentes que contribuyen positivamente en la gestion de los datos recopilados por la
medicion inteligente, teniendo como base la literatura cientifica y la experiencia de otros autores
en la aplicacion de estas técnicas para la deteccion de las pérdidas no técnicas en los sistemas de

energia eléctrica.

Se identifico que las estrategias con mayor potencial para reducir el indice de pérdidas en
ESSA son SVMy Clustering, de manera complementaria, con el fin de obtener mayor rendimiento
en la deteccidon de anomalias. El clustering, se selecciona como un método para la deteccion de
patrones e identificacion de comportamientos andmalos sin necesidad de datos etiquetados,
ademas, al ser un método simple y rapido, hace facil su implementacion y a su vez posibilita la
segmentacion de los usuarios antes de aplicar el modelo supervisado. Por su parte, el modelo
supervisado SVM es generalmente la opcion preferida para la deteccidn de pérdidas no técnicas a
partir de datos de AMI, debido a su capacidad para manejar relaciones complejas en los datos
(naturaleza de los datos de AMI por ser datos multidimensionales), su robustez en problemas no
lineales y su buena precisién en clasificacion, destacando su desempefio en términos de

interpretabilidad.

La adopcion de estas metodologias podria contribuir significativamente a la disminucion
del indice de pérdidas no técnicas en la Electrificadora de Santander, optimizando los recursos y

mejorando la eficiencia operativa, lo cual resultaria en beneficios tanto econémicos como sociales
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para la empresa y sus usuarios. En este contexto, resulta fundamental continuar con la
investigacion y la implementacion de soluciones tecnolégicas innovadoras, para lograr una gestion

mas eficiente y sostenible.
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