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GLOSARIO

PHA: técnica de evaluacién de riesgos, siglas provenientes de Process
Hazards Analysis. Dentro de esta categoria se incluyen técnicas que van desde
las listas de chequeo, hasta los estudios de peligros y operabilidad (HAZOP),
pasando por los andlisis de arboles de falla (FTA) y los analisis de modos de
falla 'y efectos (FMEA).

PEB: programacion entera binaria. La PEB es el problema de encontrar un

vector binario x que minimiza una funcién lineal fTx, sujeta a restricciones

lineales (igualdades y desigualdades).

FRM: matriz difusa de riesgos, siglas provenientes de Fuzzy Risk Matrix.

TRM: matriz de riesgos tradicional, siglas provenientes de Traditional Risk

Matrix.

PAJ: técnica de andlisis multicriterio propuesta por Thomas L. Saaty. Siglas
provenientes de Proceso Analitico Jerarquico.

FLS: sistema de |6gica difusa, siglas provenientes de Fuzzy Logic System.

LOPA: analisis de capas de proteccion, metodologia de analisis de riesgos de

caracter semicuantitativo. Siglas provenientes de Layer Of Protection Analysis.



RESUMEN

TITULO: DISEISJO Y APLICACIONES DE UN SISTEMA DE’PRIORIZACION DE RIESGOS
BASADO EN LOGICA DIFUSA Y PROCESO ANALITICO JERARQUICO."

AUTOR: ALBERTO JOSE BENAVIDES SERRANO *

PALABRAS CLAVE: Evaluacién de riesgos, priorizacién de riesgos, indice de priorizacién de
riesgos, l6gica difusa, matriz de riesgos, matriz difusa de riesgos, seguridad de procesos,
proceso analitico jerarquico.

DESCRIPCION:

La priorizacidon de riesgos es una metodologia para la toma de decisiones basadas en riesgo,
sin efectuar andlisis de riesgos cuantitativos. Esto se consigue por medio de la clasificacion y
asignacioén de prioridades a los resultados de las técnicas de evaluacién de riesgos (PHA). La
base para la priorizacion de riesgos es la matriz de riesgos, que cuenta con un eje de
consecuencias y otro de frecuencia. El producto de consecuencia y frecuencia proporciona una
medida de riesgo. A pesar de que este es el enfoque estdndar en la mayoria de las
organizaciones, no proporciona a sus usuarios resultados concluyentes y eficaces, que reflejen
el esfuerzo invertido o satisfagan las necesidades de los procesos de decision subsecuentes.

Para solucionar esto, un indice de priorizacion de riesgo es propuesto. Este indice es
calculado utilizando sistemas independientes de logica difusa (FLS) , en forma de sub-modelos
de seguridad. Estos sistemas son estructurados con base en la matriz de riesgo estandar
presente en la mayoria de las organizaciones. Los sub-modelos se ponderan internamente y, a
continuacién se agregan, utilizando una técnica de andlisis de decision multicriterio (MCDA); el
proceso analitico jerarquico (PAJ). Un problema de programacion entera binaria es planteado
para exponer las aplicaciones potenciales del indice. El sistema de priorizacion formulado se
implement6 en Matlab® mediante el uso de la Caja de Herramientas de Légica Difusa™. Un
caso de estudio es empleado para ilustrar el método propuesto y sus aplicaciones potenciales.

El sistema de clasificacién puede procesar informacién ambigua, cualitativa o imprecisa y datos
cuantitativos de una manera coherente. El resultado de este estudio demuestra que el
tratamiento dado a la informacién en el sistema de clasificacion propuesto, el indice y sus
posibles aplicaciones son una excelente respuesta a las deficiencias presentes en los
esquemas actuales de priorizacién de riesgo.

* Trabajo de investigacion

* Facultad de ingenierias fisicoquimicas. Escuela de ingenieria quimica. Director: M. Sam
Mannan; Texas A&M University. Lector: MsC Cris6stomo Barajas Ferreira, Universidad
Industrial de Santander.



ABSTRACT

TITLE: DESIGN AND APPLICATIONS OF A RISK RANKING SYSTEM BASED ON FUZZY
LOGIC AND ANALYTICAL HIERARCHY PROCESS. *

AUTHOR: ALBERTO JOSE BENAVIDES SERRANO **

KEY WORDS: Risk assessment, risk ranking, risk ranking index, fuzzy logic, risk matrix, fuzzy
risk matrix, process safety, analytical hierarchy process.

DESCRIPTION:

Risk ranking is a methodology for making risk based decisions without conducting quantitative
risk analysis. This is achieve by classifying and assigning priorities to the outcomes of the
process hazard analysis techniques (PHA). The basis for risk ranking is the risk matrix that has
both a consequence and frequency axis. The product of consequence and frequency provides a
measure of risk. Although this is the standard approach in most organizations it does not
provide their users with conclusive and effective outputs that reflect the effort required to reach
this step or meet the needs of the subsequent decision processes.

To overcome this, a risk ranking index is proposed. The index is calculated using independent
fuzzy logic systems (FLS) in the form of safety sub-models. The FLS are assembled from the
standard risk matrix already present in most organizations. The sub-models are internally
weighted and then aggregated using a multi-criteria decision analysis (MCDA) technique, the
analytical hierarchy process (AHP). A binary integer programming problem is proposed to show
the potential applications of the risk ranking index. The ranking system was implemented in
Matlab® using the Fuzzy Logic Toolbox™. A case study is employed to illustrate the proposed
method and its potential applications.

The ranking system can process ambiguous, qualitative or imprecise information, as well as
quantitative data in a consistent manner. The outcome of this study demonstrates that the
treatment given to information in the proposed ranking system, the risk ranking index and their
possible applications are an excellent answer to the well-known shortcomings present in actual
risk ranking schemes.

* Research work

** Physical Chemical Engineering Faculty. Chemical engineering department. Advisor: M. Sam.
Mannan, Texas A&M University. Text reader: MsC Criséstomo Barajas Ferreira, Universidad
Industrial de Santander.



INTRODUCCION

Las técnicas de evaluacion de riesgos (PHA) son procedimientos conducidos
por grupos interdisciplinares de expertos para identificar y analizar la
importancia de situaciones de riesgo asociadas con un proceso. Estas técnicas
ofrecen tres tipos basicos de resultados:

e Lista de los peligros identificados, problemas percibidos, y/o hipétesis de
escenarios potenciales.

¢ Descripciones de la importancia de estos problemas o incidentes.

e Recomendaciones para reducir o eliminar los riesgos, bien sea por medio

de prevencion, proteccion y/o mitigacion.

Sin embargo estos resultados no proveen las caracteristicas definitivas y
cuantitativas utiles para la priorizacion de los mismos[1]. En razén a esto, un
problema frecuente que enfrentan los usuarios de las PHA, es la necesidad de
encontrar un punto de partida para dar prioridad a los incidentes potenciales y
a las recomendaciones proporcionadas.

Si se considera una planta quimica, la complejidad de la realidad hace que un
analisis cuantitativo completo de todos los escenarios sea impractico, con base
en los fondos limitados que se cuentan para realizarlo [2]. Debido a esto, los
analistas suelen simplificar sus descripciones de la probabilidad y el impacto de
un posible escenario asignandoles escalas cualitativas o semi-cuantitativas.
Esto se traduce en la construccion de lo que se conoce como una matriz de
riesgos, en donde los escenarios pueden clasificarse segun su frecuencia y
consecuencia en regiones de riesgo (ver Figura 1). Esta matriz, junto con una
lista de recomendaciones, se entrega a la administracion, quien se encarga de
dar prioridad a las acciones y, en la mayoria de casos, decidir cuales seran
realmente implementadas. Este proceso es conocido como priorizacién de
riesgos (risk ranking).



Esta es la estrategia comun en muchas organizaciones, debido en parte a la
promocién de su adopcion por normas nacionales e internacionales. A pesar de
esto y tal como se anota en [3-5], varias conocidas carencias se derivan de su
uso: Subjetividad, falta de reproducibilidad, incertidumbre para cuantificar y
diferenciar los valores de consecuencias y frecuencias, errores en la
asignacion de riesgos, dificultades para comparar resultados, pobre resolucion,

compresion de intervalos y asignacién sub-optima de recursos.

Teniendo en cuenta lo anterior y trabajando de cerca con gente de la industria,
teniendo en cuenta sus experiencias y expectativas, un indice de priorizacion
de riesgos es propuesto con el fin de mejorar la calidad y la eficacia de los
resultados del proceso de evaluacidén de riesgos Yy, por ende, la utilidad de las
decisiones que pueden extraerse de él. Después de evaluar diferentes
enfoques teoricos se formuld el uso de sub-modelos de seguridad en forma de
sistemas de légica difusa independientes, construidos a partir de la matriz de
riesgos presente en la mayoria de organizaciones. Para esto fue utilizado el
enfoque de la matriz difusa de riesgos propuesto por Markowski[6]. Los sub-
modelos de seguridad son ponderados y agregados usando un proceso

analitico jerarquico de dos niveles.

El sistema de priorizacion resultante fue disefiado para combinar de una forma
sistematica la sencillez de utilizacién de la matriz de riesgos tradicional con las
amplias ventajas de procesamiento de informacion de la logica difusa y el
andlisis multicriterio. Lo anterior libera al proceso de clasificacion y priorizacion
de riesgos de las restricciones impuestas por el método de clasificacion,
dejando como unica restriccion la calidad de informacién con la cual se cuenta
para realizarlo. Un problema de programacion lineal entera binaria es
propuesto para incluir conceptos como la reduccion global de riesgo, las
restricciones econdmicas y las interacciones riesgo/recomendaciones como
parte de la busqueda de la asignacién éptima de recursos. Tanto el sistema de
priorizacién como el problema de optimizacion fueron implementados con fines

académicos haciendo uso de Matlab®.



1. MARCO TEORICO

1.1. LA TEORIA DE CONJUNTOS DIFUSOS Y LA EVALUACION DE
RIESGOS

Varios autores han propuesto con anterioridad el uso de la teoria de conjuntos
difusos en el proceso de evaluacion de riesgos; aplicada tanto a las PHA[7-10]
como a los procesos de clasificacion y priorizaciéon [6, 11-14]. Los resultados
obtenidos han demostrado que esta teoria es un instrumento practico y de gran
potencial en este campo. En esencia, este enfoque proporciona una forma
natural de hacer frente a problemas en los que la fuente de imprecisién es la
ausencia de criterios bien definidos de membrecia a una clase, mas que la
presencia de variables aleatorias; tal como es el caso del analisis de riesgos.
Segun lo declarado por Feagans [15], el riesgo es un concepto difuso en el
sentido de que no existe un riesgo Unico que un suceso peligroso se producira

en un periodo determinado de tiempo [11].

A pesar del hecho de demostrar este gran potencial la légica difusa no ha
encontrado un lugar aun en el proceso de priorizacibn de riesgos,
probablemente debido a la negativa de apartarse de los métodos ya existentes
y los requerimientos conceptuales de la formulacién del problema. Teniendo
esto en mente, los conceptos propuestos por Markowski y Mannan [6] de una
matriz de riesgo difusa(FRM) fueron seleccionados como la etapa inicial para el
desarrollo del indice de priorizacion de riesgo. Este enfoque resulta
extremadamente practico, al tener como punto de partida la matriz tradicional
de riesgo (TRM) hereda todas sus capacidades ampliamente revisadas en la
literatura[16]; mientras se integra facilmente con los esquemas actuales de

clasificacion y priorizacion de riesgos.

1.2. ENFOQUE DE LA MATRIZ DIFUSA DE RIESGOS

Un sistema de légica difusa (FLS) tiene dos componentes basicos: Una base

de (1) reglas y (2) conjuntos difusos; en el enfoque FRM esta informacién se



extrae directamente de la TRM con el fin de convertir de forma sistematica esta

base de conocimientos en una representacion no-lineal.

1.2.1. El desarrollo de una base de reglas difusas. En el enfoque FRM las
reglas difusas se basan en la TRM ya disponible; una regla para cada una de

las combinaciones consecuencia-frecuencia de la siguiente forma:

Sl Frecuencia es categoria "f' y Consecuencia es categoria
ENTONCES Riesgo es categoria "r".

c

Este proceso tiene como resultado un total de MxN reglas, donde M y N son
respectivamente el numero de categorias de consecuencia y frecuencia en la
TRM inicial. Esta manera de generar la base de reglas, constituye una
excelente manera de incorporar las fuentes habituales de derivacidén de reglas
difusas condensadas en la TRM (Ej. datos estadisticos, analisis de informacion,
heuristica, analisis de conocimientos de ingenieria y mapas de conceptos),
mientras se integra el sistema de priorizacion propuesto de una manera
funcional y sistematica. La siguiente TRM (Figura 1) junto con una de sus

reglas difusas se presenta a continuacion a modo de ejemplo ilustrativo:

Figura 1. Matriz de riesgos (categorias de frecuencia: A: Remota, B: Improbable, C: Muy
baja, D: Baja, E: Media, F: Alta, G: Muy alta. Categorias de consecuencia: I:
Insignificante, Il: Menor, lll: Moderada, IV: Alta, V: Catastréfica. Categorias de riesgo: A:
Aceptable, TA: Tolerable-Aceptable, TNA: Tolerable-Inaceptable, NA: Inaceptable).

| | m v v
‘matl—_» Sl (Frecuencia(F)(Log10(.)) es
G [TNAITNA| NA | NA \r:lff’k > MuyAlta(G)) Y (Consecuencia(C)
F TNAITNA| NA | NA es Catastrofica(V)) ENTONCES
(Riesgo(R) es NA)
E TNA|TNA| NA
D|A TNA|TNA
C|A|A TNA
B|A|A|A
A|lA|A|A A

Fuente: Adaptado de Markowski & Mannan[6].

1.2.2. El desarrollo de conjuntos difusos. La frecuencia y la gravedad de las

consecuencias son los factores fundamentales para evaluar el riesgo de una



manera subjetiva; la TRM proporciona datos para la cantidad de conjuntos vy
también su intervalo. La valoracion subjetiva (utilizando variables linglisticas
en lugar de nimeros en términos probabilisticos) es mas apropiada para llevar
a cabo el andlisis de estos dos parametros ya que siempre se asocian a una
gran incertidumbre. La literatura[8, 11-13, 17-18] indica que de cuatro a siete
niveles de variables linglisticas son comdnmente utilizados para representar
los factores de riesgo en este tipo de sistemas. La Tabla 1 presenta un ejemplo
de estos conjuntos difusos. Una vez que los conjuntos difusos han sido
definidos, las funciones de membrecia del FLS pueden ser estructuradas; en el
enfoque FRM se seleccionaron las funciones de tipo Gaussiano, representadas
por la ecuacion 1:

Gaussian (x;c,6) = e ? 1)
Donde ¢ y o son el centro y el ancho de la funcion de membrecia,
respectivamente. El parametro o se sintoniza de modo que cada funcién de
membrecia tiene aproximadamente cincuenta por ciento de superposicion
(condicién ortogonal). Las figuras 2, 3 y 4 a continuacién presentan las
funciones de membrecia para las consecuencias, frecuencia y riesgo

desarrolladas a partir de los conjuntos difusos en la Tabla 1.

Figura 2. Funciones de membrecia para la frecuencia.

RemotalA) Improbable(B) Baja(D) Alta(F) MuyAlta(G)

17
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Fuente: Adaptado de Markowski & Mannan[6].

Figura 3. Funciones de membrecia para el riesgo.
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Figura 4. Funciones de membrecia para las consecuencias.

Insigl;li‘ﬁcante{I} Menor{ll} Moderadafllly Altallv) Catastrofica(V)
0.5
1 15 2 25 3 3.5 4 4.5 5
Consecuencia

Fuente: Adaptado de Markowski & Mannan[6].

1.2.3. Proceso de inferencia y generacion de la FRM. Haciendo uso de las
reglas y conjuntos difusos definidos previamente, la serie de pasos
representados en la Figura 19 para cada combinacién de frecuencia y
consecuencia pueden ser llevados a cabo. Para esto un método de implicacion
MIN, un método de agregacion Mamdani y un método centroide de
defusificacion (ver anexo 1) son utilizados acorde al planteamiento en [6]. El
resultado de este proceso sera un valor numérico que representara el riesgo
asociado al sistema en cuestién o al equipo bajo las condiciones de operacion
dadas. Este resultado puede ser finalmente presentado en una superficie de
frecuencia y consecuencia contra riesgo, denominada matriz difusa de riesgos
(Figura 5).

Figura 5. Matriz difusa de riesgos (FRM)

o

o
”

&~

IS /
3 %;;: AR
LSS

oSS
RS

Fd
»

Riesgo(R)

g
12

N

Consecuencia(C)
w

-
o

-

8 7 6 5 4 3 2 1 0
Frecuencia(F)(Log10(.))
4
s=as 4 aRRAN AT ANAREE S
35 HHH 35 ﬁ
e 3 H T 3 ‘ 218
) T | T
o)) 1
g g sainl i
o 2 o 2 BEHTHTTTPAT i i
15 : 1.5
1 1
8 7 6 5 4 3 2 a4 0 1 15 2 25 3 35 4 45 5
Frecuencia(F)(Log10(.)) Consecuencia(C)

Fuente: El autor.



2. METODOLOGIA: DERIVACION DEL iNDICE DE PRIORIZACION DE
RIESGO Y APLICACIONES

2.1. DEFICIENCIAS DEL ENFOQUE FRM

A pesar de que el planteamiento FRM es una implementacién limpia, confiable
y sistematica de los conjuntos difusos al problema de clasificacion y
priorizaciéon de riesgos; después de evaluar y desarrollar algunos ejemplos, se
puede concluir que lo que ofrece este enfoque es un etiquetado continuo de los
escenarios en lugar de una representacién numérica de la importancia relativa
de los mismos. Esto ultimo reduce en sobremanera su aplicabilidad a procesos

subsecuentes de decisidn, las dos razones principales de esta falencia son:

e No hay diferenciacién interna dentro de las categorias de consecuencia.
Esto implica que a un escenario con una clasificacion de consecuencias
catastroficas en varios aspectos (Ej. un deceso + emision incontenible con
potencial para extenso impacto ambiental + dafos en el rango de $10 -
$100 Millones) le sera otorgada la misma prioridad que a un escenario con
una categorizacion catastréfica en un solo aspecto (Ej. solo emision
incontenible con potencial para extenso impacto ambiental), siempre que
tengan la misma frecuencia.

e Falla al representar la magnitud real de la importancia de un riesgo con
respecto a otro. En [6] los conjuntos difusos y las funciones de membrecia
se derivan con base en las tipicas etiquetas de riesgo (I, Il, lll y IV) en lugar
de la importancia real del riesgo; por ejemplo en la Figura 5 esto implica que
en el mas extremo de los casos un riesgo inaceptable solo llegara a tener
un valor asociado 4 veces superior a un riesgo aceptable y 2 veces

superior que uno tolerable-aceptable.

Considerando lo anterior, se propone la implementacion de sub-modelos de
seguridad ponderados y agregados usando un proceso analitico jerarquico de

dos niveles.



2.2. SUB-MODELOS DE SEGURIDAD

El fraccionamiento de la totalidad del riesgo en sub-modelos de seguridad es
propuesto para dar solucion al problema de diferenciacién interna previamente
comentado. Cada sub-modelo, representado por un FLS independiente y
construido a partir de la TRM, se encargara de evaluar una categoria particular
0 un modulo de riesgo. Estos mddulos pueden incluir aspectos que van desde
la seguridad del personal, la seguridad publica, el impacto ambiental, dafos a
la propiedad e interrupcion de negocios, imagen corporativa y consecuencias
juridicas hasta temas mas especificos en funcién del tipo de la industria y los
impactos de interés a ser evaluados. Cada categoria de consecuencia tendra
una definicién diferente dependiendo del sub-modelo de interés. Aunque las
diferentes relaciones entre frecuencia, consecuencias y riesgo podrian dar
pasd a reglas y conjuntos difusos diferentes, esto es improbable y los sub-
modelos casi la totalidad de las veces tendran caracteristicas similares. Si
todos los diferentes tipos de impactos fueron categorizados en la misma TRM
(enfoque convencional en casi todas las organizaciones), y las funciones de
membrecia y los sistemas de inferencia son equivalentes la Unica diferencia
entre los sub-modelos sera el significado de las variables linglisticas asociadas

a las consecuencias.

Ademas de resolver el problema de diferenciacion interna, este enfoque
modular ayudara en la identificacion y clasificacion de los escenarios, haciendo
mas facil para el equipo de evaluaciéon de riesgos el asignar un nivel de
consecuencias a cada uno de los mismos. A modo de ejemplo tres sub-
modelos de seguridad son presentados a continuacion: Personal, Ambiental y
Negocios; sus conjuntos difusos asi como consecuencias de referencia fueron
consignados en la Tabla 1 junto con los conjuntos difusos para la frecuencia y
el riesgo. Las funciones de membrecia para los tres sub-modelos seran
exactas a las ya mostradas en la Figura 4.



Tabla 1. Conjuntos difusos para los sub-modelos Personal, Negocios y Ambiental.
Desarrollados con base en la TRM presentada en la Figura 1.

Iingu'\l{:lzf:sle:e los Termino lingiistico Intervalo de Universo de s de
. (conjunto difuso) descripcion descripcion (X)
factores de riesgo
Muy Alta: G G (1sF<10™)
Alta: F F (107" <sF<107%)
Media: E E:(102<F<107%)
Frecuencia(F)  Baja:D D (102 <F<107) Xre(10°%,107%)
Muy Baja: C C (107 sF<10)
Improbable: B B (10° <F<107)
Remota: A A (10™° <F<10™°)
N Insignificante(l) 1<C<2 Lesién menor que no requiere primeros auxilios.
Cor}secuent:la Menor(ll) 1<C<3 Lesién menor que requiere primeros auxilios, reportable
relacionadas con Moderada(lll) 2<C<4 Xc€e(1,5) Muiltiples lesiones menores
el sub-modelo Alta(lV) 3<C<5 Lesioén severa, incapacidad prolongada o discapacidad.
Personal(C) Catastrofica(V) 4<C<5 Muerte o multiples lesiones severas
N Insignificante(l) 1<C<2 Dario insignificante al sistema o la propiedad.
Cor’secuenaa Menor(ll) 1<C<3 Dario menor, perdidas menores a $100 000.
relacionadas con Moderada(lll) 2<C<4 Xce(1,5) Perdidas y dafios en el ordende $0.1 a $1 Millones.
elsub-modelo . ) 3<C<5 Perdidas y dafios en el orden de $1 a $5 Millones.
Negocios(C) Catastrofica(V) 4<C<5 Perdidas y dafios en el orden de $5 a $10 Millones.
. Insignificante (1) 1<C<2 No hay degradacién ambiental.
Cor]secuencna Menor(ll) 1<C<3 Emisién contenida con impacto local.
relacionadas con Moderada(llly 2<C<4 Xce(1,5) Emisién incontenible con potencial para dafio ambiental menor.
el sul?-modelo Alta(lV) 3<C<5 Emisién incontenible con potencial para dafio ambiental moderado.
Ambiental(C) Catastrofica(V) 4<C<5 Emisién incontenible con potencial para dafio ambiental mayor.
A: Aceptable 0<R<2
Categoria de TA: Tolerable-Aceptable 1<R<3 Xee(0, 5)
riesgo(R) TNA: Tolerable—Inaceptable 2<R<4 R
NA: Inaceptable 3<R<5

Fuente: Adaptado de [6, 14, 19-20].
2.3. PONDERACION DE LAS ETIQUETAS DE RIESGO

Las relaciones reales de importancia entre las etiquetas de riesgo deben ser
desarrolladas con base en las opiniones de expertos y la informacion
representada en la TRM. Para esta tarea se hace uso del PAJ propuesto por
Saaty [21-22], basdndose en la importancia de la coherencia global para esta
tarea, su amplio reconocimiento como técnica de analisis multicriterio y su
capacidad para incluir en su planteamiento datos cualitativos y/o cuantitativos.
El PAJ se utilizard también para agregar los diferentes sub-modelos de

seguridad.

Una vez el PAJ se ha llevado a cabo, cada una de las etiquetas de riesgo
tendra un peso asociado, que reflejara la importancia relativa de cada una de
las mismas respecto a las demas. Ya que el numero obtenido de la FRM es
una etiqueta de riesgo, el uso de los grados de membrecia de esta respuesta,
con respecto a las funciones de membrecia asociadas al riesgo, se propone
como una solucién para introducir la importancia real del escenario evaluado

dentro del sistema de priorizacion. Para esto, con el fin de obtener los grados



de membrecia, cada funcion de membrecia de riesgo para cada uno de los
sub-modelos debe ser evaluada (ecuacion 2):

M., =MF, (RL,) (2)

MFij

Donde:
Mye;= Grado de membrecia para la funcién de membrecia de riesgo i en el

sub-modelo |.
MF;;= Funcién de membrecia de riesgo i en el sub-modelo j.

RL,=Etiqueta de riesgo obtenida a partir del FLS del sub-modelo j.

Posteriormente es necesario ponderar y normalizar con el peso dado a la
etiqueta de alto riesgo con el fin de obtener una escala de 0 a 1, que refleja las

opiniones de los expertos de la importancia de los riesgos (ecuacién 3):

Ij = ;MMF,I * [W]

n

Donde: _
I, = Indice de priorizacion de riesgo para el sub-modelo |.

M,;; = Grado de membrecia para la funcién de membrecia de riesgo ien el

sub-modelo .
W,_; = Peso otorgado a la etiqueta de riesgo i en el sub-modelo |.

Ww,_; — Peso otorgado a la etiqueta de mayor riesgo en el sub-modelo j.
n = Numero de etiquetas de riesgo.

En lugar del tipo gaussiano inicial, es propuesto el uso de funciones de
membrecia triangulares para el riesgo, representadas por la ecuacién 4 a

continuacion:

=
|
N}

Triangular (x; a,b, c) =

a o
[
= 9

o
S

Donde:
a = Ubicacion del vértice izquierdo.
b = Ubicacién del vértice central.

10



c = Ubicacion del vértice derecho.

Esta decision esta soportada por dos razones importantes:

e El crecimiento y decrecimiento lineal de las membrecias refleja de mejor
manera la percepcion logica del relevo que existe entre las etiquetas de
riesgo.

e La capacidad de la funcion de membrecia de tipo triangular para
satisfacer facilmente la condicién ortogonal sin tener membrecias
residuales que afecten el resultado final. Por ejemplo, para las funciones
de membrecia gaussianas en la

e Figura 3 un riesgo etiquetado como 3 tendra una membrecia de 1 en
TNA y membrecias residuales de 0,0847, 0,0847 y 0,00005136 en NA,
TA y A respectivamente; esto contradice la expectativa racional de tener
un grado de membrecia de 1 en la funcion de membrecia TNA

solamente.

Las funciones de membrecia propuestas son presentadas en la Figura 6:

Figura 6. Funciones de membrecia propuestas para el riesgo.

0 0.5 1 1.5 2 2.5 3 3.5 4 4.5 5
Consecuencia(C)

Fuente: El autor.

2.4. AGREGACION DE SUB-MODELOS

El resultado del sistema de priorizacidon hasta el momento es un indice de
priorizacién de riesgo para cada uno de los sub-modelos de seguridad; es

necesario agregar estas salidas con el fin de obtener un indice global de
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priorizacién de riesgo para cada uno de los escenarios evaluados. Este
proceso debe basarse en las necesidades de la organizacion y las posturas
hacia la importancia de los sub-modelos de seguridad. Para esto cada uno de
los factores de riesgo se considerd un elemento de una funcién lineal siguiendo
lo planteado por Hayashi en la teoria | de cuantificacion difusa[23]. Como en
una regresion lineal, cada uno de los sub-modelos tendra algun grado de
contribucién al resultado final dependiendo de la importancia del mismo para el

sistema evaluado, matematicamente esto es representado por la ecuacién 5:
z
I= Z:ijj (5)
iz

Donde:
I = Indice global de priorizacion de riesgo para el escenario dado.
|, = Indice de priorizacion de riesgo para el sub-modelo |.

W;= Factor de ponderacion para el sub-modelo J.
Z= Numero de sub-modelos.

2.5. DERIVACION DE FACTORES DE PONDERACION

En las secciones 2.3 y 2.4 se utilizaron factores de ponderacion para calibrar
internamente el sistema de priorizacion: Reflejar la verdadera importancia de
las etiquetas de riesgo y agregar los sub-modelos utilizados. Para obtener
estos factores se propone el uso de un PAJ de dos niveles (Figura 7):

Figura 7. PAJ de dos niveles propuesto para la derivacion de factores de ponderacion.

PAJ del sistema de priorizaciéon

o

2 Riesgo

z

% Sub-modelo Sub-modelo Sub-modelo Sub-model
= A B C ------------ Zemo

z

o~

g Etiqueta A Etiqueta B EtiquetaC | === = s s s v v u Etiqueta D
z

Fuente: El autor.
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Si z es el nimero de sub-modelos en el sistema de priorizacién de riesgo y n el
nuamero de etiquetas de riesgo en la TRM, entonces el nUmero total de matrices

de comparacion para el sistema PAJ vendra dado por z + 1.

El nivel uno generard una matriz de comparaciones de tamano z por =z
correspondiente a z = (z — 1) comparaciones realizadas entre todos los sub-
modelos. Debido a que cada sub-modelo esta conectado a cada etiqueta de
riesgo, esto implicara un total de z matrices de comparacion en el nivel dos.
Cada una de estas matrices tendra un tamano n por a correspondiente a
n*(n—1) comparaciones. Esto resultara  en un total de
z*(z —1)/24 z=+[n *(n— 1)/2] comparaciones para el PAJ propuesto. Lo

anterior dara lugar al sistema de priorizacion representado en la Figura 8.

2.5.1. Reduccion del PAJ. La Figura 7 representa un PAJ completo, en donde
la necesidad de una ponderacion universal es necesaria, debido a que el
sistema no ha sido sometido a una calibracion previa. Sin embargo esto no es
del todo cierto, ya que la TRM es un registro disponible de este proceso de

calibracion.

Antes de la construccion de una TRM los expertos suelen utilizar lo que se
conoce como una matriz de consecuencias. Esta matriz tiene como fin obtener
consecuencias equivalentes para cada una de las categorias que se van a
tener en cuenta en el proceso de clasificacion y priorizacion de escenarios. Lo
anterior implica que si todos los sub-modelos fueron obtenidos a partir de la
misma TRM, se puede suponer que han sido previamente calibrados para
tener el mismo peso y que las relaciones de importancia entre las etiquetas de
riesgo son analogas. Esto ultimo elimina la necesidad del primer nivel en el
PAJ reduciéndolo a una matriz de tamafno n por n construida a partir de

n* (n — 1) comparaciones.

Aunque estas simplificaciones son Utiles, practicas y muy razonables el PAJ

completo demostrara ser de gran utilidad para casos en que las circunstancias
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locales (sociales, econémicas, juridicas, politicas, etc.) ameriten una revisién

de la informacién representada en la TRM inicial.

Figura 8. Sistema de generacion de indices de priorizacion.
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2.6. PROGRAMACION ENTERA BINARIA, REDUCCION MAXIMA DE

RIESGO Y ASIGNACION OPTIMA DE RECURSOS

Como se apunto previamente, una de las grandes insuficiencias del sistema

actual de priorizacién es que no conduce necesariamente a la toma de buenas

decisiones desde un punto de vista econdémico, es decir, no garantiza la

consecucion de la mayor de reduccion de riesgo a partir de la asignacion de

recursos limitados. Teniendo esto en cuenta y haciendo uso del sistema de
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priorizacién disenado, se propone el desarrollo de un problema de
programacion entera binaria (PEB). Las motivaciones detras de este

planteamiento son:

e El amplio reconocimiento del uso de esta area de la matematica aplicada a
problemas de planificacion industrial, asignacién de recursos y toma de
decisiones.

e La aplicacién de la intuicion para problemas con una gran cantidad de
variables pierde cualquier sentido. Lo anterior hace necesario sistematizar la
toma de decisiones con el fin de reducir su complejidad.

e Una vez conocida la solucién del problema, generalmente es evidente al

analista que ésa era la solucion correcta, si bien no la vislumbraba antes.

2.6.1. Planteamiento del problema de PEB. Un problema PEB
basico/simple, que tan solo precisa la asignacion de un costo aproximado a
cada recomendacion, puede ser propuesto. Para esto es necesario suponer
que una vez determinada cantidad de dinero es invertida en la recomendacion,
el indice de priorizacion de riesgo asociado con el escenario respectivo

desaparece (riesgo residual inexistente, I,, =0 en la ecuacion (6)). Aunque la

anterior es una buena primera aproximacion, puede ser mejorada
considerablemente si un indice de priorizacion de riesgos residual (/,,) se
calcula para cada recomendacion. Lo anterior con el fin de asignar a cada

recomendacion un costo (C) y una reduccion verdadera en el indice de

priorizacion (1, — 1 ;).

El calculo de 1., requerira de la identificacion por parte de los expertos del

impacto de la accion propuesta en términos de frecuencia y consecuencias de
los sub-modelos de seguridad. Dicho esto, el siguiente problema, representado
por el grupo de ecuaciones 6, puede ser desarrollado:

Entradas:
Total de fondos (TF) a ser invertidos en reduccion de riesgo [$]
Indice de priorizacion de riesgo para el escenario i ( L)
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indice de priorizacién de riesgo residual para el par escenario/recomendacion i
(Ir:)
Costo de la recomendacion propuesta para el escenario i (C;) [$]

Problema PEB:
min I = Z(Ii)(l_xi)+([i,R)(xi)
i=0
s.t.ZHZCi*xi <TF (6)
i=0
xe{0,1}
Donde:

n = NUmero de escenarios.
I =Indice de priorizacién de riesgo global del sistema.

El objetivo de este problema es minimizar el riesgo final teniendo como

restriccion los fondos totales a asignar. x es un vector de ceros y unos. Si la

recomendacion asociada al escenario i es llevada a cabo, x, tomara el valor
de 1 disminuyendo el indice de riesgo del escenario i pasta I, Pero al costo

C. de la accién propuesta. Las acciones que tienen un mayor cociente de

reduccion de riesgo sobre costo tendran prioridad al asignar una respuesta.
Restricciones adicionales pueden ser adjuntadas al modelo como se

ejemplifica en la Tabla 2 a continuacién.

Tabla 2. Restricciones adicionales que pueden ser agregadas al problema PEB
propuesto.

Tipo de - R
K Restriccion Significado
recomendaciones
Obligatoria x =1 La recomendacién i deber ser llevada a cabo
. <0 Si y solo si la recomendacion j es llevada a cabo entonces la
Contingentes X=X S .
recomendacion i puede seguirse
Mutuamente tx <1 Si larecomendacién i es seguida entonces la recomendacién j no
_Excluyentes o _.._.._.. puedeserllevadaacaboyviceversa _ .
Una u otra r—x. <1 Una de las dos recomendaciones, cualquiera de ellas, debe
u TN =T . . .
Y seguirse(la otra puede cumplirse, pero no se requiere que lo haga)
Mutuamente x—x;<0 ) . .
Las dos recomendaciones solo pueden existir en conjunto
Incluyentes x.—x, <0

Fuente: El autor.
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3. RESULTADOS Y ANALISIS

Las mejoras y aportes proporcionados por el sistema de priorizacion propuesto,
desde puntos de vista de procesamiento, calidad y utilidad de informacién, se
discuten a continuacion. Posteriormente se desarrolla un caso de estudio para
exponer los calculos internos y algunos de los resultados que pueden ser

obtenidos.

3.1. CONTRIBUCIONES DEL SISTEMA DE PRIORIZACION PROPUESTO

o El estar basado en la TRM, le concede una alineacion inmediata con
las determinaciones, normas, limites de tolerancia, objetivos de seguridad y
experiencias de consecuencia, frecuencia y niveles de riesgo anteriormente
establecidos y experimentados por las organizaciones y analistas. Adicional a
esto las entradas al proceso de clasificacidn/priorizacion continian siendo las
mismas y se obtienen de forma analoga.

L Cada esfuerzo por mejorar la calidad de la informacion de entrada se
propaga por todo el sistema de priorizacion y finalmente se ve reflejado en las
salidas. Justificando el uso de metodologias semi-cuantitativas como LOPA.

e E| sistema de priorizaciéon es facil y sencillo de usar. Los requerimientos
conceptuales necesarios por parte del usuario final para utilizarlo, una vez ha
sido implementado en un software, son los mismos que para utilizar la TRM.

e E| sistema, en cada uno de sus componentes, posee una capacidad natural
para tratar la subjetividad y la incertidumbre (informacién ambigua, subjetiva,
incierta, escasa, cualitativa y/o imprecisa). Estos datos junto con los datos
cuantitativos pueden ser utilizados en la evaluacién y son tratados de una
manera coherente, no forzando la precision cuando no es posible.

e E| indice de priorizacién, respaldado por la facilidad de acomodo de la
subjetividad, constituye un paso hacia la reproducibilidad en este tipo de
analisis.

¢ Debido al caracter cuantitativo de los resultados del sistema de priorizacion y

las superficies suaves creadas con los FLS independientes, aspectos como
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baja resolucion, compresion de intervalos y los errores en la asignacion de
riesgos dejan de ser un problema.

e E| indice de priorizacidbn de riesgos es una medida directa y facil de
interpretar de la importancia conferida por los analistas al escenario y/o
sistema en cuestion. Es importante notar que el indice es una escala de
razon, que puede ser dividida sobre si misma para evaluar la prioridad
relativa de un escenario respecto a otro.

e | os resultados obtenidos exceden ampliamente los de la TRM, tanto en
calidad como en cantidad. Esto abre nuevas posibilidades de manipulacién y
uso de los resultados de esta etapa de la evaluacion de riesgos; tanto en el
proceso de clasificacion y priorizacion, como en los procesos subsecuentes

de decision (ej. asignacion de recursos).

3.2. CASO DE ESTUDIO: PLANTEAMIENTO

Para ilustrar los detalles del método descrito, los resultados proporcionados y
el posible uso de los mismos, se propone un caso de estudio. Los 29
escenarios son presentados en detalle en [1, 14, 19, 24], los datos
corresponden a analisis semi-cuantitativos, generados principalmente a partir
del uso de LOPA. Con el propésito de adecuar los datos en las fuentes iniciales
a los propositos de este estudio, las consecuencias iniciales fueron
reelaboradas (divididas en tres sub-modelos y re-evaluadas) por un grupo de
miembros del MKOPSC. A cada escenario le fue asignado un costo de

recomendacion (C;) y un indice de priorizacion de riesgos residual (/)
hipotéticos. De la misma manera se consideraron algunas restricciones

adicionales para asemejar el caso a una situacién real. Todos los datos de

entrada para el caso de estudio fueron consignados en el anexo 3.

La TRM en la Figura 1 junto con las reglas y conjuntos difusos derivados de la
misma (Tabla 1) fueron usados para cada uno de los sub-modelos. El calculo
del indice de priorizacién para el escenario COX-S3 [log 1o (frecuencia) = -3.82,

consecuencia = 4,5 (entre alto y catastréfico)] se registro en el anexo 4 con el
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fin de exponer este proceso. El proceso de ponderacién por medio del PAJ fue
asimismo consignado como parte de este anexo. El caso de estudio fue llevado
a cabo utilizando el software MKOPSC RankSystem, generado especialmente

para este estudio. Sus resultados son presentados a continuacion.
3.3. CASO DE ESTUDIO: RESULTADOS Y ANALISIS

3.3.1. Clasificacion y priorizacion. Los resultados son presentados en la
Figura 9 y Figura 10. Ejemplos complementarios a lo comentado en la seccion

3.1, son discutidos a continuacion.

Figura 9. Resultados del caso de estudio. B = Sub-modelo negocios, E = Sub-modelo
ambiental, P = Sub-modelo personal. La ultima columna presenta la ubicacion de los
resultados en la TRM. Del grafico de columnas apiladas se puede observar claramente la
contribucion al indice final de cada uno de los sub-modelos.

Indice de PCV1-S3
Fuente Escenario Ig Ig Ip priorizacion, TRM PCV1-S2
de riesgo(l) fV1cs
2 . ISRASR)T 0087 0052 0.116 008 TA@ FCV1-S2
£ & 1SAASR2 0203 0087 0270 019  TNAG cox-s8
§§ ISRAS(R3 0.203 0.087 0.270 0.9  TNA@ COX-S7
§§ ISRAS(R}4 0.087 0.051 0416 008  TAE COX-56
< IS-RAS(L) 0.087 0.051 0.116 008  TAE@ COX-55
@5 'SPASRI 0116 0052 0116 009 TA@ COX-54
TG ISRASR)2 0234 0058 0.234 018 TA@ COX-S3
2% ismasws o116 0052 o116 0.00  TA@ cox-s2
S S IsRASL4 0234 0058 0234 018 TA@ cox-s1
BPR-ST 0052 0052 0416 0.07 TA@ o BPRsSS
8. BPRS2 0058 0087 0117  0.09 Y1) T BPRSY
£8 BPRS3 0053 0058 0117 008 TA@ € BPRSG
E8 BPRSe 0057 0057 0116 008 TA@ 3 BPRSS
8§ & BPRS5 0060 0087 0143 010 TA@ BPR-S4
§S BPRSS 0058 0058 0117 008 TA@ BPR-S3
= BPR-S7 0052 0057 0116 008 TAE BPR-S2
BPR-S8  0.203 0122 0.269 020  TNA@ BPR-S1
o  COXSt 0284 0284 0284 028 TNA@ IS-RAS(L)4
g cOX-$2 0987 0935 0935 095 NA@ IS-RAS(L)3
§  COXS3 0398 0428 0148 032 TNA@ IS-RAS(R)2
S coxse 0284 0256 0249 026 TNA@ IS-RAS(R)1
:‘; cox-ss 0167 0176 0167 017  TAQ@ IS-RAS(L)
S coxs6 0640 0640 0.938 074 NA@ IS-RAS(R)4
S coXS7 0284 0122 0640 035 NA@ IS-RAS(R)3
S coxss 0640 0284 0284 040  TNA@ IS-RAS(R)2
-gE FCvi-s2 0284 0087 0122 016 TNA@ IS-RAS(R)L M|
35 Foviss o422 0057 0122 010 TA@ S 00 02 04 06 08 10
%% PoVIS2 0284 0122 0422 018  TNAQ BWE*IE  |ndice de priorizacion de riesgo(l)
o PCVI-S3 0284 0122 0122 018 TNA@ = WPIP

Fuente: El autor
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Figura 10. Resultados del caso de estudio utilizando una matriz tradicional de riesgos.
Los rotulos tienen como cometido facilitar la ubicacion de los escenarios en la matriz
con ayuda de la Figura 9.

Consecuencias (C)

G (F2107)
F(F2102)
E(F210%)
D (F210%)
C(F2107)

B (F210°)

Frecuencia (F) [Veces por afio]

A (F<10)

Fuente: El autor.

De los resultados es clara la nueva dimensién aportada por el indice de
priorizacién. Los resultados de la TRM proporcionan tan solo una distincion
entre 4 clases de riesgos, sin ningun tipo de diferenciacion interna (ver seccion
2.1). Escenarios tan diferentes como COX-S2 (F=2*102, Cg=4.5, Cg=4, Cp=4) y
COX-S7 (F=1*10%, Cg=4, Ce=1, Cp=4.5) son clasificados como iguales (Baja
resolucién). En el caso contrario escenarios similares como FCV1-S2 (F=1*10
* Cg=4, Cg=1.5, Cp=2) y FCV1-S3 (F=1*10" Cp=3, Cg=1, Cp=2) son
categorizados totalmente diferentes (Compresién de intervalos).

Por otro lado el indice de priorizacion, apoyado por el uso de LOPA, ofrece una
clara distincién entre cada uno de los escenarios, Ej. Es posible saber que el
escenario COX-S2 en la opiniébn de los analistas representa un riesgo

alrededor de 2.5 veces mas importante que el escenario COX-S7

(Leox—s2/Lcox_s» =2.71). A los escenarios FCV1-S2 (I,,,s, =0.16) y FCV1-S3

(Ipeyi_s, =0.10) les es otorgada una clasificacion similar en la escala
normalizada pero de la cual es posible saber la importancia relativa de uno

respecto al otro (1,eyis2/Lreyiss =1.6). Es también posible saber que el
escenario COX-S8 (1,_ss =0.40) debe ser priorizado sobre el escenario COX-

S7 (1 px_s; =0.35), contrario a lo que refleja la TRM.

20



3.3.2. Contribuciones de los sub-modelos y sub-sistemas. A partir de los
resultados obtenidos para cada uno de los sub-modelos y sub-sistemas, es
posible identificar la importancia de los mismos para la clasificacién final de
riesgo. Al hacer esto, se abre la posibilidad de determinar numéricamente
cuales son los aspectos y areas dentro de la organizacion que es necesario
fortalecer dentro de un programa integral de manejo del riesgo. Para el caso de
estudio se obtuvieron los siguientes resultados sintetizados en la Figura 11 a

continuacion, de los resultados se deduce que:

Figura 11. Contribuciéon de cada uno de los sub-modelos y sub-sistemas a la priorizacion
de riesgo total del sistema considerado.

2.70%

4

3.68% g

O.07 /0

3.27%
/‘2037%

5.39%

0 0
crSub-modeIo Personal Sub-modelo Negocios

M Almacenamiento de isobuteno
1.819% JUnidad de destilacion
2.15% 121% EReactor batch de polimerizacién

3.20% [l Unidad de procesamiento
R l Planta piloto de VCM

3

16% ‘
6.1 3°/':

3.87%

N

)

2le

N

0 Sub-modelo Ambiental

Fuente: El autor.

e E| sub-sistema rotulado unidad de procesamiento es el mas vulnerable,
teniendo mas peso que los otros cuatro sub-sistemas juntos. Para cualquier
organizacion esto representaria una llamada de atencién sobre el manejo que
se le estd dando a la unidad.

e El sub-modelo Negocios es el mas susceptible, seguido de cerca por el sub-
modelo Personal. La contribucion del sub-modelo ambiental se encuentra
muy por debajo de los otros dos. Internamente dentro de los sub-sistemas es

posible observar que todos presentan un buen desempeno en el aspecto
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ambiental. A excepcién de la planta piloto de VCM todos los sub-sistemas
presentan valores altos en la rubrica personal, lo que indica que se le debe
prestar atencion a la seguridad de los recursos humanos trabajando alli.
Aunque los resultados no son tan contundentes como los del punto
inmediatamente anterior, arrojan indicios importantes sobre las politicas de
manejo de riesgos y la importancia que se le esta dando a cada aspecto

dentro de la organizacion.

Figura 12. Indicadores de efectividad econémica (EEA) para el caso de estudio. | = indice
de priorizacion de riesgo. Iz = Indice de priorizacion de riesgo residual. C = Costo de la
recomendacion. I/C * 100 corresponde al EEA asumiendo que Iz = 0.

Fuente Escenario 1 Ir c I-1, é*loo %*100 PCV1-S3 |
S PCV1-S2 &
g, IS-RAS(R)1 0.08 0.02 87.5 0.06 0.10 0.07 FOVLS3 b
£ & ISRAS(R)2 019 003 834 016 022 0.9 FOVLS?
§§ IS-RAS(R)3 0.19 0.05 56.1 0.14 033 0.24 coxs8 [
g s ISRAS(R)4 0.08 0.03 301 005 0.28 0.18 coxs7
=z IS-RAS(L) 0.08 0.04 27.6 0.04 031 0.16 cox-s6 [l
g g ISRAS(R)L 0.09 0.03 7.6 0.06 124 0.5 COX-S5 i
T § ISRAS(R)2 0.18 0.03 321 0.15 055 045 cox-s4
2% ISRAS(L)3 0.09 002 411 007 023 0.8 cox-s3 I
2 |sRAS()4 0.18 0.03 18.1 0.15 0.97 0.80 COX-S2 [~
BPR-S1 0.07 0.02 18.3 0.05 0.40 0.29 coxst
s _ BPRS2 009 003 241 006 036 024 2 zigzj I.l
53 BPR-S3 0.08 0.03 54.3 0.05 0.14 0.08 8 e .
S8 BPRS4 008 003 298 005 026 0.16 S e I-
gg BPR-S5 0.10 0.02 22.8 0.08 0.42 0.34 8 re "
§8 BPRS6 008 003 24 005 322 197 BPRS3 |
BPR-S7 0.08 0.03 43.2 0.05 0.17 0.10 BPRS2 I
BPR-S8 0.20 0.03 27.3 0.17 0.72 0.61 BPRS1 B
o COX-S1 0.28 0.08 71.6 0.20 0.40 0.29 ISRAS()4
g COX-S2 0.95 0.12 46.5 0.83 2.05 1.79 IS-RAS(3 b
s COX-S3 0.32 0.07 57.6 0.25 0.56 0.44 ISRASRI2 BB
g COX-S4 0.26 0.08 387 0.18 0.68 0.47 IS-RAS(R)]
&  coxss 017 002 98 0.5 174 153 IS-RAS(L) h
;; COX-S6 0.74 0.00 79.8 0.74 0.93 0.93 ISRAS(R)4 &
2 COX-S7 035 0.05 44 030 7.93 6.79 ISRAS(R)3 &
> COX-S8 0.40 0.13 542 0.27 0.74 0.50 IS-RAS(R)2 |
g FCV1-s2 0.6 0.02 80 0.14 206 1.81 ISRASRIL |
§§ FCV1-S3 0.10 0.05 25.4 0.05 0.40 0.20 01234506 78
£32 rpcvis2 018 008 805 010 022 0.2 m [(HR)/C]*100 EEA
= PCV1-S3 0.18 0.04 84.60 0.14 021 0.16 m[/C]*100

Fuente: El autor.

3.3.3. Indicador de efectividad econdmica. Otro tipo de indicadores pueden
ser obtenidos al integrar nuevos criterios al proceso de priorizacion. Un ejemplo
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de esto es el indicador intensivo de efectividad econémica de las acciones,

propuesto a continuacion:

b, =L les 10 Y
Los resultados para el caso de estudio fueron consignados en la Figura 12. De
estos resultados es posible reconocer las recomendaciones mas eficaces
desde un punto de vista econémico, un bajo costo con una alta reduccion del
riesgo. Para el caso particular del caso de estudio, estas recomendaciones son

FCV1-S2, COX-S5, COX-S2, BPR-S6, y especialmente COX-S7.

3.3.4. Programacion entera binaria y asignacion optima de recursos.
Usando un método de ramificacion y acotacion, los resultados listados en la
Tabla 3 fueron obtenidos (para TF = 400 000 USD). De este proceso queda
patente como una decisién que previamente hubiese sido dificil de plantear y
resolver es ahora sintetizada en términos matematicos y resuelta
algoritmicamente. Asimismo se concluye que si las acciones estan bien

propuestas haciendo que /., — 0, los resultados del problema de PEB con y

sin la evaluacién del riesgo residual seran similares; aunque no se puede
garantizar que los mismos. En cada caso se seleccionaron 11
recomendaciones, teniendo como principal blanco la unidad de procesamiento.
Este sub-sistema posee los riesgos mas altos, los cuales deben ser
solventados por determinaciones y resoluciones corporativas (escenarios NA
- restricciones de obligatoriedad) o porque debido al costo similar de las

acciones es los mas eficiente econdmicamente hablando.

Tabla 3. Resultados del problema de PEB para el caso de estudio. PEBs y PEBg
corresponden respectivamente a los resultados del problema sin tener y teniendo en
cuenta el Ig. Para PEBs y PEBR fueron asignados un total de 383 400 y 398 600 USD
respectivamente, que correspondieron a su vez con reducciones de 3.73 y 3.12 en Is.

Planta piloto de
VCM

Almacenamiento de Unidad de

N I Reactor batch de polimerizacion Unidad de procesamiento
isobuteno destilacion
[52]

Fuente

Escenario
IS-RAS(R)1
IS-RAS(R)2
IS-RAS(R)
IS-RAS(R)4
IS-RAS(L)
= |IS-RAS(R)1
IS-RAS(R)2
IS-RAS(L)3
BPR-S1
BPR-S2
BPR-S3
BPR-S4
BPR-S5
BPR-S6
BPR-S7
BPR-S8
COX-81
COX-82
COX-S3
COX-S4
COX-S5
COX-S6
COX-S7
COX-S8
FCV1-S2
PCV1-S2
PCV1-S3

x
x
=
=
=
=
=
=

PEBs
PEBg

= | = |IS-RAS(L)4
x| FCV1-S3

Fuente: El autor.
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4. CONCLUSIONES

e El sistema de priorizacion fue pensado vigilando de cerca las necesidades y
particularidades de la industria. Teniendo esto en cuenta el sistema fue
disenado para tener un bajo requerimiento tedrico para el usuario final, una
alta capacidad de articulacion con las politicas corporativas presentes, y un
enfoque modular y sistematico que facilita su personalizacién.

e El estar basado en la légica difusa y el PAJ, le confiere al sistema de
priorizacién propuesto la capacidad de procesar informacién cualitativa e
imprecisa, asi como datos cuantitativos de una manera consistente;
aprovechando al maximo la informacion ingresada y eliminando las
restricciones impuestas por los esquemas tradicionales de clasificacion y
priorizacion. El resultado de este estudio demuestra que, en asociacion con
la técnica LOPA, este enfoque provee una herramienta idbnea para conducir

evaluaciones de riesgos semi-cuantitativas en una manera eficiente.

e El indice de priorizacion de riesgos constituye una escala de razén directa y
eficaz de la importancia dada a un escenario en el proceso de priorizacion.
Del caso de estudio se concluye que este indice, junto con los resultados
intermedios empleados para su generacion, supera ampliamente en calidad y
cantidad los resultados de los esquemas actuales de priorizacién de riesgo,
abriendo nuevas posibilidades de manipulacion y extraccién de informacion
en el proceso de evaluacién de riesgos.

e E| problema de PEB propuesto, soportado por los resultados del sistema de
priorizacién, sistematiza la asignaciéon de recursos destinados al manejo del
riesgo, integrando conceptos claves como restricciones de tipo economico,
maxima reduccién de riesgo e interacciones entre acciones. El caso de
estudio demuestra como una decisién otrora complicada y soportada tan solo
por la “intuicion” de la administracion, es reemplazada por un proceso
consecuente, soportado por bases solidas en la matematica aplicada.
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5. RECOMENDACIONES

* Se recomienda la evaluacion de otras técnicas anélogas a las utilizadas para
este estudio, con el fin de robustecer, incluir otros pardmetros o eliminar
restricciones del sistema de priorizacion. Ej. Sistemas de logica difusa de
mayor orden (optimizar el tratamiento de la incertidumbre), razonamiento
evidencial (inclusién de la aleatoriedad e ignorancia como parametros) y
proceso analitico en red (soportar sub-modelos de seguridad
interdependientes).

e E| software desarrollado junto con este estudio es de caracter netamente
académico. En consecuencia se recomienda ampliarlo para incluir mayores
opciones de personalizacidon que le brinden una perspectiva mas comercial,
facilitando la transicién de los conceptos aqui expuestos a la industria. Un
caso industrial de estudio -preferentemente de forma semi-cuantitativa

usando LOPA- es recomendado para refinar el sistema y sus aplicaciones.

e E| problema de PEB propuesto considera que cada recomendacién solo tiene
repercusion sobre el escenario para el cual fue planteado. El desarrollo
ulterior de este modelo debe incluir las interacciones de orden superior entre
los riesgos y las recomendaciones propuestas en forma de restricciones y

términos adicionales (Ej. x.x;, término de segundo orden). Dicho desarrollo

esta considerablemente limitado a la cantidad de informacién que el equipo
de evaluacién pueda y esté dispuesto a proporcionar. En consecuencia, se
recomienda el desarrollo de una metodologia apoyada en la optimizacion
combinatoria que reduzca la cantidad de datos a requerir, optimizando la
necesidad de informacién. Otros parametros diferentes al riesgo y el costo
pueden ser adjuntados al modelo para disminuir su nivel de abstraccién.
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ANEXO 1. LOGICA DIFUSA

La légica difusa o borrosa, como su nombre lo indica, trabaja con conjuntos
qgue no tienen limites perfectamente definidos, es decir, la transiciéon entre la
pertenencia y no-pertenencia de una variable a un conjunto es gradual. Se
caracteriza por las funciones de membrecia, que dan flexibilidad a la
modelacion utilizando expresiones linguisticas[25]. Surgié de la necesidad de
solucionar problemas complejos con informacién imprecisa, vaga, ambigua,
con ruido o incompleta, para los cuales la matematica y légica tradicionales no
son suficientes. La légica difusa permite trasladar sentencias complejas del

lenguaje natural a un formalismo matematico.

La logica difusa fue desarrollada a partir de 1960 por Lotfi Zadeh[26], basada
en el principio de que las matematicas pueden ser usadas para conectar el
lenguaje con la inteligencia humana. Algunos conceptos pueden ser mejor
definidos con palabras, los conjuntos difusos ayudan a construir mejores
modelos de la realidad. Debido a lo anterior la I6gica difusa ha ganado en los
ultimos anos un sinnumero de adeptos, lo cual se ha reflejado en un nimero
creciente de aplicaciones, tanto en hardware como software: Construccién de
electrodomésticos, sistemas expertos de conocimiento, bases de datos, disefo
de sistemas de diagnéstico, control de procesos industriales y sistemas de

transporte, etc.

La logica difusa parte del concepto de un conjunto difuso. Un conjunto difuso
es un conjunto sin un limite nitido y bien definido que puede contener

elementos con grados parciales de membrecia.

CONJUNTOS DIFUSOS
Para entender lo que es un conjunto difuso es necesario considerar en primer
lugar la definicion de un conjunto clasico. Un conjunto clasico es un contenedor

que totalmente incluye o totalmente excluye cualquier elemento dado[27],
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basado en el principio del tercero excluido propuesto por Aristoteles. Ej. Si se

define el conjunto de personas tendremos un conjunto clasico (figura 14):

Figura 13. Conjunto clasico.

Mbénica

Perro Miguel Sergio Roca

Maiz

Fuente: El autor.

Este es un conjunto clasico, porque no hay discusion en lo que una persona es
0 no es. Ahora, siguiendo la misma linea se clasificaran las personas del
conjunto clasico en la

Figura 13 en personas viejas y no viejas. La figura 15 es un intento de hacerlo:

Figura 14. Sub-conjunto difuso.

==,

’ ~

., Sofia: 80 afos \,
! Mér!ica:60 anos
\
+ Sergio:90 afos .I Miguel: 18 afios
N, Vs

~ -

Fuente: El autor.

El resultado no es evidente como el de la Figura 13, en la Figura 14 Moénica se
encuentra justo en el centro, no es vieja, pero tampoco es joven. Si decimos
"persona vieja", no podemos determinar claramente quien es viejo o quien no
lo es (las percepciones individuales y el contexto cultural de fondo deben ser
tenidos en cuenta). Aqui la I6gica booleana clasica (enfoque si-no) deja de
funcionar, un conjunto clasico no puede tolerar este tipo de clasificacion. Algo
esta dentro o esta fuera. En la logica difusa por otro lado la verdad es una
cuestion de grado lo cual ofrece la posibilidad de dar respuesta a una pregunta

si-no con un no-muy-si-0-no, suministrando de esta manera una forma natural
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de hacer frente a problemas en los que la fuente de la imprecision es la

incertidumbre.

La ambigledad de "persona vieja" proviene del adjetivo "vieja". Las palabras
son por lo general cualitativas, pero algunas, como "alto" o "viejo" se perciben
en relacion con cantidades, en este caso, altura y edad respectivamente. En la
ingenieria, especialmente, los adjetivos que describen los diferentes estados y
condiciones estan casi siempre relacionados a las cantidades de esta

manera[23].

FUNCIONES DE MEMBRECIA

La légica difusa puede ser vista como una extensiéon de la l6gica booleana.
Verdad tendra asignado un valor numérico de 1 y falso, un valor numérico de 0;
los valores intermedios pueden ser vistos como los diferentes grados de
verdad, en donde entre mas cerca este el numero a 1, mayor sera la
membrecia al conjunto difuso. Por ejemplo, una persona de 20 afos de edad
no pertenece en absoluto al conjunto difuso de personas de edad por lo cual su
membrecia al mismo puede ser descrita con el valor numérico de 0, mientras
que a una persona de 90 anos de edad le puede ser asignada una membrecia
de 1. Las personas con valores intermedios de edad tendran membrecias
entre 0 y 1, ya que es posible clasificar a estos individuos como personas de
edad, pero no tanto como una persona de 90 afnos.

La Figura 15 muestra los valores de verdad de vejez utilizando una légica

bivalente, con el supuesto de que una persona es considerada vieja después
de los 70 afos de edad.
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Figura 15. Edad y vejez, l6gica bivalente.
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Fuente: El autor.

La
Figura 16, es un grafico que muestra el valor de verdad de vejez si se permite

responder con valores difusos intermedios (l6gica plurivalente).

Figura 16. Edad y vejez, l6gica plurivalente.
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Fuente: El autor.

Yendo més alla es posible pensar en un perfil continuo de tiempo contra vejez
(Figura 17):

Figura 17. Edad y vejez, l6gica plurivalente y membrecia continta.
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Fuente: El autor.
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Al hacer esto a cada instante le sera asociado un grado de vejez. En la légica
bivalente una vez la manecilla pequefa del reloj pasa las doce, el grado de
vejez salta discontinuamente de 0 a 1. Esta es una forma de definir qué tan
vieja es una persona, y si bien puede ser util para un registrador, realmente no
se puede conectar con la experiencia del mundo real[27] y la valoracion

humana de la misma.

La Figura 17 muestra una curva que varia suavemente y que explica el hecho
de que envejecer es un proceso constante en la vida de una persona. Esta
curva, que define el grado de vejez en cualquier instante de tiempo, es una
funcién que relaciona el espacio de entrada (tiempo) con un espacio de salida
(vejez). En la teoria de conjuntos difusos esto es lo que se denomina como una
funcibn de membrecia y puede tener muchas formas: tipo-S, tipo-Z, tipo-m,
triangular y gaussiana entre otras. La forma del conjunto difuso depende de la
mejor manera de representar los datos. La unica condicion que una funcién de
membrecia realmente debe cumplir es que debe variar entre 0 y 1. La funcién
en si misma puede ser una curva arbitraria, cuya forma se puede definir como
una funcidon que nos conviene desde el punto de vista de la simplicidad, la

comodidad, la rapidez y la eficiencia.
Teniendo en cuenta el concepto de funcién de membrecia es posible definir un
conjunto difuso. Si X es el universo de discurso y sus elementos se denotan

por x, entonces un conjunto difuso A en X se define como un conjunto de pares

ordenados representados por la ecuacion 8:
A={x,p, (x)| xe X} (8)

Donde p,(x) recibe el nombre de funcién de membrecia de x en 4.
Cabe senalar que, aunque la funcién de la membrecia de un conjunto difuso

puede asemejarse a una funcion de probabilidad cuando X es un conjunto

contable (o una funcién de densidad de probabilidad cuando X es un continuo),
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existen diferencias esenciales entre estos conceptos. De hecho, la nocién de
un conjunto difuso es completamente no estadistica en la naturaleza. Este
hecho se manifiesta una vez que las reglas de combinacion de funciones de

membrecia y sus propiedades basicas han sido establecidas.

VARIABLES LINGUISTICAS

Si una variable puede tomar palabras en lenguaje natural como sus valores, se
le llama variable linglistica, donde las palabras se caracterizan por conjuntos
difusos que se definen en el universo de discurso en el cual se define la
variable. Una variable lingUistica se caracteriza por una quintupla notada por
(x, T(x), U, G, M) [28-29] donde:

¢ x es el nombre de la variable linglistica, por ejemplo, x es la frecuencia de un
elemento.

e T(x) es el conjunto de los valores linglisticos que puede tomar x, por ejemplo,
T(x) = [Muy bajo, Razonablemente Bajo, medio, frecuente, Muy frecuente].
T(x) estd conformado por un conjunto basico y un conjunto extendido de
términos. El conjunto béasico esta definido por el conjunto de palabras

{‘Bajo’, ‘Medio’, ‘Frecuente’} y el conjunto extendido es definido a partir de la

regla de sintaxis G.

e U es el dominio fisico real del cual la variable linglistica X toma sus valores
cuantitativos, por ejemplo, U = [10®10°] > EI universo de frecuencias
posibles para un escenario.

e G es una regla de sintaxis que genera el conjunto de términos extendidos.
Por ejemplo, a partir del término basico bajo y los modificadores Muy y
Razonablemente se pueden obtener los términos extendidos: Muy Bajo y
Razonablemente Bajo.

e M es una regla semantica que relaciona cada valor linglistico en T(x) con su
significado, M(x). Donde M(x) indica un sub-conjunto difuso de U. Por
ejemplo, M relaciona ‘Muy bajo’, ‘Razonablemente bajo’,..., ‘Muy frecuente’
con su funcidbn de membrecia especifica.
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El concepto de variables linglisticas es de suma importancia debido a que
dichas variables son los elementos mas fundamentales de la representacion
del conocimiento humano. Cuando los sensores miden una variable,
proporcionan un numero. Cuando los expertos humanos evallan una variable,
proporcionan palabras. Por ejemplo, aunque los seres humanos encuentran la
prediccién cuantitativa del riesgo dificil de llevar a cabo, pueden ser
comparativamente mas eficientes en evaluaciones cualitativas con variables
linglisticas[30]. Las variables linguisticas son extensiones de las variables
numeéricas en el sentido en que son capaces de representar la condicion de un
atributo tomando conjuntos difusos como sus valores [31]. Este es el primer
paso para incorporar el conocimiento humano en los sistemas ingenieriles de

una manera sistematica y eficiente.

Al introducir el concepto de variables linguisticas, es posible transformar
descripciones vagas en lenguaje natural a términos matematicos precisos. Los
valores obtenidos en el desarrollo de variables linglisticas difusas son
considerados medidas difusas. Estos valores pueden después convertirse en el
criterio para medir atributos de objetos, en el caso del sistema propuesto en

este estudio, prioridades de riesgos.

En la eleccién de la variables linguisticas para los factores del riesgo, algunas
pautas deben tenerse en cuenta [32]: (1) Las variables deben reflejar con
exactitud el significado del valor linglistico, (2) Los valores asociados con un
valor linguistico particular, no deben cambiar debido a incertidumbres de juicio
bajas 0 moderadas, (3) Los cambios de juicio fuertes deben ser reconocidos
por los cambios adecuados a lo largo de la escala, y (4) Pequenos cambios en
la resolucién no deberian afectar significativamente los resultados del modelo.
Por ultimo, (5) la literatura recomienda que el numero de categorias se limite a
no mas de siete, para permanecer dentro de los limites practicos de la

discriminacién humana [11].
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OPERADORES DE LOGICA DIFUSA

Como se expuso anteriormente el razonamiento l6gico difuso es una
generalizacién (super-conjunto) de la légica booleana y debido a esto los
operadores que utiliza son generalizaciones de los de la légica bivalente.
Citando a Zadeh [26], las operaciones basicas entre conjuntos difusos son las
siguientes:

e La union (operador I6gico OR) de dos conjuntos difusos A y B, con funciones
de membrecia pa(x) y us(x), es un conjunto difuso C escrito como C = AUB,,
cuya funcion de membrecia esta relacionada a las de A y B por la ecuacion 9:

M (x) = Max[p, (x).p, () ] 9)

o La interseccion (operador logico AND) de dos conjuntos difusos A y B,
con funciones de membrecia pa(x) y us(x), €s un conjunto difuso C escrito
como C = A N B, cuya funcion de membrecia esta relacionada a las de Ay B

por la ecuacién 10:
“c(x):Min[“A (x)’“B(x):I (10)

¢ El complemento (operador I6gico NOT) de un conjunto difuso A, con funcion
de membrecia pa(x), es un conjunto difuso C escrito como C = A', cuya
funcién de membrecia esté relacionada con la de A por la ecuacion 11:

#(x)=1-p,(x) (1)

La Figura 18 muestra graficamente la misma informacion. Puede observarse
como los valores de salida de la légica bivalente no han sido modificados por la
sustitucién de los operadores ldgicos.
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Figura 18. Operadores difusos aplicados a un problema de légica bivalente y a un
problema de logica plurivalente.
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Fuente: Adaptado de MathWorks[27].

Estas tres operaciones definidas para conjuntos difusos cumplen, al igual que
en la teoria clasica de conjuntos, asociatividad, conmutatividad y distributividad,

asi como las leyes de Morgan.

SISTEMAS DE LOGICA DIFUSA
La finalidad de la légica difusa es asignar a un espacio de entrada un espacio
de salida, para esto se requiere la aplicacién de un sistema de légica difusa

(FLS), tal como se presenta en la Figura 19.

Figura 19. Sistema de ldgica difusa clasico o tipo-1.

Motor de inferencia
Base de conocimientos

Conjuntos difusos

(Términos lingaisticos)| | e9as difusas

Entrada I Conjuntos Conjuntos | essac‘:lall?aar
escalar | [rusiicador difusosids Inferencia difusos Defusificador
entrada de salida y= f(X) ev
X€eU I ueu VEV I
N e e c—— —— —— — —— — — — — — — — — — — —

Fuente: El autor.
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Como se puede observar un FLS consta de los siguientes elementos[6]:

(1)Fusificador, (2)Motor de inferencia y (3)Defusificador.

1. Fusificador

El fusificador transforma las entradas numéricas en conjuntos difusos. Durante
este paso a cada variable de entrada se le asigna un grado de membrecia a
cada uno de los conjuntos difusos que fueron considerados. Lo anterior de
lleva a cabo haciendo uso de las funciones caracteristicas asociadas a estos
conjuntos difusos (funciones de membrecia). Las entradas a este bloque son
valores concretos de las variables de entrada y las salidas son grados de

membrecia.

2. Motor de inferencia

El motor de inferencia transforma los conjuntos difusos de entrada(ue U), por
medio de un conjunto de reglas, en conjuntos difusos de salida(ve V). Las

entradas a este bloque son conjuntos difusos y las salidas son también
conjuntos difusos (grados de membrecia). Los resultados del sistema de
inferencia proporcionan una base desde la cual se pueden tomar decisiones, o
discernir patrones. El proceso de inferencia difusa involucra todas las piezas
descritas anteriormente. La inferencia consta de dos partes: Implicacion a partir
de las reglas difusas y la agregacion de los conjuntos difusos resultantes del
proceso de implicacion.

Reglas difusas e implicacion

El mecanismo para transformar los conjuntos de entrada en conjuntos de
salida, es una lista de declaraciones de la forma SI-ENTONCES, denominadas
reglas difusas. Todas las reglas son evaluadas en paralelo, por lo cual el orden
de las mismas no es importante. Las reglas son utiles en si mismas porque se
refieren a las variables y los adjetivos que describen las variables. Las reglas

tienen la siguiente estructura (ecuacién 12):
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R" = SIxes Al AND...AND x, es AL, ENTONCES yes B’ (12)

Donde 4! y B! son conjuntos difusos en U —R y V C R, respectivamente;
x= (xy,%5 ..., X, )T EU Yy ¥ EV son las variables de entrada y salida del
sistema difuso, respectivamente. M es el numero de reglas en la base de
reglas (I =12, ..., M).

Interpretar una regla SI-ENTONCES implica dos partes: (1) Evaluacion de los
antecedentes, para lo cual es necesario fusificar la entrada con las funciones
de membrecia y aplicar todos los operadores difusos necesarios, y (2)
La aplicacion de este resultado al conjunto difuso de salida (conocido como
implicacién). Los conjuntos difusos resultantes son posteriormente agregados y
defusificados para obtener un valor escalar de salida.

En el caso de la légica bivalente la aplicacion de las declaraciones Sl-
ENTONCES no presenta mucha dificultad. Si la premisa es verdadera,
entonces la conclusién es cierta, pero en la légica difusa, si el antecedente es
cierto en cierto grado, entonces la conclusién también es cierta al mismo
grado. Para esto el grado de verdad de la premisa de cada regla debe ser
computado y aplicado para modificar el consecuente de cada regla. El
resultado es un subconjunto difuso que sera asignado a cada variable de salida

correspondiente.

Existen diferentes métodos para modificar el conjunto difuso de salida[33], que
han tomado generalmente el nombre de sus proponentes, o de quién fueron
derivadas (Lucasiewicz, Zadeh, Estocastica, Gédel, Sharp, Mamdani, etc.). La
forma mas comun para hacerlo —y utilizada en el sistema propuesto- es por
medio del truncamiento con la funcion Min o0 método Mamdani. Este tipo de
implicacién se basa en la equivalencia “p>q = p"q” de la logica bivalente.
Utilizando la estructura "SI-ENTONCES" mencionada anteriormente, Sl a es A,
ENTONCES b es B, un argumento dado a generara un resultado del tipo

expresado en la ecuacién 13:
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Vye Ugilpuosp, (y) :Min[“A, (a)’”B, ()’)] (13)

Es decir, el grado de pertenencia de a a A limita la pertenencia de » a B. El

resultado p,,_, (x) de la regla es una version recortada de la funcién de

membrecia original us. Mendel propone llamar a este tipo de implicancias como
implicancias ingenieriles [34].

Agregacion légica

Una vez todas las reglas han sido evaluadas y obtenidos los conjuntos difusos
de salida modificados, hay que realizar la agregacion de los resultados para
obtener un resultado Unico de la actuacion[27]. Esta agregacion es una union
l6gica, por lo cual, para conservar la equivalencia entre las logicas clasica y
difusa, se traduce generalmente por una t-conorma maximo[35]; obteniéndose

asi el conjunto difuso de salida presentado en la ecuacién 14 a continuacion:

f(9) = max{ ty g (9)s Mgy, (Voo Hipay (1)) (14)

La salida del proceso de agregacién es un conjunto difuso para cada variable
de salida.

3. Defusificador

Para obtener, a partir del conjunto difuso de salida que resulta de la agregacion
de todas las reglas, un resultado escalar, se aplican métodos matematicos de
desdifusion. El método utilizado por excelencia en aplicaciones de logica difusa
a la ingenieria[35] —y utilizado en el sistema propuesto- es el método del
centroide. Por medio de este método se obtiene una solucién Unica, de una
manera eficaz, considerando la contribucidén de todos los resultados difusos y
el grado en que cada uno es cierto. Este método utiliza como salida del sistema
el centro de gravedad de la funcién caracteristica del conjunto difuso de salida.

Matematicamente formulado por la ecuaciéon 15:
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EL PROBLEMA DE LA PROPINA

La Figura 20 representa un diagrama de inferencia difusa. Este diagrama
corresponde a un ejemplo desarrollado en la fuente [27] en donde se responde
la pregunta:

Dados dos numeros entre 0 y 10 que representan la calidad del servicio y la
calidad de los alimentos en un restaurante (donde 10 es excelente), ;Cual
deberia ser la propina?

La pregunta es resuelta utilizando tres reglas difusas basadas en la experiencia
cotidiana de dar propina, en este ejemplo, todos los pasos mencionados
anteriormente son claramente desarrollados para valores de entrada de

servicio = 3 y de comida = 8.

1. Fusificacion de entradas por medio de las funciones de membrecia pobre,
bueno, excelente, desagradable y deliciosa.

2. Aplicacién de operadores difusos: el operador l6gico OR (Max) fue
utilizado ya que las reglas son de la forma SI-O-ENTONCES.

3. Aplicacion del método de implicacion (Min).

4. Agregacion de todas las salidas (Max).

5. Defusificacion del resultado agregado (centroide).
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Figura 20.Diagrama de inferencia del problema de la propina.
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Fuente: Adaptado de MathWorks[27]

TEORIA DE CUANTIFICACION DIFUSA

La "teoria de cuantificacién difusa", propuesta por Hayashi[23] es una teoria de
cuatro partes que ha sido ampliamente aceptada como un medio para
cuantificar los juicios cualitativos y evaluaciones[32]. El objetivo de la teoria |
(andlisis de regresién) es encontrar la relacibn entre las variables
cualitativas/descriptivas y las variables numéricas en grupos difusos de unas
muestras determinadas. La teoria Il se conoce como andlisis cualitativo de
discriminacién. Esta teoria es similar a la teoria |, pero en la teoria I,
estandares externos son utilizados como base para la cuantificacion. El
objetivo de la Teoria Il consiste en expresar varios grupos difusos en términos
de variables cualitativas/descriptivas. Estas variables cualitativas/descriptivas
adoptan la forma de valores de membrecia en el intervalo [0, 1]. La teoria Ill se

denomina clasificacion de patrones, escalamiento dual, o andlisis de la

43



correspondencia. Esta teoria examina las muestras e intenta clasificar y
categorizar cuantitativamente cada una considerando los valores de
membrecia del conjunto difuso. La teoria IV involucra el escalamiento
multidimensional, lo que significa que a los elementos individuales dentro de un
conjunto difuso A les es dado distintos niveles de consideracion. En concreto, a
los elementos con un bajo grado de membrecia no se les da tanta
consideracion como a los elementos con mayor grado de membrecia cuando

se intenta determinar un valor numérico de un factor.
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ANEXO 2. PROCESO ANALITICO JERARQUICO

El proceso analitico jerarquico es un método de decision multicriterio
ampliamente probado, que fue desarrollado originalmente por el profesor
Thomas L. Saaty [21-22]. En general, es un método que permite descomponer
un problema multi-atributo complejo en una jerarquia. Esto con el fin de obtener
escalas de proporcidn, a partir de la extraccion sistematica de la informacion,
por medio del uso de comparaciones por pares ordinales. El PAJ permite la
aplicacibn de datos cuantitativos(precio, peso, etc.) y/o cualitativos
(experiencia, conocimiento, intuicién, preferencia de la organizacion) de una

forma logica y profunda dentro de una jerarquia como un todo[36].

Mediante la reduccién de las decisiones complejas a una serie de
comparaciones por pares ordinales, y la posterior sintesis de los resultados, los
responsables de la toma de decisiones pueden contar con una justificacion
clara de la determinacién seguida. Esto es critico cuando se intentan
estructurar los factores de riesgo asociados a los peligros/escenarios. El PAJ
permite cierta incoherencia en el resultado final, ya que los juicios humanos no
son siempre consistentes. En este enfoque las escalas de proporcion se
derivan del eigenvector principal y la medida de consistencia se deriva del

eigenvalor principal[37].

COMPARACION POR PARES ORDINALES Y MATRIZ RECIPROCA DE
COMPARACIONES

La esencia del PAJ es construir una matriz que expresa la importancia relativa
de un conjunto de criterios a partir de la comparacién entre pares ordinales; en
los cuales enunciados de preferencia son identificados. Para un objetivo dado,
las comparaciones son realizadas, primero planteando la pregunta “;Cual de
los dos es el mas importante?” y segundo “¢ Por cuanto?”’[36]. La fortaleza de la
preferencia es generalmente expresada en una escala semantica de 1 a 9

como la que se presenta en la Tabla 4.
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Tabla 4. Escala estandar de priorizacion propuesta por Saaty.

Intensidad de la L. .
. R Definicidn Explicacion
importancia
. Los dos criterios contribuyen de igual
1 Igualmente importante "
manera al objetivo
3 Moderadamente mas La experiencia y el juicio favorecen
importante levemente un criterio sobre el otro
5 Fuertemente mas La experiencia y el juicio favorecen
importante fuertemente un criterio sobre el otro
7 Muy fuertemente mas La experiencia y el juicio favorecen muy
importante fuertemente un criterio sobre el otro.
9 Extremadamente mas La evidencia favoreciendo un criterio
importante sobre el otro es innegable.
2,4,6,8 Valores intermedios

Fuente: Adaptada de Saaty & Vargas [38].

Es importante notar que esta escala de resoluciones no es parte de los
axiomas basicos del PAJ y es utilizada tan solo para anadir flexibilidad al
mismo. Las comparaciones no estan limitadas a esta escala y pueden basarse
(y a menudo lo hacen) en datos concretos a fin de dar cabida a la objetividad
[39].

Las comparaciones por pares ordinales son llevadas a cabo entre todos los
diferentes criterios que estan siendo tomados en cuenta en la toma de
decisiones, por lo general no mas de 7. La preferencia de 1 indica igualdad
entre dos criterios, mientras que una preferencia de 9 indica que un criterio es
9 veces mas grande o mas importante que aquel con el que es comparado. De
esta forma las comparaciones estan siendo realizadas entre pares de criterios,
donde la percepcion humana es lo suficientemente significativa para hacer una
distincién. Asignando de esta forma los factores de participacién o importancia
de una manera mas rigurosa que la directa apreciacion utilizando el “juicio” o
“sentimiento” de los expertos[40]. Las comparaciones por pares ordinales son

generalmente representadas de la siguiente manera (Figura 21):
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Figura 21. Representacion de la comparacion entre pares ordinales.
Criterio 1 Criterio 2

o o J'JJJJJ“JJ.JJJHJJ'_._F} =

Fuente: El autor.

De cada comparacion una relacién de peso es definida como se enuncia en la

ecuacion 16 a continuacion:

W, = 2L (16)
w

Una suposicién basica, pero bastante razonable es que si el criterio 1 es
absolutamente mas importante que el criterio 2, 9 en la comparacion ordinal,
entonces el criterio 2 debe ser absolutamente menos importante que el criterio
1 y debe recibir un valor de 1/9 en la comparacion ordinal, esto resulta en la
igual presentada en la ecuacion 17:

w.o=w " (17)

Con lo cual, el numero total de comparaciones por pares ordinales sera una
funcion del nimero de criterios expresada como n = (n—1)/2, donde n es el

numero de criterios.

Después de que todas las comparaciones se han realizado es posible definir
una matriz cuadrada, denominada matriz reciproca de comparaciones
(4= [wi}-] ) tal como la presentada en la Figura 22:

1

X

Figura 22. Matriz reciproca de comparaciones.

_ﬂ . w, w1
w2 ow,  w, w,
w, w, W, w,
Wy W5 W5 W
Wy W, LG w,
w w, w, w,

7Wl w, W w 1

Fuente: El autor.

47



CALCULO DE PESOS RELATIVOS

Una vez que la matriz de comparaciones ha sido construida su eigenvector
principal normalizado puede ser calculado. Este vector es Unico[21] y recibe el
nombre de vector de prioridad. El vector de prioridad muestra el peso relativo
entre los criterios que se comparan. Por medio de él es posible saber mas que
la clasificacién de los criterios evaluados; los pesos relativos representan una
escala de proporciones y pueden ser divididos para hallar relaciones

matematicas de importancia entre los criterios evaluados.

COHERENCIA Y COCIENTE DE CONSISTENCIA

Una matriz A se denomina coherente si sus componentes cumplen las
igualdades w;; = wj; ™1y w;; = wywy; (transitividad de pesos) para toda i, j y
k.

Soportado en esto Saaty demostré que para obtener matrices de comparacién
reciprocas, el eigenvalor mayor debe ser igual al tamano de la matriz de

comparacion (4 =n). La teoria de Perron-Frobenius[41] asegura la

max

existencia de un eigenvalor mayor positivo (A_,..) para matrices con entradas

positivas cuyo vector propio asociado (w) es el vector de pesos.

Para matrices que involucran juicios humanos la condicion w;. = w;w, ; no se

cumple, ya que estos son inconsistentes de una u otra forma. En tal caso, el

vector w satisface la ecuacion aw = A__. con A_.. = n. La diferencia, si existe,
entre A_.. Y n es un indicador de la inconsistencia del analisis llevado a

cabo[42]. Basado en esto, Saaty derivo una medida de la coherencia
denominada indice de consistencia, concebida como la desviacion o el grado
de coherencia. El indice de consistencia (Cl) se calcula a partir de la ecuacion
18:

Cl="ne—— (18)
n-1
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La etapa final del proceso propuesto por Saaty consiste en calcular el cociente
del Cl con lo que él denomino el indice de consistencia aleatorio (RI). Este
cociente a su vez fue denominado el cociente de consistencia (CR). Este
cociente se encarga de medir la coherencia del analisis realizado en relacion
con muestras grandes de resultados netamente aleatorios. Para el desarrollo
del RI, Saaty genero aleatoriamente matrices reciprocas de comparacion
utiizando la escala 1/9,1/8,...,8,9 (similar al bootstrap). Si el CR es muy
superior a 0,1 los resultados no son fiables porque estan demasiado cerca a la
aleatoriedad y el ejercicio carece de valor o debe repetirse. La media del Rl
para muestras aleatorias de 500 matrices se representa en la Tabla 5 a

continuacion.

Tabla 5. indice de consistencia aleatorio (RI) para matrices reciprocas de comparaciones
nxn.

n |1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 |

RI | 0 O 058 09 112 124 132 1.41 1.45 1.49 1.51 1.48 1.56 1.57 1.59 |

Fuente: El autor.
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ANEXO 3. ENTRADAS PARA EL CASO DE ESTUDIO

Tabla 6. Datos de entrada para el caso de estudio. C= Consecuencias, B = sub-modelo
negocios, E = sub-modelo ambiental, P = sub-modelo personal.

Frecuencia(F) Costo de Frecuencia
Fuente Escenario | [Vecespor Log(F) Cg C: Cp | recomendacion | ResidualFp) joq (F) Cpn Cepn Con
afio] [Miles de USD] [Veg:ipm
2T IS-RAS(R)1| 1.25E-07 690 45 25 5 87.5 1.25E-08 -7.90 1
g E IS-RAS(R)2 |  1.25E-05 490 45 25 5 83.4 1.25E-07 -6.90 2 1
g % IS-RAS(R)3 . 1.25E-05 490 45 25 5 . 56.1 . 1.25E-07 -6.90 3 1 2 .
é & Is-RAS(R)4 1.25E-08 790 45 25 5 30.1 1.25E-08 -7.90 1 3
I3 IS-RAS() 1.25E-07 69 45 1 5 27.6 1.25E-07 -6.90 2 3
e IS-RAS(R)1 |  1.00E-07 -7.00 5 25 5 7.6 1.00E-08 -8.00 1 1
T g o ISRAS(R)2|  5.00E-06 -5.30 5 2 5 32.1 5.00E-08 -7.30 1 2
2 § = IS-RAS()3|  1.00E-07 -7.00 5 25 5 411 1.00E-07 -7.00 1
23 IS-RAS(L)4 |  5.00E-06 -5.30 5 2 5 18.1 5.00E-07 -6.30 1 2
BPR-S1 5.00E-08 730 25 3 5 18.3 5.00E-08 -7.30 1
o5 BPRS2 5.00E-07 -6.30 3 35 5 24.1 1.00E-08 -8.00 3 1
2 E BPR-S3 5.00E-07 630 25 3 5 54.3 1.00E-08 -8.00 2 2
§ :§ BPR-S4 5.00E-08 -7.30 4 4 5 29.8 5.00E-08 -7.30 2 1
8 % BPR-S5 | 1.21E-06 592 3 85 5 | 2238 | 1.21E-06 -5.92 2 |
§ % BPR-S6 5.00E-07 -6.30 3 3 5 2.4 5.00E-08 -7.30 2 1
2 BPR-S7 5.00E-08 -7.30 3 4 5 432 5.00E-08 -7.30 1 1
BPR-S8 1.00E-05 500 45 4 5 27.3 1.00E-07 -7.00 1 1
g COX-S1 1.00E-04 -4.00 5 45 5 71.6 1.00E-06 -6.00 1 45 2
g COX-S2 2.00E-02 170 45 4 4 46.5 4.00E-03 -2.40 2 1
g COX-S3 1.50E-04 -3.82 5 45 3 57.6 2.50E-05 -4.60 1 1 2
§ COX-S4 7.00E-03 215 3 2 25 38.7 8.00E-04 -3.10 1 1
g COX-S5 2.00E-03 -2.70 2 15 2 9.8 1.00E-05 -5.00 1
3 COX-S6 1.00E-01 100 25 25 3 79.8 1.00E-03 -3.00
E COX-S7 1.00E-03 -3.00 4 1 45 4.4 4.00E-05 -4.40 2 1
5 COX-S8 8.00E-03 210 35 3 3 54.2 8.00E-03 -2.10 2 1
2 FOVis2 1.00E-04 -4.00 4 15 2 8.0 1.00E-06 -6.00 1
%_E FCV1-S3 1.00E-04 -4.00 3 1 2 25.4 1.00E-06 -6.00 1 1 1
g % PCV1-S2 1.00E-03 -3.00 4 15 2 80.5 1.00E-03 -3.00 1 1
2 °  pcvi-s3 1.00E-03 -3.00 3 1 2 84.6 1.00E-03 -3.00 1
Evaluacién inicial Estimacién post-rec dacién/Riesgo residual

Fuente: El autor.
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Tabla 7. Resultados de las comparaciones entre pares ordinales para el PAJ del caso de
estudio.

Criterio 1 Criterio 2 Resultad.c,)
comparacion

Aceptable(A) Tolerable-Aceptable(TA) lvs3
Aceptable(A) Tolerable-Inaceptable(TNA) lvs5
Aceptable(A) Inaceptable(NA) 1vs 15
Tolerable-Aceptable(TA) Tolerable-Inaceptable(TNA) lvs4
Tolerable-Aceptable(TA) Inaceptable(NA) lvs6
Tolerable-Inaceptable(TNA) Inaceptable(NA) lvs6

Fuente: El autor.

Tabla 8. Restricciones para el caso estudio. * Correspondientes a los escenarios
clasificados como no aceptables (NA) en la TRM. ** Escenarios correspondientes a la
unidad de destilacion. En la restriccidon contingente IS-RAS(L) depende de IS-RAS(R)1.

Recomendaciones obligatorias
COX-S2*
COX-S6*

COX-S7*
Recomendaciones contingentes
IS-RAS(L) — IS-RAS(R)1**
Recomendaciones mutuamente excluyentes
IS-RAS(R)1** — IS-RAS(R)2**

COX-S3 — COX-S4
BPR-S6 — COX-S6
Recomendaciones tipo una u otra
FCV1-52 — FCV1-S3
Recomendaciones mutuamente incluyentes
COX-S1 —COX-S2
FCV1-52 — PCV1-S3

Fuente: El autor.
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ANEXO 4. CALCULO DEL iNDICE DE PRIORIZACION PARA EL
ESCENARIO COX-S3

CALCULO DE LAS ETIQUETAS DE RIESGO

Como se describe en la Figura 8, el primer paso en el sistema de priorizacién
consiste en el calculo por separado de las etiquetas de riesgo. Para esto se
hace uso de cada uno de los FLS en los que se descompuso el riesgo total. Es
importante tener en cuenta que las reglas, asi como los conjuntos difusos
seran los mismos para todos los sub-modelos, ya que se asumioé que fueron
desarrollados con base en la misma TRM. El célculo de la etiqueta de riesgo
para el sub-modelo ambiental se presenta a continuacién. Siguiendo el enfoque
de la FRM un método MIN de implicacién, un método MAX de agregacion y un
método centroide de defusificacion fueron utilizados. El diagrama de inferencia

de este proceso se presenta en la Figura 23:

Figura 23. Diagrama de inferencia para el calculo de la etiqueta de riesgo
correspondiente al sub-modelo ambiental del escenario COX-S3.

Frecuencia(F) Consecuencia(C)

1— - 1
Baja(D) \ Alta(IVv) VAR TNA

MIN)

0 I 0
Baja(D) Catastrofica(V) | < | = |TNA
\ A
0 0 £ S50 ‘
1 - o 1 5 & 1 ;
Media(E) |/ Alta(lV) S |e “[Nna
A g5
JaY gL
0 0 O |ew O 1
! [Media(E) *[Catastrofica(V) o ‘ NA i ::
0 A 0 ‘ : .z
o 0 1 5 - 4. Agregacion

1. Fusificacién de entradas (MAX)

COX-S3,=-3.82 COX-S3,=4.5 4

5. Defusificjacién
(Centroide)
v

RLE coxs3=3.24

Fuente: El autor.
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1. Fusificacion de entradas
De las 35 reglas que se desarrollaron con base en la TRM, 4 se activaran

contribuyendo al proceso de evaluacion:

A. Si (Frecuencia (F) (logio (.)) es Baja (D)) y (Consecuencia (C) es Alta (1V))
entonces (Riesgo (R) es TNA)

B. Si (Frecuencia (F) (Logio (.)) es Baja (D)) y (Consecuencia (C) es
Catastrdfica (V)) entonces (Riesgo (R) es TNA)

C. Si (Frecuencia (F) (logio (.)) es Media (E)) y (Consecuencia (C) es Alta (I1V))
entonces (Riesgo (R) es TNA)

D. Si (Frecuencia (F) (Logio (.)) es Media (E)) y (Consecuencia (C) es
Catastrdfica (V)) entonces (Riesgo (R) es NA)

Donde:

e Para laregla A, Log1 (Frecuencia) = -3,82 corresponde a p r = 0,9141 para la
funcién de membrecia Baja (D); Consecuencia = 4,5 corresponde a ys = 0,5
para la funcién de membrecia Alta (V).

e Para la regla B, Log1 (Frecuencia) = -3,82 corresponde a p ¢ = 0,9141 para la
funcién de membrecia Baja (D); Consecuencia = 4,5 corresponde a ys = 0,5
para la funcidbn de membrecia Catastréfica (V).

e Para la regla C, Logio (Frecuencia) = -3,82 corresponde a u r = 0.1551 para
la funcién de membrecia Media (E); Consecuencia = 4,5 corresponde a s =
0,5 para la funcion de membrecia Alta (1V).

e Para la regla D, Logi (Frecuencia) = -3,82 corresponde a p r = 0.1551 para
la funcion de membrecia Media (E); Consecuencia = 4,5 corresponde a s =

0,5 para la funcion de membrecia Catastrofica (V).

2. Aplicacion del operador logico difuso
La aplicacion del operador logico difuso AND lleva a la seleccidén del minimo de

los dos valores (Ecuacién (10), Anexo 1) obtenidos en el paso de difusificacién,

tal como se muestra en la Tabla 9.
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3. Implicacion

En el paso de implicacion, la funcion de membrecia correspondiente a cada
regla se modifica en la medida especificada por el antecedente dado (Ecuacién
(13), Anexo 1). La funcion de membrecia truncada y el valor de truncamiento
se presentan en la Tabla 9.

Tabla 9. Resultado de la aplicacion del operador difuso AND Yy el proceso de implicacion
para el escenario COX-S3.

A 0.9141 0.5 0.5 Tolerable-
Inaceptable
B 0.9141 0.5 0.5 Tolerable-
Inaceptable
C 0.1551 0.5 0.1551 Tolerable-
Inaceptable
D 0.1551 0.5 0.1551 Inaceptable

Fuente: El autor.

4. Agregacion
En la agregacion todos los conjuntos difusos resultantes de la implicacion se
combinan en un unico conjunto difuso. Como se menciono antes para esto se

utilizara un método MAX - ecuacién (14), Anexo 1 - siguiendo el enfoque FRM:

§ ={Max (0,0,0,0,A); Max (0,0,0,0,TA);Max (0,0.5,0.5,0.1551, TNA); Max (0,0,0,0.1551, NA)} (19)
§={0,A;0,TA;0.5, TNA;0.1551, TNA}

El conjunto de salida se describe como Tolerable-Inaceptable con un grado de

membrecia de 0,5 e Inaceptable con un grado de membrecia de 0,1551.

5. Defusificacion

Mediante el uso de un método de defusificacidbn centroide (Ecuacién (15),
Anexo 1) la etiqueta de riesgo para el sub-modelo ambiental es obtenida
(ecuacion 20):

3%0.5 +4%0.1551
RL = =3.2368 20
E, COX-53 0.5+0.1551 (20)
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GENERACION DE iNDICES DE PRIORIZACION DE RIESGO

Ponderacion y PAJ

Siguiendo las simplificaciones propuestas en la seccién 2.5.1, todos los sub-
modelos tendran el mismo peso (Wg = Wg = Wp = 1/3) y los factores de
ponderacién de las etiquetas de riesgo seran analogos. Teniendo esto en

cuenta sélo 6 ([n =(n—11/2], n=4) comparaciones por pares ordinales seran

necesarias para generar los indices de riesgo. Los miembros del grupo de
andlisis, que participaron en el proceso de priorizacion, llevaron a cabo estas
comparaciones y los resultados fueron consignados en el anexo 3 (Tabla 7). A
partir del resultado de las comparaciones por pares ordinales, la matriz
reciproca de comparaciones fue construida (Figura 24):

Figura 24. Matriz reciproca de comparaciones para el caso de estudio.

WA WTA WTNA WNA

W, 1 % % % 5
Wiy 3 1 % }é
Mmaols o4 1
"ls 6 6 1

Una vez la matriz de comparaciones es construida, el vector de prioridad y el
cociente de consistencia se derivan del eigenvector principal y el eigenvalor
principal respectivamente, los resultados son presentados en la Tabla 10:

Tabla 10. Factores de ponderacion de las etiquetas de riesgo y cociente de consistencia
para el caso de estudio.

W, 0,035
W  0,0838
W e  0,1950
Wya 0,686

Fuente: El autor.

Calculo de indices de priorizacion para los sub-modelos de riesgo
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A partir del FLS inicial, los grados de membrecia de la etiqueta (RL, .,y s;) @

las funciones de membrecia de riesgo (Figura 6) pueden ser evaluadas (Tabla
11):

Tabla 11. Grados de membrecia de la etiqueta de riesgo (RL; ,y_¢3)-

Aceptable (A) 0

Tolerable y aceptable (TA) 0
Tolerable inaceptable (TNA) 0,7955
Inaceptable (NA) 0,2045

Fuente: El autor.

Introduciendo los resultados de la Tabla 11 y el peso dado a las etiquetas de

riesgo en la Tabla 10 en la ecuacién (3), el indice de priorizacion de riesgo para

el sub-modelo ambiental (/) del escenario COX-S3 es calculado:

Ly oo :0*(0.0351j+0{0.0838]+0_7955*(0.1950]+0_2045*(0.6861] 043 (21)
' 0.6861 0.6861 0.6861 0.6861

Este proceso puede ser efectuado para cada una de las combinaciones
frecuencia-consecuencia del FLS, con el fin de generar una grafica 3D del

indice de riesgo (superficie de priorizacion, Figura 25):
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Figura 25. Superficie del indice de priorizacion de riesgo para el sub-modelo ambiental
(I;) vs Consecuencia(C) y Frecuencia (F). Los escenarios COX-S1 a COX-S8 fueron
localizados a modo de ejemplo.

Indice de priorizacion para el sub-
modelo de seguridad Ambiental(lg)

-

Fuente: El autor.

Agregacion de sub-modelos
Siguiendo la misma serie de pasos para los sub-modelos Negocios y Personal

tendrd como resultado Iz cox_=3 =04 Y |5 cox-=3 = 0.15 respectivamente.

Finalmente utilizando el peso dado a cada uno de los sub-modelos, el indice
global de priorizacion de riesgo es calculado(ecuacion 22) a partir de la
ecuacion (5):

Loox_s3 = 0.4*%+0.43*%+0.15*%:0.33 (22)
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ANEXO 5. IMPLEMENTACION DEL SISTEMA DE PRIORIZACION

El software MKOPSC RankSystem es una implementacion en Matlab® R2009a
del sistema de priorizacion propuesto. El software consiste en una coleccion de
M-files, que son llamadas desde una interfaz grafica, creada a partir del
ambiente de desarrollo de interfaces graficas (GUIDE) de Matlab®. Los

archivos y carpetas incluidos son los siguientes (Tabla 12):

Tabla 12. Componentes de MKOPSC RankSystem.

Nombre Tipo Empleo

Contiene los archivos .fis con la informacidn de los FLS para los sub

FISs Carpeta .
modelos de seguridad.

Contiene las imagenes utilizadas en el desarrollo de la interfaz

grafica.

MATLAB Funcién encargada de la creacién de la matriz reciproca de
AHPMatrix comparaciones a partir de los resultados de las comparaciones

4 MATLAB  Funcién encargada de calcular el vector de prioridad y el cociente
M-File deconsistencia a partir dela matriz reciproca de comparaciones.

4 MATLAB Funcién encargada de generar el grafico en el control axes
M-File correspondiente a la pestafia resultados.

4\ MATLAB Funcién encargada de generar el grafico correspondiente a la
FigureSurfacePlot M-Fil ventana independiente de visualizacion proveniente de la pestafia
e S resultados. .. _
4\ MATLAB Funciéon principal, encargada de llamar las demds funciones,
RankSystem M-Fil realizar cdlculos y determinar el comportamiento de la interfaz
Y - 1 A _
4 MATLAB Archivo que contiene la disposicion de los controles y demds
RankSystem . . i .
Figure  componentes dela interfaz grafica principal.
. . 4 MATLAB - - o
RiskRankingIndex M-File Funcién encargada del calculo de los indices de priorizacion.
-Fi
. Excel 2007 Hola de”ExceI co~n la informacién del caso de estudio. La
Caso de estudio - informacién esta dispuesta en el formato de entrada de MKOPSC
Workbook
RankSystem.

Fuente: El autor.
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Para hacer uso del software es necesario abrir el archivo RankSystem.m y
ejecutarlo (B). Al hacer esto la pestafia de ingreso de datos FLSs Inputs sera

presentada por defecto.

Pestana de ingreso de datos — FLSs Inputs

Esta pestana corresponde al ingreso de los datos de frecuencia y
consecuencia para cada uno de los sub-modelos implementados, asi como un
rotulo para la identificacién de cada escenario/recomendacién. A continuacién
en la Figura 26, se presenta una captura de esta pestafa, junto con la
explicacion de sus componentes y los del menu principal. Los datos utilizados
en todas las capturas corresponden al caso de estudio.

Figura 26. Pestaia inicial de ingreso de datos (FLSs Inputs).

| FLSs Inputs AHP Inputs ‘ @
Mumber of hazards to rarﬂ::l 29 |GenetahelnpuTable XG)
' | Hazard Tag | Frequency Business related severity Environmental related severity| Personnel related seve
| | 1 |sRas®n 63031 45 25 5 -l
2 [S-RAS(R)2  -4.9031 45 25 5
3 |S-RAS(R)3 49031 45 25 5
| 4 Is-RAS(RM  -7.9031 45 25 5
| 5 |s-RASL)  -680W 45 1 5
| 6 IsRASEN 7 5 25 5
7 |sRASRR 5301 5 2 5
| 3 |s-RASL)3 -7 5 25 s
0 |S-RAS(LM 5301 5 2 5 s
| 10 [BPR-51 730 25 3 5
11 [BPR-S2 530 3 35 5
12 [peR.S3 5,301 25 3 5
13 [BrR-S4 730 4 4 5
| 14 [BPRSS 59172 3 35 5
| 15 |gPR-SB 6301 3 3 5
| 1§ [BPR-ST 7.30 3 4 5
| 17 [ePrss 5 45 4 5
| 18 [cox-s1 -4 5 45 5 I
10 [cox-s2 1,599 45 4 4
| 20 |cox-s3 38239 5 45 3
| 21 |cox-s4 21548 3 2 25
| 22 |cox-ss 2699 2 15 2 4
[ 4 m L]
|

Fuente: El autor.
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1. Menu principal, File: Guardar y Cargar sesiones.

2. Acceso a la visualizacidon y edicién de los FLS para cada sub-modelo,
archivos .fis. Ver Figura 27.

3. Boton ejecutar.

4. Ayuda del software, documento que contiene la teoria sobre el sistema

de priorizacién.
5. Pestafas de ingreso de datos.
6. Controles para la generacion de la tabla de ingreso de datos.
7. Boton para importar los datos directamente de una hoja de Excel.

8. Tabla de ingreso de datos.

Figura 27. Interfaz grafica de visualizacion y edicion de sistemas de l6gica difusa. Esta
interfaz corresponde a la caja de herramientas de légica difusa™ integrada en
MATLAB®. Sus opciones y funcionamiento son explicados en profundidad en [27].

Editor de FIS
B o s T e

Visualizador de superficie
[l [a=T

Editor de reglas °
R [ o it

DepeyRe 15 o cose o | ...\m]Wh,
= =
Editor de funciones de membrecia Visualizador de reglas

Fuente: El autor.
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Pestana de ingreso de datos — AHP Inputs

Esta pestafia estd destinada al ingreso de las comparaciones por pares

ordinales del proceso analitico jerarquico. A continuacion, en la Figura 28, se

presenta una captura de esta pestana.

Figura 28. Pestaiia secundaria de ingreso de datos (AHP Inputs).

B MKOPSC RankSystem ‘

| File FLS

DB »

FLSs Inputs | AHP Inputs

Acceptable - Tol Iarahla ncceplaue
Tolerable-Acceptable

0| 0] @[0| | 0/ 0| 0] 0] 0] 0] 6[0[ | 0| 0|

Acceplable - Tolerable Unecceptable
Tolerable-Unacceptable

0|0/ a/0| 0] 00| 0| 0| 6] 06 0e o o)

- Acceptable - Lhecoepteble

0| o|e[o|o|o|e| el o ele o oo oo

olerable-Acceptable ahle-Unacceptabl

JJJJJJJJJJJFJJJJJ

||||||

Inlerable-u!

JJJJJJJJJJQQ!QI_JJJ

— Tolerable-1

IulerablevUnacc

0| o[e[0]e| 0| 0| 0|0l 0] 6 0/ 60 80| 0|

———

Fuente: El autor.

1. Bloque de botones designados para realizar las comparaciones por

medio de la escala tradicional de nueve puntos.

2. Cajas de texto designadas para la acomodacion de datos cuantitativos,

objetivos y/o por fuera del alcance de la escala de nueve puntos.

Una vez todos los datos han sido ingresados, el botdn ejecutar deber ser

presionado, esto generara dos nuevas pestanas.
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Pestaia de salida de datos - Output

Esta pestana esta destinada a la presentacion de los resultados del proceso de

priorizacién. A continuacion, en la Figura 29, se presenta una captura de esta

pestana.

Figura 29. Pestafa de salida y Vvisualizacion de datos del proceso de
priorizacidn/clasificacion (Output).

Fuzzy Matrix - Environmental Sub-model - g @
L = 5

B MKOPSC RankSystem = S
File FLS ~

S8 »
AHP Inputs | Qutput BIP | @

— Fuzzy logic system numeric output

FLSs Inputs

Hazard Tag |Business Reiated Risk Environmentai Reiated Risk Personnei Reiated Risk| Overaii Risk Levei

| 1 SRAS(RY 009 0.05 0.12 0.08
| z srasR2 02 009 027 019
IS-RAS(R)3 D2 0.09 0.27 019
‘IS RAS(R)4 009 0.05 0.12 0.08
I‘IS -RAS(L) 009 005 012 008
6 [S-RASRy 012 0.05 0.12 0.09
;“IS-RAS(R)E 023 0.06 023 018

A N L
,;e.‘“ﬁ'ﬂm;!ﬂ -
[ll,' ‘ ‘!’1}; \“ cl Acceptable Risk Weight Factor  0.035141
178 / :
w04 ':‘ \é—"’ AN Tolerable-Acceptable Risk Weight Factor
o 20 Tolerable-Unacceptable Risk Weight Factor
5

Unnaceptable Risk VWeight Factor

Consistency Ratio

2 76"
Severity(C) 18 Frequency(F)

Fuente: El autor.

1.

Pestafias de visualizacion y manipulacion de resultados, generadas a
partir de la ejecucién del programa.

Resultados numéricos del sistema de priorizacion, indices de
priorizacién de riesgo para cada sub-modelo y globales.

Panel de visualizacion de superficies de priorizacion (Resultados
graficos del sistema de priorizacion).

Boton para la visualizacion extendida de la superficie de priorizacion, ver

Figura 30.
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5. Resultados numéricos del proceso analitico jerarquico.

6. Boton para exportar los resultados a una hoja de Excel.

Figura 30. Figura destinada a la visualizacion de la superficie de priorizacion. Sus
opciones y funcionamiento son explicados en profundidad en [43].

= — - | B
n Fuzzy Matrix - Environmental Sub-model E@ﬁ
lFiie Edit View Insert Tools Desktop Window Help L]

EEFEIDEEE A - EIDE

Risk(R)

Severity(C) 8 Frequency(F)

Fuente: El autor.

Pestana de implementacion del problema de PEB - BIP

Esta pestafna contiene las herramientas necesarias para plantear el problema
de programacién entera binaria propuesto, evitando los detalles de
programacion inherentes al mismo. La Figura 31 presenta una captura de esta

pestana.

1. Panel de ingreso de datos y opciones para el PEB.

2. Tabla de ingreso de datos para el PEB, los datos a ingresar son: Costos
de las recomendaciones, frecuencias residuales y consecuencias
residuales. En esta tabla es posible escoger por medio de una lista de
chequeo si se desea excluir el escenario del problema PEB.
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Panel de seleccién para el tipo de problema PEB a ejecutar: Simple (g =
0) o modificado (Igr # 0, calculado a partir de los datos de frecuencias y
consecuencias residuales).

Panel destinado al ingreso de los fondos totales a asignar (restriccion
monetaria).

Botdn para importar los datos directamente de una hoja de Excel.

Botdn para ejecutar el problema PEB una vez los datos y opciones de
entrada han sido seleccionados.

Panel con los resultados de la solucion del problema PEB. Los
resultados incluyen: Acciones seleccionadas, fondos totales asignados,
fondos restantes, reduccion en el indice global de priorizacion del
sistema y, si el problema modificado fue seleccionado, los indices
residuales de priorizacién de riesgo para las acciones seleccionadas.

Botdn para exportar los resultados a una hoja de Excel.

Figura 31. Pestana de salida y manipulacion de datos para el problema de programacion
entera binaria propuesto (BIP).

File

280 »

B MKOPSC RankSystem N = =

FLS ¥

FLSs Inputs AHP Inputs | Qutput BIP

/
\

— Binary Integer Programming problem input

Hazard Tag |Overall Risk Level|Action Cost () Include Hazard in BIP| Frequency |Business related severity Environmental related severi \

S-RAS(RY1  0.08 875 v -7.9031 1

S-RAS(R)2 019 834 7] -6.9031 2 =

S-RAS(R)3 019 561 i -6.9031 3 1

S-RAS(R)4  0.08 301 v -7.9031 i) @)
S-RAS(L) 0.08 276 v -6.9031 2

IS-RAS(R) 009 76 v -8 1 1

S-RAS(R)2 018 321 i

-7.301 1 -
< »
— Problem type - Monetary constraint
@ ‘ Simple Problem @ Modified Problem Total Funds to allocate (3 400 @ E> @)

1

@

| Run BIP x: >

— Binary Integer Programming problem output

Hazard Tag ORL  |Action cost($) BRRAA ERRAA PRRAA ORLAA ORRI|| Toto tundis expended
| 1 |sRasrn o009 76 005 005 ] 003 006 | 3865
2 ISRASR2Z2 018 321 005 0 005 003 015 Funds remsining
[3 Israsws 018 181 005 0 005 003 015 £
[ "4 |err-ss 008 24 ] 005 005 003 005 =
[ 5 |eeress 02 73 005 0 005 003 017 Risicreauction
[ fooxs2 09s 45 022 0 014 012 083 03
[7 Jcoxs3 032 576 006 006 008 007 025 i
ILL = |
El autor.

Fuente:
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