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RESUMEN

TITULO: Estructuracion de la metodologia y del Manual para la implementacion del
Sistema de Administracion del Riesgo Operativo — SARO, en CRS Consulting Ltda. para
una Comisionista de Bolsa".

AUTOR: Maria Jimena Gonzalez Salcedo™.

PALABRAS CLAVES: Administracion del Riesgo Operativo — SARO, Riesgo Operativo,
Riesgo inherente, Control, mitigar riesgo, Riesgo residual, Planes de accion, Plan de
continuidad y contingencia.

Debido a las pérdidas econdmicas detectadas por el manejo no apropiado de las
actividades operativas del sector financiero, la Superintendencia Financiera de Colombia
(SFC), determiné en la Circular Externa 048 de 2007, la implementaciéon obligatoria del
Sistema de administracién del Riesgo Operativo — SARO, a las entidades vigiladas por
dicho ente regulador. De esta forma las entidades deben desarrollar, establecer,
implementar y mantener un Sistema de Administracion de Riesgo Operativo (SARO),
acorde con su estructura, tamafio, objeto social y actividades de apoyo, que les permita
identificar, medir, controlar y monitorear eficazmente este riesgo. El proyecto busca
estructurar la metodologia de implementacién del SARO y crear el manual que contiene
las politicas, estructura organizacional y caracterizacion de procesos; los cuales
constituyen el punto de partida para la metodologia implementada, una vez identificados
los procesos criticos, se inicia la etapa de identificacion y calificacion de los riesgos a los
cuales se encuentra expuesta la entidad por el simple hecho de operar, una vez
calificados se calcula la matriz de riesgo inherente. Seguido a esto se identifican y
califican los controles que ayudan a mitigar los riesgos anteriormente identificados segun
suv grado de solidez, lo cual lleva a recalcular el riesgo hallando el riesgo residual, el cual
es el riesgo al cual se encuentra expuesto realmente la entidad. Una vez sea calculado el
riesgo inherente se inicia la etapa de proposion de planes de accion que lleven a
minimizar tanto el impacto como la probabilidad de los riesgos existentes o latentes y que
contribuyan a la correcta administracion del Riesgo Operativo. Pero el verdadero éxito de
la implementacion de la metodologia planteada se basa en la actualizacion de la base de
datos de riesgos operativos y en el registro de los eventos de riesgo ocurridos, creando
una base de datos historicos de los eventos sucedidos, midiendo asi su impacto en la
organizacion, calculando las pérdidas potenciales, y disefiar planes de mitigacion que
permitan una adecuada gestion del riesgo operacional. Asi mismo se debe contar con
estrategias de divulgacion establecidas en la Comisionista de Bolsa para la comunicacion
entre los diferentes niveles organizacionales de la compafiia que permitan el conocimiento
de cualquier evento relacionado a la administracion del riesgo operativo.

Finalmente, para garantizar la continuidad del negocio se consideran los planes de
continuidad y contingencia implantados por la Comisionista de Bolsa, creando estrategias
que permitan enfrentar situaciones inesperadas o inciertos que atenten con la operacion
normal del negocio y causen perdidas de gran impacto como perdida de activos, de
informacién o humanas.

* Proyecto de Grado

** Facultad de Ingenierias Fisico-Mecénicas. Escuela de Estudios Industriales y Empresariales. Luis Eduardo
Becerra
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ABSTRACT

TITLE: Structuring of the methodology and the Manual for the implementation of the
System of Management of Operational Risk-SARO, CRS Consulting Ltda. For a Stock
Broker”.

AUTHOR: Maria Jimena Gonzalez Salcedo™.

KEY WORDS: Risk Operating Administration, Operational Risk, Inherent risk, Control,
Mitigate risk, Residual Risk, Action plans, Continuity and contingency plan.

Due to economic loss are not detected by the inappropriate management of the
operational activities of the financial sector, the Superintendencla Financiera de Colombia
(SFC), established in the External Circular 048 of 2007, the implementation of mandatory
Management System Operational Risk - SARO, on the entities monitored by the regulator.
This entity must develop, establish, implement and maintain a system of Operational Risk
Management (SARO), in line with its structure, size, corporate purpose and activities
support, which enables them to identify, measure, monitor and control effectively this risk.

The project seeks to structure the implementation methodology of SARO and create the
manual containing the policies, organizational structure and characterization processes;
Which are the starting point for the methodology implemented, once identified critical
processes, the stage begins identification and characterization of the risks to which the
entity is exposed by the simple fact operate once qualified estimated matrix inherent risk.

Following this are identified and characterized controls that help mitigate risks previously
identified as suv degree of strength, which leads to recalculate the risk finding the residual
risk, which is the risk to which it is exposed really entity. Once it is calculated risk inherent
starts phase proposion plans of action that lead to minimize the impact as the probability of
the risks and potential and contribute to the proper administration of Operational Risk. But
the real success of the implementation of the proposed methodology is based on the
update of the database of operational risk and in the recording of events occurred risk
creating a database of historical events occurred, measuring its impact the organization,
calculating the potential loss, and devise mitigation plans that allow for a proper
management of operational risk.

So it must have strategies in place in the disclosure Stock Broker for communication
between different organizational levels of the company to enable knowledge of any event
related to the management of operational risk.

Finally, to ensure continuity of the business are considered the continuity and contingency
plans in place by the Stock Broker, creating strategies to deal with unexpected situations
or uncertain that infringe with the normal operation of the business and causing loss of
great impact as loss of assets , informational or human.

* Project of Grade

* Faculty of Engineering Physical-Mechanical. School of Industrial and Managerial Studies. Luis Eduardo
Becerra
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GLOSARIO

Actividad: Es el conjunto de pasos o procedimientos que conducen a un resultado final
visible y mesurable.

Administracion de la informacion: Es el proceso mediante el cual se captura, procesa,
almacena y transmite informacion, independientemente del medio que se utilice; ya sea
impreso, escrito en papel, almacenado electrénicamente, transmitido por correo o por
medios electrénicos o presentado en imagenes.

Alta gerencia: La integran los presidentes y vicepresidentes ejecutivos, gerentes
generales, vicepresidentes o gerentes departamentales, entre otros, responsables de
ejecutar las disposiciones de la JuntaDirectiva u organismo que haga sus veces, quienes
toman decisiones de alto nivel, de acuerdo con las funciones asignadas y la estructura
organizacional definida en cada institucién controlada.

Aplicacion: Se refiere a los procedimientos programados a través de alguna herramienta
tecnoldgica, que permiten la administracion de la informacion y la oportuna toma de
decisiones.

Confidencialidad: Es la garantia de que sélo el personal autorizado accede a la
informacion preestablecida.

Cumplimiento: Se refiere a la observancia de las leyes, regulaciones y acuerdos
contractuales a los que los procesos de las instituciones controladas estan sujetos.

Datos: Es cualquier forma de registro electrénico, éptico, magnético, impreso o en otros
medios, susceptible de ser capturado, almacenado, procesado y distribuido.

Disponibilidad: Es la garantia de que los usuarios autorizados tienen acceso a la
informacién cada vez que lo requieran a través de los medios adecuados que satisfagan
Sus necesidades.

Eficacia: Es la capacidad para contribuir al logro de los objetivos institucionales de
conformidad con los parametros establecidos.

Eficiencia: Es la capacidad para aprovechar racionalmente los recursos disponibles en
pro del logro de los objetivos institucionales, procurando la optimizacion de aquellos y
evitando dispendios y errores.

Encriptacion: Es el proceso mediante el cual la informacién o archivos son alterados en
forma logica, con el objetivo de evitar que alguien no autorizado pueda interpretarlos al
verlos o copiarlos, por lo que se utiliza una clave en el origen y en el destino.

Evento de riesgo operativo: Es el hecho que puede derivar en pérdidas financieras para
la institucion controlada.

Factor de riesgo operativo: Es la causa primaria o el origen de un evento de riesgo

Desarrollado por: Version: Fecha: Pagina:
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operativo. Los factores son los procesos, personas, tecnologia de informacién y eventos
externos.

Informacién: Es cualquier forma de registro electronico, 6ptico, magnético o en otros
medios, previamente procesado a partir de datos, que puede ser almacenado, distribuido
y sirve para andlisis, estudios y toma de decisiones.

Informacién critica: Es la informacion considerada esencial para la continuidad del
negocio y para la adecuada toma de decisiones.

Instalaciones: Es la infraestructura que permite alojar los recursos fisicos relacionados
con la tecnologia de informacion.

Insumo: Es el conjunto de materiales, datos o informacion que sirven como entrada a un
proceso.

Integridad: Es la garantia de mantener la totalidad y exactitud de la informacién y de los
métodos de procesamiento.

Linea de negocio: Es una especializacibn del negocio que agrupa procesos
encaminados a generar productos y servicios especializados para atender un segmento
del mercado objetivo definido en la planificacion estratégica de la entidad.

Medios electrénicos: Son los elementos de la tecnologia que tienen caracteristicas
digitales, magnéticas, inalambricas, dpticas, electromagnéticas u otras similares.

Perfil de Riesgo: Resultado consolidado de la medicion de los riesgos a los que se ve
expuesta una entidad.

Pista de auditoria: Es el registro de datos Idgicos de las acciones o sucesos ocurridos en
los sistemas aplicativos u operativos, con el propdsito de mantener informacién histérica
para fines de control, supervision y auditoria.

Plan de continuidad: Estd orientado a asegurar la continuidad del negocio, la
satisfaccion del cliente y la productividad a pesar de eventos inesperados. Se ejecuta
permanentemente como parte de la administracion de riesgos tanto en la informacion
como en la operacién. Un plan de continuidad incluye un plan de contingencia, un plan de
reanudacion y un plan de recuperacion.

Plan de contingencia: Es el conjunto de procedimientos alternativos a la operatividad
normal de la entidad cuya finalidad es la de permitir su funcionamiento, buscando
minimizar el impacto financiero que pueda ocasionar cualquier evento inesperado
especifico. El plan de contingencia se ejecuta en el momento en que se produce dicho
evento.

Plan de reanudacion: Especifica los procesos y recursos para mantener la continuidad
de las operaciones en la misma ubicacion del problema.

Plan de recuperacion: Especifica los procesos y recursos para recuperar las funciones
del negocio en una ubicacion alterna dentro o fuera de la institucion.
Desarrollado por: Version: Fecha: Pagina:
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Procedimiento: Es el método que especifica los pasos a seguir para cumplir un proposito
determinado.

Proceso: Es el conjunto de actividades que transforman insumos en productos o servicios
con valor para el cliente, sea interno o externo.

Proceso Critico: Es el indispensable para la continuidad del negocio y las operaciones
de la institucién controlada, y cuya falta de identificaciébn o aplicacién deficiente puede
generarle un impacto financiero negativo.

Responsable de la informacion: Es la persona encargada de identificar y definir
claramente los diversos recursos y procesos de seguridad Igica relacionados con las
aplicaciones.

Riesgo legal: Es la posibilidad de que se presenten pérdidas o contingencias negativas
como consecuencia de fallas en contratos y transacciones que pueden afectar el
funcionamiento o la condicion de una institucion del sistema financiero, derivadas de error,
dolo, negligencia o imprudencia en la concertacién, instrumentacion, formalizacion o
ejecucion de contratos y transacciones. El riesgo legal surge también de incumplimientos
de las leyes o normas aplicables.

Seguridad de la informacion: Son los mecanismos implantados que garantizan la
confidencialidad, integridad y disponibilidad de la informacion y los recursos relacionados
con ella.

Seguridades légicas: Se refieren a la seguridad en el uso del software, la proteccion de
los datos, procesos y programas, asi como la del acceso ordenado y autorizado de los
usuarios a la informacion.

Tecnologia de informacidn: Es el conjunto de herramientas y métodos empleados para
llevar a cabo la administracion de la informacion. Incluye el hardware, software, sistemas
operativos, sistemas de administracion de bases de datos, redes, multimedia, servicios
asociados, entre otros.

Transferencia electrénica de informacion: Es la forma de enviar, recibir o transferir en
forma electrénica datos, informacion, archivos, mensajes, entre otros.
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INTRODUCCION

Este manual muestra la metodologia implementada por la Comisionista de Bolsa para
administrar el riesgo operativo presente en el desarrollo de las funciones propias de su
negocio. La contextualizacion del Sistema de Administracion de Riesgo Operativo (SARO)
se hace a través de una etapa de reconocimiento de la entidad al definir su Misién, Vision,
Estructura Organizacional y Resefia histérica, seguida de una etapa de unificacién de
conceptos con base en la norma expedida por la Superintendencia Financiera de
Colombia (SFC) que funciona como un lenguaje universal en la construccion de este
manual.

Como sistema de soporte administrativo, se definen una serie de politicas que alineadas
con la estrategia corporativa de la Comisionista de Bolsa, que contribuyen en la creacion
de una cultura de riesgo operativo que impulse a nivel institucional la administracion del
mismo. Para asegurar el cumplimiento de estas politicas se establece una unidad
responsable de hacer su seguimiento, mantenimiento y administracion efectiva.

Una vez definidos y aprobados los lineamientos generales de funcionamiento, la entidad
procede a realizar una caracterizacion de los macro procesos de la compafia, a través
de la construccion de diagramas de flujo de todos los procesos y su respectiva
documentacion, informacion que sirve como punto de partida e la aplicacion de la
Metodologia SARO.

La administracion de riesgo operativo tiene una visién general que contempla la
identificacion, el andlisis, la evaluacién y el monitoreo y revision del riesgo operativo
contenido en este manual. La fase de identificacion de riesgos operativos busca asociar a
cada proceso de la empresa unos riesgos inherentes, a través de un proceso sisteméatico
donde se realizan una serie de actividades con el fin de no excluir ningin evento que
pueda evitar, degradar o retrasar el logro de objetivos. De la misma manera, se
desarrollan criterios para evaluar los riesgos y ubicarlos en una matriz de acuerdo a su
probabilidad e impacto, para determinar el nivel del riesgo.

En el tratamiento del riesgo, se identifican los controles mplementados por la
Comisionista de Bolsa, que mitigan los riesgos inherentes y posterior a esto se califica la
solidez del control para determinar el nuevo nivel del riesgo residual. En caso de que
algun riesgo residual continué en un nivel inaceptable o extremo, se definen los planes de
accion a seguir para implementar un control eficiente y mejor disefiado con el propésito de
mitigar el impacto o la probabilidad de que el riesgo se materialice.

El monitoreo y revision, es un proceso fundamental para la administracion del riesgo,
siendo este un proceso dindmico donde constantemente se presentan cambios y
evoluciones que requieren de un seguimiento y del registro de nuevos eventos de acuerdo
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a los procesos y lineas operativas contempladas en la Comisionista de Bolsa, contando
con el apoyo de un software especial para esta labor. El software permite incluir nuevos
eventos, riesgos y controles, simplificando estas actividades y en general la actualizacion
y monitoreo.

El manual contiene las estrategias de divulgacion establecidas en la Comisionista de
Bolsa para la comunicacion entre los diferentes niveles organizacionales de la compafiia
que permitan el conocimiento de cualquier evento relacionado a la administracion del
riesgo operativo.

Finalmente, para garantizar la continuidad del negocio se consideran los planes de
continuidad y contingencia implantados por la Comisionista de Bolsa, creando estrategias
que permitan enfrentar situaciones inesperadas o inciertos que atenten con la operacion
normal del negocio y causen perdidas de gran impacto como perdida de activos, de
informacién o humanas.
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CAPITULO I. IDENTIFICACION DEL PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

1.1.1. FORMULACION DEL PROBLEMA

En el pasado, las entidades fnancieras gestionaban sus riesgos operativos (RO)
utilizando Unicamente mecanismos internos de control dentro de sus lineas de negocio, a
los que se sumaba la funcién de auditoria. Aungue estos mecanismos contintan siendo
muy importantes, recientemente se han observado nuevos procesos y estructuras
destinadas a la gestién del RO. En este sentido, son cada vez mas las instituciones
convencidas, que creen que los programas de gestion del RO proporcionan seguridad y
solidez, por lo que actualmente se trata como un tipo de riesgo especifico, al igual que
ocurre con los riesgos de crédito y de mercado.

Asi mismo, debido a las pérdidas econdmicas detectadas por el manejo no apropiado de
las actividades operativas del sector financiero, la Superintendencia Financiera de
Colombia (SFC), determiné en la Circular Externa 048 de 2007, la implementacion
obligatoria del Sistema de administracién del Riesgo Operativo — SARO, a las entidades
vigiladas por dicho ente regulador:

“En el desarrollo de sus operaciones, las entidades sometidas a la inspeccion y vigilancia
de la SFC se exponen al RO. Po tal razén, dichas entidades deben desarrollar,
establecer, implementar y mantener un Sistema de Administracion de Riesgo Operativo
(SARO), acorde con su estructura, tamafio, objeto social y actividades de apoyo, estas
tltimas realizadas directamente o a través de terceros, que les permita identificar, medir,
controlar y monitorear eficazmente este riesgo.

Dicho sistema estd compuesto por elementos minimos (politicas, procedimientos,
documentacion, estructura organizacional, el registro de eventos de riesgo operativo,
organos de control, plataforma tecnolégica, divulgacion de informacién y capacitacion)
mediante los cuales se busca obtener una efectiva administracion del RO.

Todas las entidades sometidas a la inspeccidn y vigilancia de la SFC, deben adoptar un
Sistema de Administracion de Riesgo Operativo (SARO), con excepcion de las Oficinas
de Representacion de instituciones financieras y reaseguradoras del exterior.” *

Es por esta razon que la Comisionista de Bolsa, estd obligada a cumplir con los
requerimientos expuestos, para lo cual contraté los servicios de CRS Consulting Ltda.,
como empresa consultora, para la implementacién del SARO vy el desarrollo del manual
gue contenga los elementos minimos establecidos por la SFC.

! CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Capitulo XXIIl, Reglas Relativas a la Administracion del Riesgo
Operativo
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1.1.2 JUSTIFICACION DEL ESTUDIO

Como consecuencia de una serie de escandalos corporativos que a finales del afio 2001
afectaron a empresas estadounidenses como Enron y Worldcom Inc. producto de
quiebras, fraudes y otros manejos administrativos no apropiados, en algunos casos
atribuidos a bajas auditorias o complacencias de las mismas, se determind que las
empresas encierran riesgos incalculables de caracter interno y externo que requieren ser
clasificados y reorientados al entendimiento y control de los mismos.

“Asi mismo con la evolucion de las practicas financieras, las entidades se ven expuestas a
nuevos riesgos cada vez mayores, aparte de los riesgos de crédito, de tipos de interés y
de mercado, como por ejemplo:

e El creciente uso de tecnologias cada vez mas automatizadas puede hacer que, si
éstas no se someten a los controles adecuados, los riesgos derivados de errores
de procesamiento manual se materialicen ahora en fallos en d sistema, al
depender en mayor medida de sistemas globalmente integrados.

e EIl crecimiento del comercio electrénico conlleva ciertos riesgos (por ejemplo,
fraude interno y externo y problemas relacionados con la seguridad del sistema)
gue todavia no se comprenden completamente.

e Las adquisiciones, fusiones, escisiones y consolidaciones a gran escala ponen a
prueba la viabilidad de los sistemas nuevos o los recién integrados.

e Las entidades financieras que ofrecen servicios a gran escala hace necesario el
mantenimiento continuo de controles internos de alto nivel y de sistemas de copias
de seguridad,;

¢ Las entidades financieras pueden aplicar técnicas de cobertura del riesgo para
optimizar su exposiciébn a los riesgos de mercado y de crédib, pero estas
coberturas pueden generar a su vez otros tipos de riesgo (ej. riesgo legal);

e Lacreciente utilizacion de acuerdos de subcontratacion y la mayor participacion en
los sistemas de compensacion y liquidacién pueden reducir ciertos riesgos, pero
también pueden plantear otros muy significativos.”?

Dichos riesgos han originado perdidas estimadas de al menos U$ 15 mil millones de USD
al afio, durante los ultimos 20 afios, segun datos publicos.

Como resultado de lo anterior, las entidades de regulacion mundiales tales como el
Comité de Basilea y la SEC han expedido una serie de normas y documentos (Ley
Sarbanes Oxley, Basilea Il), asi como también se han desarrollado una serie de modelos
de control interno (Enterprise Risk Managment, denominado COSO Il, COCO, COBIT,
CADBURY, CASALS, GAO, MECI, entre otros), que buscan identificar, evaluar, controlar
y monitorear los riesgos a los que estan expuestas las organizaciones de caracter publico
y privado.

2 COMITE DE SUPERVISION BANCARIA DE BASILEA, Banco de pagos internacionales, 2004. www.bis.org.
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En Colombia el Instituto Colombiano de Normas Técnicas y Certificacion - ICONTEC crea
en el afio 2004 la Norma Técnica Colombiana de Gestién de Riesgos (NTC 5254), el cual
acta como estandar de Gestion del Riesgo colombiano elaborado y coordinado por el
comité de riesgos. La NTC 5254 se fundamentd en el estandar genérico de gestion de
riegos de mayor aplicacién a nivel mundial AS/NZS: 4360 de amplia aceptacion y
reconocimiento a nivel mundial para la gestion de riesgos.

Esta norma provee una guia genérica para el establecimiento e implementacion del
proceso de administracion de riesgos involucrando el establecimiento del contexto y la
identificacion, andlisis, evaluacién, tratamiento, comunicacién y el monitoreo en curso de
los riesgos.

El objeto de esta norma es proporcionar una guia para permitir a cualquier empresa el
logro de:

Mejor identificacion de oportunidades y amenazas

Tener una base rigurosa para la toma de decisiones y la planificacion

Gestién proactiva y no reactiva

Mejorar la conformidad con la legislacion pertinente

Mejorar la gestion de incidentes, la reduccion de las perdidas y el costo del riesgo.

OO0OO0O0O0o

La SFC no ha sido ajena a dichas transformaciones para lo cual ha venido ajustando la
regulacién para las entidades bajo su control, considerando la gestion de riesgos como el
pilar fundamental en el desarrollo de la actividad de la intermediacion financiera buscando
en ese sentido fortalecer la gestion en el tema de RO, fomentando el desarrollo de una
cultura y de précticas de alto nivel técnico en la administracion del mismo.

Dichos cambios buscan que las entidades vigiladas por la SFC establezcan politicas
claras y precisas que definan los criterios bajo los cuales la administracion identifique,
evalué, controle y monitoree los riesgos a los que el negocio se encuentra expuesto.

Con base en los ajustes a la regulacion de la SFC, se expide la Circular Externa 047 de
2007 en donde se obliga a las entidades vigiladas por dicho ente a implementar lo
establecido en el Capitulo XXIII de la Circula Bésica contable y financiera (100/95), la cual
se desarrollo segun los lineamientos de las normas internacionales relacionadas con la
administracion del riesgo operativo, tales como la Ley Sarbanes Oxley y Basilea Il.

1.1.3 ALCANCE DEL PROYECTO

Estructurar la metodologia de implementacion del SARO y crear el manual que
contiene las politicas, estructura organizacional y caracterizacion de procesos; los
cuales constituyen el punto de partida para la metodologia implementada, donde se
busca una eficiente administracion del riesgo operativo cubriendo lo requerido por la
Circular Bésica contable y financiera (100/95), Capitulo XXIll, para la identificacion,
medicion, control y monitoreo de este tipo de riesgo.
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También define las estrategias para el registro de nuevos ewventos, divulgacion y
mantenimiento del manual. Asi mismo, incluye un inventario de los planes de
continuidad y contingencia existentes, para responder a fallas e interrupciones
contempladas por la Comisionista de Bolsa, dando retorno y continuidad a la
operacion.

1.2 OBJETIVOS DEL PROYECTO

1.2.1. GENERAL

Disefiar, estructurar e implementar el SARO, conforme a los requerimientos expuestos en
la Circular Basica Contable y Financiera (100/95), Capitulo XXIII, para su aplicacién en
entidades financieras, con el fin de garantizar la correcta administracion del riesgo
operativo.

1.2.2. ESPECIFICOS

1. Implementar una metodologia de administracién de riesgos operativos de acuerdo
con la normatividad de la Superintendencia Financiera de Colombia segln
Circular Bésica contable y financiera No 100, Capitulo XXIll, Reglas Relativas a la
Administracion del Riesgo Operativo - SARO, alineados con el funcionamiento de
los procesos de una entidad financiera.

2. Definir politicas dirigidas a administrar y disminuir los riesgos operativos de la
comisionista de bolsa.

3. Impulsar en la Comisionista de Bolsa la cultura de la administracion y control de
los riesgos operativos a través de la definicion del rol y la responsabilidad de cada
uno de los miembros de la Comisionista de Bolsa frente al Sistema de
Administracion del Riesgo Operativo - SARO.

4. ldentificar oportunidades de mejoramiento en cada uno de los procesos evaluados
mediante implamentacion de los controles, planes de accion y seguimiento a los
indicadores de gestion, buscando el fortalecimiento del Sistema de Control Interno.
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CAPITULO Il. MARCO REFERENCIAL

2.1 MARCO TEORICO

2.1.1. NORMATIVIDAD QUE APLICA AL SARO

0 Basilealyll

“Principal comité de cooperacion internacional en materia de regulacion bancaria que
determina los 25 Principios Bésicos para la Supervision Bancaria Efectiva, que
representan los requerimientos minimos que facilitardn las condiciones para lograr un
régimen de supervisién bancaria efectivo.” 3

0 AS/NZS: 4360 Risk Management Standard ®

Estdndar de Administracién del Riesgo elaborado por la alianza de las oficinas de
estandares de Australia y Nueva Zelanda. Provee una metodologia genérica, basada en
fundamentos universales para la Administracion del Riesgo.

o0 Norma Técnica Colombiana de Gestién de Riesgos (NTC 5254)

Estandar de Gestion del Riesgo Colombiano elaborado y coordinado por el comité de
riesgos del Instituto Colombiano de Normas Técnicas y Certificacion - ICONTEC. EI NTC
5254 se fundamenté en el estandar genérico de gestion de riegos de mayor aplicacion a
nivel mundial AS/NZS: 4360.

o Circular 048 de Diciembre de 2006
Expedida por la Superintendencia Financiera, que obliga a las entidades financieras

vigiladas por la SFC a aplicar el Capitulo XXIII de la Circular Basica contable y financiera
100 de 1995.

®"Basilea | y II" en Observatorio de la Economia Latinoamericana N° 56, febrero 2006.
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2.1.2. GLOSARIO DE TERMINOS RELATIVOS AL SARO

2.1.2.1. SARO

Por ordenanza de la Superintendencia Financiera de Colombia (SFC), todas las entidades
sometidas a su inspeccion y vigilancia, con excepcion de las Oficinas de Representacion
de Instituciones Financieras y Reaseguradoras del exterior, deben desarrollar, establecer,
implementar y mantener un Sistema de Administracion de Riesgo Operativo (SARO)
acorde con su estructura, tamafio, objeto social y actividades de apoyo; que les permita
identificar, medir, controlar y monitorear eficazmente dicho riesgo.

Un sistema de administracion del riesgo debe tratar de maximizar la probabilidad y el
impacto de la ocurrencia de potenciales eventos positivos y de minimizar la probabilidad
e impacto de potenciales eventos negativos para las organizaciones.

2.1.2.2. Manual del SARO

“Es el documento contentivo de todas las politicas, objetivos, estructura organizacional,
estrategias, los procesos y procedimientos aplicables en el desarrollo, implementacion y
seguimiento del SARO.”*

2.1.2.3. Riesgo Operativo (RO)

Se entiende por Riesgo Operativo, la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion incluye el
riesgo legal y reputacional, asociados a tales factores. °

El riesgo de operativo no trata sobre la posibilidad de pérdidas originadas en cambios en
el entorno politico, econémico y social.

“El riesgo operativo difiere de otros riesgos bancarios, al no ser un riesgo que se acepte
directamente a cambio de un beneficio esperado, sino que es algo que se puede producir
en el acontecer diario de la actividad empresarial, y esto repercute en el proceso de
gestion del riesgo, No obstante, cuando se trate de lineas de negocio que soportan
riesgos de mercado o de crédito minimos (ej. Gestién de activos o pagos Y liquidaciones),
la decisidn de incurrir en riesgos operativos o de competir basdndose en su capacidad de
gestionar y valorizar adecuadamente el riesgo forma parte del célculo de riesgos y
beneficios de la entidad financiera.”®

Los principales elementos del proceso de gestién de riesgo segln la Norma Técnica
Colombiana de Gestion de Riesgos (NTC 5254) se describen a continuacion:

* CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Capitulo XXIll, Reglas Relativas a la Administracion del Riesgo

Operativo.

® Ibid.

® COMITE DE SUPERVISION BANCARIA DE BASILEA, Op. Cit.

Desarrollado por: Version: Fecha: Pagina:

CRS Consulting Lida. 1.0 Octubre 2007 23



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA
,, I

ESTABLECER EL <
CONTEXTO

4
A 4

y
i

N IDENTIFICACION DE >
RIESGOS

h ANALISIS DE RIESGOS |«

.| EVALUACION DE RIESGOS |« >

< TRATAR EL RIESGO «— >

Grafico 3, Metodologia NTC 5254, Fuente NTC 5254

Comunicacion y consulta: Llevar a cabo una fluida comunicacion y consulta con los
interesados internos y externos, segun corresponda, en cada etapa del proceso de
administracion de riesgos, entendiendo al proceso como un todo.

Establecer el contexto: Establecer el contexto interno y externo de la gestion del riesgo en
el cual tendra lugar el resto del proceso. Entrar a conocer la organizacién, que hace, las
areas, organigrama y como opera, los antecedentes de la compafiia a cerca de estudios
de riesgos operativos, identificar los procesos y areas a analizar y establecer las escalas
de medicion para la frecuencia, impacto y severidad del riesgo.

Identificar riesgos: Identificar qué, por qué y cémo pueden surgir las cosas como base
para andlisis posterior, asi mismo identificar los factores, causas y consecuencias del
riesgo.

Analizar riesgos: Determinar los controles existentes y analizar riesgos en términos de
consecuencias y probabilidades en el contexto de esos controles, calculando un nuevo
nivel de riesgo o severidad segun diferentes fuentes de informacion tales como; Registro,
percepcidn y juicio de expertos.

Evaluar Riesgos: Comparar niveles estimados de riesgos encontrados contra los criterios
preestablecidos.
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Tratar riesgos: Aceptar y monitorear los riesgos de baja prioridad. Para otros riesgos,
desarrollar e implementar un plan de administracion especifico que incluya la reduccion de
la probabilidad de ocurrencia y las consecuencias o pérdidas potenciales.

Asi mismo se deben priorizar los riesgos para en la siguiente etapa, determinar los planes
de accion.

Seguimiento y Monitoreo: Hacer seguimiento a los resultados obtenidos, para mejorarlo y
mantener la integridad del proceso.

Con base en lo anterior, la Superintendencia Financiera de Colombia ha expedido las
circulares externas en las cuales establece que todas las entidades vigiladas por este
entidad de control deben implantar un sistema de administracion del riesgo operativo-
SARO, al interior de la organizacion.

2.1.2.4. Evolucién de la Gestion del Riesgo Operativo

Optimizacion del uso de Capita

Asignacion de Capital por linea de
negocio, Modelo Interno de Capita

% Definicion de Riesgo Operacional para \

toda la organizacion, Creacion del .
Identificar, evaluar y mitigar: operational Risk Officer (ORO), Base de Basilea II: Avanzado

Auditoria nterna, Contraloria, datos de pérdidas, Célculo de Capital,
Documentacion de Procesos enfoque estandar

Integracion con objetivos de negocio

Basilea ll: Estandar

Conocimiento del Riesgo
Grafico 4, Evolucion de la Gestion del riesgo operacional, Fuente KPMG Internacional, Suiza, 2004.

2.1.25. Riesgo Legal

Este riesgo de acuerdo a la definicion dada por la SFC, se define como “la posibilidad de
pérdida en que incurre una entidad al ser sancionada u obligada a indemnizar dafios
como resultado del incumplimiento de normas o regulaciones Yy obligaciones
contractuales. El riesgo legal surge también como consecuencia de fallas en los contratos
y transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
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involuntarios que afectan la formalizacion o ejecucion de contratos o transacciones.”

“Perdida potencial por el incumplimiento de las disposiciones legales y administrativas

aplicables, la emision de resoluciones administrativas y judiciales desfavorables y la

aplicacion de sanciones, en relacion con las operaciones que las organizaciones llevan a
l!8

cabo.

2.1.2.6. Riesgo Reputacional

Este riesgo de acuerdo a la definicion dada por la SFC es “Es la posibilidad de pérdida en
gue incurre una entidad por desprestigio, mala imagen, publicidad negativa, cierta o no,
respecto de la institucién y sus préacticas de negocios, que cause pérdida de clientes,
disminucion de ingresos o procesos judiciales.”

“Es el riesgo de que se forme una opinion publica negativa sobre el servicio financiero
prestado. El riesgo reputacional puede derivar en acciones que fomenten la creacion de
una mala imagen o un posicionamiento negativo en la mente de los clientes, de tal forma
que se produzca una migracion de fondos hacia otras entidades debido a una pérdida de
credibilidad.”*°

2.1.2.7. Lineas operativas

Debera entenderse por lineas operativas el “conjunto de actividades con caracteristicas
similares que permiten registrar en forma homogénea los eventos de riesgo operativo,

atendiendo las diferentes operaciones que desarrollan las entidades vigiladas.”.**

La SFC considera apropiado que las entidades acojan criterios internacionales para la
clasificacion de eventos de riesgo operativo, tales como los establecidos por Operacional
Riskdata Exchange Association — ORX.

Criterios para la clasificacion en las diferentes lineas operativas establecidos por
Operacional Riskdata Exchange Association — ORX. *

1.1. Cualquier evento de riesgo operativo que se produzca en desarrollo de una actividad
conexa a una principal debera ser clasificado en la linea operativa que corresponda a
la actividad principal.

1.2. Cuando un evento de pérdida afecte mas de una linea operativa y una de las lineas
genere el cincuenta por ciento (50%) o mas de las pérdidas totales, se debera asignar
el valor total de esas pérdidas a dicha linea operativa.

1.3. Cuando un evento de pérdida afecte mas de una linea operativa y ninguna de las

" CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
®«D.R". KPMG Cardenas Dorsal S.C. firma Mexicana miembro de KPMG Internacional, Mexico D.F. 2004
° CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
'%La Banca en Internet: Riesgos Implicitos, José Manuel Feria Dominguez, CICA, Espafia, 2005.
"I CAPITULO XXIIl REGLAS RELATIVAS A LA ADMINISTRACION DEL RIESGO OPERATIVO. Anexo 1; Lineas Operativas
para el registro de eventos de riesgo operativo.
Ibid.
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lineas involucradas genere el cincuenta por ciento (50%) o mas de las pérdidas
totales, se debera asignar el valor correspondiente a cada linea operativa afectada.

1.4. Los eventos de riesgo operativo deberan como minimo registrarse en el primer y
segundo nivel de desagregacion.*®

2.1.2.8. Factores de Riesgo

Las fuentes generadoras de eventos en las que se originan las pérdidas por riesgo
operativo son llamadas Factores de Riesgo. Como se muestra en la siguiente tabla, estos
factores se clasifican de acuerdo a su origen en Internos y Externos asi:

Factores de Riesgo Internos Factores de Riesgo Externos
Recurso Humano Son los asociados a la fuerza de la
Procesos naturaleza u ocasionadas por terceros,
Tecnologia gue escapan en causa y origen al control
Infraestructura de la entidad.

Tabla 1, Clasificacién Factores de Riesgos por Origen, Fuente CRS Consulting Ltda.
0 Recurso Humano

“Es el conjunto de personas vinculadas directa o indirectamente con la ejecucion de los
procesos de la entidad. Se entiende por vinculaciéon directa, aquella basada en un
contrato de trabajo en los términos de la legislacion vigente. La vinculacion indirecta hace
referencia a aquellas personas que tienen con la entidad una relacion juridica de
prestacion de servicios diferente a aquella que se origina en un contrato de trabajo.” **

Ejemplo: Falta de personal adecuado
Inapropiadas relaciones interpersonales
Ambiente laboral desfavorable
Especificaciones no claras en los términos de contratacion

o0 Procesos

“Es el conjunto interrelacionado de actividades para la transformacion de elementos de
entrada en productos o servicios, para satisfacer una necesidad.” *®

Ejemplo: Definicién de politicas y procedimientos
Segregacion de funciones
Definicion de indicadores de gestién

0 Tecnologia

“Es el conjunto de herramientas empleadas para soportar los procesos de la entidad.
Incluye: hardware, software y telecomunicaciones. “*®

" CAPITULO XXIIl REGLAS RELATIVAS A LA ADMINISTRACION DEL RIESGO OPERATIVO. Op. cit.

" CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.

'S CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
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Ejemplo: Operaciones de Tecnologia de Informacion
Servicios y recursos provistos por terceros
Administracién de la seguridad de informacion
Adquisicioén, desarrollo e implementacion de las aplicaciones
Infraestructura tecnoldgica.

o Infraestructura

“Es el conjunto de elementos de apoyo para el funcionamiento de una organizacion. Entre
otros se incluyen: edificios, espacios de trabajo, almacenamiento y transporte.” '
Ejemplo: Edificios

Espacios de trabajo

Oficinas

0 Factores de Riesgo Externos

“Son eventos asociados a la fuerza de la naturaleza u ocasionados por terceros, que
escapan en cuanto a su causa y origen al control de la entidad.” *®

Ejemplo: Terremotos
Actos terroristas

2.1.2.9. Clasificacion de los eventos de riesgo operativo

Los eventos son incidentes o situaciones que ocurren en un lugar particular durante un
intervalo de tiempo determinado y que causan pérdidas que es la cuantificacion
econdmica de la ocurrencia de un evento de riesgo operativo, asi como los gastos
derivados de su atencion.

o Fraude Interno

“Actos que de forma intencionada buscan defraudar o apropiarse indebidamente de
activos de la entidad o incumplir normas o leyes, en los que esta implicado, al menos, un
empleado o administrador de la entidad.”*

Por ejemplo: “Errores intencionados en la informacion sobre posiciones, robos por parte
de empleados, utilizacién de informacién confidencial en beneficio de la cuenta del
empleado, etc.”?°

o Fraude Externo

“Actos, realizados por una persona externa a la entidad, que buscan defraudar, apropiarse
indebidamente de activos de la misma o incumplir normas o leyes.”?

ij CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
Ibid.

#* COMITE DE SUPERVISION BANCARIA DE BASILEA, Op. Cit.
*! CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
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Por ejemplo: “atraco, falsificacion, circulacion de cheques en descubierto, dafios por
intrusion en los sistemas informaticos, etc.”#
0 Relaciones laborales

“Actos que son incompatibles con la legislacion laboral, con los acuerdos internos de
trabajo y, en general, la legislacion vigente sobre la materia. “*

Por ejemplo: “solicitud de indemnizaciones por parte de los empleados, infraccion de las
normas laborales de seguridad e higiene, organizacion de actvidades laborales,
acusaciones de discriminacion, responsabilidades generales, etc.”**

o Clientes

“Fallas negligentes o involuntarias de las obligaciones frente a los clientes y que impiden
satisfacer una obligacién profesional frente a éstos. “2

Por ejemplo: “abusos de confianza, abuso de informacion confidencial sobre el cliente,
negociacion fraudulenta en las cuentas del banco, blanqueo de capitales, venta de
productos no autorizados, etc.”?®

o Dafos a activos fisicos

“Pérdidas derivadas de dafios o perjuicios a activos fisicos de la entidad.”?’

Por ejemplo: “terrorismo, vandalismo, terremotos, incendios, inundaciones, etc.”?®

o Fallas tecnoldgicas

“Pérdidas derivadas de incidentes por fallas tecnolégicas.”*

Por ejemplo: “fallos del hardware o del software, problemas en las telecomunicaciones,
interrupcion en la prestacion de servicios publicos, etc.”*

0 Ejecucion y administracién de procesos

“Pérdidas derivadas de errores en la ejecucién y administracion de los procesos.” "

Por ejemplo: “errores en la introduccion de datos, fallos en la administracion del colateral,
documentacién juridica incompleta, concesion de acceso no autorizado a las cuentas de
los clientes, practicas inadecuadas de contrapartes distintas de clientes, litigios con
distribuidores, etc.”*?

> COMITE DE SUPERVISION BANCARIA DE BASILEA, Op. Cit.

* CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
** COMITE DE SUPERVISION BANCARIA DE BASILEA, Op. Cit.

% CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
% COMITE DE SUPERVISION BANCARIA DE BASILEA, Op.cit.

*” CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
* COMITE DE SUPERVISION BANCARIA DE BASILEA, Op.cit.

% CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
% COMITE DE SUPERVISION BANCARIA DE BASILEA, Op. cit.

%' CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
¥ COMITE DE SUPERVISION BANCARIA DE BASILEA, Op. cit.
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2.1.2.10. Riesgo Inherente

“Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.”*

La calificacion del riesgo inherente de un proceso se encuertra multiplicando su

probabilidad de ocurrencia por su impacto. Para este efecto se debe disefiar la matriz de
calificacion del riesgo.

Muy alta
Alta
Moderada
Baja

Muy Baja

v Qo — ——0OT®» OO0 =~ T

Inferior Menor Importante Mayor Superior
Nivel del Impacto

Evaluacién del riesgo

Alto Moderado

Extremo Bajo
Grafico 5, Matriz de calificacion del riesgo, Fuente CRS Consulting Ltda.

2.1.2.11. Probabilidad

“Posibilidad de que ocurra un evento o resultado especifico, medida por la relacién entre
los eventos o resultados especificos y el nimero total de eventos o resultados posibles.”**

“Posibilidad de recurrencia de un evento que pueda originar una consecuencia negativa.”
35

2.1.2.12. Impacto

“Es el resultado que se espera pueda generar de la realizacién de un riesgo, expresado
Cualitativa o Cuantitativamente.” *®

Un resultado se expresa cuantitativamente cuando su consecuencia es clasificada como
Dafio / Destruccion de activos, Sanciones Legales, Pérdida de negocio, Pérdida de

» CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
¥ NORMA TECNICA COLOMBIANA DE GESTION DE RIESGOS (NTC 5254)

* Ibid.
% Ibid.
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dinero o Pérdida de ingresos, y cualitativamente cuando su consecuencia es clasificada
como Desventajas competitivas, Perdida de imagen o Decisiones erréneas.

2.1.2.13. Severidad o zona de riesgo

“Es la evaluacion general del riesgo, resulta de la combinacién de la probabilidad y el
” 37

impacto.

En donde: R: Severidad o valor del riesgo
P: Probabilidad de ocurrencia
I: Impacto

Para definir la Zona de Riesgo en la que se encuentra el riesgo identificado para cada
proceso, se usa una clasificacién en la que se hace corresponder un rango de los riesgos
inherentes a una zona particular.

2.1.2.14. Controles

“Se refiere a toda medida tomada para mitigar o gestionar el riesgo, y para aumentar la
probabilidad de que el proceso o subproceso logre sus metas y objetivos.”*®

Son incorporados en los procesos o0 subprocesos para garantizar que se cumplan los
requerimientos del flujo de trabajo y los objetivos generales de la entidad y de los
procesos.

Los controles pueden ser de dos tipos; El control es preventivo cuando evita que se
presente el riesgo y es correctivo cuando busca subsanar la falla. La funcién del control es
mitigar la probabilidad de ocurrencia o el impacto del riesgo identificado. Los controles se
califican segun su disefio y la eficiencia de los resultados de la aplicacion del mismo sobre
el riesgo que se quiere mitigar.

2.1.2.15. Disefio

“Evalta la configuracién del control con respecto al riesgo que se estad mitigando” *°

teniendo en cuenta la experiencia del equipo de trabajo y las mejores préacticas, para
determinar si los controles existentes estan disefiados adecuada o inadecuadamente.

2.1.2.16. Eficiencia

“Determina la capacidad del control para mitigar el riesgo” *°

como Eficiente, Moderada o Deficiente.

, la cual se puede clasificar

%" NORMA TECNICA COLOMBIANA DE GESTION DE RIESGOS (NTC 5254)
* NORMA TECNICA COLOMBIANA DE GESTION DE RIESGOS, Op. Cit.
iz Modelo de control interno Enterprise Risk Managment, COSO II.
Ibid.
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2.1.2.17. Solidez

“Es el valor resultante de multiplicar la Ponderacién del Disefio, con la Ponderacion de la
Eficiencia.” **

Con base en la calificacion asignada tanto al Disefio, como a la Eficiencia Operativa del
Control, se ubica una Zona de Solidez del control la cual indica la accion que se debe
seguir con el control analizado.

2.1.2.18. Riesgo Residual

“Nivel resultante del riesgo después de aplicar los controles.”

Resulta de restar la solidez consolidada obtenida al riesgo inherente identificado
previamente, dejando como resultado el puntaje del riesgo residual.

Valor numérico de calificacién del riesgo inherente — Valor numérico de la solidez del
control = Valor numeérico de calificacion del riesgo residual.

) il It

uy alta
J ! Riesgo
0 Inhere nte
a _ |
i
! Moderada Rlea :
! | el | Soidez del
i Eaja cartral
d
a :

Muy B

: uy Baja

Inferiar Wenar Importante Wayor Superiar
Nivel del Impacto

Gréfico 6, Matriz calificacion del riesgo residual, Fuente CRS Consulting Ltda.

2.1.2.19. Planes de accién

Son los planes a seguir o controles propuestos, para mitigar los riesgos que no tienen
controles o aquellos riesgos que su calificacion residual sea inaceptable o extrema.

“" Modelo de control interno Enterprise Risk Managment, Op. Cit.
** CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
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2.1.2.20. Seguimiento y Control

Registro de eventos

El registro de eventos busca garantizar informacion que soporta las matrices de riesgo y
controles, veridica y actualizada, de acuerdo a las circunstancias cambiantes que se
presentan en el entorno operativo en de la organizacion, en donde cada persona que
hace parte del proceso, debe identificar los eventos de riesgo que vayan surgiendo en la
realizacion diaria de las actividades.

El registro debe contener todos los eventos de riesgo operativo ocurridos y que:

a) Generan pérdidas y afectan el estado de resultados de la entidad.

b) Generan pérdidas y no afectan el estado de resultados de la entidad.

C) No generan pérdidas y por lo anto no afectan el estado de resultados de la
entidad.

Indicadores de gestion

Los indicadores son herramientas de monitoreo de riesgos, que facilitan la medicion de su
eficiencia contribuyendo de esta manera a la disminucion de la probabilidad de incurrir en
incumplimientos.

Numero de casos NO satisfactorios
NUmero TOTAL de casos

Indicador de Desempefio =

2.1.2.21. Divulgacion de informacién

La divulgacién de la informacion debe hacerse en forma periédica y estar disponible,
cuando asi se requiera.

“Las entidades deben disefiar un sistema adecuado de reportes tanto internos como
externos, que garantice el furcionamiento de sus propios procedimientos y el
cumplimiento de los requerimientos normativos.” **

Como resultado del monitoreo deben elaborarse reportes intemos que establezcan los
riesgos de la comisionista.

En concordancia con el articulo 97 del Estatuto Orgéanico del Sistema Financiero (EOSF) y
demas disposiciones legales vigentes sobre la materia, las entidades deben suministrar al
publico la informaciéon necesaria con el fin de que el mercado pueda evaluar las
estrategias de gestion del riesgo operativo adoptadas por la entidad.

“* CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
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2.1.2.22. Plan de Continuidad y Contingencia

El plan de continuidad es “El conjunto detallado de acciones que describen los
procedimientos, los sistemas y los recursos necesarios para retornar y continuar la
operacion, en caso de interrupcion.”*

El plan de contingencia es “El Conjunto de acciones y recursos para responder a las fallas
e interrupciones especificas de un sistema o proceso.”*

Un plan de continuidad para el negocio debe incluir:

1 Un plan de recuperacion de desastres, el cual especifica la estrategia de un
negocio para implementar procedimientos después de una falla;

2 Un plan de reanudacion que especifica los medios para mantener los servicios
criticos en la ubicacion de la crisis, es decir, seguir operando en las instalaciones
actuales.

3 Un plan de recuperacion que especifica los medios para recuperar las funciones
del negocio en una ubicacion alterna.

Un plan de contingencia que especifica los medios para manejar eventos externos que
puedan tener serio impacto en la organizacion.
2.1.3. ELEMENTOS DEL SARO

2.1.3.1. Politicas

“Son los lineamientos generales que las entidades deben adoptar en relacion con el
SARO. Las politicas que se adopten deben permitir un adecuado funcionamiento del
SARO y traducirse en reglas de conducta y procedimientos que orienten la actuacion de la
entidad.

Las politicas que adopten las entidades deben cumplir con los siguientes requisitos
minimos:

a) Impulsar a nivel institucional la cultura en materia de riesgo operativo.

b) Evidenciar el deber de los érganos de administracion, de control y de sus demas
funcionarios, de asegurar el cumplimiento de las normas internas y externas relacionadas
con la administracion del riesgo operativo.

¢) Permitir la prevencion y resolucion de conflictos de interés en la recoleccion de
informacion en las diferentes etapas del SARO, especialmente para el registro de eventos
de riesgo operativo.

d) Permitir la identificacién de los cambios en los controles y los perfiles de riesgo.

»" CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
Ibid.
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e) Desarrollar e implementar planes de continuidad del negocio.”*°

2.1.3.2. Procedimientos

“Las entidades deben establecer los procedimientos aplicables para la adecuada
implementacion y funcionamiento de las etapas y elementos del SARO. Deben
contemplar, como minimo, los siguientes requisitos:

a) Instrumentar las diferentes etapas y elementos del SARO.
b) Identificar los cambios y la evolucion de los controles y los perfiles de riesgo.
c) Adoptar las medidas por el incumplimiento del SARO.”*’

2.1.3.3. Documentacién

“Las etapas y los elementos del SARO implementados por las entidades deben constar en
documentos y registros, garanizando la integridad, oportundad, confiabilidad y
disponibilidad de la informacion alli contenida. La documentacion debe incluir como
minimo:

a) Manual de Riesgo Operativo.

1 El Manual de Riesgo Operativo debe contener, como minimo, lo siguiente:

2 Las politicas para la administracion del riesgo operativo.

3 Las metodologias para la identficaciébn, medicién y control y los niveles de
aceptacion del riesgo operativo.

4 La estructura organizacional del SARO.

5 Los roles y responsabilidades de quienes participan en la administracion del riesgo

operativo.

6 Las medidas necesarias para asegurar el cumplimiento de las politicas y objetivos
del SARO.

7 Los procedimientos para identificar, medir, controlar y moniorear el riesgo
operativo.

8 Los procedimientos que deben implementar los érganos de control frente al SARO.
9 Las estrategias de capacitacién del SARO.
10 Las estrategias de divulgacién del SARO.

b) Los documentos y registros que evidencien la operacion efectiva del SARO.

c) Los informes de la Junta Directiva, el Representante Legal y los 6rganos de control.”*®

»* CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
Ibid.
“ Ibid.
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2.1.3.4. Estructura Organizacional y Unidad de Riesgo operativo

“Las entidades deben establecer y asignar funciones en relacion con las distintas etapas y
elementos del SARO. Se deben establecer la funciones minimas a cargo de los 6rganos
de direccion, administracion y demas areas de la entidad.” *°

“Se entiende por Unidad de Riesgo Operativo el area o cargo, designada por el
Representante Legal de la entdad, que debe coordinar la puesta en marcha y
seguimiento del SARO.”*°

Se debe articular la gestion del riesgo mediante el establecimiento de comités y funciones
de los empleados, unidos bajo una sola y misma politica de administracion del riesgo, una
misma organizacion de roles, objetivos, herramientas y estrategias que promuevan la
cultura proactiva del riesgo.

2.1.4. ETAPAS DE LA ADMINISTRACION DEL RIESGO OPERATIVO

2.1.4.1. Identificacion

“En desarrollo del SARO las entidades deben identificar el riesgo operativo a que se ve
expuesta, teniendo en cuenta los factores de riesgo. Para identificar el riesgo operativo las
entidades deben como minimo:

a) Identificar y documentar la totalidad de los procesos.

b) Establecer metodologias de identificacion, que sean aplicables a los procesos, con el
fin de determinar los eventos de riesgo operativo.

c¢) Identificar los eventos de riesgo operativo, potenciales y ocurridos, en cada uno de los

procesos.”**

2.1.4.2. Medicion

“Una vez concluida la etapa de identificacion, las entidades deben medir la probabilidad
de ocurrencia de un evento de riesgo operativo y su impacto en caso de materializarse.
Esta medicion podra ser cualitativa y, cuando se cuente con datos histéricos, cuantitativa.
Para la determinacién de la probabilidad se debe considerar un horizonte de tiempo de un
ano.

En el proceso de medicion del riesgo operativo, se deben desarrollar, como minimo, los
siguientes pasos:

a) Establecer la metodologia de medicién susceptible de ser aplicada a los eventos de
riesgo operativo identificados. La metodologia debe ser aplicable tanto a la probabilidad
de ocurrencia como al impacto, en los casos en que dicho riesgo se materialice.

= CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
Ibid.
*! Ibid.
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b) Realizar una medicién individual y consolidada de la probabilidad de ocurrencia y del
impacto, en caso de materializarse en la totalidad de los procesos de la entidad.

c) Determinar el perfil de riesgo inherente individual y consolidado.”*?

2.1.4.3. Control

“Las entidades deben tomar medidas para controlar el riesgo inherente a que se ven
expuestas con el fin de disminuir la probabilidad de ocurrencia y/o el impacto en caso de
gue dicho riesgo se materialice.

Durante esta etapa las entidades deben como minimo:

a) Establecer la metodologia con base en la cual se definan las medidas de control de los
eventos de riesgo operativo.

b) Implementar las medidas de control sobre cada uno de los eventos de riesgo
operativo.

c) Determinar las medidas que permitan asegurar la continuidad del negocio.
d) Estar en capacidad de determinar el perfil de riesgo residual individual y consolidado.

Sin perjuicio de lo anterior, las entidades podran decidir si transfieren, aceptan o evitan el
riesgo, en los casos en que esto sea posible.

La utilizacion de ciertas medidas, como la contratacion de un seguro, puede ser fuente
generadora de nuevos eventos de riesgo operativo, los cuales deben ser a su vez
administrados.”

2.1.4.4. Administracion de la continuidad del negocio

“De acuerdo con su estructura, tamafio, objeto social y actvidades de apoyo, las
entidades deben definir, implementar, probar y mantener un proceso para administrar la
continuidad del negocio que incluya elementos como: prevencibn y atencién de
emergencias, administracion de la crisis, planes de contingencia y capacidad de retorno a
la operacion normal. Los planes de continuidad del negocio deben cumplir, como minimo,
con los siguientes requisitos:

a) Haber superado las pruebas necesarias para confirmar su eficacia y eficiencia.
b) Ser conocidos por todos los interesados.

c) Cubrir por lo menos los siguientes aspectos: identificacion de eventos que pueden
afectar la operacion, actividades a realizar cuando se presentan fallas, alternativas de

- CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
Ibid.
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operacion y regreso a la actividad normal.”>*

2.1.4.5. Monitoreo

“Las entidades deben hacer un monitoreo periddico de los perfiles de riesgo y de las
exposiciones a pérdidas. Para el efecto, éstas deben cumplir, como minimo, con los
siguientes requisitos:

a) Desarrollar un proceso de seguimiento efectivo, que facilite la rapida deteccion y
correccion de las deficiencias en su SARO. Dicho seguimiento debe tener una
periodicidad acorde con los eventos de riesgo operativo, potenciales y ocurridos, asi como
con la frecuencia y naturaleza de los cambios en el entorno operativo. En cualquier caso,
el seguimiento debe realizarse con una periodicidad minima semestral.

b) Establecer indicadores descriptivos y/o prospectivos que evidencien los potenciales
eventos de riesgo operativo.

¢) Asegurar que los controles estén funcionando en forma oportuna y efectiva.

d) Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos por la entidad.”°

2.2.  MARCO HISTORICO

En el afio de1989 por iniciativa de un grupo de comisionistas de bolsa, que trabajaban con
reconocidas firmas del sector bursétil, mediante escritura publica se constituye una
sociedad Comisionista de Bolsa, con el fin de generar una nweva alternativa de
participacion en el mercado de capitales.

Los continuos cambios en el Mercado de Capitales asi como los requerimientos exigidos
por el Gobierno Nacional, a tavés de la Superintendencia de valores, hoy
Superintendencia Financiera de Colombia, conllevaron a los accionistas a hacer una
reingenieria de la empresa dentro de la cual se tomo la determinacion de modificar la
composicion accionaria.

Las operaciones se encaminan al desarrollo del objeto social, dentro de los que se
destacan el contrato de comisién para la compra y venta de valores inscritos en el registro
publico de valores, la facultad de realizar operaciones por cuenta propia, celebrar
operaciones con pacto de recompra, administrar portafolios de terceros, construir y
administrar Fondos de Valores, ser agente de procesos de titularizacién y actuar como
intermediario del mercado cambiario, entre otros, que se encuentran debidamente
autorizadas por la Superintendencia Financiera, (antes Superintendencia de Valores)
segun Resolucion N° 429 del 11 de Septiembre de 1989.

:CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
Ibid.
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2.3. MARCO CONTEXTUAL

2.3.1. Misién

Ofrecer a los clientes, previamente seleccionados, del mercado de capitales la solucion
adecuada y oportuna a sus necesidades financieras, enmarcadas siempre dentro de la
normatividad vigente y preservando la ética que caracteriza el desarrollo de nuestra labor;
contando para tal efecto, con un equipo humano y profesional integrado y altamente
capacitado.

2.3.2. Visién

Ser una compania innovadora y lider del sector bursétil, ofreciendo a los clientes asesoria
hacia nuevos productos y negocios que involucren cambios en el Mercado de Capitales, y
que por ende ofrezca mejor rentabilidad y seguridad para su inversion, suministrando al
cliente en forma clara y oportuna las recomendaciones sobre los conceptos de riesgo y
rentabilidad que involucra la decision que adopte.
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2.3.3. Estructura Organizacional
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Grafico 1, Organigrama de la Comisionista de Bolsa, Fuente la Comisionista de Bolsa.
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2.3.4. Tipo de inversiones que realiza la comisionista
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Grafico 2, Tipo de inversiones que realiza la Comisionista de Bolsa, Fuente la Comisionista de Bolsa.
Los aportes son realizados por:
1) Personas naturales, divididas en profesionales y ndcleos familiares.

2) Personas Juridicas, dividdas en organismos estatales de todos los Ordenes
territoriales y empresas nacionales y extranjeras de todos los sectores economicos.
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CAPITULO IIl. POLITICAS DEL SARO

Tanto los objetivos como las politicas deben ser definidas en conjunto por el consultor y la
entidad financiera y deben hacerse con base en la orientacion estratégica de la compafiia
y el conjunto de reglas relativas a la Administracion de Riesgo Operativo establecidas por
la Superintendencia Financiera Colombiana (SFC). Los objetivos y las politicas deben ser
aprobados por la Junta Directiva antes de hacerlos conocer al resto de la entidad.

3.1. OBJETIVO

Las politicas deberan ser tomadas como directrices o guias de accion para la toma de
decisiones. Su objetivo es que sean traducidas en procedimientos, actividades e
instrucciones para convertirse en hechos tangibles alineados con el funcionamiento de los
procesos de una entidad financiera.

“Son los lineamientos generales que las entidades deben adoptar en relacion con el
SARO. Cada una de las etapas y elementos del sistema debe contar con unas politicas
claras y efectivamente aplicadas. Las politicas que se adopten deben permitir un
adecuado funcionamiento del SARO y traducirse en reglas de conducta y procedimientos
gue orienten la actuacion de la entidad.

Las politicas que adopten las entidades deben cumplir con los siguientes requisitos
minimos:

a) Impulsar a nivel institucional la cultura en materia de riesgo operativo.

b) Evidenciar el deber de los 6rganos de administracion, de control y de sus demas
funcionarios, de asegurar el cumplimiento de las normas internas y externas relacionadas
con la administracion del riesgo operativo.

c) Permitir la prevencion y resolucion de conflictos de interés en la recoleccion de
informacion en las diferentes etapas del SARO, especialmente para el registro de eventos
de riesgo operativo.

d) Permitir la identificacién de los cambios en los controles y los perfiles de riesgo.
e) Desarrollar e implementar planes de continuidad del negocio.

Las politicas deben Identificarse, formalizarse, documentarse y divulgarse al interior de la
organizacién.”®

% CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
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3.2. POLITICAS DEFINIDAS

Las siguientes Politicas fueron aprobadas por la Junta Directiva de la Comisionista de
Bolsa, el dia 20 de Junio de 2007, en el Acta de Junta Directiva nimero 210.

(0]

Dar a conocer a todos los funcionarios de la Sociedad los valores institucionales,
cddigo de buen gobierno y manual de ética y conducta, contemplando dentro de ellos
la cultura de gestion interna del riesgo operativo.

Dar a conocer a todos los funcionarios de la Sociedad los planes de contingencia y
continuidad que aplican en el modelo de administracion de riesgo operativo.

La Sociedad no debe aceptar riesgos que se encuentren dentro de los niveles de no
tolerancia definidos por los o6rganos directivos. En caso de su existencia se debe
buscar mecanismos de control que mitiguen su probabilidad o su impacto.

Permanentemente se ejercera la revisidn, actualizacion y monitoreo, del Sistema de
administracion del riesgo operativo SARO, a través de la Unidad de Riesgo Operativo
adscrita a la Direccién de Riesgos.

La evaluacion de la administracion del riesgo operativo SARO estara a cargo del
Comité de Riesgo quien reportara a la Junta Directiva.

Es responsabilidad del la Unidad de Riesgo Operativo, la actualizacion del manual de
riesgo operativo y del manual de contingencia y continuidad del negocio.

El Comité de Riesgo debe confar con la representacion de funcionarios de los
organos de administracion y control, para asegurar el cumplimiento de las normas
internas y externas relacionadas con la administracion del riesgo operativo.

Haran parte de las politicas de administracion del riesgo operativo, los Planes de
continuidad y Contingencia definidos para tales fines.
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CAPITULO IV. ESTRUCTURA ORGANIZACIONAL DEL SARO

Todo Sistema de Administracion debe contar con una estuctura organizacional que
respalde sus operaciones a través de la asignacién de responsabilidades especificas
creadas a la luz de los objetivos perseguidos por dicha administracion.

Para que la administracion del riesgo operativo sea eficiente es necesario actualizar y
mantener vigente el manual SARO. Por esta razén y dando respuesta a lo dictado por la
Superintendencia Financiera se crea una Unidad de Sistema de Administracion de Riesgo
Operativo (SARO) que cumpla con las siguientes actividades respecto a la administracion
del riesgo operativo:

1 Hacer seguimiento y pronunciarse sobre perfil o aversion al riesgo operativo de la
entidad.

2 Establecer las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de
tolerancia al riesgo de la entidad, fijado por la misma Junta Directiva.

3 Pronunciarse respecto de cada uno de los puntos que contengan los informes
periédicos que presente el Representante Legal.

4 Pronunciarse sobre la evaluacion periddica del SARO, que realicen los 6rganos de
control.

5 Proveer los recursos necesarios para implementar y mantener en funcionamiento,
de forma efectiva y eficiente, el SARO.

El esquema general y su ubicacion en la estructura organizacional esta al mismo nivel de
los 6rganos de control de las entidades pero sin depender de ellos para no generar
conflictos de interés.

4.1. ESTRUCTURA ORGANIZACIONAL SARO

La siguiente estructura organizacional del SARO fue aprobada por la Junta Directiva
de la Comisionista de Bolsa, el dia 20 de Junio de 2007, en el Acta de Junta Directiva
numero 210.

Desarrollado por: Version: Fecha: Pagina:

CRS Consulting Lida. 1.0 Octubre 2007 44



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA
l Junta Directiva - Un miembrao de la Junta
Directiva de Acciones de

Colarmbia, quien preside

(RevisorFiscal | [ Comite de k R Prd s
L Riesqos Inversidn

- Director Administrativo
- Oficial de Cumplimiento
- Director de Riesgo

- Invitado permanente:
Auditor Interno

Presidencia

Contral Interno

I Direccidn de Riesgos I

LInidad Unidad de LInidad de
Riesgo: Riesgo Riesgo:

SARC Operativa SARLAFT
SARM

Grafico 7. Organigrama General Comité SARO, Fuente la Comisionista de Bolsa.

En virtud de lo anterior, se establecen las siguientes funciones a cargo de los
diferentes 6rganos definidos en el organigrama.

4.2.  ORGANOS DE ADMINISTRACION DEL SARO

4.2.1. Funciones y Responsabilidades de la Junta
Directiva

1. Aprobar objetivos, politicas y los mecanismos generales para la
administracion del riesgo operativo.

2. Aprobar el Manual de Riesgo Operativo y sus actualizaciones.

3. Aprobar los procedimientos y planes de accibn que se deben seguir
cuando un riesgo residual continlla en una zona de atencién inmediata.

4. Hacer seguimiento y pronunciarse sobre perfil de riesgo operativo de la
entidad.

5. Designar un miembro de la junta directiva que va a ser parte del comité de
riesgos.

6. Proveer los recursos necesarios para implementar y mantener actualizado
eficientemente la administracion de riesgos operativos.

7. Realizar seguimiento al menos una vez por trimestre sobre los niveles de
riesgo a los cuales esta expuesta la empresa.

8. Determinar las funciones del comité de riesgos y de la unidad de riesgos
operativo.
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4.2.2. Funciones y Responsabilidades de la Presidencia

1. Disefiar y someter a aprobacién de la Junta Directiva u 6rgano que haga
sus veces, el Manual de Riesgo Operativo y sus actualizaciones.

2. Velar por el cumplimiento efectivo de las politicas establecidas por la Junta
Directiva.

3. Adelantar un seguimiento permanente de las etapas y elements
constitutivos del SARO que se llevan a cabo en la entidad.

4. Designar el 4rea 0 cargo que atuara como responsable de la
implementacion y seguimiento del SARO — (Unidad de Riesgo Operativo).

5. Desarrollar y velar porque se implementen las estrategias con el fin de
establecer el cambio cultural que la administracién de este riesgo implica
para la entidad.

6. Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel
de tolerancia al riesgo fijado por la Junta Directiva.

7. Velar por la correcta aplicacion de los controles del riesgo inherente,
identificado y medido.

8. Recibir y evaluar los informes presentados por la Unidad de Riesgo
Operativo, de acuerdo con sus funciones.

9. Velar porque las etapas y elementos del SARO cumplan, como minimo,
con las disposiciones sefialadas en la Circular Basica contable y financiera
(100/95), Capitulo XXIII “Reglas relativas a la administracion del riesgo
operativo”

10. Velar porque se implementen los procedimientos para la adecuada
administracion del riesgo operativo a que se vea expuesta la entidad en
desarrollo de su actividad.

11. Aprobar los planes de contingencia y de continuidad del negocio y disponer
de los recursos necesarios para su oportuna ejecucion.

12. Presentar un informe periédico, como minimo semestral, a la Junta
Directiva sobre la evolucion y aspectos relevantes del SARO, incluyendo,
entre otros, las acciones preventivas y correctivas implementadas o por
implementar y el area responsable.

13. Establecer un procedimiento para alimentar el registro de eventos de riesgo
operativo.

14. Velar porque el registro de eventos de riesgo operativo cumpla con los
criterios de integridad, confabilidad, disponibilidad, cumpimiento,
efectividad, eficiencia y confidencialidad de la informacion alli contenida.
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4.2.3. Funciones y Responsabilidades de a Unidad de
Riesgo Operativo

1. Desarrollar e implementar el sistema de reportes internos y externos, del

riesgo operativo de la entidad.

Administrar el registro de eventos de riesgo operativo.

Coordinar la recoleccién de la informacion para alimentar el registro de riesgo

operativo.

4. Establecer y monitorear el perfil de riesgo individual y consolidado de la
entidad, e informarlo al Comité de Riesgos y entes de control.

5. Realizar el seguimiento permanente de los procedimientos y planes de accién
relacionados con el SARO y proponer sus correspondientes actualizaciones y
modificaciones al comité de riesgos.

6. Desarrollar los modelos de medicion del riesgo operativo.

7. Desarrollar los programas de capacitacion de la entidad relacionados con el
SARO.

w N

4.2.4. Funciones y Responsabilidades del Comité de
Riesgos

1. Definir los instrumentos, metodologias y procedimientos tendientes a que la
entidad administre efectivamente su riesgo operativo, en concordancia con los
lineamientos, etapas y elementos, minimos previstos en la Circular Béasica
contable y financiera (100/95), Captulo XXIlI “Reglas relativas a la
administracion del riesgo operativo”

2. Evaluar el impacto de las medidas de control potenciales para cada uno de los
eventos de riesgo identificados, medidos y reportados por la unidad de riesgo
operativo.

4.3.  ORGANOS DE CONTROL DEL SARO

4.3.1. Revisor Fiscal

1. Elaborar un reporte al cierre de cada ejercicio contable, en el que se informe
acerca de las conclusiones obkenidas en el proceso de evaluxion del
cumplimiento de las normas e instructivos sobre el SARO. Para tal fin debe tener
en cuenta las siguientes notas:

o Cuando los eventos de Riesgo operativo no afecten el estado de resultados
deben ser revelados en cuentas de orden, de acuerdo con la metodologia
establecida para su cuantificacion.

0 Las pérdidas ocasionadas por la ocurrencia de un evento de riesgo
operativo que afecten el Estado de Resultados, deben registrarse en
cuentas de gastos, en el periodo que se materializo la pérdida.

o Sefialar en la notas de los Estados Financieros las causas que originaron
los eventos de riesgo operativo, revelados en cuentas de orden o
registrados en el Estado de Resultados.

2. Poner en conocimiento del Representante Legal los incumplimientos del SARO,
sin prejuicio de la obligacion de informar sobre ellos a la Junta Directiva.
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4.3.2. Auditor Interno

1. Evaluar periddicamente la efectividad y el cumplimiento de todas y cada una de las
etapas y los elementos del SARO con el fin de determinar las eficiencias y sus
posibles soluciones.

2. Informar los resultados de las evaluaciones periddicas a la Unidad de Riesgo
Operativo y al Representante Legal.

3. Realizar una revision periédica del registro de eventos de riesgo operativo e
informar al Representante Legal sobre el cumplimiento de las caracteristicas
minimas del registro de eventos de riesgo operativo (Referencia, Fecha de Inicio
del Evento, Fecha de Finalizacion del Evento, Fecha de Descubrimiento del
Evento, Fecha de registro contable del evento, Divisa 0 moneda de materializacion
del evento, Cuantia, Cuantia total recuperada, Cuantia recuperada por seguros,
Clase de evento, Producto o servicio afectado por el evento, Cuentas PUC
afectadas, Proceso afectado, Tipo de Pérdida Ocasionada, Descripcion del evento
y Lineas Operativas afectadas segun la clasificacién de la Superintendencia
Financiera de Colombia (SFC).
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CAPITULO V. METODOLOGIA

5.1. OBJETIVO

El seguimiento de una serie de pasos légicos conduce a la entidad financiera que asi lo
desee, a estructurar un mecanismo Uil que le permita identificar, medir, controlar y
monitorear eficazmente el riesgo operativo

Las fases definidas para aplicar esta metodologia se pueden ver en el siguiente gréafico:
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Grafico 8. Fases de la Implementacion del Sistema de Adminsitracién de Riesgo Operativo SARO,
Fuente CRS Consulting Ltda.

Plan de continuidad
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O
|

En el siguiente grafico se pueden observar de manera global las actividades requeridas
para la ejecucion de las fases de ldentificacién de riesgos, Medicion y evaluacion de
riesgo, ldentificacion y medicion de controles e implementacion de planes de accion.
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PLAN DE ACCION
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Grafico 9. Actividades requeridas para completar la matriz de Riesgos, Matriz de controles y Plan de
Accion, Fuente CRS Consulting Ltda.

De la correcta aplicacion de la metodologia presentada a continuacion depende la
operacion efectiva del SARO y el cumplimiento de sus politicas.
5.2. IDENTIFICACION MACRO PROCESOS Y PROCESOS

5.2.1. Presentacion

En esta parte del manual se caracterizan todos los procesos de la Comisionista de Bolsa
para lograr una adecuada administracion y armonia entre ellos y asi maximizar la
efectividad empresarial.

Los procesos se clasifican en:

Desarrollado por: Version: Fecha: Pagina:

CRS Consulting Ltda. 1.0 Octubre 2007 20



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Macro Procesos
Gobernantes
Macro Procesos
Operacionales

Grafico 10. Estructura de la Cadena de Valor por procesos, Fuente Modelo de control interno
Enterprise Risk Managment, COSO II.

Macro proceso estratégico o gobernante

“Se consideraran a aquellos que proporcionan directrices a los demas procesos y son
realizados por el directorio u organismo que haga sus veces y por la alta gerencia para
poder cumplir con los objetivos y politicas institucionales. “*’

“Procesos gestionados por la Direccion, destinados a definir las estrategias y los objetivos
de las empresas.”*®

Macro proceso misional u operacional

“Son los procesos esenciales de la entidad destinados a llevar a cabo las actividades que
permitan ejecutar efectivamente las politicas y estrategias relacionadas con la calidad de
los productos o servicios que ofrecen a sus clientes.”*®

“Secuencia de tareas o actividades de produccion, destinadas a crear valor para los
clientes en forma de producto o servicio.”*

%" Modelo de control interno Enterprise Risk Managment, Op. Cit.

®«p.R". KPMG Cardenas Dorsal S.C. firma Mexicana miembro de KPMG Internacional, Mexico D.F. 2004
% Modelo de control interno Enterprise Risk Managment, Op. Cit.

® D.R". KPMG Cardenas Dorsal S.C. Op. Cit.
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Macro proceso soporte o0 apoyo

“Son aquellos que apoyan a los procesos gobernantes y productivos, se encargan de
proporcionar personal competente, realizar las contrataciones, preservar la calidad de los
materiales, equipos y herramientas, mantener las condiciones de operatividad y
funcionamiento, realizar el proceso contable y financiero, incorporacion de sistemas de
informacién (procesos tecnolégicos), coordinar y controlar la eficacia del desempefio
administrativo y la optimizacién de los recursos.”®

“Procesos destinados a brindar apoyo al resto de procesos, a realizar la gestion de la
empresa y a medir la satisfaccion del cliente.” %2

5.2.2. Lineas Operativas

Una vez se definida la categoria a la que pertenece cada uno de los procesos de la
entidad y con el objetivo de cumplir con los requerimientos de la Superintendencia
Financiera de Colombia (SFC), en su deseo por que las entidades financieras
colombianas se cojan a los criterios internacionales para la clasificaciéon del riesgo
operativo, las actividades identificadas que cumplan con caracteristicas similares deben
estar agrupadas bajo el nombre de Lineas Operativas.

Los criterios definidos por la Comisionista de Bolsa, para hacer la clasificacion de sus
actividades en cada una de las lineas operativas los cuales estan coordinados con la
clasificacion presentada por la SFC, atienden los siguientes principios:

0 Cualquier evento de riesgo operativo que se produzca en desarrollo de una actividad
conexa a una principal debera ser clasificado en la linea operativa que corresponda a
la actividad principal.

o Cuando un evento de peérdida afecte mas de una linea operativa y una de las lineas
genere el cincuenta por ciento (50%) o mas de las pérdidas totales, se debera asignar
el valor total de esas pérdidas a dicha linea operativa.

0 Cuando un evento de pérdida afecte mas de una linea operativa y ninguna de las
lineas involucradas genere el cincuenta por ciento (50%) o mas de las pérdidas
totales, se debera asignar el valor correspondiente a cada linea operativa afectada.

0 Los eventos de riesgo operativo deberdn como minimo registrarse en el primer y
segundo nivel de desagregacion.

El esquema general de clasificacion de actividades por lineas operativas se explica a
continuacion:

® Modelo de control interno Enterprise Risk Managment, Op. Cit.
®2«D R". KPMG Cardenas Dorsal S.C. Op. Cit.
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Grafico 11. Esquema General Lineas Operativas, Fuente Modelo de control interno Enterprise Risk
Managment, COSO II.

5.3. DOCUMENTACION DE PROCESOS

Una vez se definida la categoria a la que pertenece cada uno de los procesos de la
entidad estos deben ser documentados a partir del uso de diagramas de flujo que
permiten identificar graficamente la relacion entre las diferentes actividades del proceso,
y del diligenciamiento del Formato de Descripcion de Procesos donde se deben registrar
los datos relevantes del mismo.

La recoleccion de la informacion para la documentacion de los procesos, se realiza con el
Formato de Descripcion de procesos.

NOMBRE DEL PROCESO

SUBPROCESO: Si el proceso se divide en Sub procesos, escriba el
nombre del subproceso a caracterizar.

PROCEDIMIENTO : Actividades principales del proceso

OBJETIVO: Describa el objetivo del proceso ALCANCE: Este procedimiento da alcance a los siguientes procesos

PASO No. RESPONSABLE

DEL PROCESO

DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA

Grafico 12. Formato de descripcién de procesos, Fuente CRS Consulting Ltda.

Asi mismo para la correcta elaboracién de los flujogramas ver el “Anexo 1, Elementos
para la construccion de flujogramas”.

5.3.1. Herramientas metodolégicas
Capacitacion

Esta etapa consiste en entrenar a los duefios de cada proceso en la conceptualizacién del
SARO, metodologia de identificacion de la categoria a la que pertenece cada proceso y
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documentacién de los mismos. Esta capacitacion puede ser impartida de forma individual
o grupal por el Consultor del SARO. En caso de hacerse de manera grupal, el instructor
debe asegurarse de contar con un espacio destinado a resolver las dudas de cada
participante.

Talleres

Durante este espacio que se realiza con cada duefio de proceso de forma individual, el
consultor revisa para cada proceso de la entidad su subproceso, procedimiento, objetivo,
alcance, responsable, descripcion, formato y norma que lo rige. Para esta revision, es
necesario tener en cuenta lo siguiente:

Proceso: Nombre del Macro Proceso

Subproceso: Nombre del proceso a describir

Procedimiento: Método de ejecucion del subproceso.

Objetivo: Finalidad del Subproceso

Alcance: Areas y cargos afectados por la ejecucion del proceso.

Paso: Numero que indica el orden cronolégico en que las actvidades deben ser

ejecutadas.

Depende de: Nombre de la persona que actualmente se encarga de ejecutar la

actividad.

0 Responsable del proceso: Cargo de la persona que actualmente se encarga de
ejecutar la actividad.

o Descripcién de la actividad: Pasos a seguir para desarrollar la actividad.

o Formato: Nombre del documento empleado en la ejecuciéon de la actividad. No aplica
para todas las actividades.

o Norma: Nombre de la norma interna o externa que rige la ejecucion de la actividad.

OO0OO0O0OO0O0

(e}

Una vez completado el taller, el consultor revisa individuaimente la informacién
recolectada y la consolida a manera de flujograma y en el “Formato de descripcion de
proceso”.

Entrevista

En esta etapa se comparan el flujograma y el “Formato de descripcién de proceso” con el
duefio del proceso. El resultado de esta etapa es la correccidon y autorizacion de ambos
productos.

5.3.2. Caracterizacion de los procesos

A continuacién se presentan los procesos de la Comisionista de Bolsa, de acuerdo a su
linea de negocio, clasificados en gobernantes, operacionales y de apoyo, que sirven
como punto de partida para identificar las vulnerabilidades y riesgos de cada uno.

Desarrollado por: Version: Fecha: Pagina:

CRS Consulting Lida. 1.0 Octubre 2007 >4



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

—
Mo oRaess
Glerate s
Asigreciin Planeecior
RerursE Direcdénde
Riesgs
Vinouaoiine¢ Negooiaoan
Ciertes Divisss
MaoRaE0 s
AdTinSraon Admirisrectn Quaiod es
Titulos \Alores Fondode Nonetizdion
Cortretoc QuertaPropia
Garison Investigecion Moriteeo ck
Econdrices riesgo
MaoRaED sc
Te {: Te 7. Medco ce
ecrdaga esoretia Lecel Resp

Grafico 13, Estructura de la Cadena de Valor por procesos de la Comisionista de Bolsa, Fuente la
Comisionista debOlsa.

Una vez identificados los procesos dentro de las lineas de regocio, se inicia el
conocimiento, descripcion grafica mediante los flujogramas y caracterizaciones de cada
uno de los procesos, como base para la identificacion de los riesgos.
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5.4. IDENTIFICACION DE RIESGOS

5.4.1. Herramientas metodoldgicas
Capacitacion
Esta etapa consiste en entrenar a los duefios de procesos en los siguientes puntos:

Identificar posibles eventos de falla para cada subproceso y actividad clave.

Buscar los puntos claves de decision en el subproceso.

Evaluar procesos similares en instituciones con igual objeto social.

Analizar Modelos Normativos aplicables.

Evaluar resultados de analisis de riesgos y/o andlisis estratégicos de afios anteriores

OO0 0O0oOo

Talleres

De acuerdo a la formacion recibida en la etapa anterior cada duefio de proceso con la
ayuda del consultor, debe identificar los riesgos asociados a cada actividad sin contemplar
la existencia de controles. Esta identificacion debe hacerse teniendo en cuenta la
siguiente informacion:

0 Las Comparfiias NO pueden eliminar los riesgos

0 La existencia de riesgos continua incluso con un control

o Es importante saber que la ausencia de control no es un riesgo

0 Los controles solo pueden reducir el impacto o probabilidad de ocurrencia del riesgo
Entrevista

o El Consultor entrega nuevamente a cada duefio de proceso los resultados de la
clasificacion de riesgos y su valoracion, para su revision, ajuste y aprobacion.

5.4.2. Procedimiento de Identificacion de Riesgos
Operativos

Para llevar a cabo el proceso de Identificacion de Riesgos, se realizaron las actividades
gue se muestran a continuacion.

MATRIZ DE RIESGOS

Descripcion de
Consecuencias las Probabilidad Ponderacién Impacto | Pond
consecuencias

Linea Linea Evento - | Descripcion
Proceso | Factor >

Ceslge || Ricsge Operativa 1 | Operativa 2 Causa de la causa

Grafico 14. Matriz de Identificacion de Riesgos, Fuente CRS Consulting Ltda.

A continuacién se describen los campos de la Matriz de Riesgos.

Campo #1. Cédigo de Riesgo
Para lograr una féacil identificacion de los riesgos se asigna un cédigo para cada uno. A
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continuacion se describen los campos que lo componen:

R Numero de Numero de i Numero de
Macroproceso Proceso Riesgo

Grafico 15. Codificacion Riesgos Identificados, Fuente CRS Consulting Ltda.

De esta manera por cada Macroproceso puede haber varios procesos y por cada proceso
se pueden identificar varios Riesgos.

Un ejemplo de empleo de este cédigo es:

Definicion inadecuada de los insumos requeridos

R 1 01 - 01 - .
para la planeacion estratégica.

R 1 01 i 02 Incumplimiento de fechas estabecidas para la
ejecucion de la planeacion.

R101-01.: Este Cddigo representa b siguiente: Macroproceso 1 (Macroproceso
Gobernante), Proceso 01 (Planeacion Estratégica), Riesgo “Definicion inadecuada de los
insumos requeridos para la planeacioén estratégica”.

R101-02.: Este Cddigo representa lo siguiente: Macroproceso 1 (Macroproceso
Gobernante), Proceso 01 (Planeacion Estratégica), Riesgo “Incumplimiento de fechas
establecidas para la ejecucion de la planeacion”.

Campo # 2. Riesgo
Descripcion del riesgo identificado.

Campo # 3. Linea Operativa (Nivel 1)
Describe la linea operativa de primer nivel a la que pertenece el proceso sobre el que se
identifico el riesgo.

Campo # 4. Linea Operativa (Nivel 2)
Describe la linea operativa de segundo nivel a la que pertenece el proceso sobre el que
se identifico el riesgo.

Campo # 5. Proceso
Nombre del proceso en el que se identifico el riesgo.

Campo # 6: Factor
Nombre del Factor o fuente generadora de los eventos de riesgo, estos se dividen en
Factores de Riesgos Internos y Externos. Los Factores de Riesgo Externos son aquellos
asociados a la fuerza de la naturaleza u ocasionadas por terceros, que escapan en causa
y origen al control de la entdad. Los Factores de Riesgo Internos, se explican a
continuacion:

0 Recurso Humano: Es el conjunto de personas vinculadas directa o indirectamente

con la ejecucién de los procesos. 63

% CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
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Con la finalidad de promover la cultura laboral y alcanzar un trabajo eficiente y eficaz es
necesario que las entidades definan politicas y procesos para la administracion del
recurso humano, conforme con su filosofia y sus propias necesidades. Estos aspectos
han sido incluidos en tres grupos de procesos para la administracion del recurso humano:
incorporacion, permanencia y desvinculacion.

Ejemplo: Falta de personal adecuado, Inapropiadas relaciones interpersonales, Ambiente
laboral desfavorable, Especificaciones no claras en los términos de contratacion.

0 Procesos: Es el conjunto interrelacionado de actividades para la transformacion de
elementos de entrada en productos o servicios, para satisfacer una necesidad. o4
Una administracion de procesos adecuada exige de las organizaciones el
establecimiento de los procesos estructurados y organizados, en funcién de la
mision, vision y objetivos estratégicos.

La norma dispone que las entidades identifiquen, ain en los servicios provistos por
terceros, sus procesos criticos, es decir, aquellos que en caso de una interrupcion,
pondrian en peligro la continuidad de las operaciones; por lo cual, se justifica plenamente
establecer planes de contingencia y de continuidad del negocio.

Ejemplo: Definicion de politicas y procedimientos, Segregacion de funciones, Definicion
de indicadores de gestion, actividades de mejoramiento y seguimiento.

0 Tecnologia: Es el conjunto de herramientas empleadas para soportar los procesos
tales como hardware, software y telecomunicaciones. ® Toda organizacion debe
contar con una tecnologia de nformacion que soporte adecuadamente las
operaciones y procesos de las entidades. Para esto, es necesario planificar
ordenadamente los requerimientos actuales y futuros de tecnologia; que
establezcan toda una serie de requisitos y condiciones de seguridad y de
continuidad del negocio, de manera que, puedan contar en todo momento con
informacién integra, disponible y confidencial; ademas de asegurar que la
tecnologia no afecte el normal desenvolvimiento de sus operaciones.

Ejemplo: Operaciones de Tecnologia de Informacién, Servicios y recursos provistos por
terceros, Administracion de la seguridad de informacién, Adquisicién e implementacion de
las aplicaciones, Infraestructura tecnologica.

0 Infraestructura: Son los elementos de apoyo para el necesarios para el nomal
funcionamiento. °® Administrar el conjunto de ekementos de apoyo para el
funcionamiento de la institucion financiera.

Ejemplo: Edificios, Espacios de trabajo, Oficinas.

2‘5‘ CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.
Ibid.
% |bid.
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(0]

Factores externos: Son eventos asociados a la ferza de la naturaleza u

ocasionados por terceros, que escapan en cuanto a su causa y origen al control de
; 67

la entidad.”

Ejemplo: Terremotos, Incendios forestales, Actos terroristas.

Campo # 7 Evento — Causa

Un Evento se define como un incidente o situacion que ocurre en un lugar particular
durante un intervalo de tiempo determinado. Las clases de Eventos que generan pérdidas
por riesgo operativo son:

(0]

Fraude Interno: Actos que de forma intencionada buscan defraudar o apropiarse
indebidamente de activos de la entidad o incumplir normas o leyes, en los que esta
implicado, al menos, un empleado o administrador de la entidad. 68

Fraude Externo: Actos, realizados por una persona externa a la entidad, que
buscan defraudar, apropiarse indebidamente de activos de la misma o incumplir
normas o leyes.

Relaciones laborales: Actos que son incompatibles con la legislacion laboral, con
los acuerdos internos de trabajo y, en general, la legislacién vigente sobre la
materia. "°

Clientes: Fallas negligentes o involuntarias de las obligaciones frente a los clientes
y que impiden satisfacer una obligacién profesional frente a éstos. &

Dafios a activos fisicos: Pérdidas derivadas de dafios o perjuicios a activos fisicos
de la entidad. "

Fallas tecnolégicas: Pérdidas derivadas de incidentes por fallas tecnolégicas. &

Ejecucién y administracion de procesos: Pérdidas derivadas de errores en la
ejecucion y administracion de los procesos. 74

Campo # 8. Descripcion de la causa
Explicar en qué radica la causa para este riesgo especificamente.

Campo # 9. Consecuencia
Cada posible consecuencia se debe clasificar de acuerdo al siguiente listado:

” CIRCULAR BASICA CONTABLE Y FINANCIERA (100/95), Op. Cit.

% Ipid.
% Ipid.
™ |bid.
™ Ibid.
2 Ipid.
™ Ibid.
™ |bid.
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Dafio / Destruccion de activos
Desventajas competitivas
Sanciones Legales

Perdida de negocio

Perdida de imagen

Perdida de dinero

Perdida de ingresos
Decisiones erroneas

OO0OO0OO0OO0OO0OO0O0

Campo # 10. Descripcion de las Consecuencias
Explicar en qué radica especificamente la consecuencia del riesgo detectado.

Campo # 11. Probabilidad
Este campo identifica la posibilidad que ocurra un evento o resultado especifico, medida
por la relacion entre los eventos o resultados especificos y el nimero total de eventos o
resultados posibles. De acuerdo a la percepcién de cada duefio de proceso, esta
calificacion seré:

0 Muy Alta: El riesgo esta presente en mas del 10% de las operaciones. Es usual
que ocurra / Podria ocurrir usualmente.

0 Alta: El riesgo esta presente entre el 4% al 10% de las operaciones. Ocurre
muchas veces / Podria ocurrir muchas veces.

0 Moderada: El riesgo esta presente en el 3% de las operaciones. Ocurre algunas
veces / Podria ocurrir algunas veces.

0 Baja: El riesgo esta presente en el 2% de las operaciones. Ocurre pocas veces /
Podria ocurrir pocas veces.

0 Muy Baja: El riesgo esta presente en menos del 1% de las operaciones. Ocurre
muy raramente / raramente podria ocurrir.

Campo # 12. Ponderacion de | probabilidad
De acuerdo a la calificacion de probabilidad asignada a cada riesgo, se asignara un peso
que posteriormente servira para calcular la zona de riesgo Inherente propia del riesgo
evaluado.

Esta calificacion fue definida en por el comité de Riesgos segun la experiencia y
conocimientos de los integrantes que lo componen y posteriormente fue aprobada por la
Junta Directiva de la Comisionista de Bolsa, el dia 20 de Junio de 2007, en el
Acta de Junta Directiva nimero 210.

Probabilidad Ponderacion de a
Muy Alta 25
Alta 20
Moderada 15
Baja 10
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Muy Baja 5

Tabla 2. Puntaje asighado por probabilidad de ocurrencia asignado a cada riesgo, Fuente CRS
Consulting Ltda.

Campo # 13. Impacto
Es el resultado que se espera pueda generar de la realizacién de un riesgo, expresado
Cualitativa o Cuantitativamente.

Un resultado se expresa cuantitativamente cuando su consecuencia es clasificada como
Dafio / Destruccion de activos, Sanciones Legales, Pérdida de negocio, Pérdida de
dinero o Pérdida de ingresos, y cualitativamente cuando su consecuencia es clasificada
como Desventajas competitivas, Perdida de imagen o Decisiones erréneas.

Los criterios de determinacion de las categorias los definieron los integrantes del Comité
de Riesgos en reunion, segln su experiencia y conocimientos. Adicionalmente fueron
aprobadas por Junta Directiva de la Comisionista de Bolsa, el dia 20 de Junio de
2007, en el Acta de Junta Directiva nimero 210.

CUANTITATIVO
0 Superior: Mayor 4260 SMMLYV (= 1847 millones de pesos)

0 Mayor: Entre 230 y 4259 SMMLYV (Entre99.7 millones y 1847 millones)
0 Importante: Entre 60 y 230 SMMLV (Entre 26 y 99.7 millones)
0 Menor: Entre 1y 60 SMMLV
0 Inferior: Menor a 1 SMMLV
CUALITATIVO

0 Superior: Interrumpe definitivamente la continuidad del proceso, y severamente
sus resultados. Informacion que salga a la luz pablica que cauce desprestigio a la
entidad, expulsion de la comisionista de bolsa.

0 Mayor: Interrumpe temporalmente la continuidad del proceso, y/o genera perdidas
considerables. Suspension de la comisionista, error en el cumplimiento operativo,
pérdida de més de 10 clientes importantes.

o Importante: De persistir podria afectar la continuidad del proceso y afecta
mesuradamente los resultados. Multa o amonestaciones de las entidades de
control, retiro de algunos clientes importantes.

0 Menor: No afecta la continuidad, pero si levemente los resultados esperados del
proceso. Llamado de atencion, error en la informacion que afecte el PyG,
insatisfaccién de algunos clientes.

o0 Inferior: No afecta de manera importante la continuidad del proceso ni sus
resultados. Error en la informacién que no afecte: el PyG , la imagen de la
compaiiia o la pérdida de clientes

Las anteriores escalas de calificacion del riesgo fueron aprobadas por la Junta Directiva
de la Comisionista de Bolsa, el dia 20 de Junio de 2007, en el Acta de Junta Directiva
ndmero 210.

Campo # 14. Ponderacion del impacto
De acuerdo a la calificacion de impacto asignada a cada riesgo, se asignara un peso que
posteriormente servird para calcular la zona de riesgo Inherente propia del riesgo
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evaluado.
Impacto Ponderacion del
Impacto
Superior 50
Mayor 20
Importante 30
Menor 20
Inferior 10

Tabla 3. Puntaje asignado por Impacto del riesgo, Fuente CRS Consulting Ltda.

Campo # 15. Calificacion de Riesgo Inherente
La calificacion del riesgo inherente de un proceso se encuertra multiplicando su
probabilidad de ocurrencia por su impacto. Para tal efecto se disefio la siguiente matriz.

Zona de Riesgo
Muy Alta 25 750 1000 1250
Alta 20 m 800 1000
Moderada 15 450 600 750
Baja 10 300 400 500
Muy Baja 5 250

Nivel de Impacto

Inferior | Menor | Importante Mayor | Superior

10 20 30 40 50

Grafico 16. Matriz Calificacion Riesgo Inherente, Fuente CRS Consulting Ltda.

Campo # 16. Zona de Riesgo Inherente

Para definir la Zona de Riesgo en la que se encuentra el riesgo identificado para cada
proceso, se usa una clasificacién en la que se hace corresponder un rango de los riesgos
inherentes a una zona particular.

A continuacién, se pueden observar las cinco (5) Zonas de Riesgo existentes, con los
rangos a los que corresponden y los colores con los que se identifican. De esta manera se
pueden identificar las zonas de riesgo mas frecuentes para la entidad.
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Zona de Riesgo Puntaje
Minimo |Maximo
Inaceptable 801 Infinito
Extremo 601 800
Alto 401 600
Moderado 201 400
Bajo 50 200

Tabla 4. Asignacién de puntajes por Zona de Riesgo, Fuente CRS Consulting Ltda.

5.5,  ANALISIS DE RESULTADOS DE RIESGOS INHERENTES.

Una vez finalizada la etapa de identificacion de riesgos se construyen las matrices
estadisticas de riesgos inherentes que representa la cantidad de riesgos por Zona de
Riesgo. De esta manera se tiene un panorama de riesgos inherentes de la compafia.

La siguiente matriz describe la cantidad de riesgos inherentes identificados por cada
cuadrante de Zona de Riesgo.

Zona de Riesgo

z —

Z —
: —
10

: ]

Nivel de Impacto

Inferior | Menor | Importante | Mayor | Superior

Grafico 17. Matriz Estadistica por cuadrante de Zona de Riesgo, Fuente CRS Consulting Ltda.

La segunda matriz describe la cantidad de riesgos por Zona de Riesgo.

Numero de
Zona de Riesgo Riesgos
Inherentes
INACEPTABLE

ALTO

MODERADO

BAJO

Grafico 18. Matriz de Estadisticas de Riesgos Inherentes, Fuente CRS Consulting Ltda.
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5.6. IDENTIFICACION Y ANALISIS DE CONTROLES POR PROCESO

Se refiere a toda medida tomada para mitigar o gestionar el riesgo, y para aumentar la
probabilidad de que el proceso o subproceso logre sus metas y objetivos.

Son incorporados en los procesos o subprocesos para garantizar que se cumplan los
requerimientos del flujo de trabajo y los objetivos generales de la entidad y de los
procesos.

5.6.1. Herramientas metodoldgicas

En la Comisionista de Bolsa se utilizaron las siguientes herramientas para identificar los
controles existentes para mitigar los riegos operativos identificados en la organizacion:

o Capacitaciones:

Para unificar conceptos y transmitir las definiciones necesarias para la identificacion de
controles se recibe una capacitacion personalizada donde se explica a los lideres de
procesos, los aspectos necesarios para identificar los controles correctamente. Los
siguientes aspectos fueron expuestos al momento de la identificacién y documentacién de
los controles existentes.

o Talleres

Después de unificar conceptos el duefio de cada proceso de acuerdo a su percepcién,
identifica y/o propone controles por cada riesgo y califica cada uno de los criterios
mencionados en el formato de Evaluacion del control.

Se realizan pruebas de los controles que mitigan riesgos inaceptables o extremos o de
controles que mitigan mas de un riesgo y confronta estos resultados con las calificaciones
hechas por los duefios de proceso. Estos controles seleccionados se consideran en el
proceso de administracién del riesgo.

De acuerdo con las matrices de calificacion de disefio y Eficiencia se calculan la solidez y
la solidez ponderada para cada riesgo.

o Entrevistas

El Consultor entrega nuevamente a cada duefio de proceso los resultados de la
clasificacion de riesgos y su valoracion, para su revision, ajuste y aprobacion.

5.6.2. Matriz de controles

Para la identificacion de controles existentes se completaron las matriees de
“Identificacion de Controles” y la matriz de “Calificacion de Controles”:

Desarrollado por: Version: Fecha: Pagina:

CRS Consulting Lida. 1.0 Octubre 2007 64



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

MATRIZ DE CONTROLES

Codigo del | Controles Objetivo
control eristentes | del control

Clasificacidn Tipo Qué Esta Se estd Periodicidad

del control control afecta? |documentado?|aplicando? | del control llatialzza

Responsable

Grafico 19. Matriz de Identificacion de Controles, Fuente CRS Consulting Ltda.

Campo # 1. Cédigo del Control
Se asigna un cédigo al riesgo para su monitoreo 0 Uso en caso de ser necesario

Namero de R Namero de Namero de i Ndmero de
Control - Macroproceso Proceso Riesgo

Se asigna un nimero a cada control identificado antecedido por la letra “C”.

Siguiendo con la Codificacion usada para identificar los riesgos, se da un ejemplo:

Control “Reuniones con la Junta Directiva” para el riesgo:
CO1-| R1 | 01| - | 01 |Definicion inadecuada de los insumos requeridos para la
planeacion estratégica.

Control “Reuniones con la Junta Directiva” para el riesgo:
CO01-| R1 |01 | - | 02 |Incumplimiento de fechas establecidas para la ejecucion de la
planeacion.

Campo # 2. Controles Existentes
Se describen los controles existentes actualmente para mitigar el riesgo.

Campo # 3. Objetivo del Control

Hace referencia a las medidas estipuladas para mitigar o gestionar el riesgo, con el
proposito de aumentar la probabilidad de alcanzar las metas y objetivos de cada proceso
desarrollado por la entidad.

Campo # 4. Responsable
Cargo de la persona responsable de la aplicacion del control.

Campo # 5. Clasificacion de Control

De acuerdo al control identifcado, este se puede clasificar segun sea su fin, en:
Autorizacién o aprobacion, Verificacion, Conciliacién, Arqueo, Segregaciéon de Funciones,
Control de Acceso a Sistemas, Salvaguardia Fisica, Informe de Correcciones, Revisién
del desempefio operativo, Controles de Configuracion, Controks de interfase -
conversion, Otros.

Desarrollado por: Version: Fecha: Pagina:

CRS Consulting Lida. 1.0 Octubre 2007 65



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Campo # 6. Tipo de Control
Puede ser Preventivo o Correctivo. El control es preventivo cuando evita que se presente
el riesgo y es correctivo cuando busca subsanar la falla.

Campo # 7. Qué afecta?
Hace referencia al efecto que genera el control sobre el riesgo, de acuerdo a si aumenta o
disminuye la probabilidad o el Impacto.

Campo # 8. Esta documentado?

Determina si el control esta o no documentado. El control esta documentado si se
encuentra registrado en la caracterizacion de los procesos de la entidad o si se puede
comprobar su ejecucion, por medio de la existencia de un documento fisico que describa
su implementacion; de lo contrario se entendera que no esta documentado.

Campo # 9. Se esta aplicando?
Define si el control se esta ejecutando o no.

Campo # 10. Periodicidad del control
Precisa cada cuanto se efectla el control, teniendo en cuenta que la periodicidad puede
ser: Diaria, Semanal, Mensual, Bimensual, Trimestral, Semestral, Anual o Esporadica.

Campo # 11. Naturaleza
Especifica si el control es ejecutado de manera Manual, Automética o si depende del
sistema.

MATRIZ DE_CALIFICACION DE CONTROLES

Solidez del control Solidez Ponderada Calificacion Riesgo Residual

q % del nivel s - q v
Codigo del de Disefio Ponderacidn| Eficiencia |Ponderacién Puntaje Zona de

control ) Diseiio operativa | Eficiencia Puntaje Zona de A
Importancia Solidez Solidez Solidez

calificacign| 2°02 i
solidez riesgo o | Prioridad

Consolidada|Consolidada deliesog severidad

Grafico 20. Matriz de Calificacion de Controles, Fuente CRS Consulting Ltda.

Campo # 1. Cédigo de Control
Se repite el cddigo asignado en la matriz de “Identificacion de Controles”.

Campo # 2. Porcentaje del Nivel de Importancia

Porcentaje asignado al control, teniendo en cuenta el grado de efectividad del mismo para
mitigar el riesgo. La sumatoria de los porcentajes de los controles identificados por cada
riesgo debe ser igual a100%.

Campo # 3. Disefo

Evalla la configuracion del control con respecto al riesgo que se esta mitigando, teniendo
en cuenta la experiencia del equipo de trabajo y las mejores practicas, para determinar si
los controles existentes estan disefiados adecuada o inadecuadamente.
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Campo # 4. Ponderacion Disefio

De acuerdo a los mapas de contoles propuestos, el control que tenga un disefio
adecuado tendréa un valor de 100 y el que tenga un disefio inadecuado tendra un valor de
0.

Campo # 5. Eficiencia Operativa
Determina la capacidad del control para mitigar el riesgo, la cual se puede clasificar como
Eficiente, Moderada o Deficiente.

Campo # 6. Ponderacion Eficiencia Operativa
De acuerdo a los mapas de controles propuestos, a cada escala de eficiencia operativa se
le asigna un valor numérico, siendo 4 para Eficiente, 3 para Moderada y 2 para Deficiente.

Campo # 7. Puntaje de Solidez

Es el valor resultante de multiplicar la Ponderacion del Disefio, con la Ponderacion de la
Eficiencia. Si se puede comprobar que un control mitiga el impacto de la materializacién
del riesgo, su puntaje puede disminuirse en 200 puntos adicionales.

Para verificar la calificacion de la solidez, se realizan pruebas a los controles que mitigan
riesgos inaceptables y extremos, y a aquellos controles que mitigan mas de un riesgo.
Después de comprobar el disefio y la eficiencia de dichos cortroles, se ajusta la
calificacion de los mismos y se modifica el puntaje de solidez.

Campo # 8. Zona de Solidez

Con base en la calificacion asignada tanto al Disefio, como a la Eficiencia Operativa del
Control, se ubica una Zona de Solidez del control la cual indica la accién que se debe
seguir con el control analizado. Segun las siguientes tablas.

Apropiado 100 Disefio Baja Alta Fuerte
Inapropiado 0
Eficiencia Operativa
Deficiente Moderado Eficiente
2 3 4

Grafico 21. Matriz Zona de Solidez de Controles, Fuente CRS Consulting Ltda.

SOLIDEZ PUNTA.E
Fuerte/ Zona de revisian periodica 400
Alta/ Zona de mejoramiento de controles 300
Bajaf Zona de mejoramiento de controles 200
_Muy Baja/ Zona de reingeieria de controlé 0]

Tabla 5. Accidn a seguir sobre el control, Fuente CRS Consulting Ltda.

Campo # 9. Puntaje de Solidez Consolidada

Valor resultante de la multiplicacion del porcentaje del nivel de importancia del control y el
puntaje de solidez del mismo. Si un riesgo tiene varios controles, el puntaje de solidez
consolidada resulta de la suma de las multiplicaciones del porcentaje del nivel de
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importancia de cada control por el puntaje de solidez obtenido por cada uno.

Campo # 10. Zona de Solidez Consolidada

De acuerdo al valor del puntaje de solidez consolidada se localiza nuevamente el control o
conjunto de controles en una Zona de Solidez Consolidada determinada. Para esto se
usa la tabla “Asignacién de Puntajes por Zona de Riesgo”.

Campo # 11. Calificacion del Riesgo Residual
Este riesgo se encuentra al restar la solidez consolidada obtenida al riesgo inherente
identificado previamente, dejando como resultado el puntaje del riesgo residual.

Campo # 12. Zona de Riesgo Residual o Severidad

Para definir la Zona de Riesgo en la que queda ubicado cada riesgo después de la
aplicacion de los controles, se emplea la misma tabla de Asignacion de puntajes por Zona
de Riesgo, usada para la etapa de Identificacion de Riesgos Inherentes.

Puntaje
Minimo Maximo
Inaceptable 801 Infinito
Extremo 601 800
Alto 401 600
Moderado 201 400
Bajo 50 200

Tabla 6. Asignaciéon de Puntajes por Zona de Riesgo, Fuente CRS Consulting Ltda.

Campo # 13. Prioridad
Teniendo en cuenta la Zona de Riesgo o Severidad en la que se ubique el riesgo residual,
se determina la guia de prioridades.

Riesgo
Residual Guia Prioridades
Inaceptable Zona de atencién Inmediata
Extremo Zona de atencién Inmediata
Alto Zona de Gestion
Moderado Zona de Gestion
Bajo Zona de aceptacion

Tabla 7. Guia de Prioridades por Zona de Riesgo, Fuente CRS Consulting Ltda.

De acuerdo a la Prioridad asignada a cada Riesgo Residual, se definira 0 no un Plan de
Accion.
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5.7. ANALISIS DE RESULTADOS DE RIESGOS RESIDUALES

Una vez finalizada la nueva etapa de identificacion de riesgos se construye la matriz
estadistica de riesgos residuales, donde se muestran la cantidad de riesgos inherentes y
la cantidad de riesgos residuales.

NGmero de Porcentaje Nu(rjneero Porcentaje
Zona de . de Riesgos . de Riesgos
] Riesgos Riesgos ]
Riesgo Inherentes . Residuales
Inherentes Residuale
(%) < (%)
Inaceptable
Moderado
Bajo
Total

Grafico 22. Matriz de Estadisticas de Riesgos Inherentes vs Riesgos Residuales, Fuente CRS
Consulting Ltda.

Campo# 1. Numero de Riesgos Inherentes: Se ubica por cada Zona de Riesgo, el nUmero
de Riesgos Inherentes identificados en la primera etapa.

Campo# 2. Porcentaje de Riesgos Inherentes: Cantidad de riesgos inherentes ubicados
en cada Zona entre el total de Riesgos Inherentes.

Campo# 3. Numero de Riesgos Residuales: Se ubica por cada Zona de Riesgo, el
ndamero de Riesgos Residuales restantes, después de la aplicacion de controles.

Campo# 4. Porcentaje de Riesgos Residuales: Cantidad de Riesgos Residuales ubicados
en cada Zona entre el total de Riesgos Residuales.

5.8. PLANES DE ACCION

Una vez evaluados los controles existentes y su incidencia sobre la mitigacion de los
riesgos, se ldentifican planes de Accién para los casos en que el riesgo residual no baje
de la Zona de Riesgo o0 aumente su nivel de exposicion. Es responsabilidad de la Unidad
de Riesgo y del responsable del proceso, evaluar las causas y determinar planes de
accion a seguir.

El Plan de Accién, sera implementado para los riesgos residuales que se ubiquen en las
Zonas “Inaceptable” y “Extremo”.

Para la identificacion de los Planes de Accién a seguir su usa la siguiente matriz:
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Codigo del
riesgo

Riesgo Recomendacién Observaciones Responsable

Grafico 23. Matriz de Identificacion de Planes de accidn, Fuente CRS Consulting Ltda.

Campo #1. Recomendacién: Describe el control o actividades que deben seguirse en
caso de ocurrencia del riesgo.

Campo #2. Observaciones: Describe al detalle la recomendacion.

Campo #3. Responsable: Cargo de la persona encargada de ejecutar el plan de accion
en caso de falla.

Campo #4. Recursos: Herramientas del que el responsable del plan de accién debe
disponer para ejecutar exitosamente la recomendacién realizada.

5.9. MONITOREO

Las actividades definidas por la Comisionista de Bolsa para la ejecuciéon de la etapa de
monitoreo son:

5.9.1. Registro de eventos

El registro de los eventos es realizado por los duefios de procesos en el “Formato de
Registro de Eventos” los cuales una vez revisados por la Unidad de Riesgo Operativo,
deben ser registrados en el software de administracion de riesgo “GRISK”, ver “Anexo 2,
Manual del Usuario de Software GRISK”.

A continuacion se presenta el esquema del proceso de registro y analisis de la
informacion.
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Grafico 24. Proceso de Registro de Eventos, Fuente CRS Consulting Ltda.

5.9.2. Actualizacion matriz y mapas de riesgos

Para realizar una apropiada gestion del riesgo, es necesario un seguimiento adecuado,
eficaz y periddico a los resultados obtenidos, para garantizar la oportuna correccion a los
procesos.

Con el registro de eventos de riesgo y con los reportes de cumplimiento de los planes de
accion propuestos y los planes de contingencia, se actualiza la informacién que soporta
las matrices de riesgos, generando actualizaciones periddicas de las mismas.

La Unidad de Riesgo debe establecer un cronograma en donde se establezcan fechas
para la revision periédica de las matrices y de los controles.

La continua actualizacion y el seguimiento a los resultados obtenidos, debe ocasionar la
ejecucion de los controles y la creacion de nuevos controles que mitiguen los riesgos
presentes y los potenciales. La implementacién de nuevos controles y sus resultados,
deben evaluarse siguiendo la metodologia descrita en este manual.

ZONA DE RIESGO REPO?g(If?Ol 07 REPO;Q;)I'(I)E701 09 REPO?;)I'(I;Ol 11
INACEPTABLE 16 13 12

20 20 15
MODERADO 25 21 19

29 26 22

Grafico 25. Ejemplo Formato de Reporte de Evolucién de Riesgos, Fuente CRS Consulting Ltda.
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Reporte de Evolucién de Mapa de Riesgos

35

INACEPTABLE EXTREMO ALTO MODERADO BAJO

‘II REPORTE 01-07-2007 @ REPORTE 01-09-2007 @ REPORTE 01-11-2007

Grafico 26. Ejemplo Reporte de Evolucion de Riesgos, Fuente CRS Consulting Ltda.

5.9.3. Indicadores de desempefio

Los indicadores son herramientas de monitoreo de riesgos, que facilitan la medicion de su
eficiencia contribuyendo de esta manera a la disminucion de la probabilidad de incurrir en
incumplimientos. Los procesos cuyo riesgo inherente quede ubicado en las Zonas de
Riesgo “Extremo” o “Inaceptable, deben tener Indicadores de desempefio.

El disefio de los indicadores, se hace con base en la siguiente formula:

Numero de casos NO satisfactorios
NUmero TOTAL de casos

Indicador de Desempefio =

La unidad de Riesgo Operativo es la responsable de llevar un registro histérico de los
indicadores de desempefio, que le permita hacer andlisis de evolucion de desempefio de
la Administracion de Riesgo Operativo.

El porcentaje minimo de cumplimiento de cada uno de los indicadores debe ser definido
por los responsables de cada proceso, segun corresponda.

5.10. ESTRATEGIAS DE DIVULGACION Y CAPACITACION

La estrategia general de comuricacion sugerida para divulgar el Manual de
Administracion de Riesgos Operativos - SARO consta de tres Fases, como se ilustra a
continuacion:
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FASE 1. INTRODUCCION FASE 2. MANTENIMIENTO FASE 3. PLAN DE

INCENTIVOS

Grafico 27. Fases de Implementacién de la Estrategia de Comunicacion, Fuente CRS Consulting Ltda.

Fase 1. Introduccién

Al ser el SARO una herramienta nueva en el mercado que contribuird de manera efectiva
a controlar y mitigar los riesgos operativos propios de la entidad en la que se implementa,
es necesario empezar por una etapa de divulgacion y concientizacién de todos los
funcionarios que tenga en cuenta como minimo los siguientes aspectos:

Conceptos relativos al SARO
Objetivos del SARO
Politicas del SARO
Esquema Metodoldgico
Resultados de su aplicaciéon
0 Riesgos mas frecuentes
o Estadisticas por Zona de Riesgo
o Controles Existentes
o Planes de Accién definidos
6 Monitoreo
7 Incentivos

b wN P

Esta divulgacion inicial debe hacerse a nivel general a través de correos electronicos,
circulares y reuniones de capacitacion donde se analicen los riesgos existentes y se
conciencie a los funcionarios, de tal manera que todos entendan su papel en la
mitigacion de los mismos.

Fase 2. Mantenimiento

Las personas llamadas a mitigar los riesgos Yy llevar un control sobre los indicadores de
desempefio de cada proceso son en primera instancia los encargados de ejecutar las
actividades que los componen. De acuerdo con lo anterior se aconseja disefiar un
comunicado tipo volante para cada area de la organizacion, cuando asi lo amerite, que
contenga informacién de interés especifico por area.

El tipo de informacién de interés por area corresponde a actualizaciones o modificaciones
hechas a su mapa de riesgos originados por cambios en modo de ejecucion, adicién de
actividades por procesos o inclusion de un nuevo proceso. Asi mismo, cada area debe
mantenerse informada sobre la efectividad de los controles aplicados a los riesgos
identificados y su incidencia en los indicadores de gestidn por proceso.

Como parte de la fase de mantenimiento la Unidad de Administracion del Riesgo, debe
programar periédicamente (por lo menos una vez al afio) y como parte del programa de
induccién jornadas de capacitacion por areas, que busquen reforzar el conocimiento de
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los funcionarios antiguos y divulgarlo entre los nuevos. Es importante que durante estas
jornadas la unidad del SARO cubra las siguientes actividades:

1 Resaltar la efectividad de la aplicacion de los controles a través del uso de
posibles escenarios de riesgos con causas y consecuencias.

2 Analizar por actividad y responsable el tipo de riesgo a mitigar, forma de hacerlo y
su influencia sobre el impacto y probabilidad de ocurrencia del mismo.

3 Analizar las causas de incumplimiento en la aplicacién de controles y tomar las
acciones necesarias para incentivar su aplicacion.

4 Destacar los logros alcanzados por procesos y responsables de actividad.

5 Mostrar indicadores de desempefio por &rea. Presentar estadisticas de riesgos por
Zona de Riesgo y la forma como han evolucionado.

6 Repasar el proceso de repote de modificaciones o actualizaciones, resaltando su
facilidad de ejecucion.

En caso que la Comisionista de Bolsa tenga una relacion contractual con terceros, es
necesario impartir esta capacitacion a sus empleados con el objeto de mitigar el riesgo
operacional en los procesos donde estén involucrados.

Fase 3. Plan de Incentivos

Con el objetivo de reforzar en todos los empleados una cultura de riesgo sélida que
conlleve efectivamente al cumplimiento de los objetivos del SARO en la entidad, se
recomienda la creacion de un plan de incentivos que premie el logro de objetivos por area
y/o persona.

El objetivo de este programa es hacer que cada trabajador se apropie de los planes de
accion definidos para su area y se esfuerce por lograr superar las expectativas de
desempefio, disminuir al maximo la ocurrencia de eventos de riesgo y por realizar aportes
de valor que sirvan para mejorar desde su experiencia la identificacién y el control de
riesgos existentes.

Para premiar a un trabajador o area de trabajo, es necesario que la Unidad de Riesgo
Operativo (URO), disefie un programa de puntos por acciones que contribuyan a la
administracion del SARO asi como un porcentaje de cumplimiento minimo, que de no ser
alcanzado ocasione sanciones. Los porcentajes de cumplimiento minimo de los de los
indicadores de desempefio deben ser definidos por la Comisionista de Bolsa.

Este Plan de Incentivos sélo podra ser aplicado después de ser aprobado por la Junta
Directiva de la entidad, y se debe disefiar de tal manera que tenga un componente
monetario y otro de reconocimiento publico.

Los periodos de contabilizaciéon de puntos deben coincidir con los de reportes de
monitoreo por parte de la Unidad de Riesgo (URO) a la Junta Directiva, de manera que
sea en esta misma ocasion donde ser revise y se apruebe la atribucién de puntos y
compensaciones.

Con el cumplimiento de estas fases, la estrategia de comunicacion se convertira en una
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herramienta efectiva de creacion de cultura de riesgo que redundara en el beneficio tanto
de los trabajadores como de la organizacién en general.

5.11. FASES DEL PLAN DE CONTINUIDAD Y CONTINGENCIA

5.11.2. Introduccién

El objetivo de la metodologia implementada es documentar los planes existentes de
Prevencién y Atencién de emergencias, identificacién de procesos criticos, acciones a
seguir en caso de fallas de seguridad informética, actividades a realizar cuando se
presentan diferentes escenarios de fallas, alternativas de eracién y retorno a
actividades normales.

Inicialmente:

1 Laempresa define objetos de continuidad de la organizacion.

2 El alcance de este plan

3 Las politicas de continuidad aprobadas por la Presidencia o Junta Directiva, que
son generales para todos los planes de la organizacion

5.11.3. Fases

Posteriormente la compafiia define los requerimientos de cada fase para contemplar los
factores minimos requeridos por cada una de ellas.

Fase 1
Grupo de
Contingencia

Fase 6
Mantenimient

Pruebas y
Ejercicios

Fase 3
Disefio del
Plan

Fase 4
Implantacién
y desarrollo

Grafico 28, Fases del plan de continuidad y contingencia, Fuente CRS Consulting Ltda.

En la fase 1: Definir un grupo de contingencia comun para toda estrategia de fallas,
encargados de el levantamiento de cada una de las fases de esta metodologia y de su
posterior actualizacion y mantenimiento.
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En la fase 2: Identificar los procesos criticos de la Comisionista de Bolsa y los inventarios
de recursos (Informacién, tecnologia etc.) para establecer los requerimientos minimos de
la compafia para la continuidad de las operaciones criticas en cuanto a personal y
equipos necesarios. También se definen tiempos u horarios méaximos en los que la
reanudacion del proceso se debe hacer efectiva.

En la fase 3: El disefio del plan de contingencia busca principalmente disminuir los
riesgos de perdida de informacion que afecten seriamente la operacién normal de la
empresa y mitigar impactos negativos. La Comisionista de Bolsa define con lo que cuenta
para hacer frente a posibles amenazas. Se hace una descripcién del manejo de: Copias
de seguridad, andlisis de antvirus, autenticacion. (Claves y usuarios), auditoria,
cortafuegos, conexion de red, instalaciones alternas, recursos alternos y Pdlizas de
seguros.

En la fase 4: Incluye los planes de emergencia para la atencion y prevencién de
desastres y se definen los planes de accién a seguir de acuerdo a diferentes escenarios
de falla estableciendo la persona o grupo responsable de reanudar las operaciones y los
recursos necesarios para cumplir esta labor.

Una vez termine la contingencia se debe definir un plan de retorno de actividades.

En la fase 5: Documentar las pruebas hechas al sistema y a emergencias. Si no se han
hecho pruebas se debe especificar la fecha en que planean realizarse y quien va a ser el
directo responsable. El objetvo de esta fase es garantizar que lo establecido
anteriormente sea efectivo y confiable para disminuir las interrupciones que generaria la
ocurrencia de alguna de las fallas contempladas en el plan.

En la fase 6: Se define un cronograma para la revisién y actualizacion del manual de
contingencia y continuidad del negocio. Se deben documentar los cambios hechos vy
controlar las diferentes versiones del plan.

El Plan de Continuidad y Contingencia y el desarrollo de cada una de las fases
desarrolladas en la Comisionista de Bolsa se encuentran en el “Anexo 4, Plan de
Continuidad y Contingencia.”
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CAPITULO VI. ADMINISTRACION DEL RIESGO OPERATIVO

6.1. INTRODUCCION A LA ADMINISTRACION DEL RIESGO OPERATIVO

La administracion del riesgo operativo se compone de identificacion, medicién, control,
implementacién de planes de accién para riesgos ubicados en zonas de alto impacto,
monitoreo para el registro de nuevos evenos, y el desarrollo de indicadores de
desempefio que permitan evaluar la efectividad de esta gestion de riesgo. Esta
administracion estara a cargo de la Unidad de Riesgo Operativo quien actuara como ente
responsable de la actualizacién, modificacion, revision, presentacion de reportes al
comité de riesgo operativo, entre otras funciones de la unidad, Sin embargo, es la cultura
de riesgo existente la que permite alcanzar altos estandares de calidad y efectividad en la
entidad.

El “Anexo 3, Identificacion y caracterizacién de procesos” muestra la documentacion,
diagramas de flujo y caracterizacion de los procesos identificados en la Comisionista de
Bolsa, que permiten identificar graficamente la relacion entre las diferentes actividades.

6.2. RIESGOS IDENTIFICADOS

A continuacion se describen las actividades efectuadas en la identificacion de riesgos
operativos asociados a los procesos previamente sefialados en la Comisionista de Bolsa.
La informacioén recolectada se incluye en una matriz de riesgos consolidados asociado a
los factores descritos a continuacion.

Cdédigo del Riesgo: Asignacion de un cédigo al riesgo para su monitoreo 0 Uso en caso
de ser necesario.

Riesgo: Se determinan los riesgos a los que esta expuesto el proceso que se esta
analizando.

Linea Operativa (Nivel 1):
Describe la linea operativa de primer nivel a la que pertenece el proceso sobre el que se
identifico el riesgo.

Linea Operativa (Nivel 2):
Describe la linea operativa de segundo nivel a la que pertenece el proceso sobre el que
se identifico el riesgo.

Proceso: Se identifica la actividad desarrollada por la entidad, afectada por el riesgo
identificado.

Factor: Es la causa primaria o el origen de un evento de riesgo operativo. Posibles
factores: Fallas en el Recurso Humano, en los Procesos, en las Tecnologias de la
informacioén, en la Infraestructura y la ocurrencia de Eventos Externos.

Evento — Causa: Teniendo en cuenta el Factor seleccionado, se define el principal motivo
por el cual se materializa el riesgo identificado.
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Descripcién de la causa: Explicacion breve de todos los posibles eventos que originan el
riesgo definido.

Consecuencias: Determinacion del principal resultado o efecto generado por la
ocurrencia del riesgo descrito.

Dentro de las posibles consecuencias que se pueden seleccionar se encuentran: Dafio /
Destruccion de activos, Desventajas Competitivas, Sanciones Legales, Perdida de
Negocio, Perdida de Imagen, Perdida de Dinero, Perdida de Ingresos, Decisiones
erréneas y Fraude / Hurto.

Descripcién de la consecuencia: Explicacion breve de todos los posibles eventos que
pueden suceder por la ocurrencia del riesgo identificado.

Probabilidad: Es la posibilidad de que un evento se materialice y se puede catalogar
especificamente entre Muy Alta, Alta, Moderada, Baja y Muy Baja, teniendo en cuenta la
escala definida.

Ponderacién de la Probabilidad: De acuerdo a la calificacion de probabilidad asignada a
cada riesgo.

Impacto: Es el resultado de un evento expresado cualitativa y/o cuantitativamente.

Ponderacién del Impacto: De acuerdo a los mapas de riesgo propuestos, a cada rango
de impacto le es asignado un valor numérico, siendo 50 para Superior, 40 para Mayor, 30
para Importante, 20 para Menor y 10 para Inferior.

Calificacion del Riesgo hherente: Valor resultante de la multipicacion de la
ponderacion de la probabilidad y la ponderacién del impacto.

Zona de Riesgo Inherente: Se localiza el riesgo en una Zona Determinada de Riesgo
inherente. Entre las zonas de riesgo inherente definidas se encuentran, Inaceptable,
Extremo, Alto, Moderado y Bajo.

De acuerdo a los mapas de riesgo propuestos, los riesgos que obtienen una calificacion
de riesgo inherente mayor a 800 se ubican en la zona de riesgo Inaceptable; los que
obtienen una calificacién que se encuentra entre 800 y 600 se ubican en la Zona Extrema,;
los que obtienen una calificacion que se encuentra entre 600 y 400 se ubican en la Zona
Alta; los que obtienen una calificacién que se encuentra entre 400 y 200 se ubican en la
Zona Moderada y los que obtienen una calificacién inferior a 200 se ubican en la Zona
Baja.

6.3. MATRIZ DE RIESGOS INHERENTE

Los riesgos identificados en la Comisionista de Bolsa, se muestran a continuacion.
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Cddigo del (LI Linea Operativa
. Riesgo Operativa Nivel ) Proceso Factor Evento -Causa Descripcion de la causa
riesgo 7 Nivel 2
Lineas Lineas . .
. . . . Escriba el proceso en el | Seleeciones un . . .
Determine los riesgos del |Operativas Operativas Seleccione un evento - |Explique la causa de cada riesgo en
. ; . . cual esta presente el factor de la - .
proceso que se esta analizando |segln  normas [segin normas riesao lista causa de la lista particular
SARO SARO 9
1.Errores en la interpretacbn de las
cifras de la informacién
. . Actividades . . L. . iciencia ej i6 2. Acceso restrigindo a la
R101-01 Errores en la informacion . . Instituciones Planeacion Estratégica Procesos Deficiencia ejecucion de . . g . i
Institucionales procesos informacién (falta de disponibilidad)
3. Falta de oportunidad en la
informacion
1. Falta de mecanismos de control
2. Ausencia de una oficina de
planeacion estratégica
Carencia de seguimiento, o 3. Falta de un cronograma
. L Actividades . . - . ) . .
R101-02 |monitoreo y cumplimiento de Institucionales Instituciones Planeacion Estratégica [Recurso Humano Practicas Laborales 4. Falta de indicadores de monitoreo
los planes medibles y cuantificables
5. Falta de planes de reaccion a
desfases del plan o situaciones
adversas
. L L 1. Estructuras organizativas muy
R101-03 Falta de capaclldad de reaccion Acpvu:!ades Instituciones Planeacion Estratégica [Recurso Humano Practicas Laborales lentas
ante los cambio no planeados Institucionales .
2. Burocracia
1. Formular objetivos sin tener en
SN o L . cuenta la infraestructura y recursos
Errores en la definicién de los Actividades . . - . 6 X .
R101-04 L . . Instituciones Planeacion Estratégica Procesos Deficiencia ejecucion de disponibles
objetivos Institucionales procesos . .
2. Erroes en la informaciéon
3. Errores en el andlisis DOFA
Deficiencia en la divulgacionde Actividades Deficiencia eiecucién de Falta de canales de comunicaciéon
R101-05 |[las estrategias que debe seguir a . . Instituciones Planeacion Estratégica Procesos iciencla ejecuct entre la Junta Directiva y Presidencia,
P Institucionales procesos o
la compafia y el resto de la compafiia
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Odigo del : Descripcidn de | . » ., | Calificacion Riesgo
Qodlgo e Consecuencias ESCripco d? s Probabilidad | Ponderacion | Impacto | Ponderacion J
riesgo consecuencias Inherente
. B Escoja un Calificacion | Calificacion
Selecciones una | Escoja un nivel . :
. |Explique los efectos de cada . nivel de numericadel | dela
consecuencias de | . de probabilicad . . .
. riesgo en particular . impacto de riesgo  [severidad del
la lista de lalista : . :
la lista inherente | riesgo
Desicion i0 i .
o gsiciones Formulacion de estrategias g 2 Super 5 O recepable
erroneas erradas
1. Falta de continuidad de los
planes estratégicos
D ' istori .
R101:02 esvenﬁtgjas 2.F§|tq O datos istrcos e Alta | Superior 50 LU Inaceptable
competitivas  |sequimiento y control
3. Falta de capacidad de reaccion
ante los cambios
Desventajas i io
RI0L3 los - Falt e capacidad ereaccion | e | 5| gy | @ 600
competitivas  |oportuna ante los cambios
Pérdida de dinero por el costo
R101-04 | Perdida de dinero fmanuero te s FIVEFS0nES .| Moderada 15 Superior 50 750
necesarias para la implementadon
Desvents Falta de coordinacion entre les
R101-05 N estrategias y el curso deacdiona | - Moderada 15 Mayor )] 600 Alto
competitivas .
Sequir
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Codigo del Iz Linga Operatival
g Riesgo Operativa Nivel . Proceso Factor Evento -Causa Descripcion de la causa
riesgo ; Nivel2
Determinacion erméneade los | Actividades Planezcidn y Direcci6n del Deficencia ejcucion de Fat e o ez
RIQZ | o Instituciones . Recurso Humano ! eficiente en el momento de planar
pardmetros de control Institucionales Riesgo PIOCES0S :
¢l iesgo
1. Fatta de personal por polficas de
Falta de segregacion de y DR contratacion
: .| Planeacion y Direccion del . N
RI03 [funciones entre & FRONT, Irﬁiﬂ\tljlcdlsgzlses Instituciones Riyeso Procesos | Practicas Laborales |2, Falta de analisi distribudon
MIDDLE y BACK OFFICE ! adecuada de fas funciones a
desarrolar cada empleado
Actividades o - Fraude Intemo
RIOG-L | Inflar el presupuesto . Instituciones | Asignacion de Recursos: |Recurso Humano Rabo de recursos
Institucionales
RI032 Ao n faelzaon o Acpv@ades Instituciones | Asignacion de Recursos [Recurso Humano|  Pracicas Laborales L deempo e
presupuesto Institucionales 2. Falta de un cronograma
R1033 Eroes el Acpv@ades Instituciones | Asignacion de Recursos [Recurso Humano|  Pracias Laborales . Faltadeatenqonodescmdo
presupuesto de gastos Institucionales 2. Tomar datos incorrectos
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Odigo del : Descripcion de | " y ., | Calificacion Riesgo
C.Od o e Consecuencias eSurpeo d? s Probabilidad | Ponderacion | Impacto | Ponderacion :
riesgo consecuencias Inherente
Errores en las decisiones tomadas
R102-02 | Desiciones errores |debido a errores en la formulacion Alta | Importante Rl 600 Alto
de o parameétros de control
1. Conocimiento del manejo del
Desventas proceso en una sola persona
R102:03 N 2. Incumplimiento de las Alta | Menor | 400 Moderado
competitivas N
responsabilidades al abarcar
muchas funciones
R103:01 | Perdidade dinero |Detrimento patrimonial Muy Baja 5 Importante Rl 150
R10302 | Perdida de dinero Efors e a mplmentacion Moderada 15 Inferior 10 150
presupuesto
Desiciones iciente asignacio .
U603 Deficiente aslgnamon de recusos Mia 2 ferior 0 0
erroneas  |en la compatiia
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(0N

Qodlgo L2 Riesgo Llpea : Linea Qperatlva Proceso Factor Evento -Causa Descripcion de la causa
riesqo Operativa Nivell  Nivel 2
Lineas Lineas . .
. . . . Escriba el proceso en el | Seleeciones un . . .
Determine los riesgos  del{Operativas | Operativas Seleccione un evento - |Explique la causa de cada riesgo en
Lo , , cual esta presente el | factor de la . .
proceso que se estd analizando [segin  normas|segin  normas fest0 ista causa delalista  [particular
SARO SARO !
Inadecuada presentacion o | Vinculacién de Clientes en o
L Comisiény | Intermediacion o Desconocimiento por parte del
R202:01 |diligenciamiento de los . Contratos de Comisidn, (Recurso Humano| Practicas Clinte Producto | .
o Corretaje | de Valores TR cliente de los formatos /o normas
formularios de vinculacion Negociacion de Divisas
ngdecqadg presentacon o Administracion| Administracion| Vinculacian de Clientes en o Desconocimiento por parte del
R20401 | diligenciamiento de los ) Recurso Humano| Practicas Cliente Producto | .
o deActivos | deFondos | losFondos de Valores cliente de los formatos /o normas
formularios de vinculacion
Inadecuada presentacion o Senicios d Vinculacion de Clientes en D et e el
R201-01  |diligenciamiento de los CVICOS € 1 custodia |l Administacion de ThulogRecurso Humano| Pracicas Clente Prducto | oo owmerto Por parte ¢
o Agencia cliente de los formatos y/o normas
formularios de vinculacion Valores
PetrsogaadTn:dagomotcllelnte s Vinculacion de Clentes en ;.NLOcugnp(l;mmr;_todelasnormas
Rag. | ANC0 ENTIstas ¢ contol, CVICOSTE | ustodia  |laAdministracion de TulogRecurso Humano| Pracicas ClenteProduto |-~ -2/ eap NS
centrales de riesgo o listas Agencia Vlores 3 Riesgo de crédito por parte del
consulta cliente
PetrsogaadT|tt|da§omotcllelnte S Vinculacion de Clintes en ;NLO cugnp(l;mmr;_todelasnormas
Rapgy - [Fo1anCO €fstas e contio, OMISION Y1 IErMETAON a0 go Comision, |Recurso Humano| Practicas Cliente Producto - Aal eap oS
centrales de riesgo o listas e | Corretaje |  de Valores IRTR 3 Riesgo de crédito por parte del
Negociacion de Divisas !
consulta cliente
Persona admitida como cliente 1.No cumplimiento de las normas
' inistracio inistracion| Vinculacin de Clientes en o . j
Ry [EStandoen ||s_tas de cgntrol, Admmlstlrauon Administracion Recurso Humano| Pracicas Clente Produco 2Lavado de activos
centrales de riesgo o listas e | de Activos | de Fondos | los Fondos de Valores 3 Riesgo de crédito por parte del
consulta cliente
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i , ipcid » » .| Calificacion Riesgo
Qodlgo i Consecuencias Destrpuion d? % Probabilidad | Ponderacion | Impacto | Ponderacion g
[ieso consecuencias Inherente
R202:01 | Perdida de negocio foma d.e mform'iuon mcorrecjay Moderada 15 Importante Rl 450 Alto
Uso (le informacion desactualizada

R204-01 | Perdida de negocio foma d.e mform'iuon mcorrecjay Moderada 15 Importante Rl 450 Alto
Uso (le informacion desactualizada

R201-01 | Perdida de negocio foa d.e mform'iuon mcorrecjay Moderada 15 Importante Rl 450 Alto
Uso (le informacion desactualizada

R201-02 | Sanciones Legales | Sanciones legales o econdmicas Alta | Superior 50 (U Inaceptable

R202-02 | Sanciones Legales | Sanciones legales o econmicas Alta | Superior 5 (U Inaceptable

R204-02 | Sanciones Legales | Sanciones legales o econdmicas Alta | Superior 50 (U Inaceptable
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C.Od'go s Riesgo Llpea , Hnea Qperatlva Proceso Factor Evento -Causa Descripcion de a causa
riesqo Operativa Nivell  Nivel2
Mala identificacion de | Comisiony | Intermediacion Hnuin g lees Deficiencia ejecucion de | Omision o interpretacion errada de
R202:03 laa|en||cau.on £ 0 |5|o_y rmediacio Contratos de Comisidn, {Recurso Humano ¢ il ) p
interesados a vincular Corretaje | de Valores T rocesos los requisitos exigidos
Negociacion de Divisas
Mala identficacion de los Administracion| Administracion| Vinculacion de Clientes en Deficiencia ejecucion de | Omisidn o interpretacion errada de
R20403 |. . . Recurso Humano L
interesados a vincular de Activos | deFondos | los Fondos de Valores rocesos los requisitos exigidos
Mala identificacion de | Servicios d Vieuind Cletser Deficiencia ejecucion de | Omision o interpretacion errada de
R201:03 laa|e ||cac!o £ ¢ m? ¢ Custodia |laAdministracion de Titulog Recurso Humano il » p
interesados a vincular Agencia rocesos los requisitos exigidos
Valores
i i0 .| Vinculacion de Clientes en o , _ 3
Felsedaden |a|nformac!qnenel Comisiony | Intermediacion Deficiencia ejecucion de | Cliente que suministra informazion
R202-04  |momento de la vinculacion del . Contratos de Comision, |Recurso Humano !
) Corretaje | de Valores T rocesos no veridica
interesado Negociacion de Divisas
R0 ?f;ngoegeﬁamvﬁrcr:|zgggff: | Administracion| Administracion | Vinculacion de Clientes en Recurso Ko Defciencia ejecucion de —(Cliente que suministra informzion
. deActivos | deFondos | losFondos de Valores rocesos no veridica
interesado
Fletad e a fomecinene Servicios de ettt Cines & Deficiencia ejecucion de | Cliente que suministra informazion
R20L-04 [ momento de fa vinculacion del : Custodia |l Adminisiracidn de TitulogRecurso Humano ' ;
. Agencia procesos no veridica
interesado Valores
Inadecuado manejo de la
i ion confidenci iacion| Negociacidn de Contratos . it
R mformaaonconﬂdenual de s Comlsmy Intermediacion| Neg On 06 COnWEOS o v Humano|  Pracices Laboles FaItadgencade promotores
clientes Corretaje | deValores | de Comision, Divisas comerciales
Inadecuado manejo de la
i i6n conficenci inistracié inistracion|  Negociaci6n en los . it
R4 mformaaon confidencial de I Admmmtrauon Administracion J Recurso Humano|  Practcas Labordes Falta dg ética de promotores
Clientes de Activos |  de Fondos Fondos de Valores comerciales
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C_odlgo i Consecuencias Destrpcion d? e Probabilidad | Ponderacion | Impacto | Ponderacion Calficacion Riesgo
riesqo consecuencias Inherente
R202-03 | Perdidade dinero |Poca efectividad de los negocos Alta )] Importante Bl 600 Alto
R204-03 | Perdida de dinero |Poca efectividad de los negocos Alta )] Importante Bl 600 Alto
R201-03 | Perdidade dinero |Poca efectividad de los negocos Alta )] Importante Bl 600 Alto
R202-04 | Perdida de imagen Sanciones leals relaconades con Moderada 15 Mayor ) 600 Alto
el tema SIPLA
R204-04 | Perdida de imagen Sanciones s relaconades con Moderada 15 Mayor ) 600 Alto
el tema SIPLA
R201-04 | Perdida de imagen Sanciones s relaconades con Moderada 15 Mayor ) 600 Alto
el tema SIPLA
R202-05 | Perdida de negocio | Péralda de imagen y de negocics Alta 2 Mayor ) 800 Extremo
R204-05 | Perdida de negocio | Péralda de imagen y de negocics Alta 2 Mayor ) 800 Extremo
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(0N

Qodlgo L2 Riesgo Llpea : Linea Qperatlva Proceso Factor Evento -Causa Descripcion de la causa
riesqo Operativa Nivell  Nivel2
instalagi ., | Monitoreo del Riesgo de o , ones i
R202-06 2‘0 ?Ogstanrecczrs];?iztsala;znoeser);r Comisiony | Intermeciacign Contratos deComigsidn Infragstructura Decacuicin ;clg:iﬁgsones R
up paraop Corretaje | de Valores o procesos .
Negociacion de Divisas 2. Falta de equipos
R4 2‘0 ?O(?stanrecczrs];?iztsala;znoeser);r Administracion| Administracion| Monitoreo del Riesgo en R Deficiencia ejecticion de ;clg:iﬁz':nes edecLadas
i paraop de Activos | deFondos | losFondos de Valores procesos .
2. Falta de equipos
No;ontarcon |nlsta|auonesy Em'_s'o_”,’ | Monitoreo del Riesgo en Deficiencia ejecucion de l1.|nsta|auones e adas o
R203-01  |equipos necesarios para operar | Negociacion y | Posicion Propia . Infraestructura incomodas
Cuenta Propia Iocesos .
Ventas 2. Falta de equipos
instalagi . Monitoreo del Riesgo en 3 A , iones i
No ;ontar con |nlsta|auonesy Servicios de . e el g, Defienciecucin lllnstalauones inadecuadas o0
R201-05  |equipos necesarios para operar . Custocia | Administracion de Titulos | Infraestructura incomodas
Agencia procesos .
Valores 2. Falta de equipos
Realizar inversiones sin teneren
- cuenta:
Incumplimiento de las " .
. Neaociacion en | 1.Las Politicas de Inversion ce la
obligaciones contractuales /o - egociacion en la S L
. . Servicios de . T Deficiencia ejecucion de | comisionista
R201-06  |procedimientos establecidos . Custodia | Administracion de Titulos |Recurso Humano . )
. ) Agencia procesos 2l procedimiento a Sequir fara la
para el manejo del portafolio de Valores - >
; Aprobacion de la Inversion.
clientes .
3. Desconocimiento de fa
normatividad
Realizar inversiones sin teneren
Incumplimiento de las e
bl'u p’n ntactuals v 1.Las Politicas de Inversion & la
R0 Orolcgjgil;isrjtgzes?z:bllfciedsoz0 Comisiony | Intermediacion| Negociacidn de Contratos Recuso Humao Deficiencia ejecucion e {comisionista
para ol maneio del portafoliode Corretaje | de Valores | de Comisidn, Divisas procesos 2.El procedimiento a sequir ara la
Pa & Aprobacion de la Inversion.
clientes .
3. Desconocimiento de fa
normatividad
1. Ausencia de politicas de inversion
2. Poca claridad en las politcas de
Emision inversion
ftulos sin apli ) | Negaciacion en Cuenta Deficiencia ejecucion de |3, Mala difusion
R203-02 °°“,"P'a delmulos”sm 2picarls Negociacion y | Posicion Propia ! . Recurso Humano I 3 aad_u§o ylo "
politicas de inversion Ventas Propia procesos desconocimiento e las polfticas de
inversion
4. Intecion de no aplicar laspoliticas
de inversion
- 1.Falta de informacion al deerminar
Decisiones financieras Emision Negociacion en Cuenta politicas de inversin a segui
R2303 | Negociacion y | Posicion Propia . Recurso Humano|  Practicas Laborales
deficientes Propia 2. Falta de un completo analiss al
Ventas A
hacer una inversion
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Calificacion Riesgo
Inherente

Codigo del , Descripcion de las
Consecuencias

: ) Probabilidad | Ponderacion | Impacto | Ponderacion
[iesqo consecuencias

Deficiencia en las operacionesy

- Alta | Menor | Moderado
mala motivacion del personal

R202-06  |Perdida e ingresos

Deficiencia en las operacionesy

- Alta | Menor | Moderado
mala motivacion del personal

R204-06  |Perdida e ingresos

Deficiencia en las operacionesy

- Alta A Menor A Moderado
mala motivacion del personal

R203-01  |Perdida e ingresos

Deficiencia en las operacionesy

- Alta | Menor A Moderado
mala motivacion del personal

R201-05  |Perdida de ingresos

Pérdida econdmica y sanciones
R20L06 | Sanciones Legales |legales por parte de los Orgaros | Moderada 15 Importante |~ 30 450 Alto
de Control.

Pérdida econdmica y sanciones
R20207 | Sanciones Legales | egales por parte de los Orgaros | Moderada 15 Importante Rl 150 Alto
de Control.

1. Violacion de las politicas

establecidas por el Comité de
R203-02 | Perdidade dinero {Inversion Muy Alta 5 Importante Rl 750
2. Pérdida de dinero
3. Sanciones legales

1. Compras y/o ventas realizadas

atasas que no corresponden al

o mercado

R203-03 | Perdidadedinero |~ . Muy Alta 5 Mayor 40 LU Inaceptable
2. Ejecucion de operaciones que

no correspondel a las polticzs de

inversion
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Codigo del

Linea

Linea Operativa

. Riesgo . : Proceso Factor Evento -Causa Descripcion de la causa
riesqo g Operativa Nivel  Nivel2 P
1 Falta de informacidn al deerminar
isiones financi inistracio inistracion| Negociacion en los Fondos . ticas de inversi i
RO00T Dquonesfmanueras Admmstraaon Administracin | Neg Recurso Humao| Pracias Labraes politicas de mversmnasegllu“
deficientes de Activos | de Fondos de Vialores 2. Falta de un completo andligs al
hacer una inversion
Emision 1. Problemas de comunicacion
Errores en las operaciones de | Negociacion en Cuenta , Malai i0
R203-04 P Negociacion y | Posicion Propia ’ . Recurso Humano|  Practcas Laborales 2Ma|a m/terpretauon tele
enlace con los hancos Propia informacion de la orden
Ventas
Inversion de recursos no Comisiony | Intermediacion| Negociacion de Contratos Deficiencia ejecucion de . E"_O.r end cuadre .
R2O208 | . o Procesos 2. Adiciones y retiros no tentlos en
disponibles Corretaje | de Valores | de Comisidn, Divisas rocesos el
Inversion de recursos no Eml_s 'O.H,’ | Negocigcin en Cuenta Defiiencia ejecucion de L Err_or end cuadre .
ROJS | Negociacion y | Posicion Propia . Procesos 2. Adiciones y retiros no tentlos en
disponibles Propia procesos
Ventas cuenta
g o o |1 Errorenel cuadre
Inversion de recursos no Administracion| Administracion {Negociacion en los Fondos Deficiencia ejecucion de iy . i
ROA0B | ) Procesos 2. Adiciones y retiros no tenios en
disponibles deActivos | de Fondos de Valores frocesos
Cuenta
T - Administracion| Administracion | Negociacion en los Fondos Recuiso HUmars Defiiencia ejecucion de 3e$fgglﬂge:enrlzg?:nCcz?r?tr:so
0cs pormay de Activos |  de Fondos de Vialores rocesos
2. Errores en el cuadre
. | Emision, Negociacidn en Cuenta Deficiencia ejecucitn de L Adiores, FITos, compreso
R203-06  |Sobregiros por mayor inversion o . Recurso Humano ventas no tenidas en cuenta
Negociacion y Propia procesos
. 2. Errores en el cuadre
Ventas | Posicion Propia
Error en le ejecucion dela | Administracion| Administracion |Negociacion en los Fondos Deficiencia ejecucion de 2 Faltadlecapacnauon yo
R204-10 ., ) Procesos experiencias
operacion de Activos | de Fondos de Vialores rocesos )
3. Error en el registro de la
negociacion
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Calificacion Riesgo
Inherente

Codigo del ConsecLencias Descripcion de las

: ) Probabilidad | Ponderacion | Impacto | Ponderacion
riesqo consecuencia

1. Compras y/o ventas realizadas
a tasas que no corresponden al
R204-07 | Perdidade dinero mer.cado” . Muy Alta 5 Mayor iy 1IN Inaceptable
2. Ejecucion de operaciones que
no correspondel a las politicas de

inversion

1. Errores en las negociaciones

R203-04 | Perdida de dinero 2 Pérdidas econfmicas

Baja 10 Importante Rl 300

1. Pérdida de dinero, sobregios

R202-08 | Sanciones Legales :
2. Sanciones legales

Alta Pl Mayor 0 800 Exiremo

1. Pérdida de dinero, sobregios

R203-05 | Sanciones Legales :
2. Sanciones legales

Alta Pl Mayor 0 800 Exiremo

1. Pérdida de dinero, sobregios

R204-08 | Sanciones Legales :
2. Sanciones legales

Alta Pl Mayor 0 800 Exiremo

1. Pérdida de dinero, sobregins
R204-09 | Perdidade dinero |2. Falta de pago al cliente por Alta Pl Superior 50 [TV naceptable
parte del Banco

1. Pérdida de dinero, sobregins
R203-06 | Perdidade dinero |2. Falta de pago al cliente por Alta Pl Superior 50 [TV naceptable
parte del Banco

R204-10 | Perdidade dinero . Cl}entes "0 S.a“SfEChOS Moderada 15 Superior 50 750 Extremo
2. Pérdida de dinero
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Qodlgo L Riesgo Llpea : = Qperatlva Proceso Factor Evento -Causa Descripcion de la causa
riesqo Operativa Nivel  Nivel2
- o o o2 Falta de capacitacion yfo
Error en le ejecucion de la Comisiony | Intermediacion| Negociacidn en Contratos Deficiencia ejecucion de 4 06 ) y
R202-09 ) Corteta de Valor de Corisén Procesos 06505 experiencias
Operacin orretage e valores P 3. Error en el registro de la
negociacion
_— o |2, Falta de capacitacion yio
BT Defiiencia ejecucion de o
R208:01 Errorenlaewcuuon tele Commmy Inermediacidn Negociacion Divisas  (Recurso Humano ! experiencias
operacion Corretaje | de Valores procesos ,
3. Error en el registro de la
negociacion
R501 Pérdida de archivos historicosde| ~ Finanzas | Servicios de Investigaciones Recuso Humano Deficiencia ejecucion de | Desorganizacion en los archivos
informes y bases de datos Corporativas | Asesoramiento Economicas procesos Fallas tecnoldgicas
Transmision de informacion Finanzas | Servicios de Investigaciones Fraude Intemo ~ |BUsqueda de beneficio personalo de
ROG02 | L . . : Recurso Humano
erronea para privilegio persoral | Corporativas | Asesoramiento Economicas terceros
Subir informacion errada o Finanzas | Servicios de Investigaciones ) ‘ Errores en la informacion recoplada
R205-03 . ) . . : Tecnologia Practicas Lahorales )
desactualizada a la pagina web | Corporativas | Asesoramiento Economicas (ue genera confusiones
R206:01 Fliicacan dg s e s Commmy Intermedacion Monetizaci6n Recurso Humano|  FraudeExtemo | Suplantacion de cartas de cambio
casa de cambio Corretaje | de Valores
Asalto a los transportador misiony | Intermediacion - Eventos o ,
Ry | oo &S HAnSY0 adores e | Co sony -1 e edacio Monetizaci6n Fraude Extemo | Delincuencia organizada
valores Corretaje | de Valores Externos
Negociacion con casas de o Falta de verfiicacion de infomacion
S Comisiony | Intermediacion o S .
R206-03 | cambio sin licencia y/o money . Mongtizacion ~ (Recurso Humano|  FraudeExtemo  {en la vinculacion de casas decambio
. Corretaje | de Valores .
remiters como clientes
Erroresleprlaestrategmde Em|.5|o'n,, | Mritoeodelesgoen Defiencaguuin de Faltadeanahsmld,e la composiidn
R203-07  |composicion y balanceo de | Negociacion y | Posicion Propia ‘ Recurso Humano en tasas y duracion de los
, Cuenta Propia procesos .
portafolios Ventas portafolios
Errores en [a estrategi S - , , |1 Retiros 0 adiciones inesperadas
Oes.e.,aes alega e Administracion| Administracion| Monitoreo del Riesgo en Deficiencia ejecucion de _ P
R204-11  |composici6n y balanceo de . Recurso Humano 2. Errores en la aplicacion delos
: deActivos | deFondos | losFondos de Valores rocesos
portafolios controles
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

. " - ) , lificacion Ri
Qodlgo L Consecuencias Descripeon d? i Probabilidad | Ponderacion | Impacto | Ponderacion Calficacon Resgo
rieso consecuencias Inherente
R202-09 | Perdida de dinero L leeqtesno ;atlsfechos Moderada 15 Superior 5
2. Pérdida de dinero
R208-01 | Perdida de dinero Perd.|dlad‘ed|nero Oe clenteso Moderada 15 Importante Rl 450 Alto
comisionista
Desic . o .
R205-01 ESIC0nES Necesidad de reconstruir archivos Baja 10 Menor | 200
ermoneas
R205-02 | Perdida de negocio Perda de pllentesx Alta | Importante Rl 600 Alto
amonestaciones sequn gravedad
1. Se pierde credibiidad en &
R205-03 | Perdida de imagen mformaqon sumitrada por Moderada 15 Importante Rl 450 Alto
comisionista
2 Toma do docicinnag arranaae
R206-01 | Perdidade dinero {Robo de dinero Muy Baja 5 Mayor 40 200
R206-02 | Perdida de dinero 5;2?0@ Orandes cantdades de Muy Alta 5 Mayor 40 LU Inaceptable
RIS | Sanciones Legales | C0"eS U porlavado & |y, N | Maor | 4 00
activos
1. Violacion de las politicasde
R203-07 | Perdidade dinero |inversion establecidas Alta 2 Importante Ll 600 Alto
2. Sanciones legales
.| 1. Mayor riesgo del portafolio
Desventajas
R204-11 ' 2. Mayor volatilidad Moderada 15 Mayor L) 600 Alto
competitivas :
3. Sanciones legales
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Codigo del Linea |Linea Operativa

; Riesgo . ' Proceso Factor Evento -Causa Descripcion de la causa
riesgo v Operativa Nivell_ Nivel 2 P

Falta de cumplimiento de los Emision,
R203-08  |fimites de pérdidas y utilidags | Negociacion y | Posicion Propia
establecidos para los negocios Ventas

1. Interpretacion errada de I
Recurso Humano|  Practicas Laborales  |tendencias
2. Falta de seguimiento

Monitoreo del Riesgo en
Cuenta Propia

Limitaciones para verificar el | Administracion| Administracion| Monitoreo del Riesgo en ‘ No verificacién y control de la
Recurso Humano|  Practcas Laborales

Rz cumplimiento de las posiciones | de Activos | de Fondos | los Fondos de Valores estructura del portafolio

Monitoreo del Riesgo de
Contratos de Comision, | Tecnologia
Negociaci6n de Divisas

No existe revision en tiempo real de
las posiciones abiertas por cada uno
de los negociadores

Limitaciones para verificar el Comisiony | Intermediacion
cumplimiento de las posiciones |  Corretaje |  de Valores

Interrupci6n por falla

R0 Tecnoldgica

Monitoreo del Riesgo de
Contratos de Comisidn, |Recurso Humano|  FraudeExtemo  |Falta de revision periodica
Negociaci6n de Divisas

Falta de revision de la ordendel | Comisiony | Intermediacion

RO |, . .
: cliente contra lo ejecutado Corretaje | de Valores

o .., |Monitoreo del Riesgo en la|
Falta de revision de la ordendel | Administracion| Administracion :

R4 |, : . Administracion de Titulos (Recurso Humano|  Fraude Extemo  |Falta de revisidn periodica
cliente contra lo ejecutado deActivos | de Fondos
Valores
Aclcgsovamformaaon Em|§ |o'n,, | Monitoreo del Riesgo en Fraude Intemo Lidta e éa
R203-09  |privilegiada por parte de los | Negociacion y | Posicion Propia CuentaProia Recurso Humano 2.Dar orden de compra a un tercero
negociadores Ventas d por parte de la comisionista

Acceso a informacion | Monitoreo del Riesgo de L Falta de ética

iy Comisiony | Intermediacion Fraude Intemo

R202-12  |privilegiada por parte de los ) Contratos de Comisidn, {Recurso Humano 2.Dar orden de compra a un tercero
Corretaje | de Valores

negociadores Negociacion de Divisas por parte de la comisionista
i i0 . ' 1.Falta de gt
Ao  formacin Admiristracion| Admiristracion| Noitreo el Risg en A
R204-14  |privilegiada por parte de los ) Recurso Humano 2.Dar orden de compra a un tercero
. de Activos | de Fondos | los Fondos de Valores L
negociadores por parte de la comisionista
Registro y Cumplimignto de 1. Cambio repentino de la deckion
RU13 Orden.(je modificar una Com|5|oqy Intermediacion Operaqovn’esenCont‘ratp,s Recuso Humo Deficiencia ejecucion de | del cliente o
operacion Corretaje | de Valores |de Comision y Negociacion rocesos 2. Falta de verificacion de Is
de Divisas portafolios que poseen clientes
Registro y Cumplimignto de 1. Cambio repentino de la deckion
R0 O’deﬂﬁie modificar una Servu:lo§de Custodia ngracwgqesen \,a Recurso Humano Deficiencia ejecucion de | del cliente o
operacion Agencia Administracion de Titulos rocesos 2. Falta de verificacion de Is
Valores portafolios que poseen clientes
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Codigo del

; Consecuencias
riesgo

Descripcion de las
consecuencias

Probabilidad

Ponderacion

Impacto

Ponderacion

Calificacion Riesgo
Inherente

Desiciones
erroneas

R203-08

1. Realizacion de operaciones por
fuera de las polticas de invarsion
establecidas

2. Pérdida de dinero en las
operaciones

Alta

2

Importante

R

600

Alto

R204-12 | Perdidade dinero

1. Mayor riesgo para portafolio
2. Mayor volatilidad en termiros
en rentabilidag

Alta

2

Mayor

4

800

R202-10 | Perdida de dinero

Pérdida de dinero por no
cumplimiento de los limites

Alta

2

Importante

R

600

Alto

R202-11  |Perdidadeingresos

Pérdida para el cliente, mala
imagen pérdida de negocios

Moderada

15

Inferior

10

150

R204-13  |Perdidadeingresos

Pérdida para el cliente, mala
imagen pérdida de negocios

Moderada

15

Inferior

10

150

R203-09 | Sanciones Legales

1. Multas, sanciones y demandas
2. Despido de personal

Alta

2

Importante

R

600

Alto

R202-12 | Sanciones Legales

1. Multas, sanciones y demandas
2. Despido de personal

Alta

2

Importante

R

600

Alto

R204-14 | Sanciones Legales

1. Multas, sanciones y demandas
2. Despido de personal

Alta

2

Importante

R

600

Alto

R202-13 | Perdida de imagen

1.Errores en la operacion de
portafolio de clientes

2. Insatisfaccion de los cliertes
3. Pérdida de imagen

Moderada

15

Menor

2

300

Moderado

R20L07 | Perdida de imagen

1.Errores en la operacion de
portafolio de clientes

2. Insatisfaccion de los cliertes
3. Pérdida de imagen

Moderada

15

Menor

2

300

Moderado
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Qodlgc Ce Riesgo Llpea , Hnea Qperatlva Proceso Factor Evento -Causa Descripcion de la causa
riesqo Operativa Nivel  Nivel2
Registro y Cumplimiento 1. Falta Fie verificacion de I orden
Traslado de fondos o titulos sin | Servicios de . de Operaciones en la Defiiencia ejecucion de Uelos clrts .
R201:08 . Custodia o |Recurso Humano 2. Traslado de fondos o titulos a
soporte Agencia Administracion de Titulos rocesos o 3
W cuentas sin autorizacion u operacion
aores registrada
Registro y Cumplimignto de 1. Falta Fie verificacion de I orden
Traslado de fondos o titulos sin | Comision'y | Intermediacion| Operaciones en Contratos Defiiencia ejecucion de Uelos s
Rptg | o80 SO sony i .., |Recurso Humano ! 2. Traslado de fondos o titulos a
soporte Corretaje | de Valores  |de Comisiony Negociacion rocesos o 3
i cuentas sin autorizacion u operacion
o registrada
Receodin de s road Registro y Cumplimiento
ecepcion de titulos robados o . ‘ " .
. . Servicios de ' de Operaciones en la Omsion en la verificacion de &
/ . o Procesos Fraude Extem ) .
R falsﬁ@adosporparte tecles Agencia Custodia Administracion de Titulos ke calidad de los titulos
0 emisores
Valores
Registro y Cumplimiento
Servicios de ' de Operaciones en la Fraude Intemo
- 3 f . . |Recurso Humano
R201-10  |Prestamo de Titulos Agencia Custodia Administacion de Tiulos Fraude Interno
Valores
e rediso Registro y Cumplimiento de
wach1ege Comisiony | Intermediacion| Operaciones en Contratos Deficiencia ejecucion de | L. Errores en la digitacion
R202-15  |operaciones . .., |Recurso Humano
Corretaje | de Valores  |de Comisiony Negociacion frocesos 2. Toma de datos errados
e Divisas
i Registro y Cumplimiento de N .
R203-10 Inadecya:o e NeEcTclise:;Ti’n Posicion Propia 0g eraciyones En Cuenta |Recurso Humano Defenciaeionde L Erores en dgtacion
Operaciones g yjros Py = , rocesos 2. Toma de datos errados
Ventas Propia
i Registro y Cumplimiento de N .
R Inadec%a:: et de Administracion| Administracion Ogeracioies enplos rndos) Procesas Deficiencia ejecucion de |2, Errores en la digitacion
OEaEONES deActivos | de Fondos P rocesos 2. Toma de datos errados
de Valores
1. Inexperiencia de los promobres
No confirmar los saldos de Fegstoy Gl comercils
) ) facion| Operaciones en Contratos . icacio
R202-16 |dinero y ttulos que poseen los Comlsmy Itermediacior) ., [Recurso Humano|  Practcas Laborales 2_Dmcu|tad encomucaEonon os
: Corretaje | de Valores  |de Comisiony Negociacion Clientes
clientes . .
e Divisas 3. Dificuitad en acceder a la
informacién oportunamente
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

' : ipcio o » ” lificacion Ri
Qodlgo i Consecuencias Destrpion d? = Probabilidad | Ponderacion | Impacto | Ponderacion Calfiacion Riesgo
[iesaQ consecuencias Inherente

o Error en la administracion de

R201-08 | Perdica de imagen o Alta | Importante Rl 600 Alto

portafolio de clientes

R202-14 | Perdida de imagen Erroreq ¢ admstramon te Alta 2 Importante Rl 600 Alto

portafolio de clientes

R201-09 | Perdida de dinero L D,em.a s Y SATGIONES Alta | Importante Rl 600 Alto

2. Pérdida de dinero

R201-10 | Perdida de dinero |Desfalco y sanciones legales Muy Alta 5 Mayor 40 LU Inaceptable

R202-15  |Perdida de ingresos Pgrd!dade Q|nero Oelos clrtes Alta 2 Importante Rl 600 Alto

pérdida de imagen
R203-10  |Perdida de ingresos Pgrd!dade Q|nero Oelos clrtes Alta 2 Importante Rl 600 Alto
pérdida de imagen
1. Valoracion errada

R204-15 | Perdida de dinero |2, Sanciones legales Moderada 15 Mayor L 600 Alto
3. Pérdida de dinero

R202-16 | Perdidade negocio Pérdida de imagen y de negocios |  Moderada 15 Importante Rl 450 Alto
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Qodlgc s Riesgo Llpea . Hnea Qperatlva Proceso Factor Evento -Causa Descripcion de la causa
riesao Operativa Nivel  Nivel2
1. Inexperiencia de los promobres
o cofimar s alios d Registroy Cumplimiento comerciales
0 COnNMmar s etos ¢ Servicios de , de Operaciones en la . 2. Dificultad en comunicaciéncon los
R201-11 |dinro y titulos que poseen los . Custodia oo (Recurso Humano) - Pracicas Laborales |
dertes Agencia Administracion de Titulos clientes
Valores 3. Dificultad en acceder ala
informacion oportunamente
, Registro y Cumplimiento de AR -
Error en la complementacion de Em|§ |o.n,, o y y P Deficiencia ejecucion de |1 Erorres enla cigitacion dedatos
R203-11 . Negociacion y | Posicion Propia| Operaciones en Cuenta |Recurso Humano o
las operaciones . rocesos 2. Entores por descuido u olvtlo
Ventas Propia
Registro y Cumplimiento de
Error en la complementacion dg | - Comision y - | Intermediacion | Operaciones en Contratos Defciencia ejecucion de |1 Erorres enla cigiacion dedatos
R202-17 . . ., |Recurso Humano -
las operaciones Corretaje | de Valores |de Comision y Negociacion procesos 2. Entores por descuido u olvtlo
e Divisas
Registro y Cumplimiento de
Error en la complementacion de | Servicios de . Operaciones enla Deficiencia ejecucion de |1 Erorres ena digitacion dedatos
R201-12 . . Custodia oo |Recurso Humano Lo
las operaciones Agencia Administracion de Titulos rocesos 2. Entores por descuido u olvtlo
Valores
. o, ... |Registroy Cumplimignto de o L
Error en la complementacion de | Administracion| Administracion . Defciencia ejecucion de |1 Erorres enla cigiacion dedatos
R204-16 . ) Operaciones en los Fondos{Recurso Humano o
las operaciones de Activos | de Fondos rocesos 2. Entores por descuido u olvtlo
de Valores
- . Emision, Registro y Cumplimiento ) .
No cumplimiento de operaciones o o ‘ Interrupcion porfala | 1. Fallas en el sistema de laBVC
R203-12 o Negociacion y | Posicion Propial de Operaciones en Cuenta|  Procesos L n
por parte de la comisionista . Tecnologica 2. Errores en ¢l cumplimiento
Ventas Propia
- . Emision, Registro y Cumplimiento de o
Incumplimiento de operaciones o . . Eventos Defciencia ejecucion de
R203-13 Negociacion y | Posicion Propia| Operaciones en Cuenta La contraparte no posee los tfulos
por parte de fa contraparte . Externos frocesos
Ventas Propia
Registro y Cumplimiento de
Incumplimiento de operaciones | Comisiony | Intermediacion| Operaciones en Contratos | Eventos | Deficlencia ejecucidn de
R202-18 . . La contraparte no poseg los tfulos
por parte de la contraparte Corretaje | de Valores |de Comision y Negociacin| ~ Externos rocesos
e Divisas
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

' : ipcio . y ) lificacion Ri
Qodlgo i Consecuencias Destrpion d.e 2 Probabilidad | Ponderacion | Impacto | Ponderacion CaucaC(_) 90
[iesaQ consecuencias Inherente
R201-11 | Perdidade negocio Pérdida de imagen y de negocis |  Moderada 15 Importante Rl 150 Alto
1. Adjudicacion errada clientes
R203-11 | Perdida de dinero 2 POS'?“'dad O ecr en Alta 2 Menor 2 40 Moderado
sobregiro
1. Adjudicacion errada clientes
R202-17 | Perdida de dinero . P03|p|I|dad Ot uedar en Alta 2 Menor 2 40 Moderado
sobregiro
1. Adjudicacion errada clientes
R201-12 | Perdida de dinero . P03|p|I|dad Ot uedar en Alta 2 Menor 2 40 Moderado
sobregiro
1. Adjudicacion errada clientes
R204-16 | Perdida de dinero . P03|p|I|dad Ot uedar en Alta 2 Menor 2 40 Moderado
sobregiro
1. Aplazamiento o incumplimierto
R203-12 | Sanciones Legales ante a BV, enes de controlo Alta | Mayor 40 800
contraparte
2. Sanciones legales
R203-13 | Perdidade dinero |Pérdida de dinero Muy Alta 5 Importante Rl 750
R202-18 | Perdidade dinero |Pérdida de dinero Muy Alta 5 Importante Rl 750
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Qodlgo e Riesgo Llpea . Liea Qperatlva Proceso Factor Evento -Causa Descripcion de la causa
riesqo Operativa Nivell  Nivel 2
Registro y Cumplimiento de
Incumplimiento de operaciones | Servicios de , Operaciones enla Eventos Deficiencia ejecucion de
ROLLS por parte de la contraparte Agencia Custodia Administracion de Titulos | Externos procesos Lacontapaterioposee s s
Valores
- , . ., |Registroy Cumplimiento de o
Incumplimiento de operaciongs | Administracion| Administracion . Eventos Deficiencia ejecticion de
R204-17 . Operaciones en los Fondog| La contraparte no posee los tulos
por parte de la contraparte de Activos | de Fondos Externos procesos
de Valores
Registro y Cumplimiento de 1. Errores en la digitacion delos
Errores en las ordenes de Comisiony | Intermediacion| Operaciones en Contratos . datos de fa orden
R202-19 . . ., |Recurso Humano|  Practicas Lahorales .
operaciones Corretaje | de Valores |de Comision y Negociacin 2. Ingresar datos que no coinddan
de Divisas con [a operacion cerrada
Errores en las ordenes de Emision, et Curpmeno d éégsrodrsslaegr?e?gltauon -
R203-14 , Negociacion y | Posicin Propia| Operaciones en Cuenta |Recurso Humano|  Practicas Laborales .
operaciones . 2. Ingresar datos que no coinddan
Ventas Propia )
con la operacion cerrada
o ., |Registroy Cumplimiento de 1. Errores en la digitacion delos
Errores en las ordenes de Administracion| Administracion . . datos de fa orden
R204-18 . ) Operaciones en los Fondos{Recurso Humano|  Practicas Laborales .
operaciones deActivos | de Fondos 2. Ingresar datos que no coinddan
de Valores )
con la operacion cerrada
Registro y Cumplimiento de 1. Errores en la digitacion delos
ici . Operaciones en la .
R4 Erroregen o s e SGNICIMG Custodia g .~ |Recurso Humano|  Practcas Lahorales Catos d aorden .
operaciones Agencia Administracion de Titulos 2. Ingresar datos que no coinddan
Valores con [a operacion cerrada
) Registro y Cumplimiento
Intento de fraude por registro N o ! y‘ b
. . Administracion| Administracion| - de Operaciones en la Fraude Intemo
R204-19  |de adiciones y/o retiros no . o |Recurso Humano Intento de fraude
reles deActivos | deFondos | Administracion de Titulos
Valores
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Calificacion Riesgo
Inherente

Codigo del . Descripcion de las
Consecuencias

: : Probabilidad | Ponderacion | Impacto | Ponderacion
riesqo consecuencias

R201-13 | Perdidade dinero |Pérdida de dinero Muy Alta 5 Importante 3

R204-17 | Perdidade dinero |Pérdida de dinero Muy Alta 5 Importante 3

1. Retraso en la ejecucion delas
operaciones

2. Pérdida de tiempo en la
R202-19 | Perdidade dinero |verificacion y ajuste de la orden Alta 2 Importante Rl 600 Alto
3. Transmisiones erradas a los
6rganos de control

4. Sanciones legales

1. Retraso en la ejecucion delas
operaciones

2. Pérdida de tiempo en la
R203-14 | Perdidade dinero |verificacion y ajuste de la orden Alta 2 Importante Rl 600 Alto
3. Transmisiones erradas a los
6rganos de control

4. Sanciones legales

1. Retraso en la ejecucion delas
operaciones

2. Pérdida de tiempo en la
R204-18 | Perdidade dinero |verificacion y ajuste de la orden Alta 2 Importante Rl 600 Alto
3. Transmisiones erradas a los
6rganos de control

4. Sanciones legales

1. Retraso en la ejecucion delas
operaciones

2. Pérdida de tiempo en la
R201-14 | Perdidade dinero |verificacion y ajuste de la orden Alta 2 Importante Rl 600 Alto
3. Transmisiones erradas a los
6rganos de control

4. Sanciones legales

1. Desfalco
R204-19 | Perdidade dinero |2. Clientes no satisfechos Moderada 15 Superior 50 750
3. Pérdida de dinero
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

(0N

Cadigo del e Linea Operativa
g Riesgo Operativa Nivel Ny Proceso Factor Evento -Causa Descripcion de la causa
riesgo . Nivel 2
Seleccion de personal Actividades Deficiencia ejecucion de 1 Poceso de selecion o efcnte
R301:01 inadecuadop Institucionales Instituciones Administrativo Procesos o elsos 2. Seleccion de personas que m
P cumplen con el perfil requeridd
1. Deficiencia en los mecanismos de
Ejecucion de actividades Actividades Fraude o control
R301:02  (fraudulentas por parte de I Instituciones Administrativo Recurso Humano 2. Falsifiacion de documentos
) Institucionales . .
personal interno 3. Falta de medios de sequridad y
prevencién de robos
1. Acceso no autorizado a
Ejecucion de actividades Actividades instalaciones, cajas fuertes y
R301:03  |fraudulentas por parte de un - Instituciones Administrativo Recurso Humano Fraude Exteno archivo fisicos
Institucionales )
tercero 2. Falta de controles de segurdad
3. Acceso a la Banca Virtual
1. Falta de segregacion de furciones
i i ivi N Deficiencia ejecucion de |2,
R301-04 AIFgdependenuade@hv@ades Acgv@ades Instituciones Administrativo Recurso Humano J 2 Fafla e personaladecugdo
criticas a un solo funcionario | Institucionales Iocesos 3. Falta de manual de funcions de
personal
1.Falta de politicas de los contratos
con proveedores o incumplimiento
de las mismas
i6 ivi - N Deficiencia ejecucion . i6
RIS Inadecuada contratacion de Acywd_ades Instituciones Adniistativo Procesos eficiencia ejecucion de |2, Demora de atencion por parte de
proveedores Institucionales procesos los proveedores
3. Mala calidad de abasteciminto
4. Proveedores con problemas
legales
Actividades - . Fraude Interno 1. Pérdida por robo o descuido
R301- jacion indebi i - Administrativo Recurso Humano . )
301-06  |Aprapiacion indebida de actives Institucionales Instituciones 2, Flta de sistems e sequrdad
1. Falta de planes de contingencia
. debidamente probados
- Actividades _ - Eventos Fraude Intemo s
R30L-07  |Pérdidas por desastres naturaks| , . . Instituciones Administrativo 2. Falta de polizas de sequros que
Institucionales Externos
cubran desastres naturales, robos o
dafios en activos
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Codigo del
riesgo

Consecuencias

Descripcion de las
consecuencias

Probabilidad

Ponderacion

Calificacion Riesgo

Impacto | Ponderacion
p Inherente

R30L-01

Perdida de dinero

1. Pérdida de tiempo y dineroen el
proceso de seleccion al no contar
con personal competente,
poniendo el riesgo el deterion de
laimagen de la comisionista.

2. Multas y Sanciones

Moderada

15

Menor 20 300 Moderado

R301-02

Perdida de dinero

Cometer hurto, desfalco o fraude

Alta

|

Mayor 4 800

R301-03

Perdida de dinero

1.Pérdidas economicas por fraude
0 robo

2. Acceso a informacion
confidencial

Baja

10

Inferior 10 100

R30L-04

Desventajas
competitivas

1. Demora en el normal desarrallo
de las tareas o procesos del
cargo.

2. Originar Informacion errada

3. Sanciones legales por parte de
Ing entaq da cantral

Baja

10

Mayor )] 40 Moderado

R30L-05

Perdida de dinero

Recibir productos de mala caldad,
sanciones legales, pérdida de
dinero

Baja

10

Importante Rl 30 Moderado

R301-06

Perdida de dinero

1. Pérdida de dinero

2. Aumento en fa prima de las
polizas de sequros por
reclamaciones ante la aseguracora

Alta

|

Importante Rl 600 Alto

R30L07

Desventajas
competitivas

1. Limitaciones en la continutlad
del negocio
2. Pérdida de dinero

Muy Alta

5

Superior 5 IV naceptable
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Cédigo del LE] Linea Operativa
009 Riesgo Operativa Nivel P Proceso Factor Evento -Causa Descripcion de la causa
riesgo . Nivel 2
1 Falta de adecuada comunicactn
entre los funcionarios
2. Inadecuada poltica de
R3L-08 Ambrtsde e Acpv@ades Instituciones Administrativo ~ |Recurso Humano|  Practicas Lahorales et de personalu
desfavorahle Institucionales 3. Falta de control de cumplimiento
el reglamento intemo de tragjo
4. Incumplimiento al la Ley 1010 de
Acoso laboral
Las novedlades no se presentan 0
R30%:09 oporura presgn;acmn t Acpv@ades Instituciones Administrativo ~ |Recurso Humano|  Practcas Laborales legn d_espues Ol plao ety
novedades de nomina Institucionales 10 ¢ ejecutan para el mes
asionado
Uso de equipos de comunicacion
R30L-10 o te herrgmlentas te e Acpv@ades Instituciones Administrativo ~ Recurso Humano|  Practcas Laborales paraﬂ_ne§ persona|e§yn0 pgrael
para otros fines Intitucionales cumplimiento del objeto social de la
comisionista
Actividades .
- Instituciones
Institucionales
T . .. |Ausencia de medio de control
R301-11 | Destruccion maliciosa de activos Administrativo Procesos Dafios Activos Fijos e .Cade e de contly
Actividades o sequrided
- Instituciones
Institucionales
1. Ausencia de control en las daves
R3L-12 !nadecqua utlllzg uon_de Acpv@ades Instituciones Administrativo  |{Recurso Humano|  Practicas Lahorales tels p.e“"es e LA
informaci6n confidencial Intitucionales 2 Mangjo inadecuado de fa
correspondencia
1, Falta de organizacidn y/o
. . ivi o — Defciencia ejecucion '
R3L-13  {Inadecuado manejo de archivos Acpv@ades Instituciones Admiisaiio  |RecursoHumano| e R0 to|tesu
Institucionales frocesos 2. Falta de controles de entrega y
recibo de correspondencia
1, Falta de difusion y comunicacion
R V|o|auqnde las normas de salid Acpv@ades Institucones Aimiistatvo Recurso Humeo| PracicasLabrdes de pohtlcasldeslallud QFupaC|ma|
ocupacional Intitucionales 2. Falta de identificacion delos
riesgos laborales
Conflictos de intereses conlos | Actividades L . Deficiencia ejecucidn de | Deficiencias en los controlesde la
R30L-15 - Instituciones Administrativo ~ |Recurso Humano )
proveedores Institucionales PIOCES0S contratacion
Desconocimiento de los iy Falta de interes por conocer s
. Actividades . A . .
R30L-16 | manuales de buen gobiero y Insitucionales Instituciones | Administrativo  |Recurso Humano|  Pracicas Lahorales | manuales y desconocimignto de la
procedimientos importacia que tiene
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

(RS Consultng Lida.

Odi : » ” ., | Calificacion Riesgo
Qodlgo i Consecuencias Destrpuion d? = Probabilidad | Ponderacion | Impacto | Ponderacion J
riesgo consecuencias Inherente
1. Mala comunicacion entre los
Desid i
pgg | oones o, yMa | B | Ner | W | Al
erroneas  |2. Demora y deficiencia en los
procesos.
No se generan ajustes a la nomina
R301-09 | Perdidade dinero |segin las novedades presentadas |  Muy Baja 5 Menor 2 100
en el mes que se causan.
1. No aprovechamiento de las
R301-10 | Perdidade dinero {herramientas de trabajo Alta 2 Inferior 10 200
2. Traumatismos en la operacion
Fallas en la ejecucion de los
R30L-11 | Sanciones Legales |procesos por falta de medios y Alta 2 Inferior 10 20
recursos
1.fuga de informacion y utilizacion
R3L-12 | Perdidade dinero |de ella para fines delictivos Alta 2 Mayor L) 800
2. Pérdida de dinero
1. Demora en la ubicacion de
R301-13 | Perdida de imagen |archivos de clientes Alta | Inferior 10 200
2. Fuga de informacion
. |1. Demandas
Desventajas .
R etiti\J/as 2. Insatisfaccion del personal Alta 2 Inferior 10 20
g 3. Accidentes de trabajo
Pago de altos precios por
R301-15 | Perdidade dinero {soluciones innnecesarias o Baja 10 Inferior 10 100
inadecuadas para el
Desiciones :
R301-16 Entorpecimiento de los procesos | Muy Alta 2 Inferior 10 20
ermoneas
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Codigo del 17Ed Linea Operativa
209 Riesgo Operativa Nivel b Proceso Factor Evento -Causa Descripeion de la causa
riesgo 1 Nivel 2
Divulgacion de informacion Actividades Fraude Intemo Linadestada seecckin e perona
I o Instituciones | Atencional Cliente  [Recurso Humano 2. Soborno 0 beneficio de personal
confidencial de clientes Institucionales >
3. Presion externa
1.Desconocimiento de los
Desconocer el nivel de Actividades L . Defiiencia ejecucion de pro_c ?d"“.'e”ms ners /o
RO:02 | . Instituciones | AtenciGn al Cliente Procesos deficiencia en los procesos e
satisfaccion del cliente Institucionales procesos e
capacitacion
2. Exceso de trabajo
e Con ayuda del funcionario, se
Falsificacion de firmas o y
Actividades L Lo Fraudelntemo  |generan los documentos de
R302-03  |documentos en el proceso de - Instituciones | Atenciénal Cliente  |Recurso Humano o : "
) 3 Institucionales autorizacion de retiro - cancelacion
retiro o cancelacion de fondos -
falsificados
Realizar desembolsos sin la Actividades L . Fraude Intemo T .
R34 |, o I Instituciones |  Atencién al Cliente  |Recurso Humano No confirmar instrucciones delcliente
debida autorizacion Institucionales
1. Fraude al alterar los saldos de las
izacid ivi I Deficiencia ejecucion
RS Falta de actuahzauqnde [as Acpv@ades nsttuciones | Aencitna Clente—[Recurso Humano eficiencia ejecucion de ~ {bases de datos o
bases de datos de clientes Institucionales procesos 2. Falta de actualizacion de bs datos
de los clientes
No entregar a informacién y
. Actividades L . . Falta de controles en el proceso de
R302-06  |adecuada y requerida por el - Instituciones |  Atencidnal Cliente  |Recurso Humano|  Practcas Laborales o . P
. Institucionales envio de informacién
personal interno.
L Actividades L - o . .
R302-07 | Financiacin de clientes Institucionales Instituciones | Atencion al Cliente ~|Recurso Humano| Practicas Chiente Producto (Que se opere sin saldo disponble
1. Ausencia de generacion de
imi ivi L S Deficiencia ejecucion
R348 Desconoummnp del extracto Acpv@ades Instituciones | Aencion alCiente — eficiencia ejecucion de | extractos o
por parte del cliente Institucionales procesos 2. Errores en la distribuciony
manejo de los extractos
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O : ipcid " » » lificacion Ri
Qodlgo e Consecuencias Descripaon d.e = Probabilidad | Ponderacion | Impacto | Ponderacion Calficacion Riesgo
riesgo consecuencias Inherente
R302-01 | Perdida de imagen PerdldaQe credbidad y confnea Alta | Mayor 40 800
de los clientes
R302-02 | Perdidade negocio |Pérdida de clientes Alta 2 Mayor 4 800
Al falsficar los documentos c
R30203 | Perdidade dinero [autorizacion pueden cometer robo|  Moderada 15 Mayor )] 600 Alto
de los rubros retirados
R302-04 | Perdida de dinero |Robo a los clientes y demandas |  Moderada 15 Mayor ) 600 Alto
Al no tener actualizada la base de
Desicones datos se pueden tomar decisiones
R302-05 de inversion erradas, envio de Baja 10 Menor 2 20
eoneas |, L
informacion confidencial a
direcciones erradas.
R Desiciones  |Pliegos de cargos, imposicion de g 2 importate 2 0 Al
erroneas | multas
1.Saldos en rojo.
R302-07 | Perdida de imagen |2.Sanciones o multas por Baja 10 Importante gl 300 Moderado
incumplimiento de la norma
1. Insatisfaccion del clientepor
R302:08 | Perdida de imagen (falta de informacion Baja 10 Inferior 10 100
2. Pérdida de negocio
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Cddigo del 2 Linea Operativa
009 Riesgo Operativa Nivel N Proceso Factor Evento -Causa Descripci6n de la causa
riesgo 1 Nivel 2
1 Falta de experiencia
2. Retiro repentino de persond
3. Ausencia de manuales de
Incumplimiento de érdenes o Actividades funciones y procedimiento
R303-01 |falla en la ejecucion de funcones Institucionales Instituciones | Auditorialnterna  (Recurso Humano|  Practicas Lahorales |4, Falta de automatizacion enlos
por parte del personal procesos
5. Baja productividad
6. Descuido del responsable
7. Pérdida de documentos
Fallas en la revision de los Actividades 1. Falta de experiencia
R30302  |procedimientos del responsable Institucionales Instituciones | Audtorialnterna  [Recurso Humano|  Practicas Laborales (2. Descuido del responsable
en el proceso 3. Fallas en los sistemas de revision
1. Uso de informacidn no confiable 0
. ‘ . - incompleta
Mala calidad de [a informacion | Actividades L . . I
RAOL |, . Instituciones Contabilidad Recurso Humano|  Practicas Laborales (2. Errores en la digitacion dela
financiera y contable Institucionales ) ;
informacion
3. Duplicidad de informacion
' tividades L . . Ividar incluir informacion neesari
R304-02 0m|5|0nlde reglstro§ cotaes AC. . Instituciones Contabilidad Recurso Humano|  Practicas Laborales Ol O o eese
necesarios para el cierre Institucionales para la elaboracion de los ciares
1. Errores en fa informacion
suminstrada por problemas de
Errores y retrasos en la Actividades digitacién o por informacion o
R304-04  (informacion enviada a losentes | . Instituciones Contabilidad Recurso Humano|  Practicas Laborales |veridica 2
o Institucionales . )
de control y vigilancia Envios fuera de los horarios
establecidos por retrasos en B
slahnaracidn
Manipulacion mal intencionada Actividades Uso inadecuado por parte de
R304-05  |de la informacion contable y . Instituciones Contabilidad Recurso Humano|  Practcas Laborales  {funcionarios y/o terceros de
- Institucionales , )
financiera informacidn contable
Errores en la liquidacion de Actividades 1. Errores en la digitacion ycalculo
R304-06  |ndmina, impuestos, parafiscales Institucionales Instituciones Contabilidad Recurso Humano|  Practcas Laborales | de las liguidaciones
y otros 2. No pago de las obligaciones
‘ i elaboracen d Actividades 1. Errores en la digitacion
Ry |Tores €0 18 EaD0racion G ce Instituciones Contabilidad Recurso Humano|  Practicas Laborales |2, No verificar los valores dgjitados
estados financieros Institucionales
con los valores reales
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O ipcid o » ., | Calificacion Riesgo
Qodlgo e Consecuencias Desurpuion d? = Probabilidad | Ponderacion | Impacto | Ponderacion g
riesgo consecuencias Inherente
R4 Desiciongs  |Errores, incumplimientos, Ata 2 Magr 0 0

grroneas |sanciones, multas, etc

Sanciones de los entes de control,
R303:02  |Sanciones Legales  |errores en los procesos, mala Muy Alta 5 Superior 50 VIR Inaceptable
imagen, perdida de negocio

1. Informes erroneos
ROV | Peridade inep |1 "SACL0NeS banaris 2 Aia N | Maor | 4 00
nimeros de cuentas errados

3. Falsedad en estados financeros

Cierres contables poco veridios
por [a informacion faltante, b cual
puede generar sanciones legales y
econémicas

R30402 | Sanciones Legales Alta 2 Mayor )] 800

Amonestaciones 0 sanciones por
R304-04 | Sanciones Legales |parte de los entes de controly Alta 2 Importante Rl 600
vigilancia

Manipulacion mal intensionadade
oo la informacion con fings delidivos ,
R30405 |P n . Alta | Superior 50 LU Inaceptable

edademage 0 e desprestigio del nombre & fa d ;

comisionista

Sanciones por parte de los entes

Alta 20 Menor 20 400 Moderado
de control

R304-06 | Sanciones Legales

1. Toma de desiciones con base
en informacion erronea
Desicones 2. Sanciones legales por entrega
R3M-07 de informaci6n contable no Alta 2 Importante |~ 30 600 Alto
erroneas "

veridica
3. Mayor 0 menor valor girado a
un cliente
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Cdigo del 1] Linea Operativa
. g Riesgo Operativa Nivel .p Proceso Factor Evento -Causa Descripcion de la causa
riesgo 1 Nivel 2
Ausencia de herramientas para . | Deficiencias en la medicion delos
L Actividades - v .| Deficiencia ejecucionde | . .
R306-0  {la medici6n y gestion de riesgps | " Instituciones | Medicion del Riesgo |  Tecnologfa riesgos por falta de planeacin de las
o Institucionales procesos . .
financieros herramientas tecnoldgicas
Ausencia de canales de iy o |Falta de medios y canales pam
o ) Actividades - T Deficiencia ejecucion de . -
R306-02 | comunicacion para divulgar a - Instituciones | Medicion del Riesgo Procesos generar vinculos de comunicacin
, y Institucionales procesos .
informacién constante y actualizada
1. Informacion deficiente durante la
valoracion de las inversiones
Errores en [a valoracion de bs | Actividades L I Deficiencia ejecucion de 2,' Ingresode dtos erfonecs
R306-03 . - Instituciones | Medicion del Riesgo  |Recurso Humano sistema
portafolios Institucionales procesos -
3. Fallas en el aplicativo SIASQL
4. Recibir informacion erradade
otros departamentos
. 1.Falta de informacion oportuna y
Retraso o incumplimiento en los . .
. Actividades - T . retrasos en la elaboracion de los
R306-04 ~ |reportes y transmisiones a los L Instituciones | Medicion del Riesgo  |Recurso Humano|  Practicas Laborales
Institucionales reportes
entes de control .
2. Fallas en los sistemas
'Errores e Igrea||zaC|onde Actividades o . Defcenciacucin e Reportar informacion que no.
R306:05  (informes diarios presentadosd |, . . Instituciones | Medicion del Riesgo ~ |Recurso Humano corresponde a las tasa, posiciones y
o Institucionales procesos
comité de riesgos el VAR
Ausencia de una persona con . o
R306-06  {tiempo y/o conocimiento iddneo Acpwdades Instituciones |  Medicion del Riesgo ~ [Recurso Humano|  Practicas Lahorales Lidade expenenag,ytlemm
N Institucionales 2. Inadecuada seleccion de pesonal
para la medicion del riesgo.
1. Mal manejo y radicacion dea
- . | correspondencia
No atender los requerimientos | Actividades - Deficiencia gjecucionde |~
R307:01 , g . Instituciones Legal Procesos I 2. Pérdida del documento de
de los drganos de control Institucionales procesos . L
requerimiento al exterior o irterior
de la comisionista
, 1. Mala interpretacion de los
Respuesta errGnea a los iy SR L
. , Actividades - Deficiencia ejecucion de  {requerimientos
R307-02  |requerimigntos de los drganos I Instituciones Legal Recurso Humano ,
Institucionales procesos 2. Errores en el concepto emitdo
de control
por la empresa asesora
1. Perdida o que la documentadon
Respuesta tardia a los iy o |aparezca despues de fecha limie
. ] Actividades - Deficiencia ejecucion de .
R307-03  |requerimientos de los drganos o Instituciones Legal Procesos 2. Falta de seguimiento
Institucionales procesos o
de control 3. Incumplimiento de la empres
asesora
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Calificacion Riesgo
Inherente

Codigo del , Descripcion de las
Consecuencias

: . Probabilidad | Ponderacion | Impacto | Ponderacion
riesgo consecuencias

Desiciones Toma de desiciones errongas
R306-01 oroneis respecto al riesgo por falta e Muy Alta 5 Mayor 40 LN Inaceptable
herramientas para su anlisis

Sin canales de comunicacion se
genera un estancamiento en la
Desiciones  |circulacion de la informacion,

erroneas  {llevando a tomar desiciones con
informacion deficiente y no
actualizada

R306-02 Alta | Mayor 40 800

1. Reportes de informacion
o Desiciongs |incorrectos a los entes de control g 2 ao 0 a0l
erroneas |2, Errores en la toma de

desiciones de inversion

Sanciones legales y economicas
R306-04 | Sanciones Legales (por parte del ente de contro Alta 2 Importante Rl 600 Alto
debido al incumplimiento

Desiciones  {Ingreso de informacion erroneaa

Ra0603 erroneas |l contabilidad y Presidencia

Baja 10 Menor 2 200

Incumplimiento de limites que

R306-06  |Perdida e ingresos . L
generan pérdidas econdmicas

Moderada 15 Inferior 10 150

Sanciones legales, multas o
R307-01 | Sanciones Legales {nuevos requerimientos al no dar Alta | Importante Rl 600 Alto
respuesta del mismo

Sanciones legales, multas o

R307-02 | Sanciones Legales L Muy Baja 5 Importante Rl 150
NUevos requerimientos
R307-03 | Sanciones Legales Sanciores Iegqle;, muls 0 Alta | Importante Rl 600 Alto
NUevos requerimientos
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 110

(RS Consulting 1 tda.



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

(0N

Codigo del — Linea Operativa
00 Riesgo Operativa Nivel Ny Proceso Factor Evento -Causa Descripcion de la causa
riesgo . Nivel 2
1. Errores en el concepto emitido
quidaci ivi . ‘ resa Asesor
R307-04 Eofes en |a§ uidaciores yen Acpv@ades Instituciones Legal Recurso Humano|  Pracas Labors | aempresa 50 a
los pagos de impuestos Institucionales 2. Errores en la digitacion delas
liquidaciones
1. Errores en el concepto emitido
Errores en las nov Actividades . ‘ or la empresa Asesora
R307-05 'o'ese B novedtes de o Instituciones Legal Recurso Humano|  Practicas Laborales P P o
némina Institucionales 2. Errores en la digitacion delas
liquidaciones
. iy . (Falta de planes de capacitaciony
Desconocimiento de la Actividades e Deficiencia ejecucion de o -
R307-06 . o Instituciones Legal Recurso Humano actualizacion en la normativicad
normatividad Institucionales procesos .
vigente
Desconocimiento de [a Actividades 1. Desconocimiento de la norma
R307-07 |legislacion burdiil acerca de las Institucionales Instituciones Legal Recurso Humano|  Practicas Laborales  |2. Falta de capacitacion y
operaciones permitidas actualizacion de la legislaci
ivi . ‘ Incumplimiento de las norm
R307-08  {Demandas laborales Acpv@ades Instituciones Legal Recurso Humano|  Pracicas Laborales | P 0 e s nomas
Institucionales laborales
1. Falta de conocimiento y
actualizacion de la legislaci
Violacion de las norm; Actividades - ‘ tributaria y financiera
R307-09 0 acol te gs 0. o I Instituciones Legal Recurso Humano|  Practicas Laborales J
tributarias y financieras Institucionales 2. Errores
2. Error en los calculos y bases para
liquidacion de impuestos
1.Deficiencias en el proceso ¢
desarrollo y/o implantacion
ivi L . ) Interrupcion por falla ~ |2. Desconfiquracion de |
R30%:01 |Fallas de software Acpvujades Instituciones Tecnologico Tecnologia i p escaniguracn de s
Institucionales Tecnoldgica programas
3. El software no se adapta a los
cambio de normatividad
1.Dafios en las bases de datos por
. . , iy . alteracion en el sistema.
Pérdida o fuga de informacién | Actividades L . ) Interrupcion por falla
R309-02 ) y . Instituciones Tecnologico Tecnologia P p 2.Acceso a hases de datos de
por dafio de la base de datos | Institucionales Tecnoldgica .
personal inadecuado
3. Copias no autorizadas
- 1. No capacitar a todos los
Demora en el aprendizaje de —_
nuevos funcionarios para la fncaricscundo iy
TS Actividades - . ) Interupcion porfala | actualizaciones en los Programes.
R309:03  |correcta ejecucion de los I Instituciones Tecnologico Tecnologia . -
- Institucionales Tecnolégica 2. Inexistencia de manuales de
programas y aplicativos de la - o
operacion de aplicativos y
empresa
programas.
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Codigo del

; Consecuencias
riesgo

Descripcion de las
consecuencias

Probabilidad

Ponderacion

Impacto

Ponderacion

Calificacion Riesgo
Inherente

R307-04 | Sanciones Legales

Sanciones legales debido al
incorrecto pago de los impuestos

Baja

10

Importante

Ll

300

R307-05 | Sanciones Legales

1. Demandas Laborales
2. Pérdida de dinero por erroren la
liquidacion de las novedades

Baja

10

Importante

Ll

300

R307-06 | Sanciones Legales

1. Desiciones erroneas
2, Pérdida de dinero

Moderada

15

Importante

Ll

40

Moderado

Moderado

Alto

R307-07 | Perdida de dinero

1. Realizacion de operaciones por
fuera de los ingamientos
establecidos legalmente

2. Sanciones legales

Moderada

15

Importante

Ll

40

Alto

R307-08 | Perdida de dinero

1. Perdida de dinero
2. Sanciones legales

Muy Baja

Importante

Ll

150

R307-09 | Sanciones Legales

Amonestaciones 0 sanciones por
parte de los entes de control

Alta

|

Importante

Ll

600

R309-01  |Perdida de ingresos

Inconsistencias en la informaddn

Muy Alta

/4]

Mayor

)

1000

Desiciones
grrongas

R309-02

1.Pérdida de la informacion
cargada en el sistema.

2.Uso de la informacion con fines
delictivos

Baja

10

Mayor

)]

400

R309-03 | Perdida de dinero

1. No contar con un personal
competitivo para el desempefio de
las funciones establecidas y bs
negocios de fa entidad.

2.Pérdida de tiempo y de dineio en
el proceso.

3. Errores en el manejo de la
informacion

Alta

|

Importante

Ll

600

Inaceptable

Moderado

Alto
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Codigo del . e _ILinea Operativa L
; Riesgo Operativa Nivel . Proceso Factor Evento -Causa Descripcion de la causa
riesgo . Nivel 2
1. Falta de prevision de la cpacidad
de los recursos para el volumen de
Actividades - . . . .. |operaciones
R309-04 | Falas del Hardware - Instituciones Tecnologico Tecnologia | Dafos Activos Fijos P L
Institucionales 2. Falta de mantenimiento
preventivo en los servidores
centrales
TDao G lapamapor |
sobrecalentamiento y/o fata de
. . - y mantenimiento.
R309-05 Deto e,nlla iaesLee Acpv@ades Instituciones Tecnologico Infragstructura |nterfupcwoqporfa||a 2. Falta de planes de mantenimiento
tecnologica Institucionales Tecnologica )
ylo remodelacion de fas
instalaciones
- Actividades - , _—
R309-06  |Péraida de backups . Instituciones Tecnologico Recurso Humano|  FraudeExtemo | Falta de planes contingencias
Institucionales
Perjuicios por intrusion 0 atajue |  Actividades Fltde sequded en f tendoga
R300:07 oS 4 o Instituciones Tecnologico Tecnologfa Fraude Extemo |de fa informacidn para prevent
de terceros Institucionales
ataques de terceros
Actividades No se cuenta con infraestructura
R300-08  {Insuficiencia tecnolgica - Instituciones Tecnologico Tecnologfa Practicas Laborales | tecnoldgica para el monitoreo
Institucionales
permanente
Actividades Interrupcidn por fall 1 Cores extrncs 10 aorzecs
R309-09  |Presencia de virus informéticcs - Instituciones Tecnologico Tecnologfa P p 2. Consulta de paginas web no
Institucionales Tecnologica .
autorizadas
.| Actividades - . . FraudeIntemo | 1. Licencias vencidas
R303-10  |Uso de programas sin licencias |, . . Instituciones Tecnologico Tecnologia .
Institucionales 2. Uso de software pirata
. , ivi o , Eventos Interrupcion por fal I
R309-11 | Corte de suministro de energia Acpv@ades Instituciones Tecnologico eupcwo,po - Falta de planes contingencias
Institucionales Externos Tecnologica
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Calificacion Riesgo
Inherente

Iaceptable

Qodlgo e Consecuencias Descripaon d? = Probabilidad | Ponderacion | Impacto | Ponderacion
riesgo consecuencias
R309-04 | Perdida de imagen |Imposibilidad de operar Muy Alta 2 Mayor )] 1000
R309-05 | Perdida de dinero | Interrupcion de trabajo Muy Alta 5 Menor 2 500
Que o se cuente con fa
R309:06 | Sanciones Legales mformlamlon fentz 2 os Alta 2 Mayor )] 800
requerimientos de los entes de
controly regulacion
R309-07 | Perdida de dinero PerdldaFjefondos por medo Moderada 15 Importante Rl 450
electronico
R309-08 | Perdidade dinero |Incumplimiento de limites Alta 2 Mayor L 800
R309-09 | Perdidade dinero |Dafios en las bases de datos Alta | Mayor 40 800
R309-10 | Sanciones Legales |Sanciones Moderada 15 Importante Rl 450
D ' .
R309-11 esvenﬁtgjas Imposivilidad de operar Muy Alta 5 Mayor )] 1000
competitivas
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Cddigo del Lnea Linea Operativa
009 Riesgo Operativa Nivel P Proceso Factor Evento -Causa Descripcin de la causa
riesgo . Nivel 2
Fallas en la grabacion de Actividades Eventos Do 0 eups e e
R309-12 ! o Intituciones Tecnologico Dafios Activos Fijos  {por mal manejo o falta de
llamadas Institucionales Externos L
mantenimiento
Caidas en los enlaces de
RUMS  Prolemas de ekcomunicaci Actividades Insituciones Teendlatico Eventos Interrupcidn por fala | telecomunicaciones con BVC,
Onemas gé ! Intitucionales ! Externos Tecnoldgica DECEVAL, Infoval, SET-FX,
Aplicativos internos
Problemas de comunicacin | Actividades - , . Interrupcidn por falla . -
R34 . - Instituciones Tecnologico Tecnologia P p Sistemas operativos anticuados
interna Institucionales Tecnologica
Desembolsos sin la autorizacion | - Actividades - , Defiiencia ejecucion de Reahzarq ESsOs pagos,
R310:01 . o Intituciones Tesoreria Recurso Humano transacciones y cheques sin la
correspondiente Institucionales frocesos ol
autorizacion debida
Actividades -
Institucionales Isttucioes
R0 Fa|5|f|caC|on e firmas — Recurso Humano Fraude Intemo Robo de recursgsodeswos de los
internamente . mismos
Actividades L
. Instituciones
Institucionales
Ausencia o fallas en Actividades o ‘ Deficiencia ejecucion de |1, Errores en la informacion &
R310-03 . . Instituciones Tesoreria Recurso Humano . o
conciliaciones bancarias Institucionales frocesos transacciones bancarias enviaths
No actualizacion de las firmas Actvidades 1. Olvido de la actualizacién
R310-04  |autorizadas en las entidades o Intituciones Tesoreria Recurso Humano|  Practcas Laborales | periodica de las firmas autorzadas
- Institucionales
financieras ante los bancos
1. Estar girando un valor no acorde
con o real.
L Actividades - , Deficiencia gjecucion de |2, Elaborar cheques con datos
R310-05  |Mal diligenciamiento de chequss |, .~ Instituciones Tesoreria Recurso Humano J , .
Institucionales procesos incorrectos
3. No tener las autorizaciones,
firmas y sellos correspondientes.
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Calificacion Riesgo

Inherente

Moderado

Moderado

Moderado

Qodlgo i Consecuencias Destrpuion d? & Probabilidad | Ponderacion | Impacto | Ponderacion
riesgo consecuencias
R309-12 | Perdidade dinero |Dafio de activos Baja 10 Importante Rl 300
. |L.Imposivilidad de operar
Desventajas
R309-13 ' 2.Imposibilidad de comunicacién | - Moderada 15 Mayor L 600
competitivas .
interna
Desyertias Imposhiidad de transmitir la
R309-14 ..J informacion a las diferentes areas Alta 2 Mayor 40 800
competitivas
de la empresa
R310-01 | Perdidade dinero Perdldg te dinero e . transzcion Alta | Mayor 40 800
ya realizada
R310-02 | Perdida de dinero Pagosyoperauones 0 deseats Alta | Importante Rl 600
por el cliente
R310-03 | Perdidade dinero |Pérdida de dinero Moderada 15 Menor | 300
Desiciones Cheques o traslados fisico
R310-04 devueltos por falta de Baja 10 Importante Rl 300
ermoneas . .
concordancia de las firmas
1. Posible pédida de dinero altener
que hacer ajustes por haber grado
R310-05 | Perdidade dinero |un valor mayor al real Alta | Mayor 40 800
2. Descuadre en contabilidad y
conciliacion bancaria
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Linea

Qodlgo L Riesgo Operativa Nivel Hinea Qperatwa Proceso Factor Evento -Causa Descripcion de la causa
riesgo 1 Nivel 2
Transferir fondos a un clientesin| , . . L .
R3L-06 |verificar Ia calidad del Acpv@ades Instituciones Tesoreria Recurso Humano|  Fraude Extemo Fla venﬂcauonldel Gesnetar
o Institucionales de los cheques en Lista OFAC
heneficiario
Recibir ch infondos del | Actividades L , . . .
R310:07 .eC'b' cheues sin fondos e e Instituciones Tesoreria Procesos Fraude Extemo  |Cliente que gira un cheque sinfondos
cliente Institucionales
R310-08  |Calculo errado del flujo de caja ACFN'qades Instituciones Tesoreria Procesos Fraude Extero 1.Errores§n Ioscal_clulqs
Institucionales 2. Uso de informacion incompleta
Codigo del , Descripcion de las o » ., | Calificacion Riesgo
o0 Consecuencias Peion Probabilidad | Ponderacion | Impacto | Ponderacion J
[1esgo consecuenclas Inherente

Sanciones legales por realizar
R310-06 | Sanciones Legales |transacciones con personas Alta | Superior 5 LU Inaceptable
vinculadas con flcitos

R310-07  |Perdida e ingresos Cheque Cevtefo porelbanco n Baja 10 Inferior 10 100
realizar cobro del mismo
R310-08 | Perdidade dinero |Pérdida de dinero Moderada 15 Importante Rl 450 Alto
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64, ANALISIS DE RIESGOS INHERENTES.

Después de identficar y conocer los riesgos inerentes en la Comisionista de Bolsa, mediante entrevistas, talleres y reuniones
con el personal, se analizaron los datos recogidos arrojando un total de 116 riesgos operativos.

Sin embargo, al hacer un analisis mas profundo, Se encontrd que dentro de los procesos operacionales existen casos en
donde un mismo riesgo aplica en forma diferente a varias lineas operativas (lingas de negocio), y que por lo tanto, al abrir
liesgo en cada una de las ineas operativas a las que afecta, aumentan el nimero de riesgos que posee la comisionista.

La siquiente grafica muestra los riesgos que e dividen seqin [a linea de negocio ya Sea en la causa, consecuencia, impacto 0
probabilidad.
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ETAPAS OPERATIVAS

Contrato de Comision y Negocizidn de Divisas

Inadecuado mangjo de la
informacion confidencial de

Ingdecqadg presentacion o | los clientes No contgrcon | orden e mificar una
diligenciamiento de los formul arios de instalaciongs Y equipos et
vinculacion No contar con instalaciones | necesarios para operar

¥ €QUIp0S necesarios para

operar

Incumplimiento de fas Traslado de fondos 0
Persona admitida como cliente estando en {obligaciones contractuales | Limitaciones para ftuls sin soporte
listas de control, centrales de riesgo 0 [y/o procedimientos verificar el cumplimiento
listas de consLta establecidos para el manejo |de fas posiciones :

del portaflio de clentes Inadecuzdo regis de

operaciones

Mala identificacion de los interesados a
vincular

nversion de recursos no
disponibles

Falta de revision de la
orden del cliente contra lo
gjecutado

No confirmar los saldos
de dinero y titulos que
poseen los clientes

Error enla
complementacin de las
operaciones

Falsedad en la informacion en el momento

de la vinculacion del interesa do

Error en le ejecucion de fa
operacin

Acceso a informacicn
privilegiada por parte de
los negociadores

Incumplimiento de
aperaciones por parte
de [a contraparte

Errores en las ordenes
de operacions

Falsificacion de cartas de las
¢asa de cambio

Asalto a los transportadores
de valores

s
Ta's

“BNlegociacion con casas de
cambio sin licencia y/o
money remiters

Wi 2
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ETAPAS OPERATIVAS

y . No contar con '
Inadecuada presentacion 0 Inadecuado manejodela | " . |Inadecuado registro de
o . ) L instalaciones y equipos .
diligenciamiento de los formulariosde ~ finformaci6n confidencial de ) operaciones
U ) NECesarios para operar
vinculacion los clientes
Persona admitida como cliente estandoen .. . . Errores en la estrategia  |Error en la
, . Decisiones financieras L y
listas de control, centrales d e riesgo 0 defciertes de composicion y complementacion de las
listas de consulta balanceo de portafolios  [operaciones
Fondos de Valores i .
L , ., Limitaciones para Incumplimiento de
Mala identificacion de los interesados a | Inversion de recursos no . . .
. O verificar el cumplimiento {operaciones por parte
vincular disponibles iy
de las posiciones de la contraparte
Sobregiros por mayor
. N nversion Acceso a informacin
Falsedad en a informacion en el momento o Errores en las ordenes
T privilegiada por parte de .
de la vinculacion del interesa do oS neqociadores de operaciones
Error en le ejecucion de la ¢
operacion
L No contar con )
Compra de titulos sin o . |Inadecuado registro de
. . instalaciones Y equipos )
aplicar las politicas de . operaciones
L NECesarios para operar
inversion
L Errores en la estrategia  (Error en la
Decisiones financieras L y
iy de composicion y complementacion de las
deficientes . .
balanceo de portafolios ~ [operaciones
. Falta de cumplimiento de N0 cumpimient e
Cuenta Propia Errores en las operaciones  |los limites de pérdidas y )
N . operaciones por parte
de enlace con los bancos  |utilidades establecidos o
. de la comisionista
para los negocios
. Incumplimiento de
Inversion de recursos no .
oot . ‘ operaciones por parte
‘Spom £ Accesoamformauon de |a wmraparte
privilegiada por parte de
. los negociadores
Sobregiros por mayor Errores en las ordenes
inversion de operaciones
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ETAPAS OPERATIVAS

Administracion de Ttulos Valores

Inadecuada presentacién o

vinculacion

diligenciamiento de los formul arios de

listas de consulta

Persona admitida como cliente estando en
listas de control, centrales de riesgo 0

vincular

Mala identificacion de los int eresados a

Incumplimiento de las
obligaciones contractuales
ylo procedimientos
establecidos para el manejo
del portafolio de clientes

No contar con
instalaciongs Y equipos
MCEsarios para operar

Orden de modificar una
operacidn

Traslado de fondos 0
fitulos sin soporte

Recepcion de titulos
robados o falsificados
por parte de clientes o
emisores

Prestamo de Titulos

Falta de revision de la
orden del cliente contra lo
gjecutado

No confirmar los saldos
de dinero y titulos que
poseen los clientes

Errorenla
complementaci6n de las
Operaciones

Incumplimiento de
aperaciones por parte
de [a contraparte

Errores en las ordenes

de operaciongs
Falsedad en la informacion en el momento
de la vinculacion del interesa do Intento de fraude por
registro de adiciones y/o
retiros no reales
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 121

(RS Consultng Lida.
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ETAPAS OPERATIVAS

Registroy

LINEAS OPERATIVAS Vinculacion de Clientes Negociacion Monitoreo del Riesgo ~ Cumplimiento de
Operaciones

Pérdida de archivos
histdricos de informes y
hases de datos

Transmision de informacion

Asesoria Financiera erronea para privilegio
personal

Negociacidn con casas de
cambio sin licencia y/o
money remiters

La siquiente matriz muestra el inventario de de riesgos identificados en la Comisionista de Bolsa Segn el macro proceso al
cual pertenece el riesgo.

TOTAL DE RIESGOS POR MACROPROCESO
Ries(os por Macroproceso

10

PROCESOS GOBERNANTES

13
PROCESOS OPERACIONALES

69

PROCESOS DE APOYO

152

TOTAL RIESGOS
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Se puede observar que la mayor parte de los riesgos Se concentran en los procesos operacionales es decir en aquellos que
generan valor tanto para el cliente como para la Comisionista e Bolsa.

Asi mismo se detecto que gran parte de los riesgos operativos latentes en la organizacion se presentan en los procesos de
an0yo, ya que son estos procesos quienes diigencian [as decisiones de inversion tomadas en el Front Office y [a convierten en
Una operacion bursatil, estand o expuestos a mayor cantidad d e riesgos durante periodos de tiempo mas largos, lo cual
aumentala probablidad de ocurrencia.

Es por esta razon que la Comis ionista de Bolsa diebe centrar su atencion en crear, implementar y mantener controles que
ayuden a reducir a probabilidad e impacto de los riesgos latentes.

La siguiente matriz, muestra el resumen de los riesgos identiicados por linea operativa.
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RESUMEN DE RIESGOS POR LINEA OPERATIVA

Contratos de Comisiony . ; . :
Negociacion de Divisas
3
Fondos de Valores g 4 5 4 4
17 '
Administracion de Titulos
Valores ¢ 1 : :
16
Cuenta Propia 0 5 4 5
14
Asesoria Financiera 0 3 0 0
3
Etapas Operativas
. Negociacion . Registro
Vinculacion : Monitoreo g. .y
. . Cumplimiento
e Clientes . el Riesgo )
Asesoria Operaciones

12 2 14 2

* Asesoria Financiera corresponde a los estudios economicos que se realizan para asesorar
inversionistas o clientes sobre fa situacion del mercado. No corresponde especiicamente a Una etapa
operativa.

La Matriz de Riesgos por Linga Operativa muestra la cantidad de riesgos encontrados, dentro de los Macroprocesos
Operativos, por lingas de negocio (¢je y) y etapas operativas en el Front, Middle y Back Office (gje X).

Encontrando que el mayor nimero de riesgos se encuentran en la etapa de Negociacion y en el Registro y Cumplimiento de
las Operaciones.

Por otro lado, se detecto que las lingas operativas con mayores riesgos estan asociados a los Contratos de Comision y los
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Fondos de Valores, sequidos de cerca la administracion de Titulos Valores y Cuenta Propia

La grafica ilustra de manera mas facilla Situacion:

@ Contratos de Comision y Negociacién de Divisas

Resumen de Riesgos por Linea Operativas
@ Fondos de Valores gosp p

0 Administracion de Titulos Valores

0 Cuenta Propia

0

[ Asesoria Financiera

8,

Vinculacion Negociacion Monitoreo Registroy
de Clientes Asesoria Oel Riesgo Cumpmiento
Operaciones
Etapa Operativa

La matriz por cuadrante de zona de riesqo, que Se muestra a continuacion, especifica la canticad riesgos identificados segin
su probabilidad y nivel de impacto.
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18

lli
3%

16

Se pudo observar que sin controles, la mayoria de riesgos tienen una probabiidad de ocurrencia alta debido a que sin la
existencia de controles es muy posible que ocirra cualquier tipo de Situacion inesperada y que en caso de aparecer generarian

Muy Ata
Alta
Moderada
By
Muy Baja
Nivel de Impacto
Inferior ~~ Menor  Importante ~ Mayor ~ Superior
14 0 5 M 15

impacto importante dentro de la comisionista y de Sus accionistas.

La matriz de riesgos inherentes muestra la cantidad total de riesgos propios de los procesos realizados en la Comisionista e
Bolsa. La tabla muestra el nim ero de procesos ubicados por z ona de riesqo, clasificados seqdn su nivel de impacto y
probabilidad. Sin ninglin tino de controlgs la mayoria de procesos e ubican ven una zona de alto impacto, lo cual es normal si

e tiene en cuenta el Supuesto asumido.
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INACEPTABLE
BAJO
TOTAL RIESGOS 152
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MATRIZ PROBABILIDAD DE IMPACTO
"Riesgo Inherente"

mMuy Alta
mAlla
[ Moderada
[0Baja
mlluy Baja

Nivel de Impacto

El grafico anterior muestra que sin la aplicacion de controles sobre los riesgos, ademas de tener una alta probabilidad de
ocurrencia, los efectos causados por este son de gran impacto, en el caso de que suceda el evento de riesgo.
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6.5 CONTROLES IDENTIFICADOS

A continuacion se describen la s actividades efectuadas en la identificacion de controles a sociados a los riesgos de la
Comisionista de Bolsa. La informacion recolectada e incluye en una matriz de controles consolidados asociado a los factores
descritos a continuacion.

Cddigo del
riesgo

Codigo del | Controles | Objetivo del Clasificacién| , Esta  |Periodicidad
. Responsable Tipo control | Qué afecta? Naturaleza
control ~|existentes| — control del control

Riesgo documentado?| del control

Solidez del | Solidez Ponderada | Calificacion Riesgo Residual

Udelnvelde| . . |Ponderacion| Eficiencia |Ponderacion| Puntaie  |Zona de e .
; Disefio Puntaje {Zona de i da:z oldez Calificacion |Zona de|Guia de

Importancia Disefio | operativa | Eficiencia Sl 5o i , i
oldez |SOlCez | e consoiaga 66500 |esgo  {Proicades

Grafico 29 Matriz controles de riesgos

Codigo del Control: Asignacion de un codigo al control para Su monitoreo 0 S0 en caso de Ser necesario.

Controles Existentes: Hace referencia a las medidas estipuladas para mitigar 0 gestionar el riesgo, con el propdsio de
aumentar [a probabilidad de alcanzar las metas y objetivos de cada proceso desarrollado por fa entidad.

Objetivo del Control: Descripcion de la finalidad o propdsito que se pretende alcanzar a través de la ejecucion del control
descrito,

Responsable: Cargo de la persona responsable e [a aplicacion del control,

Clasificacion del control: Teniendo en cuenta el control identficad o, este se puede clasificar se gin sea su fin, en:
Autorizacion o aprobacion, Veerificacion, Conciliacion, Arqueo, Segregacion de Funciones, Control de Acceso a Sistemas,
Salvaguardia Fisica, Informe de Correcciongs, Revision del desempefio operativo, Controles de Configuracion, Controles de
interfase - conversion, Otros.
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Tipo de Control: Puede ser Preventivo o Correctivo. EI control es preventivo cuando evita que se presente el riesgo y s
correctivo cuando busca subsanar la falla.

Qué afecta?: Se refiere al efecto que genera el control sobre el riesgo, de acuerdo a i aumenta o disminuye la probabilidad o
el Impacto.

Esta documentado?: Determina si el control esta 0 no documentado. El control esta documentado si se encuentra registrado
en la caracterizacion de los procesos de la entidad o si se puede comprobar su ejecucion, por medio de la existencia de un
documento fisico que describa su implementacion; de o contrario se entenderd que no esta documentado.

Se esta aplicando?: Define si el control se esta ejecutando 0 no.

Periodicidad del Control: Precisa cada cuanto se efectda el control, teniendo en cuenta que la periodicidad puede ser. Diaria,
Semanal, Mensual, Bimensual, Trimestral, Semestral, Anual o Esporddica.

Naturaleza: Especifica si el control es ejecutado de manera Manual, Automatica o $i es dependiente del sistema.

Porcentaje del nivel de importancia: Porcentaje asignado al control, teniendo en cuenta el grado de efectividad del mismo
para mitigar el riesgo. ES claro que la sumatoria de los porcentajes de los controles identificados por cada riesgo debe ser iqual
a100%.

Disefio: Evalla la configuracion del control con respecto al riesgo que se esta mitigando, teniendo en cuenta la experiencia del
equipo de trabajo y las mejores practicas, para determinar i los controles e xistentes estan disefiados adec uada o
inadecuadamente.

Ponderacion del Diserio: De acuerdo a los mapas de controles propuestos, el control que tenga un disefio adecuado tendrd
un valor de 100y el que tenga un disefio inadecuado tendrd un valor de .

Eficiencia Operativa; Determina la capacidad del control para mitigar el riesgo, la cual se puede clasificar como Eficiente,
Moderada o Ineficiente.

Ponderacion de la Eficiencia: De acuerdo a los mapas de controles propuestos, a cada escala de eficiencia operativa le es
asignado un valor numerico, siendo 4 para Eficiente, 3 para Moderada y 2 para Deficiente.
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Solidez del control: Esta determinada por el puntaje de solidez del controly la Zona de Solidez enla que este se ubique.

Puntaje de la Solidez: Valor resultante de la multiplicacion de la ponderacion del disefio y la ponderacion de la eficiencia
operativa,

Zona de Solidez: Teniendo en cuenta el valor de | puntaje de solidez se locali za el control en una Zona de Solidez
determinada. Entre las zonas de solidez definidas se encuentran; la Zona Fuerte o de revision periddica; las Zonas Alta y Baja
0 de mejoramiento de controles y la Zona Muy Baja o de reingenieria de controles.

De acuerdo a los mapas de controles propuestos, los controles que obtienen un puntaje de solidez igual a 400 se ubican enla
Zona Fuerte, los que obtienen un puntaje igual a 300 se ubican en la Zona Alta; los que obtiengn un puntaie igual a 200 se
ubican en la Zona Baja y los que obtienen un puntaje iqual a 0 se ubican en la Zona Muy Baja.

Solidez Ponderada: Esta determinada por el puntaje de solidez consolidada y la Zona de Solidez Consolidada en la que se
ubique.

Puntaje de Solidez Consolidada: Valor resultante de la multiplicacion del porcentaje del nivel de importancia del control y el
puntaje de solidez del mismo. Si un riesgo tiene varios controles, el puntaje de solidez consolidada resulta de fa suma de fas
multiplicaciones del porcentaje del nivel de importancia de cada control por el puntaje de Solidez obtenico por cada uno.

Zona de Solicez Consolidada: Teniendo en cuenta el valor de | puntaje de solidez consolidada se localiza el control 0
conjunto de controles en una Zona de Solidez Consolidada determinada. Entre las zonas de solidez consolidada definidas s
encuentran; la Zona Fuerte o de revision periddica; las Zonas Alta y Baja o de mejoramiento de controles y la Zona Muy Baja 0
de reingenierfa de controles.

De acuerdo a los mapas de controles propuestos, si el puntaje de solidez consolidada es mayor o igual a 400 se ubica en la
Zona Fuerte, si ¢l puntaje es menor que 400 pero mayor oigual a 300, se ubica en la Zona Alta; si el puntaje es menor que 300
pero mayor o igual a 200, se ubica en la Zona Baja y si obtiene un puntaje inferior a 200 Se ubica en la Zona Muy Baja.

Calificacion del Riesgo Residual: Esta determinada por a Calificacion del riesgo residual, la Zona de Riesgo o Severidad en
la que se ubique el riesgo después de la aplicacion de controles y la Guia de prioridades Segn el riesgo inherente (Zona de
aceptacion)
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Calificacion del Riesgo residual: Valor que resta de restar el puntaje de solidez consolidada a la Calficacion del riesgo
inherente.

Zona de Riesgo 0 Severidad: Teniendo en cuenta el valor obtenido en la calificacion del riesgo residual se localiza el riesgo
en una Zona determinada de Riesgo o Severidad. Entre las zonas de riesgo o Severidad definidas se encuentran, Inaceptable,
Extremo, Alto, Moderado y Bajo.

De acuerdo a los mapas de riesgo propuestos, los riesgos que obtienen una caliicacion de riesgo residual mayor a 800 se
Ubican en la zona de riesgo Inaceptable; los que obtiengn una calificacion que se encuentra entre 800 y 600 se ubican en la
Zona Extrema; los que obtienen una calificacion que se encuentra entre 600 y 400 e ubican en la Zona Alta; los que obtienen
una calficacion que se encuentra entre 400y 200 se ubican en la Zona Moderada los que obtienen una calficacion inferior a
200 se ubican enla Zona Baja.

Guia de prioridades sequn el riesgo inherente: Teniendo en cuenta la Zona de Riesgo o Severidad en la que se ubique el
fiesqo resicual, se determinala guia de prioridades.

De esta manera, Si el riesgo residual queda catalogado como Inaceptable o Extremo, el riesgo se Ubicard en una Zona de
Atencion Inmediata; si es catalogado como Alto 0 Moderado, Se ubicara en una Zona de Gestion y si es catalogado como Bajo,
se ubicard en una Zona de Aceptacion.

6.6. MATRIZDE IDENTIFICACION DE CONTROLES

A continuacion se muestra la matriz de identificacion y caficacion de controles, calculo de la Solidez por control y ponderado
por riesgo y finalmente el calculo del valor del riesgo residual,
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Co¢go k| Codioo el Controles existentes Objetivo del control Responsable BEGEEL) - TI5D o Naturaleza
riesgo | control del control | control | afecta?
Investigaciones
CLBRIL Sopqﬁgs de otas arees e Obtener informacion cppf@l?ley Econmicas, Preertiv | Pk Manua
R10%:01 o [Provision de fainformacin ~ |oportuna para la planficiacion ~ |Fondos de Otros
mediante informes periodicos | estrategica Valores, Depto de
Riesgo
. Crear instrumentos de mediciondel|, .~ . y Manual
, P Preventivo | Probabiidad
R10102  {COL-R101:02 Cronogramas/dle actidades avance de las estrategias en bs re&demay Otros
planes estratégicos . Junta Directiva
plazos establecidos
Uso de herramientas que faciitan el| Investigaciones
Herramientas tecnologicas de  {monitoreo a las tendencias del | econdmicas y Controles de | Preventivo | Probabilidad | Dependiente
R10%:03 |CO-R10143]. L o o )
informacion en tiempo real  |mercado para la correcta toma de |Comité de Configuracion el sistema
decisiones Inversién
Reisiny ardis de os o Presidencia Segregacion de | Preventvo | Probabildad
C03-R101-04{ Doble contral de fas operaciones |estratégicos desde diferentes ) y ggv Automatica
. Junta Directiva funciones
perspectivas
R10%:04
Monitoreo de los estados Sequimiento daro 2 os ojefos Dependiente
CO4-R101-04f .~ " estratégicos desde su reflejo en los |Presidencia Verficacion | Correctivo | Impacto .
financieros - el sistema
estados financieros
- ' . Revision del . y Manual
Capacitacion Cgpautarydaraconoeelralos Presidencia, .| Preventivo | Probabiidad
C05-R101-05 miembros de | compafiia los Diectores de ea desempefio
objetivos y estratégias operativo
R101:05
Reuniones administrativas y de Darac?/nocerallosl MMos t Presidencia, Reisin ‘ie' Preventivo | Probabilidad Merue
CO7-R101-05 s compafia los objetivos y . | desempefio
los comités . . Directores de &rea :
estratégias estratégicas operativo
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: Solidez del control Solidez Ponderada Calificacion Riesgo Residual
% del nivel
Cdigo del| Codigo del|  de __|Ponderacion| Eficiencia | Ponderacion . " Guia de
. | Disefio | . . . L ) Puntaje | Califica .
riesgo | control | Importanci Disefio | operativa | Eficiencia [Puntaje , , Zona de solidez | Zonade | nprioridades
. Zona de Solidez | Solidez . ciondel |~ .
a Solidez . Consolidada | . riesgo | segun el riesgo
Consolidad riesgo X
inherente
113R101- ! - y
R10L:01 ”020 100 | Apropiado | 100 Eficiente 4 600 Ao {Zonade Gestion
Altal Zona de Alal Zona de Tonade dtencin
RI0L02 (COLR10L02) 100 | Awopiado | 200 | Moderado 3 mejoramiento de mejoramigntode | 700 .
Inmediata
coniroles coniroles
ROLG [coRe| 100 | Apopado| 100 | Eideme | 4 0 Lonade
aceptacion

Altal Zona de
CO3RI004f 050 | Apropiado | 200 | Moderado 3 mejoramiento de
controles Alal Zona de
RI0L- mejoramientode | 400 TGHEIEGEN Zona de Gestion

controles

CO4RI0104 050 | Apopiado | 100 Eficiente 4

COSRI0105 040 | Apopiado | 100 Eficiente 4

Zonade
aceptacion

R10L-05 20

COTRI0L05 060 | Apopiado | 100 Eficiente 4
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C@go kg Cocio ce Controles existentes Objetivo del control Responsable BERHEL) 15D o Naturaleza
riesgo | control del control | control | afecta?
1. Garantizar que los parametros
R102-02 | CO8-R102-02{paramétros de control con el Comité de Riesgo |  Verficacion
o 2. Generar un perfecto
sector y la normatividad L .
conocimiento de los parametros
inernos y externos
Manuales de procedimient Def s urcores Manual
. Procedimentosy responsabilidades y actividades de |Junta Directiva, Preventivo | Probabilidad
C09-R102-03) funciones . - Otros
cada cargo, garantizando la Presidencia
segregacion de funciones
R102-03
Definir las responsabilidadesen los
rigsgos y controles de cada cargo, |Junta Directiva Preventivo | Probabilidad Nenid
CBLRL0203{Mancal dl SARD ) Jacarp, | A8 SHERR 1 g
garantizando la segregacion de  |Presidencia
funciones
Revision y aprobacion del Vercar Que el presupuesto €2 Presidencia, Junta Allzzctno Preventivo | Probabilidad Nenid
R10301 |C10-R103:01 yap real y acorde  fa realidad T aprobacion
presupuesto - Directiva
economica
Cronograma de facturacion de  |Causar los gastos en el tiempo | Director Preventivo | Probabilidad Venid
RISQ2 [C1IRI0B0 9 P o Ot
proveedores determinado Administrativo
Compracin 6 s valores del Verificar el cubrimiento de taos los | Director . .| Preventivo | Probabilidad Nenid
R103:03 | C12-R103-03 presupuesto con el gasto del afio - Concifiacion
. rubros de gasto Administrativo
anterior
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VG UETTIVET
tipes] @ | Disefio Pon(.ieriiclon EﬁclenF @ Pon.d eracion Solidez del control Soliclez Ponderada Calificacion Riesgo Residual
control | Importanci Disefio | operativa | Eficiencia

R [COR0 100 | Apopado| 10 | Efcene | 4 Lonade

aceptacion
CO9-R10203| 050 | Apropiado | 200 Eficiente 4
R102:03 Zonaq?
aceptacion
COLR10203| 050 | Apropiado | 200 Eficiente 4
ROBOL [CORUBal| 100 | Apopedo| 100 | Efdeme | 4 Lnade
aceptacion
Altal Zona de Alal Zona de Tonade
RIG02 |C1LR10302) 100 | Awopiado | 200 | Moderado 3 300 | mejoramientode | 300 mejoramiento de Py
aceptacion
coniroles coniroles
Altal Zona de Alal Zona de Tonade
RI303 |C12-R10303) 100 | Awopiado | 200 | Moderado 3 300 | mejoramientode | 300 mejoramiento de .
aceptacion
coniroles coniroles
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Codigo del { Codigo del . - Clasificacion | ~ Tipo Lé
: : y Controles existentes Objetivo del control Responsable P 0 Naturaleza
riesgo | control del control | control | afecta?
Formato de conocimiento del | Realizar el conocimiento del ciente . y Manual
. . Preventivo | Probabilidad
C39-R202-01cliente por parte del Gerentede |y verfificacion de lo datos por parte |Gerente de cuenta|  Otros
Cuenta de los Gerentes de cuenta
R202-01 .
- Revisar que los formatos entreados
Ve de o ornatos avalados por los Gerentes de | Oficial de Preventivo | Probabilidad Ve
CA0-R202-01 | avalados por los Gerentes de y porios 3 - Verficacion
CUenta contengan informacion | cumplimiento
Cuenta L
veridica
Formato de conocimiento del | Realizar el conocimiento del diente Preeni | Pkl Manual
C39-R204-01cliente por parte del Gerentede |y verfificacion de lo datos por parte |Gerente de cuenta|  Otros
Cuenta de los Gerentes de cuenta
R204:01 ,
- Revisar que los formatos entreados
Verlacknde 0STOM0S 1, s o s Gernte (Ol e peenivo | Poebiad | "2
CABR2VH01avalados por s Gerentes de |) oo POr 105 GEFENtes e - Verfcacon
cuenta contengan informacion ~ |cumplimiento
Cuenta L
veridica
Formato de conocimiento del | Realizar el conocimiento del diente . y Manual
. . Preventivo | Probabilidad
C30-R201:01 | cliente por parte del Gerentede |y verfificacion de lo datos por parte {Gerente de cuental  Otros
Cuenta de los Gerentes de cuenta
R201:01 ,
Veriicacion de los formatos Reisar e o fomals enteds Manual
y avalados por los Gerentes de | Oficial de | Preventivo | Probabiidad
CA0-R201-01 | avalados por los Gerentes de . 3 - Verficacion
CUenta contengan informacion | cumplimiento
Cuenta .
veridica
Consulta del cliente en fistas  |Evitar la vinculacion de cliertes que Ol de Preertiv | Prokiidad Manual
R201:02  {C41-R201-02| OFAC, ONU, Contraloria, s encuentren involucrados en - Verficacion
: S cumplimiento
Procuraduria y otras actividades ilicitas
Consulta del cliente en fistas  |Evitar la vinculacion de cliertes que Ol de Preertiv | Prokiidad Manual
R202-02  C41-R202-02| OFAC, ONU, Contraloria, se encuentren involucrados en - Verficacion
: S cumplimiento
Procuraduria y otras actividades ilicitas
Consulta del cliente en fistas  |Evitar la vinculacion de cliertes que Ol e Preeti | Proabidd Manual
R204-02  C41-R204-02| OFAC, ONU, Contraloria, se encuentren involucrados en o Verficacion
. o cumplimiento
Procuraduria y otras actividades ilicitas
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% del nivel
tedlipe) 2 | Disefio Ponqer§C|on EﬁclenF @ Pon.d 18000 31lidez del control Solidez Ponderada Calificacion Riesgo Residual
control | Importanc Disefio | operativa | Eficiencia
a
Altal Zona de
C30R202:01f 030 | Apopiado | 100 | Moderado 3 300 | mejoramiento de
conos Al Zona de T
R20241 30| meoramientode | 80 Bajo i
confrles Acepiecon
CAOR202:01f 070 | Apropiado | 100 Eficiente 4 40
Altal Zona de
COR0401 030 | Apopiado | 100 | Moderado 3 300 | mejoramiento de
confroles Altal Zona de e
R0 30 | meoramientode | 80 Bajo i
confrles Acepiecon
CAOR20401f 070 | Apropiado | 100 Eficiente 4 40
Altal Zona de
COR0L01f 030 | Apopiado | 100 | Moderado 3 300 | mejoramiento de
COnfroles Altal Zona de e
R 30| meoramientode | 80 Bajo i
confrles Acepiecon
CAOR20L01f 070 | Apropiado | 100 Eficiente 4 40
R20L02 |CALR20L02) 100 | Awopiado | 200 | Eficente 4 40 600 At {Zonade Gestion
2202 |CALR20202) 100 | Apropiado | 100 Eficiente 4 40 600 Alto | Zona de Gestion
RAL02 |C4L-R20402) 100 | Apropiado | 100 Eficiente 4 40 600 Ao {Zonade Gestion
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Codigo el | Codigo del . - Clasificacion |  Tipo g
: : y Controles existentes Objetivo del control Responsable P 0 Naturaleza
riesgo | control del control | control | afecta?
Consulta del cliente en listas Ident:fcar os cllenltgs aTropaios Ol d Preeni | Pkl Manual
RUMB |CHLRN2 OFAC, ONU, Contrlora, |- crresaliQual s LI ce Verfcaci
Procuradur o personas que no deben ser cumplimiento
aceptadas como clientes
Consulta del cliente en listas Ident:fcar os cllenltgs aTropaios Ol d Preeni | Pkl Manual
RIMD3  [CALRIDA3 OFAC, ONU, Contralora, [P 2 EMPresadl QL Queiss Ul ce Verfcagon | e | FrOGEDNCE
procuraay s personas que no deben ser cumplimiento
aceptadas como clientes
Consut el erte en s lderm:fca:r:O: C"e”fef aTmpaiOS Ofiil P | Pt | '
RUL3 [CALROLO3IOFAC, ONU, Contralora, |2 cmPresa @l QLI Queiss ol ce Verfcaci
Procurauay s personas que no deben ser cumplimiento
aceptadas como clientes
Confirmar la veracidad de losdatos
ini . i Manual
Confirmacin telefonica de la symlnlst.r,ados enel fomto e Oficial de .| Preventivo | Probabiidad n
C42-R202-04|. ) vinculacion y que correspondancon| " Verficacion
informacion . S cumplimiento
la informacién recibida
R teléfonicamente
oerod form oo de apetua e Dejar registro histdrico de soporte
centa e clenes qeca del proceso de fa vinculacion,en | Oficial de Preventivo | Probabilidad Ve
CA3-R202-04|constancia de la forma como se proceso &é L - Otros
contactt a a ersora v | caso de investigacion internao— |cumplimiento
. P ye extrena
verificacion de los datos
Confirmar la veracidad de losdatos
. . suministrados en el formato de g . N Manual
COR ponf|rm§§|on telefonica de la yiadciony Qe cotespondancon Of|ua|'del Vefcagn | TEVETNO Probabildad
informacion . L cumplimiento
la informaci6n recibida
teléfonicamente
R204-04 ANEX0 arformato (e apertura (e
cuenta de clientes queda Dejar registro histdrico de soporte Vil
CERLES constancia de la forma como e (del proceso de la vinculacion,en | Oficial de 0otos Preventivo | Probabilidad
contactd a la persona y fa ¢aso de investigacion internao |cumplimiento
verificacion de los datos extrena
roalizadng
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Codigo del [ Codigo del : - Clasificacion |  Tipo ué
. : y Controles existentes Objetivo del control Responsable P 0 Naturaleza
riesgo | control del control | control | afecta?
Confirmar [a veracidad de los datos
o ) in g . N Manual
Confirmacion telefonica de la sgmlnlst'rlados enelfoneto e Oficial de | Preventivo | Probabiidad
CA2R201-04. ) vinculacion y que correspondancon| = " Verficacion
informacion . S cumplimiento
la informacin recibida
teléfonicamente
RAOL-04 ATIEX0 aT TOTMMT0 UE dpeTiuTd Ue
cuenta de clientes queda Dejar regstro historico de soporte
. R g . " Manual
constancia de la forma como se |del proceso de la vinculacion,en  |Oficial de Preventivo | Probabilidad
C43:R201-04 ) e - Otros
contactd ala persona y la caso de investigacion internao  |{cumplimiento
verificacion de los datos extrena
- . Control de . y .
CL10-R202- (Claves de acceso restringido @ | Mantener bajo reserva la . Preventivo | Probabilidad | Dependiente
. . . , Sistemas accesoa .
05 |los sistemas informacion de los clientes . (el sistema
sistemas
Cetralizacion de fa infomacionen | . . Unicad g . y .
CLULR202- | oo Limitar el aceeso del personalala —|Atencign al Cliente Preventvo | Probabildad | Dependiente
RO0-05 la Unidad de Atencion al Clierte y . ) . Otros )
0 . " {informacion de los clientes y Asesores (el sistema
respectivo asesor comercial .
Comereialag
Clave g auceso 22 omactn Generar confianza en los clientes Control de Manual
CLI2-R202- |personal e instraferible entrejada I Direccion Preventivo | Probabilidad
) . | de fa confidencialidad de sus I accesoa
05 (alos clientes (sistema acoaudio Administrativa .
. Cuentas sistemas
¥ pagina web)
- . Control de . y .
CL10-R204- (Claves de acceso restringido @ | Mantener bajo reserva la . Preventivo | Probabilidad | Dependiente
. . . , Sistemas accesoa .
05 |los sistemas informacion de los clientes . (el sistema
sistemas
Cetralizacion de fa infomacionen Lnded
CLLLR204- | ™ . |Limitar el acceso del personalala ~|Atencion al Cliente Preventivo | Probabilidad | Dependiente
la Unidad de Atencion al Clierte y . ) . Otros )
05 : : informacion de los clientes y Asesores (el istema
R204-05 respectivo asesor comercial .
Comerciales
Clave de acceso a la informacion , .
. ) - Control de . y Manual
CLI2-R204- |personal e instraferible entrejada cenete cpnﬂang en o cletes Direccion Preventivo | Probabilidad
. . | de fa confidencialidad de sus I accesoa
05 (alos clientes (sistema acoaudio Administrativa .
. Cuentas sistemas
¥ pagina web)
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%% deT nivel
CO(."QOdeI imlpes) 63 | Disefio Ponder:juon EflclenF a Poqd 100N ez del control Solidez Ponderada Calificacion Riesgo Residual
riesgo | control | Importanci Disefio | operativa | Eficiencia
a
Muy Bajal Zona de ;
RO [CHRIR0Y 100 |hapoen| 0 | Eiceme | ¢ O ringeieiace Rl o0 | 4o |oadecesiin
reingeieria de controles
controles
Muy Bajal Zona de ;
RO [CURINY 100 |hapopen| 0 | Eiceme | ¢ O ringeieiace Rl o0 | o |oadeesiin
reingeieria de controles
controles
Muy Bajal Zona de ,
R20103 |CALR20L03) 100 | Inapropiado 0 Eficiente 4 (I reingeieria de lMuyngaIZOnade 600 Ao |Zona de Gestion
reingeieria de controles
controles
CR202-04 020 | Apropiado | 100 Eficiente 4 40
Altal Zona de
R202-04 30 mejoramiento de | 280 [UGEEENS Zona de Gestion
Altal Zona de controles
CA3R202:04f 080 | Apropiado | 100 Moderado 3 300 | mejoramiento de
controles
C-R20404 020 | Apropiado | 100 Eficiente 4 40
Altal Zona de
R204-04 30 mejoramiento de | 280 [UGEEENS Zona de Gestion
Atal Zona de contrles
CA3R04-15( 080 | Apropiado | 100 Moderado 3 mejoramiento de
controles
CORL04 020 | Apropiado | 100 Eficiente 4
Altal Zona de
R201-04 20 mejoramientode | 280  [UGLEENLN Zona de Gestion
Atal Zona de contrles
CA3RL04 080 | Apropiado | 100 Moderado 3 300 | mejoramiento de
controles
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% el nivel
a

C“‘J{;EZOZ' 040 | Awojado | 200 | Efiinte 4
RIDG c111{;§202- 00 | Apojado | 100 | Efceme | 4

C“Z{;EZOZ' 00 | Awopado| 100 | Efcene | 4

c110{;§204- 04 | Awopado| 100 | Efcene | 4
RO c111{;§204- W | oedo| 10 | Hee | 4

c112{;§204- 00 | Awopado| 100 | Efcene | 4
RIDG |CIGRZ06| 100 | Awopido | 100 | Efcene | 4
RIG |CIGRIG06| 100 | Aopido | 100 | Efcene | 4
RUBOL |CIRZB0I 100 | Awopado | 100 | Efcene | 4
RO |CIBRIL0S| 100 | Awopido | 100 | Efcene | 4
Desarrollado por: Version: Fecha.
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Codigo del| Codigo del . - Clasificacion | Tipo ué
9 y Controles existentes Objetivo del control Responsable P y Naturaleza
riesgo | control del control | control | afecta?
Comparacion con otras Contar con infragstructura Setemas, Nanid
R202-06 |C18-R202-06 .p.. Direccion Otros Correctivo | Impacto
comisionistas adecuadas para operar S
Administrativa
Comparacion con otras Contar con infragstructura Setenas, Nanid
R204-06 | C18-R204-06 .p.. Direccion Otros Correctivo | Impacto
comisionistas adecuadas para operar o
Administrativa
Comparacion con otras Contar con infragstructura Siemas, Nenid
R203:01 |CI8-R203:01 .p.. Direccion Otros Correctivo | Impacto
comisionistas adecuadas para operar S
Administrativa
Comparacion con otras Contar con infragstructura Siemas, Nanid
R20L05 |CI8R20L05 .p.. Direccion Otros Correctivo | Impacto
comisionistas adecuadas para operar S
Administrativa
1.Curso de Bolsa
2.Examenes periodicos de Bolsa |Contar con personal preparado y ‘ y Manual
R201-06  |C19-R201-06|y la Superfinanciera actualzado para el manejo de  |Auditoria Interna | Otros Prentio | Pobabidad
3. Conocimiento de los portafolios de terceros
manuales de procedimientos
1.Curso de Bolsa
2.Examenes periodicos de Bolsa |Contar con personal preparado y ‘ y Manual
T : . " Preventivo | Probabilidad
R20207  |C19-R20207)y la Superfinanciera actualizado para el mangjo de  |Auditoria Interna | Otros
3. Conocimiento de los portafolios e terceros
manuales de procedimientos
Controlar la aplicacién de la -
olfticas de inversion en las Vicepresidente Azziong Preventivo | Probabilidad Nenid
R203:02 | C03-R203-02| Doble control de operaciones potce : LEpre aprobacion
operaciones mediante la gjecutivo
aporbacion de organos directivos
I Realizar n constante sequimiento . ‘ y ‘
RGBS |CORE Uso (Iiellos andlisis técnicos y el Al nfomatn rancira yoe Invesngguones Olts Preventivo | Probabilidad Depepd\ente
seguimiento al mercado . Economicas el sistema
mercado en tiempo real
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% del nivel
Cot_hgodel . | Disefio Ponqerffclon Ef|¢|enF i Ponfi 13000 31l del control Solidez Ponderada Calificacion Riesgo Residual
rigsgo | control | Importanci Disefio | operativa | Eficiencia
a
Altal Zona de Alal Zona de
R20L06 [CL9R20L06| 100 | Apopiado | 200 | Moderado 3 0 | mejoramientode | 300 | mejoramientode | 150
controles controles
Altal Zona de Altal Zona de
R20207 [CL9R20247| 100 | Apropiado | 200 | Moderado 3 0 | meoramientode | 300 | mejoramientode | 150
controles controles
R20302 |CO3R203:02) 100 | Apropiado | 100 Eficiente 4 40 350 RIRLEENEM Zona de Gestion
R20303 |C2OR203:03 100 | Apropiado | 100 Eficiente 4 40
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(0N

Codigo del | Codigo del . _ Clasificacion |  Tipo Qué
fiesgo | control Controles existentes Objetivo del control Responsable del control | control | afecta? Naturaleza
I Realizar un constante seguimiento o ! " ,
ROOAT | Co0-Ronag7| VS0 de los andlisis técricos yel | oo financiera yde Investigaciones Otros Preventivo | Probabilidad Depepd\ente
seguimiento al mercado . Economicas del sistema
mercado en tiempo real
Comparacion del formato de  {Verificar que la operacion redizada , . " Manual
R203-04  {C16-R203-04|orden escrito contra la orden  [concuerde con la orden de enlace S;r;e;r?;l Conciliacion Preventio | Probebidad
ejecutada en el sistema con el Banco
Revision d los portaolio de/os |No sobregios ¢ incumplmientode |- 02 RESH0 Preveniivo | Probabiidad | Dependient
Coo-Ranp-gg| 0N € 05 Portalolos defos | N0 SODIEgIros & incumplmiento e y Comité de Verficacion al | Cependente
fondos a normatividad . del sistema
Inversiones
R202-08
. ) o - Coordinador ' . ‘
CRN208 Conuhaqon del flujo con No sobreglrpse|ncumpI|m|entode Operativo de Conciacien Preventivo | Probabilidad Depeﬂd\ente
Tesoreria a normatividad , del sistema
Mesa y Tesoreria
Revision d los portaolo de/os |No sobregios ¢ incumplmientode |- 0¢ RESd0 Preventivo | Probabiidad | Dependiente
C2-R203:05 Portalolios Ge1os | o SODrEqoS & CUmpIMIENtOBe -, yive e Verfacicn e
fondos a normatividad . del sistema
Inversiones
R203-05
. ) o - Coordinador ! " ,
CBRNGG5 Conuhaqon del flujo con No sobreglrpse|ncumpI|m|entode Operativo de Concliacion Preventivo | Probabilidad Depehd\ente
Tesoreria a normatividad . del sistema
Mesa y Tesoreria
Revision d los portaolo de/os |No sobregios ¢ incumplmientode |- 0¢ RESd0 Preventivo | Probabiidad | Dependiente
C2-R20408 portalollos €e1os |0 SODeqros € CUMPIMIENtOBE ¢y g Verfacicn pel
fondos a normatividad . del sistema
Inversiones
R204-08
. ) o - Coordinador ! " ,
CRRI008 Conuhaqon del flujo con No sobreglrpse|ncumpI|m|entode Operativo de Concliacien Preventivo | Probabilidad Depehd\ente
Tesoreria a normatividad . del sistema
Mesa y Tesoreria
o Gerente ! . .
) N . Preventivo | Probabil
R204-09 | C26-R204-09 Verifcacion de saldos en los No sobregirarse Administrativo,Ger|  Verficacion abicad Dependmnte
bancos del sistema
ente del Fondo
Verificacion de saldos en los . Gere_nt.e | Preventivo | Probabiidad | Dependiente
R203-06 | C26-R203-06 No sobregirarse Administrativo,Ger|  Verficacion .
bancos del sistema
ente del Fondo
Verificacion telefonica con el Unidad de | Prevenivo | probatided | M2
C28-R204-10| " Constatar la orden del cliente ) ! Verficacion
cliente Atencion al Cliente
o Coordinador . ' - i
y Verificacion del ingreso de I . Segregacion de | Preventivo | Probabilidad | Dependiente
-R204-1 . . .
Ro04-10 | C03-R204-10|Doble control de operacion operaciones Operativo de funciones del Sistema
Mesa
Aorobacién de fa orden de | Autorizacién o Manual
C29-R204-10|Firma del cliente del recibido P y aorcendela Cliente aprobacion | Correctivo |  Impacto
operacion
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% del nivel
C@lgodel inlipts] 02 | Disefio Ponqerffuor Ef|C|enF i Ponq Eracion Solidez del control Solidez Ponderada Calificacion Riesgo Residual
riesgo | control | Importanci Disefio | operativa | Eficiencia
a
2047 |C20R20407) 100 | Apropiado | 100 Eficiente 4 40 Zona de Gestion
Altal Zona de Altal Zona de Tonade
R20304 |CL6R203:04 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramiento de )
aceptacion
controles controles
Bajal Zona de
C2R2208) 070 | Apropiado | 200 | Deficiente 2 20 | mejoramiento de
controles
R202-08 20 510 Ao |Zona de Gestion
Altal Zona de
C23R2208) 030 | Apropiado | 200 | Moderado 3 300 | mejoramiento de
controles
Bajal Zona de
C2R2305| 070 | Apropiado | 200 | Deficiente 2 20 | mejoramiento de
controles
R203:05 20 510 Ao |Zona de Gestion
Altal Zona de
C23R2305| 030 | Apropiado | 200 | Moderado 3 300 | mejoramiento de
controles
Bajal Zona de
C2R20408) 070 | Apropiado | 200 | Deficiente 2 20 | mejoramiento de
controles
R204-08 20 510 Ao |Zona de Gestion
Altal Zona de
C23R20408) 030 | Apropiado | 200 | Moderado 3 300 | mejoramiento de
controles
R20409 |C6R204-09) 100 | Apropiado | 100 Eficiente 4 40 600 Ao |Zona de Gestion
R20306 |C26R203:06) 100 | Apropiado | 100 Eficiente 4 40 Zona de Gestion
C28R20410] 040 | Apropiado | 100 Eficiente 4 40
Rl [CRL0 040 | Apropado | 100 Eficiente 4 400 Voderado PRI
COR20410] 020 | Apropiado | 100 Eficiente 4 40
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Codigo del| Codigo del . - Clasificacion|  Tipo ué
. : y Controles existentes Objetivo del control Responsable P 0 Naturaleza
riesgo | control del control | control | afecta?
Verficacin telefonica con el Unidad de Preventivo | Probabilidad Venua
C28:R2009| Constatar la orden del cliente L Verficacion
Cliente Atencion al Cliente
3 Verificacion del ingreso de 3 Coordnedor Segregacion de | Preventivo | Probabildad | Dependiente
R202-09.|C03-R202-09|Doble control de operacion : Operativo de , :
operaciones funciones del Sistema
Mesa
Aprobacin de la orden de la AllrzEcin o Venua
C29-R202-09) Firma del cliente del recibido i ) Cliente aprobacion | Comectivo | Impacto
operacion
., | Verificar la correcta gjecucion del | . . . y Manual
CITRB1 Comparar papeleta de operacion Drces0, tsas  estos Asistenete divisas, Concacion Preventivo | Probabilidad
con ORION Gerente de cuenta
generados (VA y Retefuente)
Coordmador - . - ‘
. . . . Segregacion de | Preventivo | Probabiidad | Dependiente
C03-R208-01|Doble control de operaciones  |Evitar errores en las operaciones | Operativo de o P
funciones (el sistema
Meca
R208-01
Se toma el balance de
operaciones de divisas generach
CRRIB porORIONyse Compara con el Evnar'errcl)res en'lqssaldosenla Audtora terra | Conclcin Preventivo | Probabilidad Depepd\ente
saldo arrojado por el archivo de  |negociacion de divisas (el sistema
verificacion diaria de divisas
formulado en excel
T peseni | atiad| "
R205-01 | C30-R205-01 Crear backups de los archivos cary Quardar copes ¢ Investigaciones Otros
sequridad de los archivos L
Econdmicas
L . . . Directora . "
| Preventivo | Probabil
R0 |CaR50 Rewsmlde los informes a Bewsar Ig/veraudad de la ivestiiones | Vefcatn Teventivo | Probabiidad -
transmitir informaci6n a transmiti Y
Econdmicas
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igo del| Codigo el . " lasificacion | Ti :

C@go Cel Cocigo de Controles existentes Objetivo del control Responsable Clasficacon, - Tipo Que Naturaleza

riesgo | control del control | control | afecta?

R0 o Vepﬂcaqon e la informaciénpor| Lograr que la mformaqon puesta Respo,nsable de Vefcaién | Corecio | ety Depepdlente
¢l drea interesada y afectada  |en la pégina sea la indicada cada drea del Sistema
verar SIS, TS e b lacn e s st Pt | Poteicad| '

R206-01 | C33-R206-01 autorizadas y contactar a las VI 3 TASIICACOn Oe ascasas de SsTenle Ge Verficacion

. cambio Divisas
casas de cambio
Cubrirse ante asaltos a las Empresa Ve
R206-02 | C34-R206-02, Polizas de cubrimignto P Otros | Comectivo |  Impacto
transportadoras Transportadora
Solicitud de copias documentos Vil
(Estados Financieros, Negociar con casa de cambio ~ |Oficial de | Preventivo | Probabiidad
C5-R206:03) . . . - Verficacion
accionistas, permisos) debidamente constituidas cumplimiento
R206-03
Negod decambio  |Ofcil Pt | Putid| "2
C36R2603]Vstas periodices Egocarcon casa te tamip - LI e Verfcac
debidamente constituidas cumplimiento

R203:07 No

Ardis pemanente d s Preventivo | Probabiidad | Dependiente
C24-R204-11 volatilidades de los saldos delos | Determiar la probabilidad de etios |Director de Riesgo| ~ Otros defsistema
R0 depositos
Mantener permanentemente . . \
I ., . . . P Probabilidad | D
C25-R204-11] recursos en inversiones de alfa  {Rotacion de portafolio Director de Riesgo|  Otros e | P dj:gfg;e
liquidez
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 47

(RS Consultng Lida.




MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

% del nivel
R L | Disefio PonQerz}uon Eﬁaenga Pon.d E1e0l Solidez del control Solidez Ponderada Calificacin Riesgo Residual
control- | Importanci Disefio | operativa | Eficiencia
a
COBR20209| 040 | Awopiado | 100 | Efiente 4
ROMD |coammps 040 | Apopado| 100 | Efdere | 4 350 LUEE{ Tora de Gestin
COOR209| 020 | Awopiado | 100 | Efiente 4
CR20801 040 | Awopiado | 100 | Efiente 4
At/ Zona ce Tnad
ROG0l (COSRXBOL 040 | Aoopao| 10 | Eidene | 4 | 40 ® | mepaninode | T nace
aceptacion
COntoles
Atal Zona de
C36R20801f 020 | Awopiado | 100 | Moderado 3 300 | mejoramiento de
COntoles
! . i
RGO (CHRIBY| 100 | | 10 | Eene | ¢ | 40 o it
aceptacidn
. g Zonade
RUGQ |C3LR2G02 100 | Amopiado | 100 | Efciee 4 40 0 .
aceptacidn
Bajal Zona e Bajal Zona e
RIS |CRR2G03) L0 | Avopiado | 200 | Defciente 2 200 | mejoramigrto ce mejorameniode | 250 [LLEENOM Zona de Gestion
COntoles COntoles
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 148

(RS Consulting Lida.




MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Y% GeTTve
Codigodel| ~ de .. |Ponderacion| Eficiencia | Ponderacién| ., .
| Disefio |~ | Solidez del control
control | Importanci Disefio | operativa| Eficiencia
a
RGO (CBRN6QL 100 | Apopiado | 100 | Efiiente 4
RGO (CHRN62| 100 | Apopiado | 100 | Efiiente 4
CHRU603 060 | Apopiado | 100 | Efiiente 4
R20603
CHR2603| 040 | Apopiado | 100 | Efiiete 4
Muy Bajal Zoa de
RU307 hapropiado| 0 Deficiene l reingeieria e
Controles
C4RAA1L) 050 | Apopiado | 100 | Efcente 4
RO
CHRNLLL 050 | Apopiado | 200 | Efiiente 4
Desarrollado por. Version: Fecha.
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Codigo del| Codigo del . - Clasificacion | Tipo ué
: : y Controles existentes Objetivo del control Responsable P 0 Naturaleza
riesgo | control del control | control | afecta?
Analizar en tiempo real el
RGOS |COLRBR Yalgrauon en tempo real de bs cumpllmlento”de los limites de plrecmon de ors | eienbo Probabildad Depepd\ente
limites en las operaciongs perdidas y utiidades de las riesgos el sistema
operaciones en curso
Revision de | folios de | . R ité | Preventivo | Probabiiad | Dependiente
R204-12 |C22-R204-12 eiinde o portfoles de s Cumplir con los cupos y politcas |esg0y§0m|te Verficacidn p.
fondos de Inversiones (el istema
R0 |CT5R000 Matncles'de Excel paravgrlfltarel Controlar las posmlonesasumdas Diector de Riesgo| s Preventvo | Probiabiidad Depepdlente
cumplimiento de las posiciones | por los negociadores del sistema
itar discusi ' frol Preventivo | Probabil
RAL |CTHRA1 Crabadora de lamadas Evitar discusiones con el climte Dgpto de Con.roeslde reventivo | Probabildad anual
sobre [a orden dada Sistemas Configuracion
Evitar discusiones con el cliite  |Depto de Controles de | Preventivo | Probabiidad
R204-13  |CT3-R204-11 Grabadora de llamadas sobe b orden daca Sisernas Confgecion Manual
Retctnde uzar s Evitar el uso de informacion que ~ |Gerente Preventivo | Probabilidad
R203-09 |C74-R203-09(en la mesa y uso de messenger | -~ W -~ Otros Manual
distorcione el mercado Administrativo
grabado
Restriccion de utilizar celulzes | . . ) . y
P Probapi
R202-12  |CT4-R202-12|en la mesa y uso de messenger Ey|tar ?l 150 de nfomacon g Gerelnte . Otros e | Pobiad Manual
distorcione el mercado Administrativo
grabado
Reticin de tzar celies Evitar el uso de informacion ue  |Gerente Preventivo | Probabilidad
R204-14  |CT4-R204-14/en la mesa y uso de messenger | . = ° W - Otros Manual
distorcione el mercado Administrativo
grabado
iliacion diaria de ti f ' ., | Preventio | Probailidad | Depend
03 |cirmns Conciliacion dlarladetltglosen Verlf!cgrla Iggalldad tela oo deValores | Conclcin reventivo | Probabildad epepd\ente
ORION contra los depositos  |administracion de valores el sistema
Rt 3R Conciliacion dlarladetltglosen Verlf!cgrla Iggalldad tela el de Vaores | Condlcin Preventivo | Probabilidad Depepd\ente
ORION contra los depositos ~ |administracion de viaores el sistema
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

% del nivel
CO{.j'QOdeI Ch ol LS | Disefio Pon@ergaon Emen.c 0 Ponfi _erac!on Solidez del control Solidez Ponderada Calificacion Riesgo Residual
riesgo | control | Importanc Disefio | operativa| Eficiencia
a
ROB (RN 100 || 0 | e | 4 | a0 fate
aceptacion
Bajal Zona de Bajal Zona de
RNA12 |C2R20412 100 | Apopiado | 100 | Deficente 2 20 | mgorameniode | 200 | mejoramientode | 600 | Afo |Zonade Gestion
controles controes
MuyBajal Zona de ,
R0 (BRI A0 [mpoga| 0 | e | 4 | 0 [N Aot 50 | Mo |madeGesi
reingeieria de contioes
controles
RRL (BRI 0 | e | 0 | B | 4 | 40 et
aceptacion
RO [CBROA 10 | Ao | 0 | B | 4 | 40 et
aceptacion
Afal Zona de Afial Zona de
RN309 |CTAR20309) 100 | Aopiado | 100 | Moderado 3 30 | mgoramientode | 300 | mejoramieniode | 300 [GNEEIOM Zona de Gestion
controles conlroles
Afal Zona de Afial Zona de
RN212 |CTAR202:12 100 | Aropiado | 100 | Moderado 3 30 | meoramieniode | 300 | mejoramientode | 300 [RUGLEEILM Zona de Gestidn
controles conlroles
Afal Zona de Afial Zona de
RUA4 |CTAR20414] 100 | Aropiado | 100 | Moderado 3 30 | mgoramientode | 300 | mejoramieniode | 300 [GNEEIOM Zona de Gestion
controles conlroles
. . Zonade
RN213 |CI3R20213 100 | Apopiado | 100 | Efciente 4 40 .
aceptacion
. . Zonade
RNL0T |CI3R20LAT 100 | Apopiado | 100 | Efiente 4 40 .
aceptacion
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 15

(RS Consulang Ltda.



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Codigo del { Codigo del . - Clasificacion | ~ Tipo Lé
: : y Controles existentes Objetivo del control Responsable P 0 Naturaleza
riesgo | control del control | control | afecta?
Doble intervencion de verificzcion| Verificar la legalidad de lostraslados Preventivo | Probabilidad Nenid
RNL |CLR2L08 ! : Jefe de Valores | Vercas
dentro del &rea de Valores de recursos
Doble itervencicn de verfain| Vefcar  egaidad ce lostrashd Pt | Poteicad| 'O
R4 |CuRap-14| 0 MEVENKOn G Verlicaon Yericar'a geioarde 0SHASA08 v e vlores | Verasin
dentro del &rea de Valores de recursos
per certfcacion ante ente |Verifcar  legadad d st P | Putid| "2
RO [CI5RLg) o coriceconae ente | YAnCar a EGEI0ac 06 STUOS e i v | oo
emisor de fa veracidad del titilo |que ingresan a la comisionistzs
R0 3R Conc|||§0|on entre ORION Y los EV|tare| robo o préstamo e el de Vaores | Condlcin Preventivo | Probabilidad Depepd\ente
Depositos de Valores titulos el sistema
Comparacion del formato de . . Cordinador . y ,
R202-15 | C16-R202-15|orden escrito contra la orden bitar CIOrES €N o regitroce operativo de fas | Concilacion Prentio | Pobabidad Depepd\ente
. . operaciones el sistema
gjecutada en el sistema mesa
Comparacion del formato de . . Cordinador . y ,
) . .. |P Probabilidad | D
R203-10 | C16-R202-10|orden escrito contra la orden Bl CIoes e regstroce operativo delas | Concilicion een | Poebia epepd\ente
. . operaciones el sistema
gjecutada en el sistema mesa
» . Evitar el registro errado de Coordinador | Preventivo | Probabiidad | Dependiente
R204-15 | C21-R204-15(Revisi6n de la operaci6n . Operativo de Verficacion )
operaciones , del sistema
Mesa y Tesoreria
Heramienta én ORION que Tener pleno conocimiento de los
permite acceder a los portafolio |, P Gerente Operativo| Conroles de | Preventvo | Probabidad | Dependiente
R202-16  |C17-R202-16 . " titulos  recursos con que cuenta T )
de los clientes y cumplimientcs . de Mesa Configuracion el sistema
cada cliente
futuros
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% del nivel
Codigodel|  de | Disefo Pon@er:faor Ef|0|en_0|a Ponfigrac!on Soldez del contral
control | Importanci Disefio | operativa | Eficiencia
a
R20108 |CI4R20L08) 100 | Apropiado 100 Eficiente 4
R202-14 |CL4R202-14] 100 | Apropiado | 100 Eficiente 4
R20109 |CI5R20L:09) 100 | Apropiado | 100 Eficiente 4
RAL10 |CI3R2L10] 100 | Apropiado 100 Eficiente 4
R20215 |C16R202-15) 100 | Apropiado 100 Eficiente 4
R20310 |CI6R202-10] 100 | Apropiado | 100 Eficiente 4
R204-15 |C21R204-15 100 | Apropiado 100 Eficiente 4
R202-16 |CLI-R202-16) 100 | Apropiado 100 Eficiente 4
Desarrollado por: Version: Fecha.
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Codigo del { Codigo del . - Clasificacion | ~ Tipo Qué
fesgo | control Controles existentes Objetivo del control Responsable delcontrol | control | afecta? Naturaleza
Heramienta én ORION que Tener pleno conocimiento de los
permite acceder a los portafolo |, P Gerente Operativo| Conroles de | Preventvo | Probabidad | Dependiente
RL1L |CL7-R20L-11 . i titulos y recursos con que cuenta o .
de los clientes y cumplimientcs . de Mesa Configuracion el sistema
cada cliente
futuros
mparacion de las operaciongs | . , |defede . . Dependiente
R203-11 |CI0-R203-11 Comparcin d s operacies Evitar errores en la complentecion . Conciliacion | Correctivo | - Impacto p.
con el MEC operaciones del sistema
mparacion de las operaciongs | _ , |defede . . Dependiente
R202-17  |CI0-R202-17 Comparcin d s operaces Evitar errores en la complentecion . Concilicion | Correctivo | - Impacto p.
con el MEC operaciones del sistema
mparacion de las operaciongs | _ . , |defede . . Dependiente
R20L12 |CY0-R20L-12 Comperecio d s oereciones Evitar errores en la complentacion . Conciiacion | Correctivo | - Impacto p.
con el MEC operaciones del sistema
R204-16  |CI0-R204-16 Comparacion de s operacires Evitar errores en la complentacion lee dg Conciiacion | Correctivo | - Impacto Depepd|ente
con el MEC operaciones del sistema
Obserara iz dl HEC Cumplir con la operaciones Jefe de
C87-R203-12| mirar que no se tenga ninguna i g . Verficacion | Preventivo | Probabilidad| ~ Manual
; realizadas Operaciones
operacion rechazada
Alimporar el acivo del MECse Cumplir con la operaciones Jefe de Dependiente
R203-12 | C88-R203-12] verifica qure exista al orden .p P . Verficacion | Preventivo | Probabilidad|
realizadas Operaciones del sistema
hecha en ORION
El sistema ORION verifica quela
i0 mplir con la operacion f . . N .
C89-R203-12 operggoncumpla conls w .p con B operecines Jeedel Verficacion | Preventivo | Probabilidad | Automatico
condiciones para el cuadre entre |realizadas Operaciones
¢l MEC Y ORION
- N Evitar el incumplimiento de s . Manual
R203-13 ClLERE Analls[s U nfrmacon operaciones por parte de la Director de Riesgo| ~ Otros Feino Impacto
13 |financiera de las contrapartes
contraparte
o N Evitar el incumplimiento de s . Manual
R202-18 CLER0E Analls[s U nformacon operaciones por parte de la Director de Riesgo| ~ Otros Preienig Impacto
18 |financiera de las contrapartes
contraparte
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 154

(RS Consultng Lida.




MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

%% deT nivel
CO(_JlgodeI Codgodel e | Disefio Ponderfuon Ef|C|enp @ Pon_d Erecon Solidez del control Solidez Ponderada Calificacion Riesgo Residual
rigsgo | control | Importanci Disefio | operativa | Eficiencia
a
RO [crRmy| L0 | Apopad| W0 | Bk | 4 | ap |ICEORE] | SREEDRES fnade
revisidn periodica revisidn periodica aceptacion
Bajal Zona de Bajal Zona de Tonade
R20311 |COOR203-LL 100 | Apropiado | 100 Deficiente 2 200 | mejoramientode | 200 mejoramientode | 200 p
aceptacion
controles controles
Bajal Zona de Bajal Zona de Tonade
R2217 |CO0R202-17) 100 | Apropiado | 100 | Deficiente 2 200 | meoramientode | 200 mejoramientode | 200 —
controles controles P
Bajal Zona de Bajal Zona de Tonade
RA0L12 |COOR20L-12] 100 | Apropiado | 100 Deficiente 2 200 | mejoramientode | 200 mejoramientode | 200 )
aceptacion
controles controles
Bajal Zona de Bajal Zona de Tnade
R20416 |CO0-R204-16] 100 | Apropiado | 100 | Defciente 2 200 | meoramientode | 200 mejoramientode | 200 )
aceptacion
controles controles
Baja/ Zona de
COTR20312 010 | Apropiado | 100 | Deficiente 2 200 | mejoramiento de
controles
. g Fuertl Zona de el Zonade
Rupi (CBRUSA 040 | Apopato | 100 Eicene |4 D R el ) | memameniode | 20 | Ao |Zonade Gein
controles
. g Fuerte/ Zona de
COOR20312] 080 | Apropiado | 100 Eficiente 4 40 i peida
CLRS Alta/ Zona de Alta/ Zona de
R2033 1'3 | 100 | Awopiado | 100 | Moderado 3 30 | meoramentode | X0 | mejoramentode | 450 | Ao |Zomade Gestion
controles controles
CIARIN- Alta/ Zona de Alta/ Zona de
R202-18 8 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramientode | 450 Ato | Zona de Gestidn
controles controles
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Codigo del| Codigo del ' - Clasificacion | Tipo ué
. : y Controles existentes Objetivo del control Responsable P y Naturaleza
rigsgo | control delcontrol | control | afecta?
G . Evitar el incumplimiento de I . Manual
R203-13 LR Anahs!s U informacin operaciones por parte de la Director de Riesgo| ~ Otros Preieio Impacto
13 |financiera de las contrapartes
contraparte
G y Evitar el incumplimiento de I . Manual
R202-18 ClsRa Anahs!s U nformacin operaciones por parte de la Director de Riesgo| ~ Otros Preieio Impacto
18 |financiera de las contrapartes
contraparte
G . Evitar el incumplimiento de I . Manual
R201-13 clsRal Anahs!s U informacin operaciones por parte de la Director de Riesgo| ~ Otros Preieio Impacto
13 |financiera de las contrapartes
contraparte
CLI3-R204- | Andlisis de la informacién biter ?l reumpimiént dé . . Preventivo Venid
R204-17 . operaciones por parte de la Director de Riesgo| ~ Otros Impacto
17 |financiera de las contrapartes
contraparte
Comparacion del formato e |Verificar que la operacion redizada Preeriv | Pk Manual
R202-19  |C16-R202-19|orden escrito contra la orden  |concuerde con la orden de enlace  |Operaciones Conciiacion
gjecutada en el sistema con el Banco
Comparacion del formato e |Verificar que la operacion redizada . y Manual
. .| Preventivo | Probahilidad
R203-14  |C16-R203-14|orden escrito contra fa orden  |concuerde con la orden de enlace  |Operaciones Conciiacion
gjecutada en el sistema con el Banco
Comparacion del formato de | Verificar que la operacion redizada Preeriv | Pk Manual
R204-18  |C16-R204-18 orden escrito contra la orden  |concuerde con la orden de enlace  |Operaciones Conciiacion
gjecutada en el sistema con el Banco
Comparacion del formato e |Verificar que la operacion redizada . . Manual
. .| Preventivo | Probahildad
R201-14 | C16-R201-14|orden escrito contrala orden  |concuerde con la orden de enlace  |Operaciones Conciiacion
gjecutada en el sistema con el Banco
., Evitar fraude int | _ | Segregacion de | Preventivo | Probabiidad | Dependi
R204-19 | C03-R204-19| Dable control de operacion ta aude o en el o e Director de Riesgo 9% ependlente
Tecursos funciones del sistema
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Y% el nivel

Codigo del| Codigo del| ~ de .. |Ponderacion Eficiencia | Ponderacion ' . P .

. | Disefi ) . L

o [ isefio e e Solidez del control Solidez Ponderada Calificacion Riesgo Residual

a
ClR0L Altal Zona de Altal Zona de

R201-13 i 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramientode | 450 Ato | Zona de Gestidn

confroles controles
CIARIL Altal Zona de Altal Zona de

R204-17 i 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramieniode | 450 Ato | Zona de Gestidn
controles controles
Altal Zona de Altal Zona de

R20219 |CI6R20219) 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramientode | 300 STGKEENN Zona de Gestidn
controles controles
Altal Zona de Altal Zona de

R2314 |CL6R203-14] 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramientode | 300 [UGEENS Zona de Gestion
controles controles
Altal Zona de Altal Zona de

R20418 |CL6R204-18) 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramientode | 300 STGKEENIN Zona de Gestidn
confroles confroles
Altal Zona de Altal Zona de

R4 |CI6R201-14) 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramientode | 300 [ULGEENS Zona de Gestion
controles controles

R20419 |CO3R204-19 100 | Apropiado | 100 Eficiente 4 40 IEN 0N Zona de Gestion
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

C@go kg oo ce Controles existentes Objetivo del control Responsable BERIEL) T3S o Naturaleza
riesgo | control del control | control | afecta?
Veriicacin de datos Garantizar la veracidad de la Direccion Manual
CA4-R3010L . J informacion suministrada pord ~ |Administrativay | Vericacion | Preventivo | Probabiidad
referencias personales .
aplicante Contable
Garantizar la veracidad de la Direccion Prohabiiad Manual
R3OL0L | C45-R3010L Visita domiciaria informacion suministrada pord ~ |Administrativay | Verficacion | Preventivo
aplicante Contable
Entrevistas con el encargado e Diecin Ve
CA6-R30L0L| e Contratar personal idoneo Administrativay | Verficacion | Preventivo | Probabiidad
cada drea y el presidente
Contable
Pl e el y Riesgs Dreccn S
CAT-R0L2| . yHEy Evitar el fraude interno Administrativa y Otros | Preventivo
Financieros
Contable
Acceso restringido a los sistemas Eyiar el acceso vial inisersabl Direccion Control de Dependinte
C48-R301:02|de los bancos y la bdveda o P Administrativa, | accesoa | Preventivo | Probabiidad| . .
: para la comisionistas ) ) del sistema
R301-02 mediante claves de acceso Sistemas sistemas
) , . . . i . .. | Dependliente
CA9-R301-02| Segregacion de funciones Evitar el fraude intero Auditoria Interna |  Verficacion | Preventivo | Probabilidad el sitema
C03-R302:02| Doble control Evitar el fraude interno Cada area Segregguon t Preventivo | Probabildad Depepd|ente
funciones del sistema
. _ Direccion
Sistema de seguridad interno Ellraésoa s akoores y o Administrativay | Savauarda
R30103  |C50-R30L03 ! sistema por parte de terceros y 4 Preventivo | Probabilidad| Automatica
Contable, fisica
Sistemas
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Co¢go k| Codioo el Controles existentes Objetivo del control Responsable BERZEL T3S o Naturaleza
riesgo | control del control | control | afecta?
Delegar funciones a diferentes  |Direccion Segregacion de Probabildad Nente
R301:04 | CA7-R301-04|Segregaci6n de funciones Y . A , Preventivo
personas 0 dreas Administrativa funciones
Verificacion de Ia legalidad &l |Evitar contratar con proveedores  |Direccion Venta
C5LRYL5 J el e o YO0 Vereasitn | Preventivo | Probabidad
proveedor sin permisos legales y sin realdo |Administrativa
RL05 Certfacindebanco e | Mania
C52-R301-05|el proveedor de la cuenta quese . . pro Auditoria Interna | Verficacion | Preventivo | Probabilidad
o sin permisos legales y sin regpaldo
tiene registrada para pagarle
. Direccion . Dependiente
C53R30L06| -, . Asequrar los activos para su pago R Oos | Correctivo | Impacto p.
Polizas de sequros Administrativa del sistema
en caso de robo
R30L:06
Sistema de sequridad interno | Monitorear y/o viglar los activos Diecin Salvaguarda
C50-R301:06 g 'y y Administrativa, g Preventivo | Probabilidad | Automatico
para localizar los robos . fisica
Sistemas
Asequrar el valor de los actios en
R30107 | C53-R30L07|Polizas de seguros 140 d i  destucin o Dwecppn . Otros | Preventivo| Impacto | Manual
desastres naturales, robo, entre  |Administrativa
0tros.
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

EImve
b | Disefio Ponqenzaor Ef|C|enF a Ponq grac!on Solidez del control Solidez Ponderada Calificacion Riesgo Residual
control | Importanci Disefio | operativa | Eficiencia

a
CMRNL0L 020 | Apropiado | 100 Eficiente 4 40
Atal Zona de At Zona de T
R0L0L |CASRL0L 020 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 320 meforamentode | -20 ona e
contoles oS aceptacion
Atal Zona de
CA6-R0L01f 080 | Apropiado | 100 | Moderado 3 300 | mejoramiento de
controles
CHTR0:02) 030 | Apropiado | 100 Eficiente 4 40
CABRN102| 040 | Apropiado | 100 Eficiente 4 400
R30L02 400 [RIGHEERLM Zona de Gestion
CAORN102) 010 | Apropiado | 100 Eficiente 4 400
CO3RN102| 020 | Apropiado | 100 Eficiente 4 400
RO |coRae 100 | Apogedo| W00 | Eicene | 4 | 4m Lonade
aceptacion
Atal Zona de Altal Zona de Tonade
R30104 |CATR0L04 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramientode | 100 i
controles controles Aceptacion
Baja/ Zona de
CSLR0L05 050 | Apropiado | 200 | Deficiente 2 200 | mejoramiento de
conroes Al Zona de Tonade
R301:05 300 mejoramieniode | 0 )
- aceptacion
C52R30L050 050 | Apropiado | 100 Eficiente 4 40
C53R30L06f 030 | Apropiado | 100 Eficiente 4 40
RIL05 Zonade
aceptacion
C50RX106) 070 | Apropiado | 100 Eficiente 4 400
RO [CRNLT 10D | Appedo | M0 | Eicene | 4 | 40 Lonade
aceptacion
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

C@go kg Cocio ce Controles existentes Objetivo del control Responsable BERZEL) 15D o Naturaleza
riesgo | control del control | control | afecta?
RAIL08 (coRa0 08 tenci ol Comitg Pt | AT U0 g | SN | ORI
adecuado funciones
Registro e novedades dirisen| Levar controlactualizado deles ~[Direci Nenid
R |CssRant09 egistro de novedades diarias en| Llevar contro ag ueyzao e las |re§c!on | Otos | Preventivo | Probatiidad
excel novedades de nomina Administrativa
Softare que controk l atess Revisar el acceso a los programas Corel e Dependiente
R301-10 | C56-R301-10{al sistema, programas y pagines | . E.g Sistemas aucesoa | Preventivo | Probatiided] -
: y sistemas de la compafiia ‘ el sistema
de internet sistemas
ireccio Ivaguar Dependient
C50-R301-11| Sistema de sequridad interno Coptrolarel Ao 10 0 s D|re§c!on . H gguada Preventivo | Probabilcad epeldete
activos Administrativa fisica del sistema
R0L11 Firma de formato donde se Fyitar el acceso al istema de Control de Manual
C57-R301-11{acepta el estado en que se . Sistemas accesoa | Preventivo | Probabllidad
. personal no autorizado ‘
encuentran los activos sistemas
Acceso restringido al sistema | Evitar el acceso al sistema de Contole Probabilidad
R301-12 |C48-R301-12 J . Sistemas accesoa | Preventivo Automatica
con claves personal no autorizado :
sistemas
Planillas de registro de reciido Recistar b entadao sadade  |Direcci Manual
R30-13 | C59-R30L-14|y/o entrega de archivo y eystar aentrata 0 saicace — LIecoon Otros | Correctivo |  Impacto
. documentos del archivo Administrativa
correspondencia
Planear, controlar y verficarlas | ., " y Manual
o I ! ) D Seqregacion de .| Probabiidad
R301-14  |CH4-R301-15(Existencia cel Comité Paritard |acciones en cuestiones de salud |re§c!0n . ! g, Preventivo
; Administrativa funciones
ocupacional
R301-15 No
R301-16 No
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

RUL12 |CABRIL12

100 | Apropiado | 100 | Efcente 4 0

Altal Zona de
mejoramiento de
controles

0O Zona de Gestion

% GETmIve
CoQ|godeI LR L | Disefio Pon(liereﬂxaon Ef|c|enp |a Ponq Fren Solicez del control Solicez Ponderada Calificacion Riesgo Residual
riesgo | control |Importanci Disefio | operativa | Eficiencia
a
Baja/ Zona de Bajal Zona de
RIS |COAR30L08 100 | Awopiado | 100 | Defieme | 2 AU mejoamiento de UGOEEIOTIN 300 [RUCEENGN Zona de Gestion
Controles controles
Atal Zona de Atal Zona de Tnade
RIOL09 |CH5R30L00| 100 | Apropiado | 100 | Moderado 3 300 | mejoramignto de mejoramientode | -200 )
aceptacion
controles contrles
1
RILD (R0 L0 | Apoja| 0 | Eiewe | 4 | 4 ek
aceptacion
CSORLLL 070 | Apopiado |~ 100 | Eficiente 4 40
Rl m Dite
‘ - aceptacion
COMR0LLL 030 | Apopiado |~ 100 | Eficiente 4 40

Zonade
aoeptacion

Al Zona de
RALI3 |CHO-R30LL4) 100 | Apropiado | 100 | Moderado 3 300 | mejoramiento de
controles
Bajal Zona de
RILM |CEAR30LS| 100 | Apropiado | 100 | Defciente 2 200 | mejoramiento de
contrles
uy Bajal Zona de
R3L15 hapropiado| 0| Deficente 2 N reingeiera e
controles
uy Bajal Zona de
R3L-16 hapropiado| 0| Deficente 2 N reingeiera e
controles
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N 10
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Co¢go i oo cel Controles existentes Objetivo del control Respansable ST 02 ol Naturaleza
rigsgo | control del control | control | afecta?
Acceso restringido al sistema ~ [Restringir el acceso del personala | . Contol Preventivo | Probabiidad | Dependiente
R302-01  |CA8-R302-01 . Lo Sistemas accesoa .
con claves la informacion del sistema ‘ del sistema
sistemas
R302-02
Unidad Atenci6n al Vil
Visacion de firmas Verificar la autenticidad de & Cliente, | Preventivo | Probabilidad
C60-R302-03 y . . Verficacion
transaccion por parte del clinte | Oficial de
R302-03 Cumplimignto
R y . . . . " Manual
Confirmaci6n telefonica de fla | Verificar la autenticidad de & Unidad Atenci6n al | Preventivo | Probabilidad
CA2-R02:03(. y y . . Verficacion
informacién transaccion por parte del clite  (cliente
Segumlento O poltias e gf Verificar la autenticidad de & Unidad Atenci6n al Preventivo | Probabiidad Nenie
C67-R302-04|a los clientes cuando son o . . Otros
L transaccion por parte del clite  (cliente
montos significativos
Confirmaci6n telefonica de fla | Crear doble filtro de revisinde los {Unidad de | Preventivo | Probabilidad Vel
CA2-R02-04. y L Verficacion
R302-04 informacion desembolsos Atencion al cliente
En el formato de retiro de
fordosde f comisoristas se Dejar constancia de la autorizacion |Unidad de | Preventivo | Probabilidad Vania
C68-R304-04| constata la forma como se Lo Verficacion
o del desembolso Atencion al cliente
contact6 el cliente y la orden que
dio
R302-05 No
Verificacion por parte de Lograr que el personal intemo Vania
RAD0G |CAORIRE oo PO AR . |Auditoria Interna |  Verficacin | Correctivo |  Impacto
Auditoria Interna reciba la informacion que requiere
., |Revisar los saldos de los clientes, | . . " ‘
Form mplementacion | .- . " AUni Preventivo | Probabiidad | Dependiente
R302:07 | C6L-R302-07 ormato .de Compementac verificando si existen fondos para IaU daq’de , Otros P
de operaciones - ) Atencion al cliente del sistema
realizacion de las transacciones
i . . " Manual
Clasificacion de los extractos por | Entrega oportuna de los extractos {Unidad de Preventivo | Probabiidad
C62-R302-08 - . Lo Otros
zonas y familias alos clientes Atencion al cliente
R302-08
Lograr que el cliente conozca la Nenie
C63R302-09 |Planilla de registro de entregado Siuacion de sus fecursas Mensajero Oros | Correctivo | Impacto
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Yo GeTnivel
Co@godel imlgpts] 02 | Disefio PonQer:fuor Ef|C|enF i Po".d E18EON S lidez el control Solidez Ponderada Calificacion Riesgo Residual
riesgo | control |Importanci Disefio | operativa | Eficiencia
a
R30201 |CABR302:01 100 | Apropiado | 100 Eficiente 4 40 {DEENN Zona de Gestidn
Baja/ Zona de , .
R302:02 Apropiado |~ 100 | Deficiente 2 PN mejoramiento de Muy\B\ap/Zonade 800 Zonadeatlenslon
reingederia de controles Inmediata
controles
Altal Zona de
C60R302-03 080 | Apropiado | 100 | Moderado 3 300 | mejoramiento de
contioles Altal s Zonade atencion
R302:03 300 mejoramientode | 300 [WAGHEEN .
s Inmediata
Altal Zona de
CA2RN203) 020 | Apropiado | 200 | Moderado 3 300 | mejoramiento de
controles
Altal Zona de
COTRN204) 020 | Apropiado | 200 | Moderado 3 300 | mejoramiento de
controles
Al ace Zonade atencion
R30204 [CA2R302:041 080 | Apropiado | 200 Eficiente 4 400 380 | mejoramentode | 220 [N )
Inmediata
controles
CO3R30404{ 020 | Apropiado | 100 Eficiente 4 400
Muy Bajal Zona de :
RIS mpopico| 0| Ofoime | 2 | 0 [N T frate
coniroles Y aceptacion
Z
R0 |CORN6 100 | Apiado | W0 | Eicene | 4 | 40 orade
aceptacion
Altal Zona de Alal Zona de Tonade
R30207 |CELR302:07 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramiento de )
aceptacion
controles controles
C62-R302:08) 100 | Apropiado | 100 Eficiente 4 40
Zonade
RIIES Nzt | aceptacion
C63R30209| 100 | Apropiado | 200 | Moderado 3 300 | mejoramiento de
controles
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Coghgo Ry Ccodel Controles existentes Objetivo del control Responsable S 1Y 0 Naturaleza
rigsgo | control del control | control | afecta?
CONOCIMIENTO QEneral Ge 105
Cargos, para que en caso de retiro Direccitn Revision del
C64-R303-01| Rotacion de cargos repentino se puedan cumplir & administrativa desempefio | Preventivo | Probabilidad|  Manual
funciones operativo
Revisar y comparar los
resultados obtenidos porel | Garantizar que la informacion ~ |Responsable de ,
. . . : ) . . . .| Dependiente
C65-R303-01 sistema con los obtenidos armojada pro el sistema sea veraz y|sistema operativo | - Conciliacion | Preventivo | Probabilidad el sistema
mediante herramientas consistente determinado
R303-01
manuales
Seguimiento a los indicadoresde | Verificar el cumplimiento, idetificar Director delarea
C66-R303-01| cumplimiento de las politicas | las fallas para ajustar y . Oros | Correctivo | Impacto | Manual
) . correspondiiente
internas retroalimentarlo
C47-R303-01 Venflcaqt)n porpate e Evitar errores en los procesos  |Auditoria Interna Segregguon t Preventivo | Probabilidad Depend|ente
Auditoria Interna funciones del sistema
Garantizar el éxito del proceso,
Verificacion por parte de realizando controles y revisiones en Segregacion de Ve
RBE | CHTRARg] o neacn por y udtoria e | > 2 | rentve | Impacto
Auditoria Interna cada uno de los pasos del funciones
desarrollo del proceso
i0 ' i i Controles de . N
R30401  |C68-R304-01 Contrfcnacllon G persond o Llograr_ cldaden' nfomach Contador .. | Preventivo | Probabilidad| ~ Manual
experiencia en el sector bursatl |financiera Configuracion
Permanente comparacin de los . . . .
i Causacion de gastos y operaciones |Contador, Gerenci .. . ... | Dependiente
R304-02 | C69-R304-02| registros contables con el en el mometo redl 2 Adrinitrativa Conciiacion | Preventivo | Probabilidad ol Sistema
presupuesto
Haboracin d conogramasde Tener a tiempo la informacion que
R304-04  |C70-R304-04/envio de informes a entes de : P W& contador Conciiacion | Preventivo | Probabiiidad| ~ Manual
requieren los entes de control
control
Acceso restringido al sistema No permit Que s arca Depto de Cor e
RIS |CAB-RN05 |S g manipulen cualguier informacitn S.f accesoa | Preventvo | Probabildad|  Manual
£on claves contable Stemas sistemas
Verificacion por parte de Realza ura adecaaicaion Auditoria Interna, Dependiente
RAAD |CABRI0AG| e POrP de némina, seguridad social y OMBTIEM, | \eruacin | Preventivo | Probebildad] o
Auditoria Interna i Revisoria Fiscal del Sistema
parafiscales
Aprobacion de la digitacion e a | . . . Autorizacion o
. ) ., |vitar errores en el registr ntador . . .
R30407 | C71-R304-07)informacion contable y revision Viar Erores en el 1egstio G0 Fadpy aprobacion | Preventivo | Probabilidad| - Manual
. contable Auditoria Interna
de la misma
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Y% GeTnivel
Cm.hgodel imlgpts] G2 | Disefio Ponqerfmor Ef|C|en? i Ponq E18EON S lidez el control Solidez Ponderada Calificacion Riesgo Residual
riesgo | control |Importanci Disefio | operativa | Eficiencia
a
C64-R03-01f 030 | Apropiado | 100 Eficiente 4 40
Altal Zona de
C65R03:01] 060 | Apropiado | 100 | Moderado 3 300 | mejoramiento de
RYBAL S| gy w [y
aceptacion
Altal Zona de
C66R03:01 010 | Apopiado | 100 | Moderado 3 300 | mejoramiento de
controles
CATR301 030 | Apropiado | 100 Eficiente 4 40
R332 |CATRN302[ 100 | Apropiado | 100 Eficiente 4 40 400 [RUBIEELLM Zona de Gestion
R3OL |COBR40L 100 | Aopiado | 100 Eficiente 4 400 {{00EIEROM Zona de Gestin
Altal Zona de Altal Zona de
R30402 |COOR304-02) 100 | Apropiado | 100 | Moderado 3 300 | mejoramientode | 300 mejoramientode | 500 Zona de Gestion
controles controles
Baja/ Zona de Bajal Zonade
R30404 [CTO-R304-041 100 | Apropiado | 200 | Defciente 2 20 | mejoramientode | 200 | mejoramientode | 400 Zonade Gestion
controles controles
R30405 |CABR304-05 100 | Apropiado | 100 Eficiente 4 40 Zona de Gestion
Baja/ Zona de Bajal Zonade Tonade
R30406 |CA9R30406] 100 | Apropiado | 100 | Defciente 2 200 | mejoramientode | 200 mejoramientode | 200 )
aceptacion
controles controles
Altal Zona de Altal Zoa de
R30407T [CTLR3MT| 100 | Apropiado | 200 | Moderado 3 30 | meoramientode | 300 | meoramieniode | 300 MRUGLEENIM Zona de Gestion
controles controles
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Cogﬂgo R Codioo cel Controles existentes Objetivo del control Responsable Gl - 119 o Naturaleza
riesgo | control del control | control | afecta?
Aplicativo SIFISQL o usode  [Poseer herramientas adecuadas Asistente de
R306-01  |C76-R306-01 calculadora financiera formulata |para la gestion y medicion del Riesto Verficacion | Correctivo | Probabilidad|  Manual
en Excel riesgo g
Revision del funcionamiento de
05 canees e comuricacin Verificar el correcto funcionamiento |Asistente de
R306-02 | C77-R306-02| mediante diferentes medio, Red o ) Verficacion | Correctivo | Probabilidad| — Manual
. de los canales de comunicacion  (Riesgo
SIFISQL, correo interno, entre
otros.
Director de
RG0S |CTORIGOR\Reviion e lvaloraitn. | verar f valoradon el (R, Vetcacitn | Coretio | Probatidad| EPEn I
portafolio Contabilidad, el sistema
Auditor Interno
Auditoria Interna,
Planilla cle horario de Revisar los horarios de g?\ljstzzte te
R306-04 | C79-R306-04|transmisiones dle las areas que | transmisiones para su Contab'ili fad Otros  |Preventivo | Probabilidad| Manual
[ limient . ’
transmiten cumplimiento Asistente de
Riesan
RUG05  (COORIGSS(Revisin ce los nomes. | e Y Verfar@verecidd de L o Resqo|  Vefcasitn | reventio | probebiidad|  Manua
los datos en los informes
Entrevita con Director de i RSNl | o e | Probidd
RI0G06 | CT-Ra50r| e CONTAMECHOT e KBGO0 ot o personal iddneo Director de Riesgo|  desempefio Manual
y Presidente i
operativo
. . . . - Manual
Sistema de radicacion de Dar manejo formal a la ., Preventivo | Probabilidad
C82-R307-01 . . Recepeion Qtros
documentos, correspondencia | correspondencia y documentos
Centralizacion de las Hacer del conocimiento de Autorizacion 0 . - Manual
L . . ., | Preventivo | Probabil
R307-01 | C83-R307-0L|comunicaciones externas en | Presidencia cada uno de los Presidencia aprobacion eventivo, Probabiad
Presidencia requerimientos recibidos
Asignar un rea responsable Dar segwmpnto d Area responsable, | Segregacion de | Preventivo | Probabilidad anuzl
C84-R307-01 - dilingenciamiento de los . .
sequn el requerimiento - Presidencia funciones
requerimientos
Clausulas de indemnidad en l Responder a[a omisonsta en
| concepto emitido por el|L | Preventivo
R307-02 | C85-R307-02| contrato con la empresa CaS0 que efconcepto emitdo por ef Las artes de Qtros Impacto Manual
asesor sea errado y genere contrato
Asesora . L
sanciones legales y econdmicas
. , Dar seguimiento al ; ” . "
L A le, | Segregacionde | Preventivo | Probabilidad
RT3 |carRans Asignar un arealre_sponsable dingenciamiento de s fea resppnsabe gg. Manual
sequn el requerimiento - Presidencia funciones
requerimientos
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

BGOS PROCE] MATRIZ DE CONTROLES
T GeImive]
Co¢godel imlgpte] G2 | Disefio Ponqerfuor Ef|C|en_c a Ponq E18ON ez cel control Solidez Ponderada Calificacion Riesgo Residual
rigsgo | control | Importanci Disefio | operativa | Eficiencia

a

R30601 |CT6R06:01 100 | Apropiado | 100 Eficiente 4 40 600 Ao |Zona de Gestion

Baja/ Zona de
mejoramiento de
controles

Bajal Zonade
mejoramiento de
controles

R30602 |CTIR06:02) 100 | Apropiado | 100 | Defciente 2 200 600 Ao |Zona de Gestion

R30603 |CT8R306:03) 100 | Apropiado | 100 Eficiente 4 40 400 [RIGHEERLM Zona de Gestion

Zonade
aceptacion

R306:04 |CTOR306-041 100 | Apropiado | 100 Eficiente 4 40 20 Bajo

Zonade
aceptacion

R30605 |CBO-R306:05) 100 | Apropiado | 100 Eficiente 4 40 -0 Bajo

Baja/ Zona de Bajal Zonade Tonade
R306:06 [CT2R30501 100 | Apropiado | 200 | Deficiente 2 20 | mejoramientode | 200 | mejoramieniode | 50 Bajo i
controles controles aceplacion
CBRATOL 020 | Apropiado | 100 Eficiente 4 400
Altal Zona de Altal Zona de Tonade
R30T01 [CO3R3T0L 050 | Apropiado | 200 | Moderado 3 300 | meoramientode | 350 | mejoramientode | 250 |MUGHEIRUL )
aceptacion
coniroles controles
CO4-R3701f 030 | Apropiado | 100 Eficiente 4 40

Zonade
aceptacion

R30-02 |CB5R30T02| 100 | Apropiado | 100 Eficiente 4 40

Zonade

R30703 |CBAR07-03) 100 | Apropiado 100 Eficiente 4 40 .
aceptacion
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

C@go k| Cocio ce Controles existentes Objetivo del control Responsable BERHEL) 15D o Naturaleza
riesgo | control del control | control | afecta?
. . |Contabilidad, ) . y
R307-04 | CO3-R307-04 Doble control de las operaciones Rewsaryaprobar s iceores Asesor Tributario Segregguon fe| Prntio | Proteidad Manual
de los impuestos - funciones
y Revisoria Fiscal
Contabildad,
. [ quidad ireccio Segregacion de | Preventivo | Probabildad
R307-05 | CO3-R307-05| Dable control de las operaciones Rewsaryaprobar s iceores Dlregc!on . ggv Manual
de los impuestos Administrativa, funciones
Asesor legal
R307-06 No
Canacitacn Capacitar y dar a conocer abs  |Direccion de Revision del Pt | Proabidd
RN |Co5R0707] miembros de [ organizacin la ~ |Riesgos desempefio Manual
legislacion Bursatil vigente Auditoria Interna |  operativo
RIS |CEBRAT08|Asesora gl exema Venﬂgaryautonzar las accones en Dlregc!on | ors | eienbo Probabildad Vel
cuestiones fahorales Administrativa
R307-09 No
RA01 |CoLRY0%L Revision el funuongmwnto (d Comprobar el correcto ' Dgpartamento Vericaci Preventivo | Probabilidad Depepd\ente
software de los equipos funcionamiento de los equipos  |Sistemas (el istema
. " . Control e . y Manual
R0 |CHBR0D |Claviest d; acceso restringido a stttrlnglr el ;ccesoﬁi los sistemas ngartamento e | e Probabildad
s sistemas a determiandos perfiles istemas Silenas
Adiestrar a los funcionarios en el "
- . . Revisin del . y
Capacitaciones en el manejo de | manejo de los programas Departamento .| Preventivo | Probabilidad
C05-R309-03 . . desempefio
programas necesarios para el desarrollo de sus| Sistemas :
operativo
lahores
RIS Tener en forma fisica un instuctivo Vil
Manuales de manejo de de manejo de los programas para |Departamento Preventivo | Probabilidad
C92-R300:03 : Otros
programas ser consultado en el momento | Sistemas
necesario
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Vo GeTTVeT
Co¢godel LN LS | Disefio Pon@erimor Ef|¢|en§ |a Ponq E1ecn Solidez del control Solidez Ponderada Calificacion Riesgo Residual
riesgo | control |Importanci Diseflo | operativa | Eficiencia
a
R osRe 10 | Ao | 10 | Eome | ¢ | 4 Dt
aceptacidn
RO (BRI 10 | e | 0 | Eere | ¢ | 40 Dt
aceptacidn
Moy Bajal Zona de :
RAIT6 s 0 | Deee | 2 | 0 [RERCE Iy e onade Gstn
e reingeleria de confroles
At Zona de Altal Zona de Tnade
RIMT |COSR0MAT 100 | Awopiado | 100 | Moderado 3 30 | mgorameniode | 300 | meoramienfoce | 150 y
aceptacidn
COnfoks Confoles
At Zonade Altal Zona de Tnade
RIMB (COBR30708) 100 | Awopiado | 100 | Moderado 3 30 | meorameniode | 300 | mejoramientode | -150 )
aceptacidn
COnfoks Confoles
Moy Bajal Zona de .
R30T-09 hapiopiado| 0| Defiiente 2 I reingeieria de ‘MuyB§|a]Z0nade Zonade Gestidn
s reingeleria de controles
RGO |COLR3GAL 100 | Awopiado | 100 | Efciente 4 10 Zona de Gestidn
v osrne 10 | hooed| 10 | ome | ¢ | 4 Dt
aceptacidn
Muy Bajal Zona de
CO5R3003) 070 | Inapropiade| 0| Defciente 2 I reingeieria de
controles , i
RR0Y ko o | o | e
Nl Tora e reingeleria de controles aceptacion
COR903 030 | Apropido | 100 | Moderado 3 300 | mejoramiento ge
COnfoks
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Co¢go kg oo ce Controles existentes Objetivo del control Responsable EEIEE) 15D o Naturaleza
riesgo | control del control | control | afecta?
Mantener estrechas relaciones Crar vicos con s proveedores Departamento Nenid
R30904 | CI3-R309-04 que faciitan la negociacién yapoyo o Otros | Comectivo | - Impacto
con los proveedores L . Sistemas
técnico de los mismos
Verfcar el esado de o eqtios y [Departament e
R309-05 | CO4-R309-05|Revision de los equipos eficlr € €stao G 05 o5 | Epartamento Verficacin | Correctivo | Impacto
la infragstructura Sistemas
R0 |C30R%006 Crear bgckups de los archlvosen Tener copia de s'egurldadle,n (&0 Dgpartamento Salvgguarda Preventivo | Probabilidad f—
los equipos del area de Sistemas |de perdida de la informacion Sistemas fisica
. Tener herramientas tecnoldgicas . y
RINT |CoBRIRT Erogramas antivirus, spyware, Al xiten o ataques a os Dgpartamento Con.troleSfie Preventvo | Probablidad Niomaia
firewalls, etc , Sistemas Configuracion
sistemas
Estudio de novedades Corlocrer l? oiIertla tecrnol(;]g;ca el DeDartamento Manual
R309:08 | C97-R309-08] tecnolgicas en el sector Sector paraf a1a par con 0 Oros | Corectivo | Impacto
- innovaciones que mejoranlos  |Sistemas
Financiero
DI0CES0S
Erogramas eI, pyere, | Tner herram|entas tecnolgis Departamento | Controles de | Preventivo | Probabilidad ,
R309-09 | C96-R309-09) firewalls, etc que se corren  |que eviten los ataques a los . —_ Automatica
- , Sistemas Configuracion
automaticamente sistemas
Claves d restringido a ~ {Restringir el los sigemas |Departament Corolc Preventivo Ve
R30010 |cgRape.1o|CIavEs de acceso restingido a | Restingi el acceso a o sistemas - Departamento N It
los Sistemas a determiandos perfiles Sistemas ‘
sistemas
Tener herramientas que permitan IaD - s de Manual
R309-1L  |C97-R309-11 | Planta de energia, UPS continuidad del negocio en cam de EAramento ™| Comectivo | Impacto
. Sistemas Configuracion
corte de energia
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Yo GelTveT
Co@godel L) LS | Disefio PonQere}mor Ef|¢|en_c o Ponq .erac.|on Solidez el control Solidez Ponderada Calificacion Riesgo Residual
riesgo | control | Importanci Disefio | operativa | Eficiencia
a
RGM |C3RB04 100 | Apropiado | 100 | Ecinte ! 10 60 | Ato |ZonadeGestidn
Muy Bajal Zona de :
RO (CURIB| L0 (hapopiado| 0 | Defcen | 2 (N reingeirade ‘Muy‘B‘a|aIZonade 50 | Afo|ZonadeGestin
rengeleria g Confoks
Confces
RO6 (CORIMG| 100 | Apopiado | 100 | Eficiente 4 10 Zona de Gestidn
o R 10 | Awah| W | Heme | ¢ | @ Iate
aceptacion
RO8 (COTRIMB| 100 | Apopiado | 100 | Efciene 4 10 Zona de Gestidn
Atal Zona ge Atal Zona ge
RO9 (COBRIMS 100 | Apopiado | 100 | Moderado | 3 0| meoramentoce | 30 | meprameniode | 500 Zona de Gestidn
corirles coriroes
Atal Zona ge Atal Zona de Tade
R0 (CABRI10| 100 | Apopiado | 100 | Moderado | 3 30 | meoramieniode | 300 | mejoramieniode | 150 )
aceptacion
coriles coriroes
byl e bl Toace Zona de atencion
RGLL |COTRGAY 100 | Apropiado | 100 | Defiente | 2 A0 | meoramentoce | 200 | meprameniode | 800 )
Inmediata
COnfoks COnfols
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Co¢go oo cel Controles existentes Objetivo del control Respansable Oz g2 o Naturaleza
rigsgo | control del control | control | afecta?
. . Comprobar el correcto . N Manual
R309-12 | C98-R309-12 ReV|§|on Ok s eqipos por funcionamiento de los equipos de Dgpartamento Verficacion Prieho | Probatidad
medio del software . Sistemas
grabacién
Dos canales de comunicacién en | Comprobar el correcto Departamento et | Proiidad Manual
R309-13  |C99-R309-13|donde hay uno alterno y otro  |funcionamiento e los equipos de Sisfemas Verficacion
principal (IMPAST y TELMEX) | telecomunicaciones
R309-14 No
C100-R310- | Confirmacion e la autorizacin (Evitar que la informacin rechida Umdaq’de Autonzaugno Preventivo | Probabilidad Nenie
R31001 . Atencién al aprobacion
01 |de transaccion este errada ) .
Cliente, Tesoreria
Uso de software para la Jefe de servicios
C101-R310- |radicacion documentos al Evitar la falsificacion de administrativos, Ot Preventivo | Probabiidad | Dependiente
02 |personal interasado interna 0 |documentos y firmas Sectretaria de del sistema
RY02 externamente Presidencia
Poliza de inficelded y Resgs | . Direccion prenic | Pobabicad| "
CAT-R310-02 Fiaceis Evitar el fraude interno Admiristrativay Otros
contable
C102-R310- Rewsp n.mensual i Ias” . |Evitar dejar partidas concilizorias , . .| Probabildad Nenie
conciliaciones de la comisionsta Contabilidad Verficacion | Correctivo
03 de un mes a otro
R31043 y de los fondos
. " Manual
C103-R310- |Revisi6n diaria de las Detectar errores en las . . .| Probabildad
L - o Tesoreria Verficacion | Correctivo
03 |conciliaciones de la Comisionsta |conciliaciones diarias
A . Verificar que las firmas autorizadas . . N Manual
C104-R310- |Revisén periodica de las firmas 4 Gerencia | Preventivo | Probabiidad
R310-04 . en las entidades de control esten - Verficacion
04 |autorizadas , Administrativa
actualizadas
Base de datos en excel que
contiene el nimero de cheques |_ . . . Controles de . y ‘
C105-R310- | . © OO eyt e nadectado manejo de . . Preventivo | Probabiidad | Dependiente
girados, valor, beneficiarios, Auditor Interno | interfase - .
05 . cheques o del sistema
cuentas bancarias afectadas y conversion
concepto
He heques girad i o | Protaticad | Deprd
C106-R310- |Arqueo entre cheques girados y Control del o el s chequers Tesgrerllay Ao Preventivo | Probabilida Depep lente
05 |labase de datos de excel Auditoria Interna del sistema
C107-R310- |Revisi6n, aprobacién y firma de | Evitar el mal diligenciamientode Audtora Itera, Aulonzaugyno Preventivo | Probabiidad Venua
: Representante aprobacion
05 |los cheques realizados cheques
Legal
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Solidez Ponderada

V% GETTIvel
Cddigo del | Codigo del|  de .. Ponderacion| Eficiencia | Ponderacion|
: | Disefio | =" . .| Solidez del control
riesgo | control | Importanci Disefio | operativa| Eficiencia
a
RS2 (COBR3012| 100 | Awopiado | 100 | Efiente 4
R13 |COMRNN13 100 | Amopiado | 100 | Efiente 4
Muy Bajal Zona de
R309-14 hapropiado| 0 Deficiente / reingeieria de
controles
R 0100[;?310' 100 | Apopdo | 10| Efcne | 4
c101$310- 080 | Apopialo | 10 | Efcene | 4
R3L02
COTR3002l 040 | Apropiado | 200 | Eficiente 4
Afal Zona de
010265310' 00 | popiado | 100 | Moderado | 3 Meframitode
R Confoks
Afal Zona de
010365310' 050 | Awopiado| 100 | Modeado | 3 Meforamieio de
controles
Afal Zona de
R31004 01046?310' 020 | Awopiado | 100 | Moderado 3 mejoramiento de
controles
0105[;?310' 05 | Apopdo| 10 | Efcene | 4
RIS 0106[;;2310- 05 | Apogiado | 100 | Efcene | 4
107-R310- . g
‘ 0053 : 050 | Awopiado | 100 | Efcente 4
Desarrollado por. Version: Fecha.
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Moderado

Muy Bajal Zona de
o 800
reingeieria de contioes

Bajal Zona e
mejoramiento de
controles

Muy Bajal Zona de

o p/I Moderado
reingeieria de contioes

Moderado
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C@go kg Cocio ce Controles existentes Objetivo del control Responsable BEREEL) T3S o Naturaleza
riesgo | control del control | control | afecta?
Evitar la participacion de lafirma en Preventivo | Probabilidad Nanid
R310-06 | C41-R310-06| Consultar las listas de positiros rapartch Tesoreria Verficacion
el flujo de dineros iliitos
CL08-R310- No contar con recursos hasta que Preventivo | Probabilidad Nanid
R310:07 0 Existencia de las videolineas 0 sean idos Tesoreria Otros
Tesorerfay
310408 CL09-R310- ComParaC|on de saldos al final Comparar'los saldos flnalgs del dia Coordlnador Conlin | Coreto | gt Depepdlente
08 |deldia de Operaciones y Tesoreria Operativo de el istema
Mesa
V% GETTIVE]
CoQ|godeI Caloie] 5 | Disefio Pondergaon Ef|C|enp |a Ponfj Elacion Solidez del control Solidez Ponderada Calificacion Riesgo Residual
riesgo | control |Importanc Disefio | operativa | Eficiencia
a
‘ Ahal ana de Altal ana te T de dencién
R31006 (CALR3006 100 | Apropiado | 100 | Moderado 3 300 | meoramientode | 300 | mejoramiento de —
controles controles
RI10- Zonade
o | B | w0 | e | ¢ | o (CRORE |, (SREEHGRES ’
v fevision periodca fevision periodca aceptacion
Afal Zona de Alal Zona de
R31008 (IR 100 | Apopiado | 200 | Moderado 3 300 | meoramigntode | 300 | mejoramientode | 150 Zona@g
08 aceptacion
controles controles
6./, PRUEBAS DE LOS CONTROLES

Para verficar [a solidez, se deben realizar, periddicamente, pruebas a los controles; especiamente aquellos que mitigan los
liesgos inherentes calificados como inaceptables, extremos y attos, al igual, que aquellos controles que mitigan ms de un
fiesgo. Todo con el fin de e valuar a existencia de los mismos y la veracidad de la p ercepcion que se tienen de ellos
respectoa lo apropiado de su disefio y la eficiencia de su aplicacion

Después de comprobar el disefio y [a eficiencia de dichos controles, se debe ajustar la calificacion de los mismos y modificar
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el puntaje de solidez. A continuacion se describe las actividades efectuadas en las pruebas de los controles asociados a los
liesgos de la Comisionista de Bolsa. La informacion de las pruebas Se incluye en una matriz de pruebas de controles descrita
a continuacion.

Numero de la prueba: Describe el nimero de la prugba y el color de la casila re presenta el proceso al cual pertenece el
control. La siquiente tabla de colores muestra el proceso al cual pertenece el control,

CONVENCIONES
Sistemas
Administrativo
Contabiidad
Gestion de Riesgo
Oficial de cumplimiento
Auditorfa Intema
Gestion de Riesgo
Fondo de Valores
Adminitracion de titulos
Monetizacion
Unidad de Atencion Cliente
Aplica a varios procesos

Control aprobar; Hace referencia al control que Se vaa probar.

Prueba desarrollada: Describe la prueba aplicada al control, en donde se busca v erificar si el disefio y la eficiencia son
adecuados.

Se aplica: Eval(ia si el control descrito realmente se aplica en la comisionista.

Disefio: Eval(a la configuracion cel control con respecto al riesgo que e esta mitigando, segdn la prueba desarrollada por el
equipo de trabajo, determinando si los controles estan disefiados adecuada o inadecuadamente.

Eficiencia probada: Evalla la capacidad del control para mitigar el riesgo, en Eficiente, Moderada o Deficiente,
Las pruebas de controles desarrolladas en la Comisionista de Bolsa, e muestran a continuacion:
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EFICIENCIA
NTROL
CONTROL APROBAR PRUEBA DESARROLLADA SEAPLICA | DISENO E—
Capacitaciones en el manejo de g hay evidencia de programas de capaciacion como tal para
programas manejo de programas. Cuando se vincula personal se le van
ensefiando como manejar los programas No Apropiado  |No
Claves de acceso restingido alos ~|E1istema ORION restringe el acceso a los diferentes modulos y
Sistemas opciones dependiendo del perfly funciones del usuario.
Cada usuario cuenta con una clave de acceso a su equipo Si Apropiado ~ (Eficiente
Confimacion de la autorizacion de Se |I§na ¢l formato de retiros de. fondos de la comisionistas
wansaccion autorizado previamente por el cliente 0 el proveedor
correspondiente, Seqin el caso, y se le envia para que este fimey
apruebe el desembolso. Si Apropiado  (Eficiente
_ ' Se verfic la existencia y consulta de las listas de control,
Consuita ce C"?mG en istas OFAC \ceirales de iesgoy hases de datos que posee  comisirista
ONU, Contialore, Procuradtray |ava vita o vinculacion de persones indeseadas; s embargo,
orras nada impide al encargo de la funcion eviar vinculacidn de una
persona Si asi 1o deseara Si Inapropiado |Eficiente
Se pidieron, aleatoriamente, hojas de vida de personal del &rea
Contratacion de personal con contable y se verificd que las hojas de vida tuviesen registrado en la
experiencia en el sector birsatil  {hoja de vida experiencia laboral en empresas perteneciente al
sector burséil Si Apropiado  (Eficiente
Se verificé [a existencia de los backups en los equipos del area de
Crear backups d los achivos en sistemas y en los senidores. Mensualmente se realizan .cop|as en
o5 equipos del rea de Sistemas D\/Ds de los programas ORION, SIFISQL, y Acco Audio; se
etiquetan con fecha y nombre del aplicativo, se sellany se guardan
en la boveda Si Apropiado  (Eficiente
Doble control de las operaciones
(Una personas ingresa y la.otra|Se comprobd en doble control de operaciones en 5 procesos
actia) (Registro Op, Diisas, Valores, Operaciones, Contabilidad) Si Apropiado ~ (Eficiente
Estudio de novedades tecnoldgicas Se verificé la suscripeion a revistas tecnoldgicas, y correos
enel sector financiero electronicos invitando a capacitaciones y actualizaciones e
novedades tecnoldgicas Si Apropiado ~ (Eficiente
Mantener estrechas relaciones con |Se verificé la existencia de un archivo de una base de datos que
los proveedores de hardware contiene un listado de los proveedores de hardware y software
separados por tipo de producto y senicio que ofrecen Si Apropiado ~ (Eficiente
Desarrollado por. Version: Fecha. Pagina:
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EFICIENCIA
CONTROL A PROBAR PRUEBA DESARROLLADA SEAPLICA | DISENO PROBADA
10 e e mareio d proganas Existencia de manuales de mstalacpn de todos los aphcat!vos. Lo
manuales de uso se encuentran en linea 0 dentro de los mismos
programas como un apeion de consulta Si Apropiado  {Eficiente
Comparacion de os registros » .
Revision del archivo en donde se compara el presupuesto con los
contables con el presupuesto , . . g
registros contables reales Si Apropiado  |Eficiente
El edificio tiene una planta de energia no propiedad de la
12 [Planta de energia, UPS comisionista. Se cuenta con 5 UPS, de las cuales 2 estan
conectadas alos equipos prioritario de a mesa, y 3 estén
distribuicos entre el 3y 4 piso. Tienen bateria para mediahora (S Apropiado  |{Débil
Se verficd [a existencia e contratos con [as empresas
y » transportadoras Brinks y Wackenhut, los cuales en las clausulas
13 [Pdlizas de cubrimiento . .
del contrato especifican las responsabildidades de las
transportadoras hacialos valores entregados hacia el cliente ~~ |Si Apropiado  |Eficiente
" Polizas de seguros (Polizade  (Se cuenta con una Poliza de sequros PYME de las aseguradoras
Sequros PYME) Generali Colombia y Seguros Santiago Velez con vigencia a agosto
de 2007 Si Apropiado  |Eficiente
Erogramas AL, St Se cuenta con los programas spybot, Adware, Kaspersky anti
15 (frewalls, etc; que se coren . . N
) virus, Karspesky antihaker. La revision es automética pero pueden
altomdicamente . ) . . .
ser detenicos en cualquir momento por cualquier persona Si Apropiado  {Moderado
Los portafolio son enviados al equipo del Director de Riesgo, pero
10 Son revisados rigurosamente porque el equipo de él no cuenta
» " con las herramientas para hacerlo. También es enviado a Auditoria
Revision de la valoracion de os . . ,
16 . Interna que separa el portafolio por especie de los titulos, compara
portafolios . .
el VPN contra el valor nominal, Separaralos recursos propios de fa
posicion propia, y compara los valores con el balance generado en
contabilidad Si Apropiado  |Eficiente
17 [Revision e los equipos No existe Soporte de la revision de infraestructura tecnoldgica o
mantenimiento de los equipos. Se revisan cuando hay problemas ~ {No Inapropiado - |Deficiente
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EFICIENCIA
CONTROL APROBAR PRUEBA DESARROLLADA SEAPLICA |  DISENO PROBADA
» . Se veriic el funcionamiento del software que manipula la grabacion
18 Rewgon Oelas grabaciones de llamadas. ES posible tener acceso a las llamadas realizadas en
medio del software . . g
Bucaramanga Si Apropiado  |Eficiente
19 Revsio el prceso por Ador Se comprobd la revision que hace Auditoria Intema de los proceso
Interna . . .
(ue tiene a cargo S| Apropiado  [Eficiente
Aplicativo SIFISQL o uso de
20 {calculadora financiera formulada en- (Se comprob la eficiencia del aplicativo y a calculadora financiera
excel formulada en excel Si Apropiado  |Eficiente
Hay un deficiente funcionamiento del servidor del SIFISQL y de las
Revision del funcionaiento de los - (impresoras. Imposibiidad de hacer ciertes y transmiti ala
2 canales de comunicacion mediante |Superfinanciera por momentos. Tambien hay defciencias en
diferentes medios, Red, SIFISQL,  |ORION y porlo tanto los canales de comunicacion intema. Se
correo intermo, entre otros. cuenta con memorias USB para transportar informacion entre
equipos Si Apropiado  [Deficiente
Revision del funcionamiento del
22 |hardware de los equipos de Se revisd el funcionamiento de la grabadora de cintas y dos
grabacion grabadoras digitales Si Apropiado  |Eficiente
Rotacion de cargos Se verficd, aleatoriamente, enlas carpetas de hojas de vida del
23 personal vinculado a la comisionista las cartas de certificacion
laboral y rotacion de cargos. Si Apropiado  |Eficiente
El Manual de Reglamento cel Depto de Control y Auditoria Interna
Sequimiento a los indicadores de  [cuenta con un plan de gestion de seguimiento a todas las reas de
24 |cumplimiento de las polticas la empresa. Este sequimiento a los indicadores de cumplimiento de
intemas politicas internas se verific con la existencia de informes e visitas
peridaicas a cada drea Si Apropiado  [Eficiente
Se veriicd el funcionamiento de 12 camaras de vigilancia en toda
empresa conectadas al PC del Gerente Administrativo, la
existencia de censores de movimiento en toda la compafifa,
detectores de humo en el cuarto de sistemas con comunicacion
088 istma de sequidd temo direclta al Depto de homberos, Y extintores recargados en todos
los pisos.
Adicionalmente, la clave da la boveda solo et restringida al
Gerente Administrativo y al Director de Fondo de Valores, y el
sistema de alarma tieng comunicacion directa con Colsecurity y la
Policfa por medio de radio y teléfono. Si Apropiado  [Eficiente
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CONTROL A PROBAR PRUEBA DESARROLLADA SEAPLICA | DISENO EFCEENCIA
PROBADA
La mayorfa de equipos se encuentran conectados a un proxy
Software que controla el acceso . . ) .
6| . ubicado en el cuarto de sistemas que recopila la paginas
paginas de Internet , . . .
accesadas por los computadores y permite su blogueo Si Apropiado ~ (Eficiente
Solicitud de copias documentos
7 (Estados Financieros, accionistas, |Existe un formato de Due Diligence que contiene los fundamentos
permisos) juridicos, comerciales, financieros, y €ticos de casas de ¢ ambio.
La informacion se actualiza semestralmente Si Apropiado ~ |Eficiente
g ericacion de diigenciamiento 08 | eqyeya rliza los cheques, o Auditor Itemo los verifcay I
los cheques firma, y el Representante Legal los aprueba y los firma Si Apropiado  |Eficiente
e Se verificaron carpetas con registro e la ultima visita a las casa de
Visitas periddicas a las casas de : : - .
2 . cambio, en las cuales se realizo un Due Diligence y se actualizaron
cambio . . "
datos Si Apropiado ~ |Eficiente
La revision de los portafolios (composicion de los fondos, cupos y
20 Revision de los portafolios delos  [el control de liquidez) se realiza quincenalmente para el comité de
fondos Riesgo & Inversi6n. No se hace ningtin tipo de control diario a las
operaciones de los fondos de valores No Apropiado  [Deficiente
Se realiza una comparacion de los saldos arrojados por ORION en
. , . el equipo de Tesorerfa con un archivo en excel que lleva el
Conciliacion del flujo de caja con , . L
dl Tesorer Coordinador Operativo de Mesa después de ingresar las
operaciones realizadas en dias anteriores con cumplimiento de
hoy, para revisar que los saldos coincidan Si Apropiado ~ |Eficiente
Se verificd que diariamente se imprimen las videolineas de todas
32 |Verificacion de saldos en los bancos|las cuentas bancarias que tiene la comisionistas y se reparte copia
al Gerente del Fondo de Valores y a Tesorerfa Si Apropiado  |Eficiente
La informacion dada por el cliente, de manera telefnica, es
grabada por la empresa. También se verificé la existencia del
T formato- de retiro de fondos de la comisionistas y forma c.omo se
Confirmacion telefonica de la - . L
3, ) contacté el cliente. Si se estd vinculando la personaa la
informacion L "y
comisionista, se verificd el formato de apertura de cuenta de
clientes en donde queda constancia de la forma como se contacté
alapersonay la verificacion de los datos realizados Sl Apropiado ~ (Eficiente
34 |Fima del cliente del recibido Se verificé que existe la firma del cliente en el formato de retiro de
fondos de la comisionista Si Apropiado ~ (Eficiente
. rifico realiza una conciliaci6n etre los portafolios de los
Conciliacion entre ORION y los nge Qe serea ag aco'c « . P L
. clientes en ORION y la existencia de los titulos en los Depositos
Depositos de Valores . . .
de Valores Si Apropiado  |Eficiente
Matrices de Excel para verificar | Se Verificd el funcionamiento de las matrices en Excel, pero es no
31 {el cumplimiento de las esla herramienta adecuada para monitorear las posiciones de los
posiciones lmites Si Inapropiado [Eficiente
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 180

(RS Consultng Lida.




MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

6.8, MATRIZ DE CALIFICACION DE CONTROLES (SOLIDEZ DE CONTROLES) Y RIESGOS RESIDUALES

La matriz de riesgo residual se encuentra en el numeral 8.3.2. Dicha matriz sirve como base para el analisis el riesgo residual
Y conclusiongs.

6.9,  ANALISIS DEL RIESGO RESIDUAL

Después de analizar los controles que posee la Comisionista de Bolsa para evitar la aparicion de los riesgos identificados, o
en sl defecto mitigarlos en caso de no ser posible atacarlos , la matriz de estadisticas de riesgos cambid, la mayoria de
liesgos inherentes identificados como inaceptables, extremos y altos, pasaron a Ubicarse como riesgos moderados y bajos,
demostrando un adecuado disefio y eficiencia operativa de los controles Los restltados se muestran en la nueva Matriz de
Estadisticas de Riesgos Residuales.

RIESGO INHERENENTE

=

INACEPTABLE

ALTO

BAJO
TOTAL RIESGOS 152
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RIESGO RESIDUAL

INACEPTABLE

BAJO
TOTAL RIESGOS R

Como era de esperarse, los riesgos ubicados en las zonas de riesgos inaceptables y extremas pasaron a ubicarse en las
20nas (e riesgo hajo y moderado, demostrando la eficiencia y efectividad de los controles de [a comisionista.

A continuacion se muestra una grafica comparativa de los riesgos inherentes y residuales.
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|EGO INHERENTE VRESIDUAL

"
M

01

kil

s -

1

Residual

Inherente
Zonas (e Riesgo

6.10. PLANES DE ACCION

A continuacion se describen las actividades definidas en los planes de accion para la implementacion de nuevos controles
asociados a los riesgos residuales, ubicados en zonas de atencion inmediata Seqin la severidad. La informacion recolectada
seincluye en una matriz ce planes de accion consolidados, asociado a los factores descritos a continuacion.

0 Recomendacion: Mencion de los controles propuestos para mitigar el riesgo en cuestion,
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0 Observaciones; Comentarios adicionales sobre el control propuesto.
0 Responsable: Cargo del responsable de la ejecucion del control sugerido.
0 Recursos: Herramientas e insumos necesarios parala implementacion del control recomendado.

6.11. MATRIZ PLANES DF ACCION

Los planes de accion disefiados para los riesgos ubicados en las Zonas de Atencion Inmediata en la Comisionista de Bolsa, se
encuentran a continuacion.
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Plan de Accion

Observaciones Respansable Recursos
o recomendado
Codigo del ,
iS00 Riesgo , g Recursos
g Controles propuestos para  |Observaciones adicionales al  [Reponsable de la )
Lo ., . .. |necesarios para la
mitigar el riesgo plan de accion propuesto implementacion |, .
implementacion
Creacion de la oficina de
P planf:aaon?léeseer;|carguede Todtslos gasts
RUL02 are.r;ua eseguw:yen Ot’ i Creacion de una oficina de mim fn Fre i Tsarroo Junta Directiva,  [necesario para poner
lmomloreoycumpmlenoe planeacion estrategica estrategeo de 0als Presidencia  (en funcionamiento un
05 planes negocio seguimiento  os plres diiadepneacin
y de la generacion de nugvas
estrategias
Manual que documente la
RID Detgrmmaaon errinea de los Manual de pardmetros del deflnlcpnycalculo del totalde Diecsan e sy [Tempo
pardmetros de control riesgo de mercado los par&metros de riesgo de
forma clara
Petrso(rjla adrpt:dagomo :helnte Automatizar la actulizacion y - Adqurr un software que exise ¢l cual J—
Rt | ?n IO eg o ecFr; ro(,b busqueda en las listas de  [actualizala base de datos y ealiza la s dencia’ Costo del software
CEMUAES CETESQ0 OIS E il busqueda automaticamente
consulta
Amplar el formito de Crear una mayor responsabilidal de
Mala identificacion de los responsabilidad que suscrioe d AmayoresporsanCars Presidencia, Oficial |
R20203 |. ) referencia de los comerciales hacia " Tiempo
interesados a vincular gerente de cuenta al : Cumpimiento
o los clientes
momento de la vinculacion
. Crear en ORION una opcion
Inadecuado manejo de la .
informacion confdenciel de los |- st aceso
R202-05 dentes infomacion de los clientes Proximo a implantarse
Unicamente al asesor
comercial correspondiente
- Segregacion de funciones; que|Redistrbur a carga de trabig para
Error en la ejecucion de la o . : : o .
R208-01 y la ejecucion del pago lo orighe [segregar diferntes funciones 1~ |Presidencia Tiempo
operacion . el
otra area diferente a Divisas  (diferentes areas
périda de archivos histricosde{C backup dest Cisoel
RI51 Iefr ida ef)rc |vods éstoncos elrtear atccesoa ackup desde Teondoga B —
informes y bases de datos nteme 00850
Subir informacion erradao  (Planilla para veriicar la Planilla que debe llenar tecndogia con . .
R205-03 . . o . - Tecnologia Tiempo
desactualizada a la pagina web |actualizacion de la pagina  |cada actualizacion
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Cédigo del , i :
. : Riesgo LR Observaciones Responsable Recursos
riesgo recomendado
Negociacion con casas de . g
00O Kon Recibir documentos avalados Oficial de .
R206-03 | cambio sin licencia y/o money ) » Tiempo
: por las autoridades cumplimiento
remiters
R0 L|m|ta;|qnes para vermcgrl ¢l Softwgrg que monltoreelell El precio del software es muy Junthne;ﬂva, Costo el softte
cumplimiento de las posiciones |cumplimiento de las posiciones|costoso Presidencia

Tener un documento con las

Ejecucion de actividades claves acceso a los sistemas - |Es necesario determinar quienes i Dieciia Tiempo, dinero de
R301-02 |fraudulentas por parte de de los bancos y a la boveda, jtiene acceso alas claves en e Prsideia " |custodia del
personal interno cual este custodiado enun  |hanco documento
banco
. , Realizar las reuniones periodgas |, . . .
Ambiente de trabajo . P Comite Paritarioy | .
R30L:08 destavoratie . y dar espacio para realizar & Presindencia Tiempo
Creary mantener funcionando |5 tiidades necesarias
el Comite Paritario
. Tiempo, recursos
Violacion de las normas de salid |Realizacion de simulacr L .
R30L-14 —— |Rea|||za0|ondde smulaﬁ 0s de Comite Paritario  |necesarios para los
nes de evacuacion .
os planes de evacuacion y Simulacios
contingencias
Disponer de tiempo
. Crear formatos de encuesta e invertir los
. Crear un sistema de . . . .
Desconacer el nivel de L ) para evaluar la satisfaccion &2 |{Unidad de Atencion |recursos necesarios
RO202 | \ indicadores de gestion de . : .
satisfaccion del cliente <envicio los clientes de manera teleforica |al Cliente para el desarrollo de
y personalmente las encuestas
periodicas
Falsificacion de firmas o Escanear firmas y cedulas para Unidad de Atencion
R302-03 | documentos en el proceso de |visar sin buscar el archivo al Cliente, Oficial de |Costo del scanner
retiro o cancelacion de fondos |fisico Cumplimiento
1. Generar los reportes a
Tesorerfa, Contabilidad,
Auditoria Interna y Definir una valor o porcentaje i
L L . Presidencia. .
R302:07  |Financiacion de clientes Administracion para los comerciales con saldo | . |Tiempo
" . Director de Riesgos
autométicamente en rojo
2. Sancionar a los comerciales
aue aueden en sobreqiro
Generar y entregar extractos Direccion Tiempo, recursos de

Desconacimiento del extracto

(RS Consultng Lida.

R302-08 , ala totalidad de los clientes Administrativay  |papeleria para la
por parte del cliente L . L
periodicamente Tesoreria impresion
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Cédigo del . i :
: v Riesgo AR Observaciones Responsable Recursos
riesgo recomendado
Crear un plan de capacitacion
de conocimiento general de fa
opergpwdad, product(3§ J Direccion Tiempo para la
servicios de fa compafiia o I
) Administrativa  {induccion
durante un tiempo
icumpliment de rdenes o (eterminado antes de iniciar
- . |desarrollo de su cargo
R303-01 |falla en la ejecucion de funcones _q -
por parte del persoral Verificar ' la aftuahzamon yla ' |
parametrizacion de los Tecnologia Tiempo
aplicativos permanentemente
Tener un inventario de Cada area lleva sus propios
L iy . o Cadaareay .
indicadores de cumplimiento  |indicadores y Presidencia Presidencia Tiempo
mensualmente controla su cumplimiento
Errores y retrasos en la Adquisicion de un sistema de -
. L . Junta Directiva,
R304-04  (informacion enviada a los entes  |trazabilidad de la - Costo del software
o . Presidencia
e control y vigilancia correspondencia
- Adquisicion de un sistema de .
No atender los requerimientos Junta Directiva
R307-01 , il o I,
070 de los rganos de control trazabllldaddella Presidencia Costo del software
correspondencia
Adgir softiare que realce El software no se consigue en el |Junta Directiva
R309-01 |Fallas de software las revisiones a los servidores | g " |Costo del software
" pais y es muy costos Presidencia
automaticamente
RI00) Perdlda}ofuga e informacion Adqwrl@oftware (ue detecte IRestnngyr mas el acceso de Juntg Dlrgctlva, Costo del software
por dafio de la base de datos  |automaticamente los accesos (informacion segun perfiles Presidencia
Tener un inventario y stock | Se debe tenr un listado de
i J . i Departamento de  {Costo del stock de
R309-04  |Fallas del Hardware minimo de repuestos segin | repuestos basicos y mantener | .
. Sistemas repuestos
listado un stock constante de ellos
Tener un servidor paralelo que E senidor debe te toda
Dafio en la infraestructura . P N { informaci6n del sistema Departamento de  {Costo del servidor
R309-05 iy funcione en caso de dafio a la : .
tecnoldgica . i actualizada pare debe ser Sistemas paralelo
infraestructura tecnologica
paralelo a este
Crear copias de sequridad fuem
- Guardar los backups enun  |de las intalaciones de la Departamento de ~ |Costo de la custodia
R309-06  |Pérdida de backups P " - P
lugar externo a la compafiia |comisionista en caso de evento |Sistemas (e los Backups
externo
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Codigo del : ' :
g Riesgo HAEREL] Observaciones Responsable Recursos
riesgo recomendado
Capacitaciones y asistencia a Que e perorel cel avea de Costo de la
o » : sistemas Se encuentre -~ -
R309-08  |Insuficiencia tecnologica eventos relacionados con ) . |Presidencia asistencia a las
. capacitado y a la vanguardia en o
nuevas tecnoldgicas i capacitaciones
el rea
Establecer politicas internas "
W . Crear politicas que establezcan | Departamento de
. |nara el manejo de medios - . .
R309-09  [Presencia de virus informaticos o . |el procedimiento porar el Sistemas y Ninguno
extraibles (diskets, memorias . : ) L
manejo de medios extraibles  (Presidencia
USB)
Usar software que sus lincencas | Departamento de .
L . o . Costo del cambio al
R309-10 {Uso de programas sin licencias {Empezar a usar software liore |sean de uso liore evitando | Sistemas y
. L nuevo software
vencimientos Presidencia
La planta electrica es de uso  |Departamento de i
exclusivo para la comisionistay |Sistemas Costo de duistn
R30%-11  (Corte de suministro de energfa [Adquirir una planta de energia P J | BEEmaS, y mantenimiento de
se debe crear un plan de Presidencia y Junta aplnt
mantenimiento preventivo Directiva
Crear jornadas de El tiempo necesario
., |Hacer jornadas riguroso mantenimiento preventivo y se |Departamento de  |para las jomadas
R309-13  |Problemas de telecomunicacion Jomacas g o p yse | para s y
mantenimiento deben realizar por fuera del ~ |Sistemas el costo del personal
horario de servicio y repuestos
El tiempo para las
. . Los equipos se pueden actualizaciones y el
.. Modernizar los servidores que . .
Problemas de comunicacion : o modernizar mediante Departamento de  {costo de adquisicion
R309-14 | permiten la comunicacion - .
interna . actualizacion de los programas y |Sistemas del software y
interna
adquisicion de nuevo Hardware hardware
necesarios
Tran;fenr fondos aun clentesin Poner en practica la consulta |{Poner en practica la consultade |Auditoria Internay | .
R310-06  |verficar la calidad del , N . " . Ninguno
L de la lista de positivos la lista de positivos Tesoreria
beneficiario
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6.12. MONITOREO DE LOS RIESGOS

El registro de eventos busca garantizar informaciéon que soporta las matrices de riesgo y
controles, veridica y actualizada, de acuerdo a las circunstancias cambiantes que se
presentan en el entorno operativo en de la organizacion, en donde cada persona que
hace parte del proceso, debe identificar los eventos de riesgo que vayan surgiendo en la
realizacion diaria de las actividades. Se debe registrar en el “Formato de Registro de
eventos de riesgo”, el cual es recolectado por cada responsable de proceso y entregado a
la Unidad de Riesgo Operativo, que a su vez se encarga de actualizar las bases de datos
de la matriz de riesgo con la nueva informaciéon suministrada, al igual que debe dar el
respectivo procedimiento y seguimiento.

Se sugieren las siguientes hemramientas que permiten identificar los eventos para
posteriores actualizaciones de las matrices y mapas de riesgo:

0 Analisis Costo- Beneficio de los controles implementados: Se realiza un estudio
del costo econémico de las consecuencias que genera la presencia de un riesgo y
el costo econdmico de la implantacion de un control que mitigue ese riesgo. Asi,
se debe determinar que genera mayor beneficio para la empresa.

0 Auto-evaluacion: Evaluacién de los procesos y riesgos asociados a los mismos,
y registro de los nuevos riesgos que se vayan identificando.

o0 Capacitaciones: Permanente capacitacion de la Unidad de Riesgo Operativo para
gue identifique riesgos operativos latentes dentro de la empresa

0 Entrevistas con los responsables de los procesos: Constante comunicacion con los
responsables de los procesos para que estos identifiguen nuevos riesgos y se
puedan registrar posteriormente.

0 Experiencias: Uso de la experiencia por parte de la empresa en la identificaciéon y
monitoreo de los riesgos. Esta herramienta es (til cuando ya se tienen datos
histéricos y una trayectoria en el estudio, identificacion y monitoreo de los riesgos
operativos

0 Inspeccion y prueba de los controles: Mediante el monitoreo y prueba de la
eficiencia de los controles es posible identificar los riesgos latentes de la empresa.

0 Revision de los procesos y sus caracteristicas: Constante revision de los procesos
para la identificacion cambios, interrupciones o deficiencias en los mismos, y por
lo tanto, ubicacion de nuevos riesgos operativos.

0 Seguimiento y evaluacion de los indicadores de gestion: Constante monitoreo de
los indicadores de gestién para determinar la eficiencia de los procesos y ubicar
nuevos asi los riesgos posibles dentro de los mismos.

0 Talleres de Trabajo: Realizacion de talleres periddicos con todo el personal de las
diferentes areas de la empresa para la identificacion de los riesgos latentes,
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basada en la discusion y el comun acuerdo.

Los tipos de eventos que se presentan son:

Nuevos productos o servicios

Nuevos procesos

Cambios en el proceso

Cambios en los riesgos

Nuevos riesgos en las operaciones

Nuevos controles

Cambios en los controles existentes (Disefio del control)
Cambios en la calificacion de la Eficiencia de los controles

O~NOOTRWN P

El impacto del evento es:

1 Redefinir la Probabilidad o Impacto del riesgo
2 Redefinir la Solidez del control
3 Cambios en la caracterizacion del proceso
4 Nueva caracterizacion del proceso
5 Adicion de un nuevo riesgo o control
Descripciéon
Nombre del Responsable Tipo de Descripcion Responsable Impacto en el del impacto
proceso del proceso evento del evento del evento Riesgo del evento
Describa en
que impacta el
Nombre del Responsable riesgo, si
Fechade proceso donde |del proceso Seleccione de |Describa con |Nombre del El evento tiene |afecta la
registro del ocurre el donde ocurre |lalistael tipo |sus palabras |responsable |impactoenel |probabilidad o
evento evento el evento de evento el evento del evento riesgo: Si, No |el impacto

Grafico 30. Formato de registro de eventos de riesgo

6.12.1. Periodicidad del monitoreo

o Diariamente, cada uno de los funcionarios debe realizar el registro y actualizacion
de la matriz de riesgo segun la ocurrencia de los eventos.

0 Mensualmente, cada responsable de area debe enviar reporte de los indicadores
de gestidn, actualizaciones y registro de eventos a la Unidad de riesgo Operativo,
quien los debe incluir en el sistema y genera los reportes mensuales.

0 Semestralmente, el comité de riesgos debe analizar los reportes mensuales de la
Unidad de Riesgo Operativo y decidir los planes de accién a seguir.

6.12.2. Seguimiento a Indicadores de Gestién
Los indicadores de gestion propuestos y aprobados por los responsables de los procesos

en la Comisionista de Bolsa, se muestran a continuacion.
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Subproceso

Objetivo

Indicador

Indicador

Optimo

Metodologia

Periodicidad

Responsable

) : . . - Se toma el nimero de objetivos
Establecer los lineamientos Numero total de objetivos estr atégicos ) ) ;
PLANEACION o . ) . . e aplicados y cumplidos, y se mira su : !
principales para el funcionami ento |cumplidos / Namero total de ob jetivos 100% Anual Presidencia
ESTRATEGICA L peso porcentual respecto del total de
de la empresa estratégicos planteados * 100 o
objetivos planteados
) Determinar la asignacion de ) ) ) Direccién
ASIGNACION DE | g Valor ejecutado por rubro / Valor total Porcentaje del cumplimento del RN
recursos segun el presupuesto 100% Anual Administrativa y
RECURSOS . . presupuestado por rubro * 100 presupuesto
disponible Contable
PLANEACION Y Establecer los lineamient ra [Mont total de perdidas en las o o ) ) . )
C,O stablecer los lineamientos p ara |Mo o.deA o ~p Afio 2 < Afio [Se mide la cantidad de dinero de Director de
DIRECCION DE mantener controlados los negociaciones afio 1 VRS Monto de total de ) L Anual .
. ) ) ) : o - 1 perdida total en las negociaci ones Riesgos
RIESGO diferentes riesgos financieros perdidas en las negociaciones afio 2
Se saca el peso porcentual de la
. » . - . ) . ) - . cantidad de titulos ingresados al la
ADMINISTRACION [Vinculacion de titulos a la |Recibir y transferir los titulos Numero de Titulos recibidos fi sicamente y o g . )
P L . o . . : comisionista por medio fisico y . Director de
DE TITULOS comisionista en el Back [valores fisica y/o digitalmente ala |desmaterializados / Ndmero de titulos en los 100% - Diario
) o . desmaterializados, respecto de | Valores
VALORES Office comisionista Depésitos de las Centrales de Valores * 100 . . )
nimero de titulos en los Depos itos
de las Centrales de valores
Se mide la cantidad de dinero de
Realizar operaciones bursatiles a [Dinero ganado por comisién de las > Cantidad |comision promedio recibida por
CONTRATO DE Contrato de Comisién en p ) .g p ) de dinero por [operacién, en donde se mide el Vicepresidente
. . nombre de terceros a cambio de  |operaciones / Nimero de operaciones de - : L . Mensual )
COMISION el Front Office o - operacion |dinero de comsion obtenido en las Comercial
una comision contrato de comision efectuadas : ) .
posible  |operaciones respecto del nimer o de
operaciones realizadas
Se mide la utilidad en pesos p or
operacion de posicion propia
. - T Valor total de la utilidad generada por las - realizada, tomando el valor total de la Area comercial
Cuenta Propia en el Front [Generar utilidad a la comision ista ) - Y . p, > Utilidad . .
CUENTAPROPIA ) . ) " operaciones de posicién propia / Nimero de . utilidad generada por las Diario de Cuenta
Office a partir de operaciones bursatiles ) S . posible ) L . )
operaciones de posicion propia *100 operaciones de posicion propia Propia
respecto del nimero de operaci ones
de posicion propia
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» . Indicador , _
Proceso Subproceso Objetivo Indicador oyinn Metodologia Periodicidad  Responsable
y ‘ > |Sehace una comparacion de la ,
Rentabiicad Promedio mensual delfondoVs| =~ . , Director Fondo
Accoplazo ‘ Rentabiidad |rentabiiad del poriafoliofrente ala |Mensual
DTF promegio mensual . Valores
posible DT como benchmark.
R e VSO0 oo s | e Rl GEC Diretor Fondo
AccoAccion e enten el o o Rentabllldad delportafolofrente a la DTF como | Mensual s
FONDODE posil pra cada uno s Fon dos positle - |benchmark
VALORES (e Vlores, de acuerdo conlas
policas de inversion estable cidas s seam i
y ‘ para la rentabilidad del ,
Rentabilidad Promedio mensual delfondo . . B Director Fon
ecoDolar paacada o delos b dad o,edo A S i potaolo fene ala devluacion |Venstal el
Devaluacion del dolar corida del mes . o Valores
posible |promecio del ddlar como benchm ark
y ‘ > |Sehace una comparacion de la ,
Rentabiicad Promedio mensual delfondoVs| . , Director Fondo
AccoRenta ‘ .| Rentabilidad |rentabilidad del portafoliofrente ala |Vensual
DTF promedio mensual - 50 Punt os bésicos . Valores
posible |DTF- Puntos como benchmark.
Actualzar las bases de datos de Se mide el nimero de in formes .
L o - , . ) Direccion de
Actualizacion de base de  (investigaciones econdmicas con — (N(mero de reportes o infomes: generados / enerados respecto del nimero -
I I 0 iy Mensual  (Investigaciones
(atos informacion del mercado Nimero Gptimo de informes *100 Gptimo de informes (1 diarioy 1 >
‘ econgmicas
actualizach Mensual)
. |Proporcionar informacion veraz
Reporte de informacidn a p . 4
| i aportuna las mesas de dingro en o
EsTGCONES| = I e Se mide el ndmeo devees que e
ECONOMICAS actualiza a pégina de interet por
L L .. |Ndmero de actualizacion de nd icadores y mes, teniendo en cuenta gue a Direccign de
Elaboracion de informes, - |Gengracion de informes ynoficias | o ) » , .
. Ll o noficas en a pégina de inter net /N(merode | 100%  |pAgina Se debe actualizar una vez por|Mensual  |Investigaciones
estudiosy documentacion {fnancieras para clientes inte mosy| . ) >
dias hiabiles *100 da con base a los reportes de econdmicas
de mercado extemos I
informacion a lamesay alas hases
Wetualzaion e apagina |Acuaza iatamente a pgina e tedas
(e Interet de a Internet de a comisionista co
comisionista informacion actualzada
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" Indcador ) "
Proceso Subproceso Otjetvo i Metadologia Periodicidad  Responsable
. - . Se mide laefechidad enel pago
o (Dinero pagado en fectivolDin ero requerido "
Roastecer satsacioriaments las - sacando ¢ peso porcentual de 1os p—
MONETIZACION necesidades de efecio porpa e . pg 100% - {pagos efectuados respectode o5 {Diaro p
. CUenta/Dinerorequerido ¢n ab ono en . . (e Diviss
(¢ s casa de camhio 0a00s requeidos tanto en efe o
Clenta)* 100
COMO €0 2onos en cuenta
Se mide efnimero de dias que se
nfolen tiemporeal g {Levarun efecto contioldelas — Nimerode diasen mplieron| mpleiron con s i .
VONTOREDDEL Contol e .t|e porealde evag eecuvqcotode i ,”.“d?d'asf qugsecu p|?o o§ Fu pgo conlos tesdg D
las operaciones de~{operaciones realzadas en el F ront imites de inversion  Nimero de dias hables |  100%  |inversion durantelas operaciones  |Venstal |
RESGO . . . Riesgos
Clenta Propia Offce en dempo real 00 respecto deltofel de ias en que se
realzan negociaiones
O e Seideelvorde
NEGOCIACION DE [dvisas enlFront Offce {Lograrnilesdeutidaden la  |Udidad de anegoiacionde dhisasen | >t . o Vopresidente
L o , . |Promedio en pesos por cada dl ar ~ {Diaro 3
DIVISAS COn posicion propia ya - {negociaion nrada de dhisas |pesos por dla posik [ (e Divsas
negociado
nombie de terceros
Setoma el nimero de clentes
\inculados a a comisonisa g ue
) Tenerconocimieniodelas —— {Nimero de lientes inculados ala cumplen con los requisios yq ug no .
NCULACON DE i FUBRTRTES T | FATNASTERIEYY Ohid
personas que Sevinculan como - jcomisonita/Ndmero de soi fudes de | Depende  estan reporiados enlas istas de  {Menstel -
CLIENTES . L . . Cumplimignfo
Clites de laempresa Vinculcion de centes *100 conirl,y 56 mide su peso esp ecfico
respecto del ndmero de solt udes
(g vinculacion de clienes
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Subproceso

Qbjetivo

Indicador

Indicador
Optimo

Periodicidad - Responsable

Metodologfa

, Se debe calcular el valor de los
Determinar los provegdores y ) . . L i
) . ) Valor de las garantias de comp ra ejecutadas insumos que han sido sujetos d Direccidn
Contratacion de realizarla contratacion de los . , .
. , . (anuales! Valor total de compra s anuales * 0% |ejecucion de gamtias durante todoel |Anval  |Administrativay
proveedores mismos, seiin los requerimient o5 .
‘ 100 afio yver su peso porcentual dentro Contable
guistentes .
¢l total e compras del afo
Se registra ¢l indice de rotacion e
, . personal, comparando el nimero de
Nimero de personas que se vinc ulan . -~
s eISanas que se vinculan Direcciin
laboralmente a la comisionista /N(mero de L .
) 0% (laboraimentealacomisionista ~ {Anual  |Administiativay
personas que s desvinculan fa boralmente ,
S respecto del ndmero de persona s Contable
(e la comisionista *100 .
(ue se desiinculan de la
comisionista
Contrataci6n de Recurso | Seleccionar y contatar l personal —— ‘
Humang que cumpla on el prf reqe o Seregitia el ndce de deser in
durante el periodo de prueba,
Nimero de personas que se desv inculan de comparando el nimero de perso nas Diecin
la comisionista.en el periodo e prueba/ (ue se desiinculan de la .
, . 0% . il [Administativay
Nimero de personas vincladas comisionista dentro del period o de e
laboralmente  la comionista * 100 frugba respecto del ndmero total de
ADMNISTRATVO DRISOnaS Ue e Vinllan
normalmente a a comisionista
Se mide la efectvidad en el refroy
T liuicaciones de personal saca ndo el
Desvincular y liquidar al personal | , -
_ o Nimero totalde demandas labor ales por feso porcentual del ndmero de Direccidn
Desvinculacibndel ~~ |dejando evidencia dela entiega |, . o iy o
liuicaciones yretiros / Ndme ro total de 0% |demandas laborales originadas por |Anual  |Administativay
personal (el puesto y de sus S o \
. refiros y iuidaciones *100 ermores en las figuidaciones y refros Contable
responsabiidades
(e os empleados respecto del tota
(e et y iquidaciones
, o Se mide la cantidad de
. Nimero otalde corespondenci a enviada T i
Generar yenvar la L correpsondencia enviada y recihida Direccign
) , . recibida a satsfaccitn porlo s terceros! . o
Enviode corespondencia |corespondencia de a , . 100%  |porlos interesados respetode |3~ [Mensual | Administiaivay
L Nimero otalde correspondenci a gengrada ) .
comisionista 00 cantidad totalde corresponden cia Contable
enviada a los mismos
Cuando se esta haciendo el arg ueo
. \ . Los dos -~
. Registro de pagos relizados + Dinero en se debe obsenar el monto de pagos Direccidn
. Realizarlos pagos y levar contiol | . . . montos : ; o
Mangjo de caja menor . ‘ caja durante el arqueo vs Dinero en caja hechos mas ¢l valor final dea caja |Semanal  |Administrativay
(el dingro de la caja menor (eben ser
incia s menor comparandolo conira el valor Contable
! iniialde caja menor
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Subproceso

0300)

Indicador

Indicador
Optimo

Periodicidad ~ Responsable

Metodologa

, Se debe calcular el valor de los
Determinar los provegdores y ) , . L o
oo e el ot de o Valor de as garantias de comp ra ejecutadas insumos que han sido sujetos d e Direccion
ADMINISTRATIVO . , . {anuales/ Valor tofal de compra s anuales * 0% |ejecucion de gamtias durante todoel (Anual ~ |Administativay
proveedores mismos, Seqn los requerimient 0 <
‘ 100 afio y ver su peso porcentual dentro Contable
eistentes .
el totalde compras del afo.
Se mide [a canfidad de cuentas que
Nimero de cuentas con saldos r eportados {enian saldos sinmovimiento ¢ on
ENCONAL Verificar los saldos de los clientes |Sin movimiento en més de 5 dia 5, movidas mas de 5 dias y alas cuales se les Unidad de
CLENTE Control de Saldos para darlg movimiento a las eneltermino /Ndmero total de cuentas con | 100% - (dieron procedimientos ennugvas  (Semanal  [atencional
Cuentas seqin coresponda. ~ |saldos sin movimiento en més d ¢ 5 dias aperaciones frente al nimero total de Cliente
100 Clientas con saldo sin moviemie nto
en mds de 5 dfas.
Atender al Clinte eemo dando | . y Setoma el dato de ndmero de g uejas g
— L Nimero de quejas y reclamos re cibidas por Ny ‘ Ofical de
Atencion al Cliente solucin a as inguietudes que , 0 |yreclamos rechidos por el De fensor | Trimestial -
¢l Defensor del cliente ‘ cumplimiento
gste presente el cliente y reportados ala SF
, . , , ' Se mide [a renovacion de los titulos ‘
Verificar los vencimientos de los  Ndmero de renovaciones de los ttulos ‘ ‘ Unidad de
iy A P - . , . vencidos respecto fa cantdad de N
Vencimiento de Thulos - [ttulos, d&ndole el procedimie nto  {vencidos / Ndmero tota de Titulos vencidos | 100% |, . . Mensual {atencional
, ftuos vencidos en un periodo de )
Que el clinte defina 100 . Cliente
fiempo
\ . . Se mide [a cancelacion de los tiulos ‘
Nimero de cancelaciongs delos titulos ‘ ‘ Unidad de
. . vencidos respecto fa cantdad de N
vencidos / Nmero totalde los tulos W | . . Mensual {atencional
‘ ftuos vencidos en un periodo de )
vencidos *100 . Cliente
fiempo
Dar diigenciamiento a la adicion — {Ndmero totalde portaflios co n adicion e Nide as adiciones realizadas alos i de
Adicion de fondos ala |de fondos expresada por el cli ente |saldos / Ndmero total e adici ones portaafolios de los clientes r especto N
o . . ‘ iy 100% 3 ‘ Mensual {atencion al
comisionista hasta a verficacion de los nuevos |realizadas por los clientes y recibidas porla (el total de adiciones realiza das ala e
saldos Unidad de Atencicn al Cliente ¥100 CUenta dela comisionista
Se mide el cumplimiento a las
Dar diigenciamiento ala instrucciones de los clientes,
., cancelacion de fondos expresad a (Ndmero cancelacion de los clie ntes malante la comparacion del n(im ero Unidad de
Cancelacion de fondos a . ., . o ‘ N
o por el cliene, hasta la generacion - |cumplidas! Ndmero de inrucci nes de 100%  |de cancelaciones efectuadas por  |Mensual [atencidnal
la comisionista , 3 . y . )
delas planilas de pago de cancelacion dadas por los clie ntes *100 solictud del cliente respecto el tota Cliente
fesoreria (e solictudes de cancelacion por
parte de los clientes.
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" Indicador ) "
Proceso Subproceso Objetvo i Metadologia Periodiidad  Responsable
o Hacer una verificacion corecta de
Revision de Giros .
Ios gios
Cumplimignto Banco defa Asequrar el cumplmiento de o
Replhlca ages
ngisién Cladre ge Veriﬁcgr ¢ correc@ol Clade Qe las L o de s rores,
Diss OPRCONS€ VS2SEAAS v o e o et s e incumplmienosy s de ca da o
AUDITORIA . —_[eisionpor Audioranema en cada na de 0 0 o5 procesos def comision ista i |\
WE iy | P EEMROEONH o o et e pasinpr Auiora e,
oy O ETEONNGS oy compaando i vl e &
(4sas de camhio -
periodo
. \Verfcar el adecuada generacin
Ordenes de Giro . :
(e las ordenes de gio
- |Verfiar que ¢l portaolio dg
Revisicn del porafol ge q ‘ p
‘ Clenta Propia ste corectame nte
lafima
alorado
. . Setoma el nimero de iuidaci ones
Ligudar y pagar noming o _—
Nimero de iuidaciones e nom ina.con 00n orrgciones eazadas por parte
. oportunaments, dando . , o .
Pago denmina | . {Inconsistencias &l mes/ Nimero e 0% |delarevsoiafscalysemirasu  [Mensual  (Contador
cumplmiento alos equistos de )
. empleados de nomina* 100 0eso porcentual dentio ! tofal e las
Iy en mteria abora, o
nominas iuidadas.
_ Nimerode das que se cumple onla Setomanas solcitdes dela S de
CONTABLDAD Generaros balances de cere ) q” p. . L
. y . . |entrega del e diario a Presidenciaen l reransmit cires diario, frene l
Regsto Contale (o para envia ala Presid encia N L 0% o ensual - (Contador
0lazo estpulado / Ndmero de i habiles el de cieres laios rasm s
Y entes de contol
del mes* 100 (urantg un mes,
Realzar adecuadamentelos — Nimero anual e reransmisione § de Setomanas solcitdes dela S de
. estados financiros  [a estados financiros solctado s por a SFI reransmitestados fiancier os,
Estados Fnancieos | , 3 0% . (Semestial - |Contador
Iuidacion de impuestos para— Ndmero dg tansmisongs semes rales de fente altotal e estados inancieros
enviar a1os rganos de contol (estados financieros envadas a fa SF * 100 tramitdas durante un semest .
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" : Indicador , "
Proceso Subproceso Objetivo Indicador - Metodologia Periodicidad  Responsable
Dar saporte a cuanto
i fequerimiento de orden urfdc o
Asesora Jurdica dql s III y
- gn es‘ e Se mide elnimero de aclracio nes
peancts, B Nimero d acaraciones de los soliitadas por a SF sea por erroes 0
Brindarsoport en aspectos|requerimientos softadas por 1o entes 0 Orno envi de los requeriie ntos vl Pesien
Asesaria Labora relacionados con el Recuso  {controlNimero toalde requ ermientos en ¢l plazo establecido, respe cto de
Humano dela Comisionista~(soltados por os entes de ¢ onfol ndmerotoal de requerimientos
—— soliitados porla SF
LEGAL Asesora Trbutar, — {Dar Soporte & cuanl ;
Respuestaa fequerimientos de orden tibut aio
Tequerimientos /0 los entes de control
. En caso de haber sanciones ¢
Brindar sopor en aspectos , . o
o . Nimero de sanciones anuzles po T causas contablza ¢ ndmero de veces que
Asesora Trbutara, — {relacionados conla Lo . Contadory
. . . {tibutarias! Ndmero de iquida ciongs de 0 {sepresenten para determinar  ento |Anua o
Soporte g impuestos |contabilizacion, presentacidn y |, o \ Revisoria Fiscal
. impuestos anual * 100 (el totl de fguidaciones rea lzadas
pago de impuestos )
(ue porcentee fepresenian
Llevar una adecuada gestion de|
Control en diempo real de- {riesgo en las operaciones de
las operaciones de ~|Cuenta Propia cumpliendo con
Cuenta Propia foda la normatvidad exigida en e
PIOCES0
Gesinde Respse Se mide fnimer e dias e se
OSOOS 0| sl | Nmende disenuesecump o i cumpleoncon o e de -
MEDICONDEL  |comisinya o . T . Direcion de
AESKO S losporaolos delosclenes ({mies e vesin/ Nimeo de s hables | 100% | mersiondurie s operciones | - enstal i
Aimntacon e This 1) rspect el ol d dias en quese
s ralzannegociadones
- Llevar una adecuada gestion de
Gestin de Riesgosen f | .g.,
o iesgos enlanegociacion de
Negociacion de Diisas |
(iisas
- Llevar un efecfivo contolde las
Gestin de Riesgos de o
Operaciones realizadas enlos
los Fondos de Valores :
Fondos de Valres en tempo e al
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» : Indicador , "
Proceso Subproceso Ohjetivo Ingcador (;jpii?no Metodologia Periodicidad Responsable
Realizar unregisro eficiente y T Sefoman s soliciudes dela BVC Coordinador
OPERACIONES  |Regisro de Operaciones - |adecuado de as aperaciones de la Bl p 0 (dereransmilrla diferentes Bimensual |Operativo de
comisionist aloraciines de porafoios Mesa
Realizar una adecuada Nimero de operaciones registd as alos Setoma el n{mero de operacion es T
Adjudicacion aducicacin e latodaslas ~|clintes /Nimero de operecion es realizadas |  100%  fiegistradas en el sisiemafien tedl  |Dio —_—
Operaciones realizadas 100 nimero de operaciones reaizad as p
OPERACIONES Y
CUMPLIMENTO i Realzar a iuidacion detod as as (Ndmero de exactos eciidos porlos Nimero de iuidaciones rechi das y T
Oqeraciones Operaciones para su adecuado — (clientesNdmero de exvactos generados | 100% - |fimadas porelclente /Nimerode {Diaro —
; alchivoy comurication 100 lidaciones impresas p
Porcada operacion se debe imp imir
., Generar adecuadaments las T , una fiuidacion de bosa, por el se .
Generacion de o Nimero e fiuidaciones impres as  Nimero L . [Director e
CENERACIONDE | ... Iuicaciones de bolsa de los - 100% - |mide el ndmero de iuidacione s |Diaro ‘
liuidaciones debolsa | (e operaciones realizadas * 100 . , Operaciones
LIQUDACIONES Clentes Impresas espectodelnimero d ¢
DEBOLSAY Oeaciones reaizadas
EXTRACTOS Nimero de etactsrechides por s Nimero de fidacone echi dasy .
. Hacer legar s exraciosalos |, . o . [Director e
Manejo de exractos it ClentesNimero de extactos generados | 100%  {frmadas por el clinte /Nime o de |Diaro —
Rl lidaciones impresas p
Dado que o important es tener los
. backups por fuera delsenidor, se
Elaorar backups como medio de: - NGmero de Backups generados po rfuera de i deeplnzmero o b -
Elahoracion de Backups - (sequridad para protegera servidor/ Ndmero de Backups g enerados | 100% - delszvi o Mensual degislemas
inormacidn 100 g p ,
respecto del ndmero totl de b ackups
(enerados
Realizar un pericico i s ek Se mide el n{mero de equipos a los
. Imien | A s s¢ es realza mantenim ento Departamento
SSTENS, Mantenimiento Inemo ma”.te” etordgtodos » realzd mantenimieniol Nimero_totalde 100% HABSER Ieaa . Venstal p.
TECNOLOGIA Equipos tecnologicos con que s 1] respecto del nimero toalde e quipos (e Sitemas
Clenta a empresa W (e la comiionista
Se determinan s inconsistenc ias
Nimero de inconsisencias mens uales O s s
" Prestar soporte nformético fodas| o fondoy sele reportan al ases or Departamento
Sopore dario Solucionadas/ Nomero de ncons istencias | 100% Mensual .
los departamentas de la empres a externo, dentro de estas se (e Sistemas
reportadas * 100 )
Cefeminan cuanias son
Salucionadas.
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 198

(RS Consulting 1 tda.




MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

» Indicador ) "
Proceso Subproceso Obtvo i Wetodologia Periodcidad  Responszbe
Se mide el nmerode abonos
Nimero de abonos registados & nlas realzados alas cuentas e o
. Inckirlos abonos & ascuent as e |ouetas delos fentes / Nime rode abonos Cletes respect delos agono s
Recaudo e Clienes . o | Wensual ~ (Tesorero
s lenies 0 ONSgnaciones en s cuena §Gela rechidos en s cuents de
comisoisa comisoisayastmismo e
procedencia de cada uno
Hacer ¢ contende pagos real zados
Nimero de pagos realizados aa credores 105 aedoresyenfientado conel
Pago aproveedores ¢ ‘ ,
i Cancelalafacura oimpugsto— Nimerode facuras ocuentas deacredores | 100% (el e facturas ocueniasdecobro (Nenstal  {Testrero
p At solian f pago* 10 de aeedors Sletades
TESCRERA comespondentes & mismo pe o,
, o Severoa que el nmero e
- Nimero e operaciones egita das en os - .
. Calourel o de capdariopaa | " N Oneraciones registadas ebel fjo |
Flijode Caja . .  (fuos decaja/Nimenodenctas débioo | 100% | , Do (Tesoreno
realzr I conabdad respe i | te caa conesponda alnimero ge
(o *100 e
notas dehoycvédto archivadas
Hacer ¢ contende pagos real zados
Nimero de pagosrealzados a. fents 210 clienes yenfentaro conel
. Calourlos excedents delas | | g ) g
Pago aclientes . Nimero de soludes de pago delos 100%  |tol solcuces de pagodelos Do~ {Tesoreo
CUgntas e os clentes . . o
Clents * 100 Cenes corespondentes alm ismo
perodo
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CAPITULO VII. CONCLUSIONES Y RECOMENDACIONES

8.1. CONCLUSIONES

Si bien el sector financiero tiene un recorrido importante en la administracion de sus
riesgos de mercado y de crédito, la gestion del riesgo operativo es un tema relativamente
reciente en nuestro pais. Asi mismo es necesario considerar que el riesgo operacional no
es un riesgo nuevo; de hecho, es un riesgo inherente a cualquier negocio y no es
exclusivo de la actividad financiera.

En el &mbito mundial y por ende colombiano, la implementacién integral de un Sistema de
Administraciéon del Riesgo Operativo (SARO), se estd constituyendo en una de las
prioridades de las empresas tanto del sector privado como publico, lo cual se refleja en:

0 La emisién por parte del ICONTEC de la Norma Técnica Colombiana de Gestion
del Riesgo NTC 5254 (actualizada en el 2007).

0 La expedicion de la Circular 048 de 2006 emitida por la Superintendencia
Financiera de Colombia que exige a las entidades vigiladas, la implementacion del
Sistema de Administracién de Riesgo Operativo (SARO) en el afio 2007.

La Administracién del Riesgo ensefia a las organizaciones como administrar los riesgos
efectivamente, logrando mejores resultados y garantizando la continuidad de su negocio,
mediante el desarrollo de su personal en habilidades para identificar, medir, controlar y
monitorear los riesgos especificos de los procesos claves de la organizacion, mediante la
deteccién de riesgos, generacion de mapas de riesgo inherente, la identificacion y
calificacion de controles y calculo del riesgo residual al cual se encuentra expuesto la
Comisionista de Bolsa.

Debe entenderse el cumplimiento de un requerimiento normativo de la Super Financiera
de Colombia como uno de los objetivos del SARO, mas no como su fin Gnico, ya que
estariamos obviando la minimizacion de las pérdidas causadas por eventos de riesgo
operacional, la cual encamina a las organizaciones a una mejora sustancial en el servicio
al cliente, la percepcion del mismo hacia el negocio y por lo tanto beneficios tales como el
Good wil.

La identificacién y medicion del riesgo no es una tarea sencilla, ya que debe realizarse
como un proceso que debe ir construyéndose por etapas, y que a su vez requiere un gran
esfuerzo de todas las personas de la organizacion, integrando no solamente al area de
riesgos y la alta direccion sino también a todas las areas que interacttan en los procesos,
lo cual implica un cambio radical en la mentalidad y la cultura organizacional.

Durante el desarrollo e implementacion de la metodologia en la Comisionista de Bolsa, se
pudo evidenciar las inquietudes e inconvenientes que han venido surgiendo en el sector,
debido principalmente a:

0 La falta de cultura del riesgo, es por ello que el SARO requiere para su
implementacién de cambios en la forma de pensar y actuar de la organizacion, los
procesos que la componen, los habitos y compromiso del personal.
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0 La falta de claridad en los plazos otorgados por los entes reguladores para el
cumplimiento de las diferentes etapas expuestas en la normatividad.

0 La falta de claridad en los funcionarios auditores de la Super Intendencia
Financiera de Colombia a cerca de la metodologia a implementar al interior de las
organizaciones para cumplir con el requisito de la norma.

0 La falta de colaboracion del personal en el momento de identificar y calificar tanto
los riesgos como los controles, debido a su temor hacia la evaluacion de la
eficiencia de su trabajo.

0 La falta de existencia de un software para el registro de los eventos de riesgos
operacional, que sea acorde con la legislacion Colombiana y accesible al
presupuesto de las entidades financieras de pequefio y mediano tamafio.

0 La falta de existencia de sistemas de manejo de informacién que sean disefiados
para la deteccion y registro de eventos de riesgo operacional, conjugando la
calificacion cuantitativa dada por el software con la cualitativa establecida por el
recurso humano.

Por lo anterior expuesto, debe entenderse que el proceso de implementacién del SARO
€s un proceso paso a paso, en donde la cultura organizacional hacia el riesgo y la
integracién de los procesos marcan uno de los items mas importantes en el existo de los
planes a desarrollar. Asi mismo es responsabilidad de la Comisionista de Bolsa, disponer
de todos los recursos necesarios para la ejecucion de los programas y planes disefiados.

Asi mismo es responsabilidad de la Superfinanciera y de las empresas vigiladas por ella,
gestionar la creacion de seguros hacia la cobertura dd riesgo operativo en las
organizaciones.
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8.2.  RECOMENDACIONES

Verificar constantemente que se estén implementado las politicas de administracion del
riesgo operativo, en la totalidad de los procesos de la Comisionista de Bolsa, logrando asi
una correcta; identificacion, mediciéon, control y monitoreo del riesgo, generando
estandares para el conocimiento del perfil de riesgo operacbnal manejado por la
organizacion.

Mantener activa la estructura organizacién del SARO y la Unidad de Riesgo Operativo
(URO), dando cumplimiento a las funciones establecidas para cada rol y realizando las
reuniones en el término establecido para identificar, analizar, medir y controlar los
eventos de riesgo, los controles y los nuevos riesgos que surjan.

Mantener el reporte de los indicadores de gestion por proceso y por area, garantizando
asi que se este midiendo y controlando el riesgo.

Mantener los reportes de divulgacion de la informacidn asociada al riesgo operativo a todo
el personal, para que este lo conozca y aprenda a identificarlo y mitigarlo.

Actualizar periddicamente la base de datos de registro de eventos de riesgo, creando una
base de datos historicos de los eventos sucedidos, midiendo asi su impacto en la
organizacion, calculando las pérdidas potenciales, y disefiar planes de mitigacién que
permitan una adecuada gestion del riesgo operacional.
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8.3. TABLA DE CUMPLIMIENTO DE LOS OBJETIVOS
OBJETIVO % ACTIVIDAD RECOMENDACION
Implementar una metodologia de
S } ol _
administracion de rlesgqs operativos de Se consultaron diferentes
acuerdo con la normatividad de la o -
. - . metodologias implementadas parala |Estar en constante actualizacion
Superintendencia Financiera de . . . - .
. . L administracion del riesgo, las cuales |de la normatividad que aplica al
Colombia segun Circular Basica . ) .
U . se conjugron en el diseno de una SAROy realizar las
contable y financiera No 100, Capitulo 100% . - o .
: metodologia acorde a la Comisionista [modificaciones pertinentes a la
XXll, Reglas Relativas a la L . .
A . . de bolsa y los requerimientos de la metodologia, pra asi estar acorde
Administracion del Riesgo Operativo - ST
. SFC. a los requerimientos de ley.
SARO, alineados con el .
. ) Ver capitulo V.
funcionamiento de los procesos de una
entidad financiera
Verificar constantemente que se
estén implementado las politicas
de administracion del riesgo
Se definieron y aprobron las politicas o |operativo, en la totalidad de los
Definir politicas dirigidas a administrar lineamiento generales del SARO en la [procesos de la Comisionista de
y disminuir los riesgos operativos de la 100%  [Comisionista de Bolsa, segun los Bolsa, logrando asi una correcta;
comisionista de bolsa. requisitos de la SFC. identificacion, medicion, control y
Ver capitulo Il monitoreo del riesgo, generando
estandares para el conocimiento
del perfil de riesgo operacional
manejado por la organizacion.
Mantener activa la estructura
Se definio la estructura organizacional |organizacion del SARO vy la
del SARO, los miembros integrantes  [Unidad de Riesgo Operativo
Impulsar en la Comisionista de Bolsa de la Unidad de Riesgo Operativo URO |(URO), dando cumplimiento a las
la cultura de la administracion y control y sus funciones y responsabilidad funciones establecidas para cada|
de los riesgos operativos a través dela|  100%  |sobre el SARO (Ver capitulo IV), y rol y realizando las reuniones en
definicion del rol y la responsabilidad adicionalmente se crearon estrategias |el término establecido paral
de cada uno de los miembros de la de comunicacion y diwulgacion atoda |identificar, analizar, medir y
Comisionista de Bolsa frente al la organizacion (ver capitulo V numeral |controlar los eventos de riesgo,
Sistema de Administracion del Riesgo 5.10) los controles y los nuevos riesgos
Operativo - SARO. que surjan.
*Mantener el reporte de los
indicadores  de  gestion  por
Se identificaron y probaron controles, |proceso y por &rea, garantizando
Identificar oportunidades de se planteron planes de accion a seguir [asi que se este midiendo y
mejoramiento en cada uno de los y se plantearon los indicadores de controlando el riesgo.
procesos evaluados mediante| ~ 100%  |gestion a medir periodicamente por  [*Mantener los  reportes  de
implementacion de los controles, cada area. divulgacion de la informacion
planes de accion y seguimiento a los Ver capiulo V numerales 5.6 , 5.8 , 5.9 [asociada al riesgo operativo a todo
indicadores de gestion, buscando el y capitulo VI numerales 6.5 al 6.12 el personal, para que este lo
fortalecimiento del Sistema de Control conozca y aprenda a identificarlo
Interno. y mitigarlo.
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ANEXO 1, ELEMENTOS PARA LA CONSTRUCCION DE FLUJOGRAMAS

1. Definicién Flujograma

Es un método para describir graficamente un proceso, mediante la utilizacion de simbolos,
lineas y palabras similares. Permite conocer y comprender los procesos a través de los
diferentes pasos, documentos y unidades administrativas comprometidas.

2. Elementos

Elementos que se necesitan:
e Conocer el procedimiento, es decir, la manera como se realiza el proceso.

Las actividades en forma secuencial.
Los responsables de ellas.
Los plazos para ejecutar cada actividad.
Los documentos e informes utilizados.

3. Simbolos usados en los flujogramas

4 N\
INICIO

- J

\_/’_

=
-

CRS Consulting Ltda.

Ver5|on

Limites: Indica el principio y dentro del
simbolo se escribe la palabra INICIO.

Representa la preparacion de un DOCUMENTO EN
ORIGINAL de la operacion respectiva. En su
interior se anota el nombre que corresponda. Por
ejemplo: una autorizacién, un informe, una factura,
una orden de compra, etc.

Representa la preparacién de un DOCUMENTO
QUE SE ELABORA EN ORIGINAL Y VARIAS
COPIAS (Por cada copia se utiliza un icono
numerado)

Representa la TOMA DE DECISIONES. Plantea la
posibilidad de elegir una alternativa para continuar
en una u otra via, incluye una pregunta clave.

Identifica el ARCHIVO DEFINITIVO de un
DOCUMENTO
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Identifica el ARCHIVO TEMPORAL de un
DOCUMENTO

Representa una OPERACION, ACCION O ETAPA
DEL PROCESO. El nombre y una breve descripcion de
la etapa o0 de la actividad y cuién la ejecuta, se
registran al interior del rectdngulo. Por ejemplo: recibir,
elaborar, verificar, entregar, etc

OPERACION

CONECTOR DE PAGINAS. El total de las paginas
se registra en la parte inferior derecha y el nimero
correspondiente a la pagina.

CONECTOR INTERNO. Permite conectar actividades o
formatos con otras actividades dentro del Flujograma.
INSPECCION. Indica que el proceso se ha detenido.
Involucra una inspeccién por alguien diferente a quien
desarrolla la actividad, este simbolo requiere una firma
de aprobacion.

Indica el SENTIDO DE LA INFORMACION. Las flechas
< se utilizan para conectar los diferentes simbolos, y con
ellos se representa el recorrido de la informacién entre
las diferentes actividades o dependencias. Pueden ser
horizontal, vertical, ascendente o descendente.
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FINAL

Desarrollado por:
CRS Consulting Ltda.

Version:
1.0

Se utiliza para mostrar TRANSMISION de los
datos por via telefénica, fax o electrénica.

Este simbolo también llamado bala se utiliza
para indicar ESPERA antes de realizar una
actividad.

TRANSPORTE. La flecha ancha significa movimiento
del OUTPUT. Por ejemplo, el envio de un documento
por correo.

Limites: Representa el FINAL del
Proceso
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ANEXO 2, MANUAL DEL USUARIO DEL SOFTWARE GRISK
1. Nombre aplicacion: GRisk
2. Introduccién
El software es una herramienta para la administracién del riesgo operativo, y tiene como
principal funcionalidad el registro de eventos y riesgos operativos. El software requiere de
JAVA como programa para la ejecucion de la aplicacion y utiliza ACCES como motor de
bldsqueda de la base de datos de riesgos.
3. Instalacion del Software

3.1. Requerimientos del equipo de cémputo.

La ejecucion del programa necesita los siguientes requerimientos de equipo para su
correcto funcionamiento.

- Procesador de 1.4 GHz.
- Memoria Ram de 256 MHz.
- Espacio en disco duro de 2 Gb.

3.2. Configuracién del programa

1. Se debe contar con un equipo con perfil de administrador de sistema, al cual se le
puedan hacer cambios en la configuracion.

2. Instalar el parche de Java (jre-6ul-Windows-i586), el instalador es una version
gratuita. Se debe ejecutar el instalador. Se sefiala instalacion tipica y se da clic en
Aceptar.

{& Java(TM) SE Runtime Environment 6 Update 1 - Licencia x|

Contrato de licencia

Lea cuidadosamente el acuerdo de licencia siguiente, - '\r
Contrato de Licencia de Cadigo Binario de Sun Microsystems, Inc. i’
para

Jawtd SE RUNTIME ENVIRONMENT [JRE]YERSION B

SUM MICROSYSTEMS, INC. [EN ADELANTE DENOMINADD “SUN") LE CONCEDE LA
LICENCIA DEL SOFTWARE DEFINIDO A COMTINUACION UNICAMENTE CON LA

COMWDICION DE QUE USTED ACEPTE TODOS LOS TERMINGS ESTIFULADOS EM EL
PRESENTE CONTRATO DE LICENCIA DE CODIGO BINARIO ¥ TERMINDS DE LICENCIA
ADICIONALES [EN CONJUNTO DENOMINADOS "CONTRATO"). POR FAVOR, LEAEL
COMTRATO DETEMIDAMENTE. AL DESCARGAR 0 INSTALAR ESTE SOFTWARE. USTED
ACEPTA LOS TERMINDS DEL PRESENTE COMTRATO. INDIGUE SU ACEPTACION ;I

% Instalacion tipica: se instalaran kodas las Funciones recomendadas.

¢~ Instalacion personalizada: especificar las fundiones que se deben instalar. Para usuarios
expertos.

Rechazar l Aceptar =

Esperar a que la aplicacion cargue
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|§ Java({TM) SE Runtime Environment 6 Update 1 - Progreso [ o ] |

Instalando \

Los componentes del programa seleccionados se estan instalando.,
]

Par Favor, espere mientras el asistente instala 1ava(TM) SE Runtime
Enwvironment & Update 1. Este proceso puede durar varios minutos.

Estado:

Dar clic en Finalizar.

|§i Java(TM} SE Runtime Environment 6 Update 1 - Completar x|

La instalacion ha finalizado

El asistente ha instalado Java(TM) SE Runtime Environment 6
Update 1 correctamente. Haga clic en Finalizar para salir del
asistente,

3. Copiar la carpeta con el nombre GRisk a la siguiente ubicacion: C:\Archivos de
Programa.

4. Configurar la base de datos con los siguientes pasos:

a. Abrir el Panel de control
b. Abrir Herramientas administrativas.
c. Abrir Origenes de datos OBDC
d. Seleccionar DSN de sistema
e. En DSN de sistema hacer clic en Agregar
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Controladores. | Trazas | Agrupacidn de conexiones I Acerca de
D5SN de usuario | D5N de sistema DSN de archivo

Origenes de datos de sistema:

Mombre  Controlador Agregar...
Driver do Microsoft Access ("mdb) :

Cluitar
GRisk Driver do Microsoft Access (" mdb)

&4~ Un Crigen de datos de sistema ODBC almacena informacidn acerca de
E]§| como conectarse al proveedor de datos indicado. Un Crigen de datos de
—  sistema es visible para todos los usuarios de este equipo, incluidos los
servicios NT.

[ Aceptar ] [ Cancelar ] | Aplicar ) Ayuda

f. Seleccionar Driver do Microsoft Access (*.mdb) y hacer clic en Finalizar.

Seleccione un controlador para el gue desee establecerun
origen de datos.

Nombre

Drriver da Microsoft para arquivos texto (*bd; *csv)
Driver do Microsoft dBase (".dbf)

Driver do Microsoft Bxcel(® xds)

Driver do Microsoft Paradox {".db )

Driver para o Microsoft Visual FoxPro

Mirrnenft Arress Niver * mdhly
4 | i

e | »

o= oo G =

1

-

< Atras [_ Finalizar J [ Cancelar ]

g. En la ventana que se abre en el campo de texto Nombre del origen de
datos, se escribe GRisk, dar clic en Seleccionar
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e ODBC Microsoft Access

Mombre del origen de datos: GRisk
Descripcion:

Base de datos

Base de datos:
Seleccionar...] l Crear... ] l Reparar... ] [Compactar...

Baze de datos del sistema

@ Minguna

() Base de datos:

Baze de datos del sistema...

h. En la ventana que se abre, se ubica la posicion de la base de datos, para el
caso sera C:\Archivos de programa\GRisk, se selecciona (GRisk.mdb), dar
clic en Aceptar.

N_nmbrg dg base de da_tus Directorios:
GRisk.mdb o sk
:

- | [EeN -

[~ PROGRAM FILES

= GRisk iom]

Ol [ Sélo lectura
- _ | [ Exclusive

Mostrar archivos de tipo: Unidades:
[Bases de datos Access (T v] Hc: -

i. Aparecen otras dos ventanas a las cuales se da clic en Aceptar y Aceptar
respectivamente.

Se Tiene lista la base de datos, conectada al programa, se puede empezar a utilizar.
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3.3. Uso del Programa

En la primera parte del programa se introduce un usuario y una contrasefia, el programa
lo evalia con la base de datos.

| £ - GRisk - INICIAR SESION g=n|dSh

USUARIO [T
INICIAR GRisk
PasswoRD

Al ingresar al programa se encuentran las siguientes pestafias:

Registro Evento

Motor Busqueda
Eliminacion de Evento
Modificacién de Evento

A WN B

a) Registro de Evento

Esta ventana es la que permite registrar un evento, con sus respectivos items y guardarlo
en la base de datos.

0.~ GRizk - SISTEMA D

ELIMINACION EVENTO r MODIFICAR EVENTO
[ REGISTRO EVENTO r MOTOR BUSQUEDA

FECHA DE REGISTRO ID DE REFEREMNCIA
FECHA INICIO DESCUBRIMIENTO FECHA FINALIZACION

|~ N1 |~ [ENE |~ ]
2006 |~ |
FECHA CONTABILIZACION m: m: mﬂ

CUANTIA CUANTIA RECUPERADA C. RECUPERADA SEGURDOS

0000000000.0 0000000000.0 0000000000.0

DESCRIPCION DEL EVENTO DIVISA

_ e H

PROCESOD PRODUCTO AFECTADD

LINEAS OPERATIVAS
. ‘IFinanzas Corporativas = (R LR LRI
Generan perdida y arf
—|Finanzas Corporativas = i

CUENTA PUC

RIESGOD
Cuase event

FACTOR DE RIESGO FRAUDE INTERNO
INFRAESTRUCTURA 4] i

En la siguiente tabla se encuentran los items del Registro de eventos y su respectiva
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descripcion.

ITEM

DESCRIPCION

ID Referencia

Cédigo interno que relacione el evento en forma
secuencial.

Fecha de Registro

Fecha en que se registra el evento.

Fecha de Inicio

Fecha en que se da inicio al evento.

Fecha de Finalizacién

Fecha en que se finaliza el evento.

Descubrimiento

Fecha en que se descubre el evento

Fecha de contabilizaciéon

Fecha de contabilizacion del evento

Divisa

Moneda en la que se materializa el evento.

Cuantia

Cantidad de dinero al que asciende la pérdida.

Cuantia total recuperada

Cantidad de dinero total recuperada por accion de la
entidad, incluyendo la recuperada por seguros.

Cuantia
seguros

recuperada por

Cantidad de dinero recuperada por el cubrimiento a
través de una péliza de seguro.

Clase evento

Especifica la clase de evento

Lineas Operativas 1y 2

Las lineas operativas a las que afecta el evento,
existe un primer nivel y un segundo.

Riesgo

Riesgo con el que se asocia el evento.

Factor Riesgo

El factor que se le asocia al riesgo.

Descripcion del evento

Se realiza una breve descripcion del evento que se ha
presentado

Producto afectado

Producto de la entidad que es afectado por el evento,
puede ser un servicio.

Procesos

Proceso de la compafiia al que se le presenta el
evento.

Tipo de perdida

Tipo de pérdida causada por el evento.

Cuenta PUC

Cuentas PUC afectadas por el evento.

b) Motor de Busqueda

Este es el modulo que permite acceder a la base de datos para leer lo que se ha
almacenado con anterioridad, se encuentran algunos ltems que facilitan la basqueda.
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REGISTRO EVENTO | MOTOR BUSQUEDA

BUSCAR EN EL EVENTO BUSCAR DIVISA BUSCAR CUANTIA

||| FECHA INICIO FECHA REGISTRO FECHA CONTABILIZACION

YYYY-MM-DD YY-MM-DD YYYY-MM-DD

BUSCAR AHORA

Se puede buscar en la base por el nombre del evento, por la divisa, por la cuantia, por la
fecha de inicio, por la fecha de registro, o por la fecha de contabilizacion.

Para buscar en las fechas se debe escribir el aflo o el nimero de mes.

De acuerdo a lo digitado en los espacios de busqueda se abre la siguiente ventana,
donde se encuentra un reporte de toda la informacion de los eventos.

DIVISA ; LINEA_|LINEA

Al seleccionar la informacién de esta casilla, se puede copiar con el comando ctrl.+c, y
exportarlo a Excel o a cualquier hoja de calculo, en donde podamos imprimir.

Exportar el archivo a Excel
Para exportar el reporte a una tabla de Excel, se deben seguir los siguientes pasos:

1. Se selecciona el botén llamado Archivo, se despliega otro botdén llamado Guardar, al
cual se da clic.
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ADOS DE 2007

Archivo |
Guardar |EC..
A00...

o Uu...

2. Al dar clic en Guardar, aparece la siguiente ventana de alerta, la cual indica la
extension del archivo para guardarlo. A esta ventana se da clic en Aceptar.

@ iPOR FAVOR, NO OLVIDE COLOCAR LA EXTENSION DEL ARCHIWO COMO (*.XLS)!

Aceptar

3. Aparece una nueva ventana de nombre Guardar, se escribe el nombre del archivo, sin
olvidar la extension del archivo, (*.XLS).
Se da la ruta donde se desea guardar y se da clic en Guardar.

]

Guardar en: ||j Documents |v| |j

] Administracion de riesgos ] Gestion
3] Archivos para el disefio del programa 3] GRisk v 0.4

7 Cliantas [ Mis archivos de origen da ¢
] eclipse [ Mis archives recibidos

] Escritorio 3 Mis carpetas para compart
3 F1 Challenge 99-02 ] Mis muvees

1 i |

Nombre de archivo: |grisk.2={LS

Archivos de tipo: ‘Tudns los archivos

4. El archivo qued6 guardado en la ubicacién escogida.

Abrir el archivo generado en Excel.
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Para abrir el archivo generado en Excel, se realizan los siguientes pasos:

1. Se Abre el programa Excel.

Fih Internet
[ Internet Explorer

(2 Correo electrénico

=3 Microsoft Office Outlook
-ii Microsoft Office Word 2003
3 MetBeans IDE

XI Microsoft Office Excel 2003

i ] Bloc de natas

- )

éil Microsoft Office Access 2003
@) Creator Basic

PJ Projectbd
il
64

C o
}”s1 muvee autoProducer 5.0

‘E’f-/ Paint

»  Todoslos programas

diego

Documentos

Imégenes

Muisica

Juegos

Buscar

Elementos recientes
Equipo

Red

Conectar a

Panel de control
Programas predeterminados
Ayuda y soporte técnico

e

-®

2. En el programa Excel, se selecciona Archivo, dentro del desplegable, dar clic en Abrir.

1 Microsoft Excel -

{

Librol _9

I &

ERCEN B

m‘ Edician Ver Insertar Formate Herramientas Datos Ventana
EIs crieA |, 0. EB@@ 544
=l | Guardar Ctrl+G
Guardar como.. D | E | F
Permiso 3
Coenfigurar pagina...
Areade impresign 3
4 Vista preliminar

3. Se busca la ubicacion del archivo, se selecciona el archivo y dar clic en Abrir.
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Buscar en: F[. Documentos | = Herramientas -

Mombre Fecha modificacion Tipo Tamafio Etiquetas

: 1 . Programas & Descripcion del programa (g Mis
Mis doaumentos | |} ROMSN54 B elec ) nota
| todo memoria B ¢ Eotro
! J universidad @flfl & | Prok
J Visual Studio 2005 @__jfinal
Escritorio B camz Efinalz
B camilo Efinaln
i @cam\loB @jgrisk

.. [| B camilod Ehola2
(5 daamaiin: B camilos Eholas
i?:‘ﬂcarm @KLSAD
E* B churrasco B listo

5] B
S 2 cuan 2 Jisto2

4 m

- : l b
&' Nombre de archivo: |girsk| EI
g |

Mis sitios de red Tipo de archivo: Todos los archivos de Microsoft Office Excel

4. Aparece la siguiente ventana que busca abrir el archivo en otro formato, dar clic en
Aceptar.

Se ha detectado gue "grisk.XLS" es un archivo SYLK, pero no se puede cargar. Puede que el archivo contenga errores o gue no tenga formato de
archivo SYLK. Haga dic en Aceptar para intentar abrirlo con otro formato.

[ Aceptar ] [ Cancelar

5. Aparece la siguiente ventana en la cual se selecciona Delimitados, dar clic en
Siguiente.

El asistente estima que sus datos son Ancho fijo.
Si esto es correcto, elija Siguiente, o bien elija el tipo de datos que mejor los describa,

Tipo de los datos originales
Elija el tipo de archivo que describa los datos con mayor predisidn:
2 - Caracteres como comas o tabulaciones separan campos.
71 De ancho fijo - Los campos estan alineados en columnas con espacios entre uno y otro.

Comenzar a importar en la fila: |1 ' : :' Origen del archivo: Windows (ANSI)

Vista previa del archivo C:\Jsers\diego\Documents'\grisk. XLS.

Il FECHR REGISTRO, FECHR INICIO, FECHL DESCUBRIMIENTOD, FECHR FINARLIZRCICN, FECHR O
g,2007-07-07 19:53:54,2007-07-07 00:00:00, 2007-07-07 00:00:00,2007-07-07 00:00

< Alras Siguiente > ]| Finalizar ]
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6. En Separadores, se selecciona Coma, dar clic en Siguiente.

Esta pantalla le permite establecer los separadores contenidos en los datos. Se puede ver como cambia el texto en la vista
previa.

Separadores : ;
.pa [7] Considerar separadores consecutivos como uno solo
[T punto y coma  [] Coma

[ Espadio [ otre: Calificador de texto: | IZI

Vista previa de los datos

FECHA: BEGISTRO FECHA INICIO [FECHA DESCUBRIMIENTCO [FECHZE FINALIZAY &
E007-07-07 19:53:54 E007-07-07 00:00:00 EO07-07-07 00:00:00 [ROO7-07-07 00:4 |

Esta pantalla permite seleccionar cada columna y Formato de los datos en columnas
establecer el formato de los datos.

@ General

‘General convierte los valores numéricos en ) Texto
nimeros, los valores de fechas en fechas y todos @ Fedia: | DMA E|
lozs demas valores en texto. e

(71 Mo impartar columna {saltar)

Vista previa de los datos

eneral eneral eneral Geperal
ECHL REGISTRO FECHR INICIC FECHL DESCUBRIMIENTC [FECHR FINALIZA] &
007-07-07 19:53:54 E007-07-07 00:00:00 EO0O7-07-07 00:00:00 [E007-07-07 00:{|

l Cancelar ][ < Afrds ] quients . Finalizar

8. El archivo esta listo para ver en Excel, alli se podran realizar los filtros deseados y se
podra imprimir.

c) Modificacion de Evento
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Para la modificacién de evento se realizan los siguientes pasos:

1. Se digita la ID del Evento.

=" GR=k _SISIEMAD

ELIMINACION EVENTO MODIFICAR EVENTO
REGISTRO EVENTO r MOTOR BUSQUEDA

FECHA DE REGISTRO ID DE REFEREMCIA.
FECHA INICIO DESCUBRIMIENTO FECHA FINALIZACTON

1 (~fene [~ [~ fene [~ T T<fene ()
2006 |~ | 2006 |~ 2006 |~

FECHA CoNTARILiZACioN (B TR TS

CUANTLA CUANTIA RECUPERADA C. RECUPERADA SEGURDS

0000000000.0 0000000000.0 00000D0000.0

DESCRIPCION DEL EVENTO DIVISA

_ e =

PROCESD PRODUCTO AFECTADD

LINEAS OPERATIVAS
.U Finanzas Corporativas = S DETERDIDN
Generan perdida y af
~ Finanzas Corporativas = .]].

CUENTA PUC
P

RIESGO

FACTOR DE RIESGO FRAUDE INTERNO

INFRAESTRUCTURA |~ | 4 i

2. Dar clic en la ventana de DESCRIPCION DEL EVENTO, la informacién del evento
correspondiente a la ID se carga de manera automatica.

3. Hacer los cambios respectivos y se da clic en el boton de ACTUALIZAR EVENTO.

4. Aparece una ventana donde se debe insertar el cédigo de modificacion, se digita el
cddigo y se da clic en Aceptar.

Aceptar Cancelar

Ya se han registrado los cambios respectivos.
d) Eliminacion de Evento
Para la eliminacion del evento se siguen los siguientes pasos:

1. Escribir el ID del evento que se desea eliminar.
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| - GRisk - SISTEMA DE GES]

ELIMINACION EVENTO | MODIFICAR EVENTO
REGISTRO EVENTO i MOTOR BUSQUEDA |

FORMULARIO DE ELIMINACION DE EVENTOS

ID DE REFERENCIA

| ELIMINAR

2. Dar clic en el botén eliminar

3. Se abre la siguiente ventana en la cual debe seleccionar una opcion.

No Cancelar

Al dar clic en la opcién de S, se abre la siguiente ventana, donde se debe ingresar el
cAdigo de eliminacién y se da clic en Aceptar.

Entrada

POR FAVOR INGRESE SU CODIGO DE ELIMINACION

Cancelar

Se ha eliminado el evento.
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ANEXO 3, IDENTIFICACION Y CARACTERIZACION DE PROCESOS
1. Macro procesos Gobernantes

PLANIFICACION ESTRATEGICA
Inicio

v
Diagnéstico y analisis del —
sector y el mercado

‘ Analisis DOFA ‘
v

Analizar la tendencia del
sector y expectativas de la
Comisionista

v

Formular objetivos
estratégicos

v

Evaluar riesgos y
rentabilidades

v
Establecer los recursos e
infraestructura necesarios
Retroalimentar v
el Proceso

Od4zZzm—-—X-CcoOmw®n

<

Aprobacién de los planes
por Junta Directiva

v

Ejecutar planes estratégicos

v

Hacer reportes de
seguimiento de los planes —

v

Estudio de nuevos y cambios
en los objetivos estratégicos

rOm+4zZ00
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PROCESO

PLANIFICACION ESTRATEGICA

negocio de la empresa

PROCEDIMIENTO: Creacion de estrategias para el desarrollo del

OBJETIVO: Establecer los lineamigntos principales para el

funcionamiento de [a empresa

ALCANCE: Este procedimiento da alcance a: Directora Investigaciones
econémicas, Presidencia, Director de Riesgos, Junta Directiva

PASO No. RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO | NORMA
DEL PROCESO
1 Diectora Investigaciones | Realizar n diagnostico y andlsis del sector Burséd y del
economicas mercado
2 Directora Investigaciones | Realizar analisis DOFA, analizando la posicion de la
econdmicas, Presidencia | Comisionista respecto al sector Bursatl,
3 Analizar las expectativas Y tendencias del sector y de fa
Comisionista
4 Formular las estrategias u objetivos estratégicos
5 Formular un plan estratégico de accion para cada objetivo
estratégico
6 Presidencia, Directorde | Evaluar los riesgos y rentabilidades de cada plan
Riesgos
T Presidencia, Director | Establecer los requerimientos, infragstructura y recursos
Administatio y Contable | necesarios para a implementacion de los planes
estratégicos
8 Junta Directva Revisar, ajustar y aprobar los objetivos y planes estratégicos
9 Presidenca, Dieclores de | Ejecutar o mplementar los planes de accion estiatégicos
drea
10 Hacer reportes de Sequimiento por areas de [a ejecucion de
los planes periédicamente
1 Presidencia Estudio permanente de nuevos objetivos estratégicos y
cambios en los existentes @ mplementar
il Presidencia Seguimiento y control de los planes
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ASIGNACION DE RECURSOS

Inicio

Elaborar el
presupuesto anual

Revision de
Presidencia

Ajustar el
presupuesto

Presentar
presupuesto a la
Junta Directiva

Revisar y aprobar el
presupuesto por
parte de fa Junta

Directiva

Ejecutar el
presupuesto

Y
Fin
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PROCESO
ASIGNACION DE RECURSOS

SUBPROCESO: PROCEDIMIENTO : Realizacion del presupuesto anual

OBJETIVO: Determinar la asignacion de recursos segin el ALCANCE: Este procedimiento da alcance a: Direccion Administrativa,
presupuesto disponible Junta Directiva, Presidencia

PASO No. RESPONSABLE DESCRIPCION DE LAACTIVIDAD FORMATO NORMA
DEL PROCESO
1 Direccion Elaborar el presupuesto anual de gastos con

Administatia | base en el del aio anterior proyectando los
gastos seqn su categoria

2 Presidencia | Revisar el presupuesto de gastos presentado y
proponer ajustes
3 Direccidn Realizar los ajustes correspondientes
Administrativa
4 Presidencia | Presentar nuevamente el presupuesto a la
Junta Directiva
5 Revisar el nugvo presupuesto y aprobarlo
6 Direccion Ejecutar el presupuesto
Administrativa
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PLANEACION Y DIRECCION DE RIESGO

nicio

Revisar [a agenda

#

Evaluar los informes de
liesgo

v

Analizar la situacion de
los Fondos de Valores

v

Analizarla Situacion del
Portafolio Propio

#

Establecer los

lineamientos a sequir
Fin
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PROCESO

PLANEACION Y DIRECCION DE RIESGOS

|SUBPROCESD: PROCEDIMIENTO: Determinar la stuacidn de de iesgo fianciro que |
enfrenta la empresa

OBJETIVO: Establecer los lineamigntos para mantener controlados los | ALCANCE: Este procedimiento da alcance a; Comité de Riesgo
diferentes riesgos financieros

PASONo.  |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORVATO NORMA
DEL PROCESO
1 Comité de Riesqy Revisar la agenda permanente y los temas priortario
cada vez que se relina el Comité
2 Evaluar los informes de riesgo
3 Analizar la situacion del portafolio propio y la de los
Fondos de Valores por medio de una presentacion en
Power Paint
4 Establecer los lineamientos que debera Sequir la empresa
para mantener dentro de un rango adecuado el riesgo
financiero
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2. Macro procesos Operacionales

VINCULACION DE TITULOS
y ALACOMISIONISTA
Vinculacion ¥
Cliente .
‘ Procesar orden de operaciones
Y Y |
Recibir autorizacion ] v
{raslado dgl titqlo Recibir titulo fisico Registo Veerificar venta titulo en MEC
del propietario Operaciones %
% % Registrar operaci6n en
Rga}|za[r e(\j | Pedir certificacion de ORION
movm:!tenlo ¢ veracidad del titulo al %
o emisor
Operaciones Trasladar itulos negociados
Certificacidn %
veracidad titulo
Verficar que las operaciones  se
hayan cumplido DVP
Manejo v
Enviar ingreso del fitulo a extractos
DECEVALYDCV Actualizar portafolio clientes

generar reportes vencimiento

— v

Verificar ransferencia de los - fitulos a Validar portafolios ORION con
la Comisionista en DECEVALYD CV DECEVALyDCV
[

Y
Igresar cliente y portafolioa ORION
L]

Recibir orden compralventa del
Cliente

\

Ingresar orden en MECIMEC PLUS
L]

Ejecutar la orden

Fin

BACK OFFICE

| .

FRONT OFFICE
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

ADMINISTRACION DE TITULOS VALORES

SUBPROCESO: Vinculacion de fitulos ala comisionista en el Back ~ [PROCEDIMIENTQ: Recibir los ttulos valores y verficar el traslado de
Office los mismas a la comisionista

OBJETIVO: Recibir y transferir los titulos valores fisica ylo digitaimente | ALCANCE: Este procedimiento da alcance a: Unidad de Atencion al

ala comisionista Cliente, Oficial de cumplimignto, Jefe de Valores.
PASO No. RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
DEL PROCESOS
| Oficial de Realizar el proceso de vinculacion del cliente
Cumplimiento
2 Unidad de Atencion Recibir telefonicamente o por escrito del cliente la

ol Clente autorizacion de traslado del tulo del propietario para
administracion o venta del mismo

3 Jefe de Valores | Realizar el movimiento del titulo

Si el ttulo se recibe en fisico, pedir certficacion al ente
emisor de veracidad del tiulo fisico, condiciones
financieras e impedimentos ante [a Bolsa de Valores de

Colombia

b Se genera el documento de certficacion de veracidad del
fitulo valor

1 Realizar el ingreso del ttulo valor a DECEVAL y DCV pare

digitalizarlo y crear el titulo electrdnico

8 Verificar el cumplmiento de las operaciones de los titulos
electranicos a la comisionista en DECEVAL y DCV
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PROCESO
ADMINISTRACION DE TITULOS VALORES
|SUBPROCESO: Administracion de tulos valores enel Front Office | PROCEDIMIENTO: Ingresary mantener las ordenes de compray enta.
de los titulos valores.
OBJETIVO: Administrar los titulos valores segun las ordenes delos | ALCANCE: Este procedimiento da alcance a: Jefe de Vialores, Gerente
Clientes de Cuenta
PASO | RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO| NORMA
o PROCESO
1| Jefe de Valores Ingresar el cliente y su portafolio l aplicativo interno ORION
2| Gerente de cuenta Recibir la orden de compra ylo venta de los ttulos por parte del cliente, via telefonica,
3 Ingresar la orden de compra /o venta en ORIONy MECIMEC PLUS
4 Asumir una posicion en el mercado y ejecutar la orden
5 Procesar la orden de operaciones
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PROCESO
ADMINISTRACION DE TITULOS VALORES
SUBPROCESO: Administracion de titulos valores en el Back Office  PROCEDIMIENTQ: Ingresar y mantener las ordenes de compra y venta
de los titulos valores
OBJETIVO: Registrar las operaciones realizadas de los titulos valores | ALCANCE: Este procedimiento da alcance a: Directora Unidad de
e los clientes atencion al ciente, Director de Valores, Mesa, Dpto. de operaciones
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No. DEL CARGO
1 Coordinador | Proceso de Registro Operaciones
Operativo de Mesa
11 Jefe de Proceso de Operaciones
Operaciones
2 Verificar la venta de los ttulos en MECIOTC, mediante la
verificacion individual de los registros de operacion de compra
y venta de los fitulos
21 Registrarla operacion de compra  venta de los itulos en
ORION, segtn lo observado
22 Trasladar fiulos negociados
23 Veriicar que las operaciones se hayan cumplido DVP
24 Actualizar el portafolio de cada cliente para conocer el
movimiento del mismo
25 Valdar portafolios ORION con DECEVAL y DCV. Se realiza
la conciiacion diaria de los portafolios de depositos
(DECEVAL y DCV) contra el portafolio de ttulos en
administracion del aplcativo interno (ORION)
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CONTRATO DE COMISION
Inicio
Vinculacion
Cliente
L clenta del Andlisis técnico y fundamental
Cliente tiene §
fondos
suficientes?
No ., .
Recepci6n orden de cada client e
Ingreso dea orden en fa plat aforma
ORIONy MECIMEC plus
Calzara orden
Elaboraci6n orden de registro
de cada operacion
FRONT OFFICE
Registro BACK OFFICE
Operaciones
Operaciones
Fin
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PROCESO
CONTRATO DE COMISION
SUBPROCESOQ: Contrato de Comision en el Front Office PROCEDIMIENTO: Negociacion de compra y venta de titulos de renta
fiay renta variable
OBJETIVO: Realizar operaciones bursaties a nombre de tercerosa | ALCANCE: Este procedimiento da alcance a: Gerentes de Cuenta
cambio de una comision
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o DEL PROCESO
1 Gerentes de Cuenta | Vincular al cliente Contrato de vinculacion | Todas las normas de BVC
referentes al negocio de
2 Verificar i el cliente tiene fondos suficientes contato de comision
3 Realizar un andlisis técnico y fundamental
4 Recibir orden del cliente telefonicamente
5 Ingresar a orcen en la plataforma ORIONy | Fonmato digital en ORION
MEC/ MEC PLUS
6 Asumir una posicion de mercado
T Elaborar orden de reistro de operacion Orden de compra de fulos
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PROCESO
CONTRATO DE COMISION
SUBPROCESO: Contrato de Comisin en el Back Office PROCEDIMIENTO : Registro de la operaciones realizadas por comisin
OBJETIVO: Llevar un registro claro de las negociaciones realizadas por | ALCANCE: Este procedimiento da alcance a: Coordinador Operatvo de
parte del Front Office & nombre e terceros Mesa, Jefe de Operaciones
PASO RESPONSABLE DESCRIPCION DE LAACTIVIDAD FORMATO NORMA
o DEL PROCESO
1 Coordimador | Complementar orden en el MEC/MEC PLUS
Operativo de Mesa
2 Jefe de Enviar a Operaciones
Operaciones
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CUENTA PROPIA

Inicio

Ejecucion plan estratégico cue  nta
propia Verificar 2 existencia de
* Compra 1eCUrsos

Verificar disponibiidad recur  sos y

objetivo de los portafolios Verificar [a existencia de it - ulos
enlos depositos centrales de

L] valores DECEVAL - DCV
‘Hacer Andlisis Técnico y funda  mental ‘

L]

‘ Tomar [a decision de inversion ‘

[

{Compra/VemaJ { Fondeo J

Sistema de Bolsa

Compra | Venta de
fitulos

Llamar a a contraparte y Fondeo

acordar la transaccion

Papeleta de operacion de la
contraparte

Ingresar orden de operacion en
ORION
v Front Offce
‘ Ejecutar orden ‘
-
Y
‘ ‘Regislro Operaciones ‘ ‘
Y
Incluir las operaciones en la plataforma de
DECEVAL 0 DCV

v

Verificar condiciones financie  ras de los fitulos

v

Verificar que las operaciones e hayan
cumplido DVP

v

Liquidacion, valoracion y calc ~ ulo del VAR del
nuevo portafolio

Back Office

Fin
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

CUENTA PROPIA

la comisionista

PROCEDIMIENTO: Realizar operaciones bursdtiles con patrimonio de

OBJETIVO: Generar utiiciad a la comisionista a partr de operaciones

ALCANCE: Este procedimiento da alcance a: Vicepresidencia Ejecutiva

bursatles Jefe de Valores,
PASO  |RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No. PROCESO
L |Vicepresidencia Ejecutiva | Ejecucion plan estratégico cuenta propia
2 Verificacar[a disponibilidad de recursos, la
composicion y objetivo de los portafolios Verificar
los recursos y la composicion de! portafolio con que
Cuenta la empresa para asumir posiciones de
negociacion
21 Sies una compra, se verifica la existencia de
[ecUrsos que respalden la operacion
22 |Jefede Valores Si es una compra, se verifica la existencia de tiulos
enlos depositos centrales de valores DECEVAL -
DCV
3 |Vicepresidencia Ejecutva | Realizar andlisis técnico y fundamental
4 Tomarla decision de inversion, con base al analisis
realizado anteriormente
3 Se puede negociar por enlace o por sistema de fa
bolsa. Si se realiza la operacion por enlace hay que
establecer el tipo de operacion a realizar, localizar a
la contraparte y acordar [a operacion
3l Llenar la papeleta de operacion de la contraparte
4 Si se realiza la operacion por el sistema BCV se
debe establecer el tipo de operacion a realizar
5 Ingresar la orden de operacion (compra/ venta) en | Orden de compra de
ORION titulos
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PASO RESPONSABLE DEL

PROCESO

DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA

Ejecutarla orden

PROCESO

CUENTA PROPIA

SUBPROCESO: Cuenta Propia en el Back Office

PROCEDIMIENTO: Registrar todas las operaciones de cuenta propia
realizas por el Front Office

OBJETIVO: Llevar claro registro y control de as negociaciones ALCANCE: Este procedimiento da alcance a: Coordinador Operativo de
realizadas con el patrimonio de la comisionistas Mesa, Jefe de Valores
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No. DEL PROCESO
1 Coordinador | Complementar operacion en MEC
Operativo de Mesa
2 Jefe de Valores | Verficar |a existencia de titulos en los depdsitos
centrales de valores DECEVAL - DCV
3 Incluir las operaciones en la plataforma de los | Formato digitalde operacione
depdsitos centrales de valores entre ¢l depdsto cental de
valores y la comisionista
4 Activar las operaciones y verficar que se hayan
cumplido DVP
5 Cuadrar las operaciones de acerdo a la especie del
fitulo y operacion financiera efectuada
6 Verificar las condiciones financieras de los ttulos
T Liguidary compensar el portafolio propio
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FONDO DE VALORES

Inicio

Vinculacion
Cliente

v

Analizar portafolio vigente

Y

Hacer el analisis técnico y
fundamental

Y

Observar la rentabilidad de lo s
Fondos de Valores

Y

Sequir eshrategia de inversion  para
cada fondo

¥ Observar adiciones y

refiros de los fondos

Observara caja, iquidez, va  loraciony
vencimientos de los itulos

Mirar las tasas de

Y referencia
Elaborar orden de registro de ~ cada
Operacion Ingreso de la orden enla plat - aforma
| V ORION y MECIMEC plus
]
FRONT OFFICE T |
Y
Ingresar informacion )
BACK OFFICE de orden de Registro de
inversion en aperacion
SIFISQL %
Cuadrar flujo caja Verfficar cuadre Operaciones
Contabiidad de operaciones de cajay el
en Excel SIFISQL
Hacer la
compensacion
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PROCESO
FONDO DE VALORES
SUBPROCESO: Administracidn de los Fondos de Valores en el Front - PROCEDIMIENTO: Negociar titulos de renta fja y variable de los
Office portafolio componen os diferentes Fondos de Valores
OBJETIVO: Realizar operaciones de inversion que generenlamayor | ALCANCE: Este procedimiento da alcance a: Front Office
rentabilidad posiole para cada uno los Fondos de Valores, de acuerdo
con las politicas de inversion establecidas para cada uno de ellos
PASO RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORVATO NORMA
o PROCESO
1 Oficial de cumplmiento | Vinculacion del cliente Decreto 666
2 Gerente de Fondode | Analizar los portafolios vigentes: Composicin
Valores Duracion, Convexidad, Sensibiidad, Backiesting
3 Hacer el andlisis Técnicoy Fundamental
4 Observar la rentabilidad de los Fondos de Valores
seqln la Superfinanciera
5 Sequir las estrategias de inversion establecidas
en el Comité de Riesgo para cada fondo, para as
tomar fa decision de inversion a realizar segn los
andlisis y las estrategias
6 Observarla caja, liquicez, valoracion y Fljo de caja Excel para manejo de
vencimientos de los ttulos que componenlos | liuidez y cisponibiidad de recursos
diferentes fondos
7 Mirar las tasas e referencia para estimar impacto
enlos fondos
8 Observar [as adiciones y retiros de dinero de los
fondos, constantemente
g Mirar las tasas de referencia
10 Elaborar orden de registro de cada operacion | Formato orden de operacion
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11 Ingresar orden en [a plataforma ORION y MEC/
MEC PLUS
Y Ejecutar orden

PROCESO
FONDO DE VALORES
SUBPROCESQ: Administracion de los Fondos de Valores en el Back  PROCEDIMIENTQ: Registro de las operaciones realizadas por el
Office Gerente de Fondo de Valores
OBJETIVO: Realizar un adecuado registro de las operaciones ALCANCE: Este procedimiento da alcance a: Coordinador Operativo de
relacionaas alos Fondos de Valores Mesa, Coordinador Operativo de Fondos
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PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORVATO NORMA
No DEL PROCESO
1 Coordiador | Registro de operacion
Operativo de Mesa
2 Coordimador  {Ingresar 1a informacion de fa orden de operacion en | Ordenes de Inversion
Operatiwde el sistema SIFISQL
Fondos
21 Cuadrar el flujo de caja de las operaciones en Excel | Formato Excel
22 Hacer la compensacion
23 Archivar registro de orden de operacion
3 (Generacion de registros contables
4 Verificar cuadre de caja entre Excel ylos que se
visualiza en el SIFISQL

INVESTIGACIONES ECONOMICAS
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Inicio
Y

Investiar, revisar y recopilar
informacén econdmica y del mercado

T Y
i ion o -
Actualizacion Repor;egse rm;rzaco Actualizacion Informes, estudios
Dases de datos pagina infemet y documentacién
Y H_+ e mercado
Recopilacion de
informacion relevante Analjzar Y 1| Observar Comités de Allzd || peaizar g | | Anelizar la nomaci
(el mercado resumir e as | | indicadores mercado ndcadoresy | | e mercadoy recoplada
noticias de econbmicos * nofcas de expectativas %
mercado mercaco
Onganizar ydscrimin i estga yarazata| Y G;f“:rr;;':; ;Sggﬁ:gz
. " informaci
i informacion informacion mercado i n“m!ign ot
Archivar nformacién noticas alas | |indicadores en T red Transmitr los informes
iy alos interesados
mercado en Mmesas o ebers presentar al Comitg

SIACCO

'

Transmitir fa presentacion

a las mesas
Actualizar de acuerdo a
la periodicidad JJLL
‘ > Fin \
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PROCESO
INVESTIGACIONES ECONOMICAS
SUBPROCESO: Actualizacion de hase de datos PROCEDIMIENTO: Documentar [ informacion econdmica y de
mercado mas importante y archivarla para el histérico
OBJETIVO: Actualizar las hases de datos de investigaciones ALCANCE: Este procedimiento da alcance a: Directora Investigaciones
econdmicas con informacion del mercado actualizada. Econdmicas
CARGO
PASO No. RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
1 | Direccion Investigaciones Investigar, revisar y recopilar informacon economica
Econdmicas Y del mercado diariamente en revistas, periodicos y
otras fuentes de informacion (Reuters y Bloomberg)
2 Se genera un documento de recopiacion dela
informacion econdmica y de mercado mas
relevante
3 Organizar y discriminar la informacion més
importante
Archivar la informacion de mercado en SIACCO
Actualizar la informacidn de acuerdo ala periodicidag
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PROCESO

INVESTIGACIONES ECONOMICAS

SUBPROCESO: Reporte de informacion a las mesas de dinero PROCEDIMIENTO: Revisar la informacion econdmica, financiera e
indicadores relevantes e informar a la mesas de dingro en tempo real

OBJETIVO: Proporcionar informacion veraz y oportuna a las mesas de | ALCANCE: Ete procedimiento da alcance a: Directora Investigaciones

dinero en tiempo real Econdmicas, Mesa de dinero
PASONo| RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
PROCESO
1 | Directora Investigaciones | Investiqar, revisar y recopilar informacén econdmica y del
Econdmicas mercado diariamente en revistas, periodicos y otras fuentes de
informacion (Reuters y Bloomberg)
12 Analizar y resumir las noficias de mercado mas importantes
13 Comunicar las noticas a las mesas en tiempo real, mediante

sistemas de comunicacion de audio. Para noticias con contenido
mas amplio se transmite la infimacion via mail

2 Observar los indicadores econdmicos mas relevantes para
Colombia, Estados Unidos, Japon y Europa
21 Actualizar la informacin de los indicadores en los tableros de lag

mesas diariamente e informar, via audio, inmediatamente Son
publicados en los sistemas de imformacion (Reutersy
Bloomberg). Si son publicados en horario no lahoral se infoman
al dia siguiente habi a primera hora

3 Investigar y analizar la infomacion mercados locales e
internacionales, relevante para la operacion de la fima
31 Crear archivo PPT para presentar al Comité de mercado, la
informacion diaria actualizada
32 Transmitr Ia presentacion a las mesas
Desarrollado por. Version: Fecha. Pagina:
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SUBPROCESO: Actualizacion de la pagina de Interet de
la Comisionista

PROCESO

INVESTIGACIONES ECONOMICAS

PROCEDIMIENTO: Revisar [a informacion econdmica, financiera e
indlicadores relevantes para actualizar la pagina de Intemet de [a

Comisionista
OBJETIVO: Actualizar diariamente [a pagina de Infemet | ALCANCE: Este procedimiento da alcance a: Directora Investigaciones
dela comisionista con informacion actualizada Econdmicas
PASO | RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No. | PROCESO
1 Directory Asistente de Investigar, revisar y recopilar informacdn econdmica y del
Investigaciones | mercado diariamente en revistas, periodicos y otras fuentes de
Econdmicas informacion (Reuters y Bloomberg)
2 Actualizar los indicadores y noticias de mercado mas
importantes
3 Montar la informacion en la red, para actualizar la pagina de
Intemet
4 Realizar los informes diarios de analisis, expectativas e mercad
Y gréficas
5 Montar [a informacion actualzada en la pagina de internet de la
comisionista
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PROCESO

INVESTIGACIONES ECONOMICAS

SUBPROCESO: Elaboracion de informes, estudios y documentacion de | PROCEDIMIENTO: Realizacion de informes financieros
mercado

OBJETIVO: Generaciin de informes y noticias financieras para clientes | ALCANCE: Este procedimiento da alcance a: Directora Investigaciones

internos y extermos Econdmicas
PASO RESPONSABLE DEL PROCESQ DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No.
1 Directora Investigaciones Investigar, revisar y recopiar informacon economica
Econdmicas Y del mercado diariamente en revistas, periodicos y

otras fuentes de informacion (Reuters y Bloomberg)
Analizar [a informacion recopiada

Generar los estudios, informes y modelos
Transmiti los estudios, informes y modelos a o
clientes internos y extemos seqn corresponda
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MONETIZACION

Revisar y fimar la planilla
de conciliacion

v

Contactar y negociar con las
casas de cambio

[’

Recibirla solicitud de efect  ivode
[a casa de cambio

v

Negociar y comprar el
efectivo con el banco

Carta de pago al

banco

Realizar las aceptaciones
de efectivo y pasarlas a
fransportadoras

Y

Realizar pago al
banco

L]

Recibir solicitud escritade ¢ asas de
cambio con instrucciones para  recepcion
de efectivo

Planila de

provision

Autorizar la planila de
provision

'

Enviar planilla de provision
al centro de efectivo

Fin
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PROCESO
MONETIZACION
SUBPROCESO: PROCEDIMIENTO: Comprar délaresa casas de cambio
OBJETIVO: Abastecer satisfactoriamente las necesidades de efectivo | ALCANCE: Este procedimiento da alcance a: Area de divisas y Control
por parte de las casa de cambio Interno.
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORVATO NORMA
No, DEL PROCESO
1 Asistentede | Revisar y firmar fa planilla de conciliacion del dia anterior | Concliacion Centros de
Divisas Efectivo
2 Gerencia de Divisa) Contactar y negociar con las casas de cambio el efectivo que
estan demandando
3 Asitente e Recibir la solctud de efectvo de la casa de cambio segin
Divsas monto y ciudad
4 Gerenciade | Negociar con el banco
Divisas,
5 Asistente de | Comprar el efectivo al banco
Divisas
5 Realizar carta de pago al banco Carta de pago de
Efectivo al Banco
6 Realizar aceptaciones de efectio y pasarlas a las Plnila e aceptacin
transportadoras correspondientes (e efectio
7 Realizar el pago al banco
8 Recibir solicitud escrta de las casa de cambio con
Instrucciones para recepcion de efectivo
g Realizar autorizacion de la provision Planila de Provision
10 Auditoria Intema | Revisar la autorizacion y enviarla al centro de efectivo
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 47

(RS Consulang Ltda.
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MONITOREO DEL RIESGO

Cuenta Propia
L]
Monitorear las posiciones y
puntas en los sistemas
transaccionales
Valorar las posiciones abierta s
(e las operaciones realizadas
Hay fondeo?
S *
* Determinar [a utidad! perdid a
Mo Determinar [a utiidad pérdid a del momento a esatasa
frente al mercado teniendo en

cuentala tasa fondeada vs tas a de

venta
+ a posicion
sobrepasa las
Veriicar que a operacion No-<_ atbucions,
fondeada sea retirada del MEC mites, cupos ylo, §
{op loss? ¢
Determinar [a utiidad o Ventener operacin Comu‘mcar.a
perdida obtenida en el presidencia
clerre de fa posicion ¥
Determinar el
tiempo de
liquidacin de la
posicion propia y
monitorearla
Hacer el cierre del
dia
]
MIDDLE OFFICE Reportar el cierre
TIEMPO REAL del dia a precios de
clerre del mercado a
[a Presidencia
Jﬂ Fin |«
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PROCESO
MONITOREO DEL RIESGO
SUBPROCESOQ: Control en tiempo real del riesgo en las operaciones  |PROCEDIMIENTQ: Vigiar las operaciones realizadas por el Front
O Cuenta Propia Office

OBJETIVO: Llevar un efectivo control de las operaciones realizadas en | ALCANCE: Este procedimiento da alcance a: Direccion de Riesgos,

el Front Office en tiempo real Presidencia
PASO RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o PROCESO
1 Director de Riesgo | Monitorear las posiciones y puntas en los Sistemas
transaccionales
12 Si se requiere de una operacion de fondeo se realiza y se

determina la utiidad /pérdida frente al mercado teniendo
en cuenta la tasa fondeada vs a tasa de venta

13 Verificar que operacion fondeada sea refirada del MEC
14 Determinar [a utiidad o percida obtenida en el cierre de
la posicion
1 Monitorear las posiciones y puntas en los sistemas
transaccionales de los contratos de comision
2 Valorar las posiciones abiertas de las operacions
realizadas
3 Determinar [a utiidadiperida del momento teniendo en | Fomato de Contrl de
Cuenta a tasa del momento stop y posicion
4 Sila posicion sobrepasa las afribuciones, limites, cupos

ylo stop loss entonces hay que comunicar a Presidencia
5110 56 mantiene la posicin

41 Presidencia Determinar el fiempo de liquidacion de la posicion propia
y monitorearla
5 Director de Riesgo [ Hacer l cierre del dia
6 Reportar el cierre a precios te mercado a Presidencia
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NEGOCIACION DE DIVISAS

Inicio

Operacidn

Asesoriaa it divisas
clientes
] N
oot " Realizar andlsis
ppore cmefiaa técnico y fundamental
clientes
propia
Negociar Contactar
divisas en cliente ofrecer
SET-HX compralventa
)\ Reqore Redlzar
o Ladvsaes o Vinados acualzacion
{ dolar? realizados GESCOM
Contactar Papeleta de
contraparte negociaciones
Negociacidn
FRONT OFFICE diisa Inclui operacién
enORION y el
MEC
\
4
Y
BACKOFFICE | Balances de Operaciones
operaciones
dia% %
Elaboracion
+ + extractos
Realizar cire Realzar Aproa pagos A
del di, transisiones Wachovia Laoperacion
adjudicacion de | - |Superfinanciera v esuenia - )
operaciones y Banrep Recliza pagos No propia?
Wachovia i
1] )
Unidad de Archivar
Atencin al extracto
fLL Cliente
1 Fin «
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SUBPROCESO: Operacion intradia con divisas en el Front Office con

posicin propia

PROCESO

NEGOCIACION DE DIVISAS

PROCEDIMIENTO : Negociacion de compra y venta de dolares

OBJETIVO: Lograr niveles de utilidad en la negociacion intradia de

divisas a nombre de la comisionista

ALCANCE: Este procediniento da alcance a: Area de Divisas

PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No, DEL PROCESO
1 Vicepresidencia de| Realizar andlisis técnico y fundamental
Divisas
2 Negociar divisas en el sistema SET-FX
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PROCESO
NEGOCIACION DE DIVISAS
SUBPROCESO: Operacion intradia de divisas con posicion propiaen  PROCEDIMIENTO : Registro de negociacion de compra y venta de
Back Office dolares

OBJETIVO: Llevar claro registroy control de las negociaciones de | ALCANCE: Este procedimiento da alcance a: Area de Divisas, Jefe de

divisas llevadas a cabo a nombre de la comisionista Operaciones, Coordinador Operativo de Mesa, Asistente de Divisas,
Gerente de Cuenta
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORVATO NORMA

No. DEL PROCESO

1 Asistentede | Llenarla papeleta de negociaciones Papelta de
Divisas Negociaciones

2 Incluir la operacion en ORION y el MEC

21 Imprimir los balances diarios para hacer los respectivos

pagos

22 Elaborar pago a Wachovia
Gerencia de cuentz Aprobar y efectuar pago a Wachovia

23 Asistentede | Realizar cierre y adjudicacion de operaciones
Divisas

24 Realizar transmisiones de la posicion propia a la Formato 102 y 395 de

Superfinanciera y al Banco de la Repiblica la Superfnanciera

3 Coordinador | Complementar [a operacion
Operafivo de Mesa

4 Jefe de Elaborar de Extractos
Operaciones

5 Archivar extractos
Desarrollado por. Version: Fecha. Pagina:
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PROCESO

NEGOCIACION DE DIVISAS

SUBPROCESO: Operacion intradia de divisas a nombre de terceros en PROCEDIMIENTO : Registro de negociacion de compra y venta de
Front Office (0lares u otras monedas
OBJETIVO: Negociar divisas a nombre de terceros por el cobro de una | ALCANCE: Este procedimiento da alcance a: Area de Divisas
comision
PASO RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No. | PROCESO
1 |Visepresidencia de Divisas, | Brindar orientacion y acompafiamiento a clientes
Gerente de Cuenta de
Divisas
2 Realizar analsis técnico y fundamental
3 Contactar clientes para ofrecer compral venta de divisas
31 Reportar vinculos realizados Base de datos en Excel
4 Realizar actualizacion en el GESCOM
2 Realizar analsis técnico y fundamental
3 Contactar clientes para ofrecer compral venta de divisas
4 Negociar ivisas en el sistema SET-FX
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PROCESO

NEGOCIACION DE DIVISAS

SUBPROCESO: Operacion intradia de divisas en contrato cle comision

en el Back Office

PROCEDIMIENTO: Registro de negociacion de compra y venta de
ddlares u otras monedas

OBJETIVO: Llevar un registro claro de las negociaciones de divisas
llevadas a cabo a nombre de terceros por parte del Front Office

ALCANCE: Este procedimiento da alcance a: Asistente de Divisas,
Jefe de Operaciones, Coordinador Operativo de Mesa, Gerente de

Cuenta e Divisas
PASO RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o PROCESO
1 Asistente de Divisas | Llenar Ia papeleta de negociaciones Papeleta de negociaciones
2 Incluir 2 operacion en ORIONy el MEC Fomato digitalde operacion
en ORION
21 Imprimir los balances diarios para hacer los
[eSpectivos pagos
22 Gerente de Cuenta de | Aprobar y efectuar pago a Wachovia
Divisas
23 Asistente de Divisas | Realizar cierre y adjudicacion de operaciones
24 Realizar ransmisiones de la posicion propia ala. | Fomato 1023%5 dela
Superfinanciera y al Banco de la Repblica Superfnanciera
3 Coordinador Operativo | Registrar operacion en ORION, MEC o MEC PLUS
de Mesa
4 Jefe de Operaciones | Elaborar extractos y enviarlos a los clientes
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

Inicio

Recibir formato de apertura

¢

Verificar diigenciamiento del
formato

'

Verificar documentacion en
listas de positivos y centrale s de
informacion

T

Consultar CIFIN para establece r
situaci6n financiera

Verificar la informacion

VINCULACION DE CLIENTES

Dejar constancia escrita del p rocedimiento de

verificacion en el Due Diligen ce

Informar al clignte de la
no aprobacion

No

Version:
10

El cliente fue
aprobado?

Firmar aprobacion por parte d € la
presidencia

'

Creacion del cliente en el sis tema
de [a comisionista

Fin
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

VINCULACION DE CLIENTES
SUBPROCESO: PROCEDIMIENTO : Vinculaci6n de clientes a la empresa

OBJETIVO: Tener conocimiento de las personas que e vinculan como | ALCANCE: Este procedimiento da alcance a: Oficial de Cumplmiento
Clientes de la empresa

PASO | RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o, | DELCARGO

1 |Ofical de Recibir documentos y formulario de apertura de cuenta Fomularo de aperiay
Cumplmiento | debidamente diigenciado por cliente con previa aprobacion | documentacion anexa: Copia

del Gerente de Cuenta documento de identidad,
certficado de ingresos

2 Revisar y confirmar [a informacion entregada, y constatar que
los documentos anexos estén completos

3 Verificar documentaciin en lista de positivos y centrales de
informacion (ONU y Lista Clinton)

4 Imprimir lista cie CIFIN para verficar la situacion financiera del
posible clientes

6 Dejar constancia escrita del procedimiento de verificacion en el
Due Diligence

T |Presidencia | Siel cliente es aprobado el presidente fima la aprobacion

11 |Oficial de Crear el cliente en el sistema GESCOM

Cumplimiento
8 Siel cliente es rechazado, informarle y guardar archivo bajo el
concepto de rechazos
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

3. Macro procesos de Apoyo

ADMINISTRATIVO

INICIO

CONTRATACION

CONTRATACION

'

1

1

PROVEEDORES DESVINCULACION MANEJO DE
RECURSOS ‘ DEL PERSONAL ‘ ‘CORRESPONDENC\A VANELD CAIAENCR
HUMANOS
Requerimiento Y *
por parte de Requerimiento Carta de renuncia isencia
Ustiaro del Personal i ¢ NO,
ode desp Maﬁty Recibo Provisional
Lamara * & Envada || Rechbida N
¢Compras Proveedor Rechir hojas de vida Desvincular del *
S0 Cota - - - Y Y
1’ audiandoy sequn referidos Sistema de Seguridad Legaliza sgin
NO Pedir Cofizacidn ‘ Social Elaborar B Desembolsar el Valor Vi d
Y Y Cara | RECHIF R || g g actra e elvaorde
J ) ) v Compra Compra
Soltar 3 Cotzaciones Area comerical Area operativa — * *
) Solicitar Exémen ) ]
Diferentes * * Médico de Refro Fimarla || Inclir carta
* o . carta enMiDOC -
Entrevista Vicepresidente Entrevista Director * ¢Dingro
; Ejecutivo Administrativo ] V suficienteen >—9|
Analizar y evaluar las Cartaa Fondo de ) 3ja Menor?
tas en témi i i Radicar || Hoja de nta l
propuestas en terminos Pensiones y Cesantias . f
[ i ) : ; ) i i caraen || distibucion
de Caltt,Preioy Enirevista Presidente EntevisaPresidente | | @ el 0 cesantias MIDOC
Aspecto técnico v )
Registrar el
‘ * evento
Elaborar dEﬂlregjrpqr contable
Persona N0 Certfacitn Laboal | | ETUE98 la. || dependenci
5 adecuada? wiad ‘
j‘ * destinatario
Cancelar los Girar el Cheque
| Elaborar Orden de " I accesos al sistema
Compra Verficar los datos de fahoja ~ de vida

Llamar al
Proveedor y
Solicitar
Producto

]

 |Recihirel producto y la

factura
Verifiar la ‘VEriﬂ‘car
facturay enviarla Funcionamiento el
il Producto
a contabilidad y

Verificary radicar fa

Formato de vinculacion

Verficar datos formato en cen - trales
informacidn financiera

v

Rechirentregar el
puesto de tiabajo

v

Hacer Liguidacion

'

v

‘ Verificar autenticidad pasado ~ judicial

v

Verficar Liquidacion

factura
‘ Solicitar Examen Médico ‘
Hacer a orden de giro Entrega Formal al Fitmar Contrato
y causar el gasto Usuario
Y ]
Eeouter \a(;men o Realizar Afliacign al sistema de
pagoen cheue D Sequridad Social
ransaccion electronica
[
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

ADMINISTRATIVO

SUBPROCESO: Contratacion de proveedores PROCEDIMIENTO: Seleccion de proveedores y negociacion de
compra de materiales con los proveedores.

OBJETIVO: Determinar los proveedores y realizar la contratacion de los | ALCANCE: Este procedimiento da alcance a: Asistente Direccion

mismos, Segun los requerimientos existentes. Administrativa y Contable, Director Administrativo y Contable
PASO | RESPONSABLE DE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No. PROCESO

1| Asistente Direccion | Entran los requerimiento por parte de usuario, de acuerdo alas
Adminitiaiay | necesidades que se tengan

Contable
2 Vericar silos requerimientos son compras Mensuales
3 Si no son compras mensuales, solicar 3 cotizaciones con iguales
especiiicaciones a diferentes proveedores
4 Si son compras mensules y cotioianas, lamar a proveedor acostumbrado y
pedir Una cofizacion
5 Analizar y evaluar [as propuestas enviadas por parte de los proveedores en
términos de calidad, precio y cumplimiento del aspecto técnico
6 |Direccion Seq(in [a evaluacion de la propuestas determinar la contratacion del
Administrativa y proveedor
Contable

7| Asitente Direccion | Si s decide contatar, eaborar a orden de compra especifcando los
Adminitiaay | requermientos, especficaciones del pedido y cantdades. Llamar a

Contabe proveedor y solcar l producto
9 Recinir el producto y la factura
10 Verificar que del producto cumpla con las caracteristicas técnicas y
epeciicaciones acordadas
1l Verficar [a factura, que las cantidades de la factura corespondan a la

recibida y que los precios comrespondan a los negociados, Fimarla en
constancia de satisfaccion de recibo y Radicarla.
Y Entrega formal del producto al usuario

13| Contaduria Hacer la orden de giro y causar el gasto

Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 259

(RS Consulting 1 tda.
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14 |Tesorerfa

Ejecutarla orden con pago en cheque o transaccion electronica

PROCESO

ADMINISTRATIVO

SUBPROCESO: Contratacion de Recurso Humano

PROCEDIMIENTO: Recibir candidatos al cargo, seleccionarlos
mediante entrevistas y vincularlos a la comisionista

OBJETIVO: Seleccionar y contratar al personal que cumpla con el

perfil requerido

ALCANCE: Este procedimiento da alcance a: Asistente Direccion
Administrativa, Director Administrativo y Contable, Presidente

PASO RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o PROCESO
1 Direccion Administraiva y | Recibir los requerimientos del persona especificando el
Contable perfly cargo del vacante
2 Recibir hojas de vida segun referidosy - contactar aquellos
que cumplan con el perfl requerido para citarlos a pruebas
3 Vicepresidencia Ejecutiva | Entrevista con el Vicepresidente Ejecutivo Sila vacante es
un cargo del Area Comercial
4 Direccion Administrativay | Entrevista con el Director Administrativo Si[a vacante es un
Conteble cargo del Area Operativa y Administraiva
5 Presidencia, Direccidn Se convocan a entrevista aquellos que pasen
Administatva y Conteble  satisfactoriamente la entrevista anterior y se entrevistan
con el Presidente
6 Direccion Administrativay | Evaluar cuales de los candidatos es la persona que
Conteble cumple con los requerimientos del cargo y el peri
T Asistente Direccion Sihay alguna de las personas que cumple conlos
Administatva y Conteble | requisitos, s verifcan los datos proporcionados en a hoja
(e vida contactando a las referencias personales y
laborales
8 Asistente Direccidn Generar el formato de vinculacion con la informacion de la
Adminisativy Contable | hoja de vida y con los datos suministados ena verifiacion
realizada
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9 Asistente Direccion Verificar los datos del formato de vinculacion en las
Administatva y Conteble | centrales de informacin financiera

10 Asistente Direccion Verificar la autenticidad del pasado jucicial
Administrativa y Contable

1l Asistente Direccion Soliciar examen medico de ingreso
Administrativa y Contable

12 Direccion Administrativay | Elaborar contrato laboral dejando claridad de las
Contable, Presidencia | condfciones del mismo y fimar el mismo

13 Asistente Direccidn Realizar afliacion del nuevo empleado al Sistema de
Administativa y Conteble, | Seguridad Social como empleado de la Comisionista
Direccion Administrativa y
Contable
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PROCESO

ADMINISTRATIVO

SUBPROCESO: Desvinculacion del personal PROCEDIMIENTO: Liquidar, desvincular e los entes de sequridad
social y entrega del puesto.

OBJETVO: Desvincular y liquidar al personal dejando evidencia dela | ALCANCE: Este procedimiento da alcance a: Asistente Direccion
entrega del puesto y de sus responsabilidades Administrativa y Contable, Jefe de drea del empleado que se retira,
Jefe de Sistemas, Contabilidad

PASO RESPONSABLE DEL PROCE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No.
1 Direccion Administrativoy  {Recibir |a carta de renuncia o de despido del empleado
Contable
2 Asistente Administrativay | Informar alas compariias de seguridad social la
Contable disvinculacion del empleado de a nomina de la comisionist
Solictar examen médico de refiro
4 Solictar al funcionario la entrega del camé de acceso a
las instalaciones de [ comisionista
5 Generarla carta a Fondo de Pensiones y Cesantias para
pedir el retiro de las cesantias del empleado
6 Direccion Adminisrativoy | Elaborar certificacion laboral y entregarla al empleado
Contable
T Contabidad Hacer liquidacion el empleado
8 Jefe de Sistemas Cancelar los accesos al sistema de infragstructura y al
software de la Comisionista
9 Jefe de sistemas, Jefe de ared Recibir el puesto de trabajo con la informacion que se
maneja, los activos fisicos entregados, y levantar un acta
e entrega
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PROCESO

ADMINISTRATIVO
SUBPROCESQ: Envio de correspondencia PROCEDIMIENTO: Elaboracion de las cartas y correspondencia

OBJETIVO: Generar y enviar la correspondencia de la comisionista | ALCANCE: Este procedimiento da alcance a: Asistente Direccion
Administrativa y Contable. Representante Legal

PASO RESPONSABLE DEL PROCESO DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No.
1 Asistente Direccion Administrativay | Elaborar [a carta a enviar
Contable
2 Representante legal Fimar [a carta para envio
3 Asistente Direccion Administraiva y | Enviar a recepeion para radicarla
Contable
4 Archivar una copia firmada
5 Enviar el original al destinatario final
Desarrollado por. Version: Fecha. Pagina:

(RS Consultng Lt 10 Octubre 2007 263
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PROCESO

ADMINISTRATIVO
SUBPROCESO: Manejo de caja menor PROCEDIMIENTO; Realizar los pagos con 0 sinfactura

OBJETIVO: Realizar los pagos y llevar control del dingro e lacaja ~ [ALCANCE: Este procedimiento da alcance a: Asistente Direccion
menor Administrativa y Contable, Director Administrativo y Contable, Empleado
Que Se retira, , Jefe de drea del empleado que se retira, Jefe de
sistemas, Contador

PASQ | RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
N0 PROCESO
1| Asistente Direccion | Evidenciar [a existencia factura para realizar el pago
Administrativa y Contable
2 Sino existe factura generar un recibo provisional
3| Direccion Administratvo y | Legalizar la factura segun el valor de la compra
Contable
4 | Asistente Direccion | Si existe factura desembolsar el valor de la factura de compra
Administrativa y Contable
5 Si existe suficiente dinero en caja menor, hacer el pago respectivo
6 Sino existe suficiente dinero en caja menor, efectuar el reembalso
T Consignar en una planilla el pago
8 Efectuar arqueo de la transaccion
9 Generar las planillas y facturas
10 | Tesoreria Girar el cheque
11 | Contabildad Registrar evento contable
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ATENCION

Inicio

AL CLIENTE

Contolde | | Atencibnal | | Vencimiento Adicién Fondos Cancelacidn o etiro de Pago
saldos Cliente ftlos comisonistas Fondos | comisioristas didendos
% 'J i R o Pedir cumplimientos
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO
ATENCION AL CLIENTE
SUBPROCESO: Atencion al cliente PROCEDIMIENTO:
OBJETIVO: Atender al cliente externo dando solucion a las inquietudes | ALCANCE: Este procedimiento da alcance a: Unidad de atencion al
(ue este presente cliente, Todas las dreas.
PASO RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o PROCESO
1 Unidad de Atencion a Recibi s lamadas de los cl ientes tomando nota de las
clente Inquietudes que este presente
2 Tomar los datos de contacto del cliente, para poder volver
comunicarse con €l y asi darle solucion a sus inquietudes
21 En rutar la lamadaala persona pertinente, contactar al
funcionario que pueda darle solucion ala inquietud seqln su
drea de conocimiento, y darle los datos que el cliente
proporciond para que este se comunigue con el cliente
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

ATENCION AL CLIENTE
SUBPROCESO: Control de Saldos PROCEDIMIENTO:

OBJETIVO: Veriicar los saldos de los clientes para darle movimiento a | ALCANCE: Ete procedimiento da alcance a: Unidad de atencion al

las cuentas segin corresponda. Cliente, Gerentes de cuenta.

PASO |  RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO | NORMA
\ PROCESO
0.
1 Unidad de Atencion al clienté Consultar en el sistema ORION las cuentas de los clientes verficando los saldos y

la fecha de [a (itima transaccion

2 Verificar cuales de los clientes tienen un saldo a favor hac e 5 0 mas dias para
reportarlos alos Gerentes de Cuenta
3 Generar listado de clientes con saldos pendientes

4| Gerente Comercialy | Informar listado de clientes para vincularlos en las transacciones diarias segun el tipo
Gerentes de cuenta de portafolio, para garantizar el movimiento e sus cuentas
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO
ATENCION AL CLIENTE
SUBPROCESO: Vencimiento de Titulos PROCEDIMIENTO:
OBJETIVO: Verificar los vencimientos de los titulos, dandole el ALCANCE: Este procedimiento da alcance a: Unidad de atencion al
procedimiento que el cliente defina. Cliente, Gerentes de cuenta.
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o DEL PROCESO
1 Unidad de Atencion Consultar en- el sistema las cuentas de los clientes y las fechas

al Cliente de vencimiento de los titulos

2 Ordenar las listas de clientes, seqn las fechas de vencimientos
de los titulos, para asf programar las lamadas segdn la-cercania
alafecha e temino

3 Hacer las llamadas a los clie ntes seqln la planeacion de la s

fechas comunicandole el vencimiento de los titulos y ofreciéndole
de nuevo los senvicios de la comisionista, al igual que preguntar
al cliente que desea hacer con sus fitulos

4 Si el cliente decide cancelar los titulos, proceder con el
procedimiento de cancelacion de titulos/ comisionistas
5 Si el cliente decice renovar los titulos, se envia el formato fisico

de renovacin al cliente para su respectivo diigenciamiento

6 Una vez el cliente decide la renovacion de titulos, agregar en el
sistema la renovacion e i nformar a los Gerentes de Cuen ta,
mientras tanto, se debe confirmar Ia renovacion con el forma to

fisico
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO
ATENCION AL CLIENTE
SUBPROCESO: Adicion de fondos a la comisionista PROCEDIMIENTO:
OBJETIVO: Dar diigenciamiento a la adicion de fondos expresada por - ALCANCE: Este procedimiento da alcance & Unidad de-atencion a
el cliente, hastala verfficacion de los nugvos saldos. cliente, Tesorerfa, Area de adicion.
PASO|  RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No DELPROCESO
L Unidad de Atencional | Rechir la comunicacion el clinte dejando evidencia de la decisin del clinte
Clente e adicionar fondos a su cuentay  se toma nota de la forma en que se desea
realizar la adicion.
2 Sila adicion es mediante un cheque se hace la recepcion fisica del mismo
Se genera el recibo de caja que Soporta la entrega del cheque
4 Sila adicion es mediante una transaccion bancaria s hace la recepcion del
comprobante de la transaccion via fisica 6 via mail
5 | Tesorerfa Adicionar al Fondo y/o la Comisionista los fondos
Unidad de Atencdn al | Entrega del soporte de adiion al area correspondiente, dependiendo del area
clente donde se va a realizar la adicion
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

ATENCION AL CLIENTE
SUBPROCESO: Cancelacion de fondos de la comisionista PROCEDIMIENTO:

OBJETIVO: Dar diigenciamiento a la cancelacion de fondos ALCANCE: Este procedimiento da alcance a: Unidad de Atencion al Cliente,
expresada por el cliente, hasta la generacion de las planillas de pago | Tesoreria.
(e tesorerfa..

PASO | RESPONSABLE DEL PROCESO DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No.

1| Unidad de Atencion al Cliente | Recibir la comunicacion del cliente dejando evidencia de la
decisin del cliente de cancelar la cuenta 6 el refiro de fondos,
se toma nota de la forma en que se desea realizar el pago.

2 Recibir la carta de solictud de la transaccion de cancelacion,
firmada por el cliente, via fax 0 por medo fisico.

3 Confirmar telefonicamente el refiro, llamando al numero de
contacto que aparece en la cameta de apertura,

4 Visar la fima de la carta con [a de [a carpeta de apertura y
revisar que los datos suministrados en [a carta correspondan
con los datos de apertura.

5 Verificar si el nimero de cuen ta suministrado por el cliente

para el pago de los fondos can celados, corresponde al
nlimero de cuenta suministrado en el formato de apertura,

b Silos nimeros de cuenta no co inciden , se debe comunicar
con ¢l cliente para dejar evidencia escrita de las razones de
cambio de la cuenta

7 Unidad de Atencion al Cliente, | Radicar la carta de cancelacio n en la recepcion, dejando
Recepcion evidencia de la persona que e encuentra haciendo la
transaccion mediante la fima.
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

ATENCION AL CLIENTE
SUBPROCESO: Pago e dvidendos PROCEDIMIENTO:

OBJETIVO: Clasficar [a forma de pago de los dvidendos a los clientes

ALCANCE: Este procedimiento da alcance a: Unidad de Atencion al Cliente,

Y generar fas listas de pago para Tesoreria Tesorera,
PASO |  RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o CARGO
L | Unidad de Atencion al | Pedir los cumplimientos de DECEVAL al Departamento de Valores
Cliente, Depto de valores
2| Unidad de Atencion al | Organizar cumplimientos por emisor
Cliente
3 Siel cliente no tiene dingro en el fondo de valores y e cliente de fa Comisionista,
registrar en lista pagos clientes comisionista
4 Siel cliente no tiene dinero en el fondo de valores y no es cliente de la comisionista,
pedir un ndmero de cuenta bancaria en la cu al se pueda realizar la transa ccion
bancaria
5 Siel cliente tiene dinero en el fondo de valores y no es cliente de la comisionista,
pedir un nimero de cuenta banc aria en la cual se pueda reali zar la transaccion
hancaria
6 Registrar lista pagos cuentas externas
7 Siel cliente tiene dingro en el fondo de valores, es cliente de la comisionista y tiene
Un saldo menor ¢ igual a $5.000.000, registrar lista pagos fondo valores
8 Siel cliente tiene dinero en el fondo de valores, es cliente de la comisionista y tiene
Un saldo mayor a $5.000,000, registrar lista ded pagos clientes comisionista
9 |Unidad de Atencional | Revisar y firmar [as diferentes listas de pago generada
clente, Gerente comercial
10 |Unidad de Atencional | Entregar listas de pago a Tesoreria para su aplicacion y genrear as ordenes de pago
Clente, Tesorerfa
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

AUDITORIA INTERNA

Inicio
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO
AUDITORIA INTERNA
SUBPROCESO: Revisidn de Giros PROCEDIMIENTO: Revisar el tipo de giro que se esta realizando
OBJETIVO: Hacer una verficacion correcta de los giros ALCANCE: Este procedimiento da alcance a: Audtoria Intema
PASQ | RESPONSABLE DESCRIPCION DE LAACTIVIDAD FORMATO NORMA
No, DEL PROCESO

1 Audtoria Interna | Verificar contra la instruccion del cliente/proveedor y su respectiva
confirmacion por parte de la unidad de atencion al cliente

2 Revisar los parametros en cuanto a las condiciones de manejo
(Sellos)
3L, Cuando son cheques de clientes de a comisionista, verficar extracto
enel sistema ORION
32. Cuando son cheques de los fondos valores, verificar contra listado de

saldo generado por el sistema operativo de los fondos SIFISQL

33 Cuando son cheques administrativos, gastos (proveedores), revisar
facturas debidamente autorizadas por la presidencia de la compafiia
4 Verificar contrala instruccion del cliente/proveedor el nimero de

cuenta a trasladar, el valor ylos beneficiarios , junto a S respectiva
confirmacion por parte de la Unidad de Atencion al Cliente

Desarrollado por. Version: Fecha. Pagina:

(RS Consultng Lt 10 Octubre 2007 213



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO
AUDITORIA INTERNA
SUBPROCESO: Cumplimiento Banco Repiblica PROCEDIMIENTO : Cuadre de bancos con extracto del Banco de la
Repblica
OBJETIVO: Lograr que los saldos de los bancos ALCANCE: Este procedimiento da alcance a: Audtoria Intema
PASO | RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o DEL PROCES

1| Audtoria Interna | Recibir de Tesorerfa por coreo, al final del dia, la planilla e cuadre de bancos

2 Comparar contra exvacto de Banco de la Repblica después del cumplimiento,
verficando saldos iniciales y saldo final
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

AUDITORIA INTERNA

SUBPROCESO: Revision cuadre de divisas PROCEDIMIENTO: Cuadrar las operaciones en divisas con lo registrado en
ORION

OBJETIVO: Verificar ¢l correcto cuadre de las operaciones en divisas | ALCANCE: Este procedimiento da alcance a: Auditoria Intema
realizadas

PASO | RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o, | PROCESO

1| Auditoria Interna ' Recibir del Asistente Operativo de Divisas, via correo electronico, el saldo final del
banco dle moneda extranjera Wachovia

2 Realizar la verfficacion del balance dliario de divisas generado de ORION

3 Comparar la informacion de la. planilla de cuadre de bancos de tesorerfa contra la
informacion del balance diario de divisas
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO
AUDITORIA INTERNA
SUBPROCESO: Revisidn conciliacion centros de efectivo PROCEDIMIENTO:  Realizar la conciliacion de efectivo con los centros de pago
OBJETIVO: Verficar una efectiva operacion del proceso de ALCANCE: Este procedimiento da alcance a: Auditoria Intera
monetizacion con las casas de cambio

PASO  |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No DEL PROCESO
1| Audtoria Intema Recibir en el transcurso del dia, del Asistente de Divisas, los soportes de

la compra, aceptaciones y aprovisionamiento de efectivo para los clientes
enlos diferentes puntos y enas diferentes ciudades

2 Revisar las cartas de instruccion de los clientes, las cuales deben venir
debidamente confimadas contra los fomatos internos de acep tacion y
aprovisionamiento, al iqual que deben cumpli con [as condic iones de
manejo

3 Almentar un archivo en Excel, como medio de control, para  llevar el
Inventario en tiempo real de los saldos.

4 |Asistentede | Entregar al final de la operacion a Auditoria Interna la conciliacion de
Divias efectivo

5 | Auditoria Interna Verficar la informacin contra la ingresada en el cuadro de inventario en
Excely contralos extractos diarios enviados por cada centro de efectivo
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SUBPROCESO: Ordenes de Giro

MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

AUDITORIA INTERNA
PROCEDIMIENTO : Revisar las drdenes de giro

OBJETIVO: Verficar el adecuada generacion de las ordenes de giro

ALCANCE: Este procedimiento da alcance a: Audtoria Interna

PASO | RESPONSABLE DESCRIPCION DE LAACTIVIDAD FORVATO NORMA
o DEL PROCESO
1 Audtoria Intema | Recibir de Contabiidad las orcenes de giro
2 Revisar ordenes de giro vertf icando el soporte que da origen con Su
respectiva autorizacion
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

AUDITORIA INTERNA

SUBPROCESO: Revisidn del portafolio de la firma

PROCEDIMIENTOQ: Revisar el estado del portafolio de Cunta Propia de
la empresa

OBJETIVO: Veerficar que el portafolio de Cuenta Propia este
correctamente valorado

ALCANCE: Este procedimiento da alcance a: Audtoria Interna

PASO | RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA

No. DEL PROCESO

1| Audtoria Itema) Recibir del Area de Riesgo la valoracion del portaflio de Cuenta

2 Revisar que el portafolio generado por el rea de Riesgo cor responda a lo |Planila de cumplimiento de
contabilizado, y velar por ¢l cumplimiento de los iempos y plazos para la |ransmisiones

transmision a la Superfinanciera.
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CONTABLE Y FINANCIERO
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

SUBPROCESO: Pago de nomina

PROCESO

CONTABLE Y FINANCIERO
PROCEDIMIENTO:

OBJETIVO: Realizar [a liquidacion de nomina de la

ALCANCE: Este procedimiento da alcance a: Contabilidad, Tesoreria, Direccion

empresa Administrativa, Control intermo, Tesorerfa.
PASO | RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO | NORMA
o PROCESO

L | Direccion administrativay | Registro de las novedades de nomina tales como ingresos, refiros, liguidaciones,

contable , Contabiidad | entre otras.

2 Contabiidad Registrar las novedades en el programa SIGO el cual mangja la noming, s¢
Ingresan todas las caracteristicas del empleado tal como; Salud, pensin, aporte
voluntarios, Retefuente,

3 Liquicar las novedades en el programa SIGO

4 Imprimir un borrador de la liquidacion de la novedades

5 Auditoria Interna Revisar y verificar el borrador de liquidacion para aprobacion

6 Si el horrador de liquidacion no fue aprobado por control interno, Se debe regresar
a Contabiidad para revisiony ajuste.

7 Contabiidad Si el borrador de liquicacion fue aprobado, se imprime la nomina ofcial para hacer
los regstros de abonos en el DISFON (Programa de abono del Banco de Bogota)

8 Enviar la ndmina aprobada por control inferno a [a Direccion administrativa para
verificacion y aprobacion.

9| Direccion Admiistrativay | Si l]a nomina no es aprobada p or la Direccion administrativa , regresarla a

confabl Contabilidad para revision y ajuste.

10 | Tesorerfa Si la nomina es aprobada, gene rar la orden de pago de ndmin a firmada y

Contabidad aprobada para enviar a tesorerta para realizar el raslado y abono respectivo,
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

PROCESO

CONTABLE Y FINANIERO
SUBPROCESO: Registro Contable PROCEDIMIENTO:

OBJETIVO: Generar los halances de cierre diario paraenviarala | ALCANCE: Este procedimiento da alcance a: Gerencia Comercia,

Presidencia y entes de control, Tesorerfa, Contabiidad y Finanzas, Presidencia, Junta Directiva, Entes
de Control,
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA

No DEL PROCESO

1 Contaduria | Recibir informes fisicos y a través del sistema operativo en linea
de los cierres diarios de operaciones de las dferentes Areas.

2 Revisar, verficar y cruzar informacion de los cie res de las
dferentes dreas.

3 Sies necesario ajustar algin informe de cierre con datos
adicionales, see realizan los ajustes necesarios.

4 Generar los balances diarios de cierre contable diario.

5 Contaduria, | Reportar los balances de cierre a [a Presidencia.

Presidencia
6 Contaduria | Reportar el portafolio y balances de cierre a la Siperfinanciera.
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

SUBPROCESOQ: Estados Financieros PROCESO: Elahorar la estados financieros

OBJETIVO: Realizar adecuadamente los estados financieros y la -~ [ALCANCE: Este procedimiento da alcance a; drea de Front Office, Middle

liquidacion de impuestos para enviar a los 6rganos de control Office, Back Office, Gerencia, y junta Directiva, Entes de control,
PASQ |  RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORVATO NORMA
No PROCESO
1 Contaduria Organizar los cierres contables diarios
2 Consolicar los cierres mensuaimente calculando las respectivas
amortizaciones, diepreciaciones y provisiones.
3 Amedida que se causan los gastos generar los calculos de los impuestos
mensuales.
4 Consolidar [a informecion de pago de impuestos, imprimir un diario auxiar de

la cuentas de impuestos y llenar los respectivos formularios de pago.

5| Contaduria, Revisoria | Revisar los dliarios auxiiares de pago de impuestos. Una vez autorizados se
Fisca procede a realizar los respectivos pagos: Pagos mensuales: Retencion en [a
Fuente, Bimensual: IVA, Industria y Comercio, Anual: Declaracion de renta.

6 Una vez calculado el impuesto de Renta y de verificar los gastos mensuales
de acuerdo al presupuesto, S e elaboran los estados financi eros de fa
EMpIesa.

7| Contaduria, Revisoria | Los estados financieros son revisados y aprobados por la Presidencia y por
Fiscal, Presidencia Revisorfa Fiscal.

§ | Contaduria Si los estados financieros o son aprobados se  deben regres ar a
contabilidad para su revision y ajuste.

9| Contaduria, Asamblea | Si los estados financieros son  aprobados, consolidar fa informacion

General semestraimente y organizaria para presentarla a la Asamblea General que
se redine 2 veces al afo.

10 Si los estados financieros son  aprobados, Se deben transmit 1
mensualmente informes de los mismos ala Superfinanciera antes del décimo
dia del mes.
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

LEGAL
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Delegar seguimiento Requerimientos Liquidacion de
e requerimientos Analzar equetnierto Juridicos Impuestos
‘ y emitir un concepto % %
Analzar requerimiento v—‘—* Delegar seguimiento || Analizar liquidaciones
it . e requerimientos ||y emitir un concepto
y emitir un concepto Envir g y p
v lespuestaa | | Ajustarla # #
Enviar respuesta a os k.)s. 1 Toedaes Analizar requerimiento| | Aprobarlas
organos de confol | EAUENMIENIOS y emifiun concepto || liguidaciones
Enviar respuestaalos | | Ajustar fas
organos de control | | liquidaciones para
S pago
Fin
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SUBPROCESO: Asesoria Juridica

arles respectivo tratamiento.

PROCEDIMIENTO: Recibir requerimientos de los entes de controly

OBJETIVO: Dar soporte a cuanto a los requerimientos de orden
juridico y de los entes de control (Superfinanciera, BVC)

ALCANCE: Este procecimiento da alcance a: Empresa Asesora
Juridica, Entes de control, Presidencia, Area responsable.

PASO  [RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o PROCESO
1 |Presidencia, Entes de control | Recibir y radicar los requerimientos juridicos Comunicado de log
requerimientos
2| Presidencia, area responsable Delegar el sequimiento de los requerimientos al érea responsable
3 Empresa Asesora Juridica | Analizar el requerimiento'y emitir el respectivo concepto de acuerdo Seqin aplique
alos plazos establecidos
4 | Presidencia, Entes de control | Enviar la respuesta de los requerimientos alas entidades y drganos | Comunicado de log
(e control que los solcitan [equerimientos
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SUBPROCESO: Asesoria Laboral

PROCEDIMIENTO: Recibir las novedades de nomina y dar un concepto
legal de [as mismas.

OBJETIVO: Brindar soporte en aspectos relacionados con el Recurso
Humano de a Comisionista

ALCANCE: Este procedimiento da alcance a: Direccion Administrativa
y Contable, Contabiliad, Empresa Asesora Laboral.

PASO No. | RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO | NORMA
PROCESO
L |Gerencia Administiaivay | Generar los requerimientos y novedades en temas laborales tales
contable, Contabildad | como; liguidaciones, contratos aborales, contratos de prestacion de
senvicios, polticas laborales, actualizacion nomativa y consultas
generales
2| Empresa Asesora Laboral | Analizar lo requerimientos y novedades para emitir el respectivo
concepto de acuerdo ala legislacion y plazos
3 |Gerencia Administrativay | Realizar los ajustes y cambios en las novedades laborales segin el
contable, Contabildad | concepto emitido por 2 empresa asesora legal.
4 |Presidencia, Entes de control | Enviar |a respuesta de los requerimientos a las entidades y 6rganos de
control que los Solicitan
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SUBPROCESOQ: Asesorfa Tributaria, Respuesta a requerimientos

PROCEDIMIENTO: Recibir requerimientos de los entes de controly
arles respectivo tratamiento.

OBJETIVO: Dar soporte a los requerimigntos de orden tributario y de

ALCANCE: Este procedimiento da alcance a: Direccion Administrativa y

los entes de control Contable, Contabiidad, Empresa Asesora Tributaria
PASO | RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o PROCESO
L |Presidencia, Entesde | Recibir y radicar los requerimientos tributarios Comunicado de
control los
[equerimientos
2 |Presidencia, Direccion | Delegar el seguimiento de los requerimientos  la Direccin
Adminstatia y Conteble] Administrativa y contable
3 |EmpresaAsesora | Analizar el requerimiento y emitr el respectivo concepto de acuerdo a Segn aplique
Trbutara los plazos establecidos
4 |Presidencia, Entesde | Enviar |a respuesta de los requerimientos a las entidades y rganos de | Comunicado de
confo control que los solicitan los
[equerimientos
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SUBPROCESO: Asesorfa Tributaria, Soporte de impuestos

PROCEDIMIENTO: Revisar y aprobar los respectivos pagos de
Impuestos

contabilizacion, presentacion y pago de impuestos

OBJETIVO: Brindar soporte en aspectos relacionados con la ALCANCE: Este procedimiento da a
Contable, Contabilidad, Empresa Asesora Tributaria.

Icance a: Direccion Administrativa y

PASO RESPONSABLE DEL PROCESC DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No.
1 Direccion Administrativay | Generar la liquidacion de impuestos segdn corresponda
Contable, Contabilidad
2 Empresa Asesora Trioutaria | Analizar las liquicaciones de impuestos y emitir Seqin apligue
respectivo concepto de acuerdo a la legislacion que aplique
3 Empresa de Revisoria Fiscal | Aprobacion de las liquidaciones de impuestos revisadas
4 Gerencia Administrativay | Realizar los ajustes y cambios en las liquidaciones de
contable, Contabilad impuestos seqn el concepto emitdo por a empresa
asesora para efectuar su respectivo pago
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MEDICION DEL RIESGO

Y
Contralode comisin y Recihir archivos de Tpgracwone sdl
Administacion de tlos Valo res cera ¢l dia

— 7

Ingresar informacion al SIFISQ L

Conocer estado del portafolio del

cliente *
Comparar informacion SIFISQL¢ on
| informacin en Excel
Comunicar al cliente Situacion  del Y
portafolio

Verificar a informacidn ingre sada
para verifcar tipo de operaci 6n

Y

‘ Sequir ordenes del cliente ‘

Comparar portafolio generado por SIFISQL
contra macro generada en Excel

MIDDLE OFFICE
GESTION DE RIESGOS

Cuenta Propia

Generar archivos Valorar portafolio y
planos 351, 352, 359 calcular el VAR
Enviar archivo Informe de
Unirlos formatos | |Plano 202y portafolioy
portafolio a VAR
control intemo
y contabiidad
Fondode + Presentar
Valores Unir archivos '““”“e a
Presidencia
Transmitirinformacion a
Superfinanciera
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Negociacidn de Divisas

Y

seqln cupo asignado

1

Mirar en ORION la
compral venta realizada

'

Determinar la posicion fina,
¢l comportamiento del
mercado y el VAR

'

Determinar la volatilidad
promedio

Determinar la utiidad
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SUBPROCESO: Gestin de riesgos en el proceso Cuenta Propia | PROCEDIMIENTOQ: Vialorar el portafolio e Cuenta Propia

OBJETIVO: Llevar una adecuada gestion del riesgo en las operaciones | ALCANCE: Este procedimiento da alcance a: Asistente de Riesgo, Auditoria
de Cuenta Propia cumpliendo con toda la nomatiidad exigida enel | Interna, Contabildad

pIOCeso
PASO | RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORMATO | NORMA
No CARGO
1| Asistente de Riesgo Tomar los archivos de operaciones del MEC al final del dia
2 Ingresar informacin en el sistema SIFISQL
3 Comparar informacion del SIFISQL con archivo en Excel que envia el Coordinador de
Operaciones
4 Verificar la informacion ingresada referente a 10 recursos propios y Posicion Propia.
5 Bajar a Excel el portafolio que genera SIFISQL y comparar contra una macro generada
en Excel
6 Valorar el portafolio de Cuenta Propia tomando en cuenta los titulos y sus caracteristicas
6.1 Realizar formato 201, el cual mide el VAR Fomato 201
6.2 Enviar el portafolio cie Cuenta Propia y el formato 201 a Contabilidad y Control Intermo -
Realizar un informe del VAR y del portafolio para presentar a presidencia
6.3 | Contabidad Unir formato 201 y portafolio
64 Transmitir informacion a Superfinanciera
7 | Asistente de Riesgo Generar archivos planos: (351) Informe de Recursos Propios, (352) Informe de VAR | Fomnato 351, 352, 359
diversificado, (359) Operaciones de liquidez
71, Unirlos archivos planos y transmitr a la Superfinanciera
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

SUBPROCESO: Gestidn de Riesgos de los Contratos | PROCEDIMIENTO: Determinar el valor de los portafolios de contratos de comision
de Comision y la Administracion de Titulos Valores

OBJETIVO: Conocer e informar [a situacion dellos | ALCANCE: Este procedimiento da alcance a: Gerentes de Cuenta
portafolios de los clientes

PASO

RESPONSABLE
DEL PROCESO

DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA

Gerentes de
Cuenta

Conocer [a situacion de los portafolios de los clientes

Comunicar al cliente al situacion de su portafolio continuamente segin las
operaciones realizadas

Sequir las ordenes de los clientes de a las operaciones a realizar
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SUBPROCESO: Gestion de Riesgos en la Negociacion de Divisas | PROCEDIMIENTO: Determinar [a posicion en dolares con que cuenta
la.comisionista 0 los clientes

OBJETIVO: Llevar una adecuada gestion de riesgos enla negociacion | ALCANCE: Este procedimiento da alcance a: Area de Divisas
e divisas

PASQ | RESPONSABLE DEL PROCESO DESCRIPCION DE LA ACTIVIDAD FORMATO | NORMA
No.
1| Asistente de Divisas Verificar la posicion inicial segdn el cupo asignado
2 Mirar en ORION la compral venta realizada
3 Determinar la posicion final, el VAR y el comportamiento del mercado
4 Determinar la volatiidad promedio
5 Determinar [a utiidad o pérdida
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

MEDICION DEL RIESGO EN EL FONDO DE VALORES

Inicio

Generar portafolios a traves del
sistema SIFISQL

'

Calcular el valor en riesgo de los
portafolios de los fondos

'

Almacenar informacion

v

Preparar presentacion de informe
de los portafolios de los fondos
para Junta directiva y Junta de

comité de riesgo

Fin

Version:
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MIDDLE OFFICE
CONTROLINTERNO
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SUBPROCESO: Gestidn de Riesgos de los Fondos de Valores

PROCEDIMIENTQ: Valorar los portafolios de los Fondos de Valores

OBJETVO: Llevar un efectivo control de las operaciones realizadas en

ALCANCE: Este procedimiento da alcance a: Coordinador Operativo

los Fondos de Valores del Fondo de Valores
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No DEL PROCESO
1 Coordinador | Generar portafolios para los Fondos a través del
Operativo del | sistema SIFISQL
Fondo de Valoreg
2 Calcular el valor en riesgo de los portafolios de los
fondos (VAR) diariamente tomando coma base [a clase
de titulo, la emisin, el vencimiento, la tasa de duracion
Y la desviacion
3 Almacenar la informacion del VAR en Excel
4 Preparar presentacion de inforne de los portafolios de
los fondos cada 15 dias para presentacion a Junta
directivay Junta de comité de riesgo
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OPERACIONES Y CUMPLIMIENTO

Registro Emitir iquidaciones de
operaciones BVC
BTVrgnsfggcarcS]vosge Verificacion y aprobacin
yuTLatsi o de laiquidacicn

Importar los archivos en disco
duro al sistema de operaciones

Realizar carta de

“ORION "\ confimacion en ORION
‘ Operacion
cumple Si
Correr interfase a usar Tequisitos
ORION?
La liquidacién/
Verificar el sistema MEC No < extracto es
BVC — Cuenta Propia?
v
Proceder con archivo Hacer Realzar
peno adudcain aducacin 0
¢ manual automaica
Verificar que [a operacién ‘ + ‘
realizada cumpla con los
requisitos ORION .
Generar listado de
cumplimiento en MEC BVC :
Manejo de
* Extractos
Informar a demés
departamentos totalidad de
operaciones efectuadas
Fn <
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SUBPROCESOQ: Adjudicacion PROCEDIMIENTO : Importar informacion al Sistema intemo y
distribuirlo a demés departamentos
OBJETIVO: Realizar una adecuiada adjudicacion de la todas las ALCANCE: Este procedimiento da alcance a: Coordinador Operativo
operaciones realizadas e Mesa, Jefe de Operaciones
PASO RESPONSABLEDE|  DESCRIPCION DE LAACTVIDAD FORMATO NORMA
No. PROCESO
1 Coordinador Registro de Operaciones
Operativo de Mesa
2 Jefe de Operaciones | Transferir archivos de BVC y OTC al disco duro
el sistema en C/ BVCIFISA 0
CIBVCIVARIABLE
3 Impartarlos archivos del disco duro a control de
operaciones por medio de ORION
4 Correr interfase a usar
5 Verficar el sistema MECBVC
6 Proceder con archivo plano
T Verificar que fa operacion realizada cumple con
los requisitos de ORION
8 Si s cumple con los requisitos realizar la
adjudicacion automatica, Sino realizarla
manual
: Generar listado de cumplimiento en MEC- BVC
10 Informar a demas departamentos la totalidad
(e operaciones efectuadas
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

SUBPROCESO: Liquidaciin de las operaciones

PROCEDIMIENTO:  Liquidar las operaciones de bolsa

OBJETIVO: Realizar la liquidacion de bolsa de todas las operaciones
para su adecuada comunicacion

ALCANCE: Este procedimiento da alcance a: Coordinador Operativo de
Mesa, Jefe e Operaciones, Gerentes de Cuenta, Representante Legal

PASO RESPONSABLE DE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o PROCESO
1 Coordinador Registro de Operaciones
Operativo de Mesa
2 Jefe de Operaciones | Emiti iuidacion en BVC
3 Gerente de Cuenta - (Verificar y aprobar [a liquidacion por parte del Gerente de
Cuenta que realizo la operacion
4 Representante Legal| Firma de la liguidacion por el representante legal
5 Jefe de Operaciones| ila liquicacion es de Cuenta Propia, e archiva; y si es
una liquidacion del cliente se envia al Departamento de
Unicad de Atencion al Cliente
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ELABORACION DE LIQUIDACIONES DE BOLSA Y MANEJO DE EXTRACTOS

ELABORACION DE LIQUIDACIONES D E BOLSA MANEJO DE DE EXTRACTOS

) Inicio
Inicio
Liquidacion M
de Bolsa
§ Cludad des}To No
Liquidacion de es Bogota?
Bolsa
Organizar Relacionar los
extractos documentos con
alfabeticamente original y 2 copias
Verificary Y #
aprobar a Empacar . .
lquidacitn extaclos Radicar la relacion
; de extractos
Separar extractos %
Firmar por famiia y Empacar extractos y
liguidacion cuentas enviar a
] Bucaramanga
L Enrutar los
Fin envios de
mensajeria
Y
Fin
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SUBPROCESO: Elaboracion de liquidaciones de bolsa PROCEDIMIENTO: Elaborar y archivarlas liquidaciones de holsa
OBJETIVO: Elahorar adecuadamente las liquidaciones de bolsa de los | ALCANCE: Este procedimiento da alcance a: Unidad de- Atencion al
Clientes cliente, Tesoreria
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No, DEL PROCESO
1 Jefe de Entrada de la informacion de | a operacion en
Operaciones | ORION
2 Imprimir liguidacion de bolsa
3 Verificar y aprobar la liquic acion por fa persona
que realiz6 la operacion
4 Presidencia | Firma e la iquidacion por el representante legal
5 Unidad de Atencion Contactar cliente para fima de Ia liquidacion de
al Clnte bolsa y entregarle una copia
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SUBPROCESO: Manejo de extractos

PROCEDIMIENTO: Elaborar y Organizar los extractos para poder
enviarlos a todos los destinos

OBJETIVO: Hacer llegar los extractos a los clientes

ALCANCE: Este procedimiento da alcance a: Unidad de atencion

Cliente
PASQ |RESPONSABLE DEL DESCRIPCION DE LA ACTIVIDAD FORVATO NORMA
" CARGO
Fondo de valores | Imprimir trimestralmente extractos de los clientes por el Sistema ORION
1 mensualmente a los clientes con saldos mayores a $10.000.000
2| Unidad Atencional | Separar los extractos de Bogotd con los de Bucaramanga
Cliente
21 | Director e Operaciones | Organizar en orden alfabéico los extractos pertenecientes a Bogotd
22 Empacar extractos y adicionar a estos copia de los titulos  valores
generados por el Fondo de Valores cuando se adiciond dinro a unos de
los fondos
23 Separar los extractos por famiias y cuentas indlviduales
Enrutar los envios de mensajeria de los extractos de Bogota
3 |Unidad atencion al clientg Relacionar los documentos en dos copias y un original de los clientes de
Bucaramanga
3.1 |Unidad Atencional | Radicar la relacion con la secretaria de presidencia o en su defecto con
Cliente, Secretariade | archivo
Presidencia
3.2. | Unidad Atencional | Empacar extractos y enviarlos a Bucaramanga
Cliente
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REGISTRO DE OPERACIONES

Inicio

Ingresar operacionen ORIONy BACK OFFICE
MECMEC PLUS

Realizar orden de
operacion

Complementar datos de
operacion en el MEC

Registrar los nuevos

datos en el MEC
Operaciones
Fin
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

SUBPROCESO:

PROCEDIMEENTO

OBJETIVO: Realizar un registro eficiente y adecuado de las

operaciones de compra y venta de titulos renta variable y rentafja. | de Mesa

ALCANCE: Este procedimiento da alcance a: Coordinador Operativo

PASQ | RESPONSABLE DEL PROCESO DESCRIPCION DE LA ACTIVIDAD FORMATO | NORMA
Nf | Gerente de Cuenta Ingresar operacion en ORION y el MEC/ MEC PLUS
2 Realizar orden de Operacién con la comision cobrada y en ndmero del folio| Ordenes de Operacion
3| Coordinador Operativo de Mesa | Recibir Orden de Operacion y complementaria en el MEC
4 Entregar a Operaciones todas|as orden de Operacidn
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SISTEMAS, TECNOLOGIA

Inicio

Y

Y

Elaboracion Mantenimiento
BaCk'Up Interno SOpOﬂe Diario
; \
Y
Generar Back-Ups Equipos de Comunicaciones y Equipos 0 Estaciones de
en cada servidor Servidores Trabajo
+ + + * ; .
‘ , Planear
Copir Back-ups i R | Plney Manterimiento de i
enlas estaciones lariamente e Mantenimito Software
y Prestar
de Sistemas Sotware Hardware o Plenear
I Harduare asistencia asistencia
‘ 1ecn|c§fie tecrica
‘ Acompafiar a estacion
Copir Batk-1ps No proveedores enla
por aplcativo en revision de Hardware
VD
‘ S - ‘ Hacer revisi6n ylo
arrego\gru;;pto Avchivar orden| | mantenimiento de
Amacenar Medio e semas? de senvicio de Software y
Magnetico en N N/ g |laempresade Hardware
Boveda soporte
Realizar LLamar a
actualizaciones | | proveedores | | Prestar
para asistencia
asitencia téenica
técnica
|
[,
S
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

SUBPROCESO: Elahoracin de Backups PROCEDIMIENTO ; Elaborar Backups

OBJETIVO: Elaborar Backups como medio de sequridad para proteger |ALCANCE: Este procedimiento da alcance a: Sistemas
lainformacion

PASO RESPONSABLE DELPROCESO]  DESCRIPCION DE LA ACTIVIDAD FORVATO NORMA
No.
1 Jefe e Sistemas Generar hackups en cada senvidor
2 Copiar backups en las estaciones (e sistemas
3 Copiar backups en DVD
4 Almacenar el medio magnético en héveda
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SUBPROCESO: Mantenimiento Interno PROCEDIMIENTO : Mantenimiento de los equipos de comunicacion,
servidores y estaciones e trabajo
OBJETIVO: Realizar un peri6dico mantenimignto de todos los equipos | ALCANCE: Este procedimiento da alcance a: Sistemas, Proveedores
tecnolgicos con que cuenta la empresa Externos
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORVATO NORMA
o DEL PROCESO
1 Jefe de Sistemas | Revisar diariamente el software de los equipos de
comunicacion y los servidores; y si funciona
adecuadamente realizar [as actualizaciones
11 Llamar a proveedores para asistencia técnica cuando
10 &S posible reparar n dafio en los equipos de
comunicacion y los servidores
12 Planear el mantenimiento del hardware de los equipo
de comunicacion y senvidores. Normalmente los
sabados
13 Acompafiar a los proveedores en la revision del
hardware
14 Archivar orden de servicio dela empresa e soporte
2 Planear, mensualmente, el mantenimiento del
software e [as estaciones de trahajo
21 Hacer revision y/o mantenimiento del hardware cada
304 meses
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MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

SUBPROCESO: Soparte diario

PROCEDIMIENTO : Asistencia técnica segtn la urgencia del caso

OBJETIVO: Prestar soporte informatico a todas los departamentos de
la empresa

ALCANCE: Este procedimiento da alcance a: Sistemas

PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No, DEL PROCESO
1 Jefe de Sistemas | Defini diariamente [as prioridades nformaticas de | Cheque informal de cada
la empresa rgencia
2 Realizar todo tipo de soporte tecnoldgico en el
menor tiempo posible a todas las Areas de la
empresa
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TESORERIA

Inicio

Y Y Y Y Y
Pago proveedor .
Recaudo de agongrﬁme:go % Flujos de Excedentes Pagoa
clientes . caj e cuenta clientes
Impuestos
Comprobarte Ordende /| Inclir ensistema Bajar Genereacion
vansaccon pago las operaciones | | cumplimientos de listado de
bnca fimaa daas ORION -
clientes
Y v |
i Inclir en sistema Organizar
con;/ieggziiiornes C?j?igiregmo los traslados y cumplimientos en
. cheques girados excel
enel banco ; v Y
¢ ‘ . % Elaborar cheque Incluir
Iclrdatosen | | CAlcuarfiode | confrontar sldo i tanslerenda
Generar nota de | | formato de pagos caja de ORION con enelbanco
oedio del banco Y cumplimienos Recolc I
) firmas cheque
ot || i
- Confirar . Establecer fransferencia
|nc|u|tr rgc;auﬁo ? ealtacionde cubrir los flujos - Entreggr 2 bt
cuenta gercient | pangaccion % excedentes Mensaera
% % Confmar % %
Sonorte de reahzacmn‘de la . Recibiry archivar ‘
orme tranEferencia transaccion Realzar notas de fomato de ArchW?r
sldos daos de e credioy debito rechi Soporte
Clintes alfiont ancaiia ‘
offce \—{\ )
Contabilizar %
‘ operaciones | | Afectar las cuentas
Archivar soporte | | . el
o tanserenca | | "TESOEGESD ke clientes sequn
en ORION las notas
Y
Clerre de
{esoreria
\ﬂ/ﬁ Inicio
n__n
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 308

(RS Consulting 1 tda.



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

SUBPROCESO: Recaudo de clientes

PROCEDIMIENTO : Reporte a la cuenta del cliente

OBJETIVO: Incluir los abonos a las cuentas de los clientes

ALCANCE: Este procedimiento da alcance a: Tesorerfa, Gerentes de
cuenta, Unidad de Atencion al Cliente

PASO No. RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
DEL PROCESO

1 Tesorerfa Ingresa el comprobante de la transaccion bancaria
realizada por el cliente

2 Verificar las consignaciones en el banco, revisando los
(itimos movimientos de cuenta
Informar a Unidad de Atencion al cliente el ingreso del dinero

4 Incluir el recaudo de dinero a la cuenta del cliente

5 Tesorerfa, Gerentel Informar los saldos diarios de los clientes alos Gerentes de

e cuenta cuenta
Desarrollado por. Version: Fecha. Pagina:
10 Octubre 2007 309

(RS Consulang Ltda.




MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

SUBPROCESO: Pago proveedores, ndmina e impuestos PROCEDIMIENTO : Pago de cuentas a Proveedores e Impuestos
OBJETIVO: Cancelar [a factura 0 impuesto ALCANCE: Este procedimiento da alcance a: Contabilidad, Tesorerla,
Director Administrativo y Contable

PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No, DEL PROCESO
1 Tesorero, Dirececion Recibira orden de giro fimada y autorizada
Administrativa y
Contable
2 Tesorero Completar el formato de cancelacion, con la informacion d¢ Formato para cancelar
cuienta, banco de origen, destno e identficaciondel | facturas a proveedores
proveedor o del empleado

3 Tesoreria, Direccion Incluir los datos consignados en el formato en el portal de
Administativay | pagos del banco, antes de ser enviado al banco es revisado

Contade y aprobado por el Director Administrativo y Contable.
4 Tesorerfa Confirmar con el banco la realizacion de fa transaccion
5 Se genera el soporte de la transferencia hancaria
6 Archivar el soporte de la transferencia bancaria como

documento de respaldo de la transaccion realizada
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SUBPROCESO: Flujos de caja

PROCEDIMIENTO : Realizar el cuadre de flujos de caja

OBJETIVO: Calcular el flujo de caja diario para realizar la contabilidad

ALCANCE: Este procedimiento da alcance a: Contabilidad, Tesorerfa,

respectiva Director Administrativo y Contable
PASO | RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO | NORMA
o DEL PROCESO
1 |Tesorerfa Incluir en el sistema todas las operaciones diarias efectuadas en Divisas,
Fondos de valores y operaciones registradas en ORION
2 Incluir en la planila del sistema los traslados y cheques girados durante el dia,
afectandolos saldos de los clientes
3 Calcular elflujo de caja
4 Realizar los traslados de dinero necearios para cubri los fljos
5 Confirmar [a realizacion de la ransaccion bancaria, verificando la cugntas o via
SEBRA
6 Contabiizar las operaciones de ingresoy egreso en ORION
[ Se genera el documento de Cierre e tesoreria diario y se envia a Contabiidad | Cierre movimiento
diario de los bancos
en Acciones de
Colombia
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SUBPROCESQ: Excedentes de cuenta PROCEDIMIENTO: Establecer los excedentes delas cuentas

OBJETIVO: Calcularlos excedentes de las cuentas de los clientes | ALCANCE: Este procedimiento da alcance a: Tesorerfa, Director

Administrativo y Contable
PASO | RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
No DEL PROCESO
1| Tesoreria Bajar los cumplimientos de ORION
2 Organizar los cumplimientos en excel
3 Confrontar el saldo de ORION con los cumplimientos
4 Establecer los sobregiros ylo excedentes en las cuentas de los clientes
5 Recibir intrucci6n de Unidad de Atencion al Cliente para definir [a forma de pago
6 Realizar las notas de crédltoy débito
T Afectar las cuentas de los clientes segin las notas de crédto y débito
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SUBPROCESO: Pago a clientes

PROCEDIMIENTO ; Establecer los excedentes de las cuentas

OBJETIVO: Calcular los excedentes de las cuentas de los clientes

ALCANCE: Este procedimiento da alcance a: Tesorerfa, Director

Administrativo y Contable
PASO RESPONSABLE DESCRIPCION DE LA ACTIVIDAD FORMATO NORMA
o DEL PROCESO
L |Tesoreria, de Unidad de | Entran las listas de pago, especicando la forma de devolucion de dinero al | Formato de devolucion
Atencion l clente cliente sea en cheque o transferencia bancaria de dinero a clientes

2 |Tesorerfa Si el pago es en cheque, elaborar el cheque a nombre del cliente
3 Recolectar las firmas de validacion del cheque
4 Entregar a mensajeria el cheque para ser entregado al cliente
5 Recinir ¢l formato de recibido de recibico del cheque por parte del cliente

para archivarlo
6 Si el pago es por medio de unatransferencia hancaria, inclur transferencia

arealizar en el banco, antes de efectuar el ciere diario
1 Se genera el soporte de transferencia bancaria
8 Archivar el soporte dela ransferencia
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ANEXO 4, PLAN DE CONTINUIDAD Y CONTINGENCIA
1. Objetivos del Plan de Continuidad y Contingencia
1.2 Objetivos Generales

0 Servir de guia para eventos en los que exista interrupciéon en los procesos de la
Comisionista de Bolsa y sea indispensable recuperar su operatividad.

o0 Contar con una serie de procesos y tareas organizadas que permitan administrar las
actividades de reaccién y recuperacién que se deben seguir en caso de presentarse
una contingencia, cualquier que sea, y que imposibilite la disponibilidad del servicio,
genere confusion y aumente la exposicion al error.

o Proveer indicaciones especificas y apropiadas, ante cualquier inconveniente resultante
de una interrupcién temporal del servicio, reduciendo el impacto sobre el cliente y la
comisionista, al igual que se busca garantizar la prestacion del servicio e incrementar
las habilidades mismas de la comisionista para la recuperacion de actividades y
dafos presentados por el imprevisto.

1.2 Objetivo especifico

Tener un documento guia que suministre la informacion necesaria sobre lo que hay que
hacer en caso de presentarse algun siniestro o no sea posble acceder a las
instalaciones de la comisionista.

2. Alcance del Plan de Continuidad y Contingencia

Los procedimientos de este documento incluyen planes de accion ante fallas de sistema
y otros escenarios, y planes de contingencia para la prevencion y atencion de desastres,
buscando actuar de la manera mas agil y oportuna en caso de un incidente.

3. Politicas del Plan de Continuidad y Contingencia

0 Todo funcionario de la comisionista debe conocer los planes de continuidad o planes
de reanudacion, definidos en el manual de contingencia en caso de que se presente
alguno de los escenarios previstos.

o El grupo de contingencia debe estar familiarizado con el manual de contingencia y
continuidad para los sistemas de informacion.

o El grupo de contingencia debe estar al tanto de la ubicacion de las copias de
seguridad, los instaladores de los programas y la informacién necesaria para ubicar a
las personas responsables de la reanudacion del sistema, de acuerdo al tipo de falla
presentada.

o El grupo de contingencia debe velar por la actualizacion periodica del plan, verificando
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gue lo incluido aplique a las condiciones de la empresa y a nuevas contingencias.

4. Fases del Plan de Continuidad y Contingencia
4.1. FASE 1
En esta fase de iniciacién se debe definir un esquema de administracion del plan de
continuidad mediante la creacion de un grupo estratégico que actué en caso que ocurran
situaciones que generen interrupciones o paros de los procesos, Yy que afecten de
alguna manera la continuidad del negocio.
4.1.1. Grupo de Contingencia
Para optimizar el trabajo requerido en situaciones inesperadas la empresa debe definir
cual sera el grupo de contingencia que se debera estar compuesto de los responsables
en los procesos criticos y que se responsabilizard de la toma de decisiones estratégicas
en caso de que se presente alguna falla.
Son funciones del grupo de contingencia:
o Evaluar las decisiones de cada una de las fases del plan de contingencia.

o Evaluar, periddicamente, los liesgos inherentes y la generaiéon de nuevas
estrategias.

0 Realizar actualizaciones a los planes de continudad y contingencia, segun
corresponda.

o Definir estrategias a seguir en caso que se presente un escenario no esperado y sin
un plan de accién con el fin de garantizar la continuidad de las labores.

Dicho grupo debe conocer y cortactar a los organismos con caracteristicas o
conocimientos especiales que puedan ayudar a minimizar el dafio o la pérdida en caso de
un desastre en las instalaciones de la Comisionista de Bolsa.

Los teléfonos de contacto de los principales organismos de ayuda son:

1 Bomberos. Teléfono: 119
2 Policia Teléfono: 112
3 CAl Teléfono: 156

4 Cruz Roja Teléfono: 125
5 Defensa Civil Teléfono: 144
6 Gaula Teléfono: 165

El grupo definido por la empresa encargado de hacer una revision periddica para
actualizar el plan de acuerdo a los nuevos riesgos que se vayan identificando, es el
siguiente:
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Personal Responsable Prioridad
Asignhada
Administradora de Sistemas 1
Asistente de Sistemas 2
Control Interno 2
Director Administrativo y Contable 1

Datos de las personas responsables

Nombre

Cargo

Teléfono fijo (Residencia)
Celular

Direcciéon (Residencia)

4.2. FASE 2
Requerimientos funcionales

De acuerdo al estudio de amenazas y al andlisis de riesgo e impactos, realizado en la
etapa de identificacién, se debe definir los procesos criticos que posee la Comisionista de
Bolsa, los horarios criticos para uso del sistema, tiempos maximos de recuperacion, e
inventarios de recursos necesarios para el normal funcionamiento de la comisionista.

4.2.1. Procesos Criticos

Los procesos criticos son aquellos que garantizan la continuidad del negocio; es decir,
aqguellos que en caso de ser irterrumpidos pueden atentar contra el normal
funcionamiento u operatividad de la comisionista.

La siguiente tabla muestra los procesos criticos de la Comisionista de Bolsa.

e Proceso critico: Se identifican y registran los procesos criticos.

o Responsable: Cargo que desempefia la persona responsable dentro del area de
trabajo.

e Area: Area de trabajo al cual pertenece la persona responsable.

e Recursos: Son los recursos necesarios para la ejecucion del proceso.

Desarrollado por: Version: Fecha: Pagina:

CRS Consulting Lida. 10 Octubre 2007 316




MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

4.2.2. Tabla de Procesos criticos

compafiia

Proceso Critico Responsable Area Recursos
Transmision y Directores de las|Contabilidad, Red interna y externa,
cumplimiento a areas Riesgo, Divisas,|correcto funcionamiento de
entes de control correspondientes Fondos de| los aplicativos internos

Valores
Negociaciones en|Vicepresidente Presidencia Sistemas transaccionales
el Front Office Comercial (MEC [/ dos canales de
comunicaciéon con SIOPEL/
SET FX/ Enlace/ PLA)
Registro de| Coordinador Back Office MEC vy aplicativos internos
operaciones operativo de mesa (ORION)
Elaboracién de| Direccién de| Sistemas Quemador de DVD, una
Backups Sistemas Y torre de 50 DVD
tecnologia
Soporte a los Administradora  de| Sistemas CDs de instalaciéon de
sistemas de la Sistemas aplicaciones, cables de red,

caja de herramientas,
cables de teléfonos, un PC
de contingencia

Cumplimiento
la Operaciones

de

Operaciones

Operaciones

Sistema SEBRA

DECEVAL, DCV

4.2.3. Tiempo méximo de recuperacion

De acuerdo a los procesos criticos identificados y sus respectivos tiempos de operacion,
se sabe, en caso de una falla, cual es el tiempo estimado para resolver la situacion por
medio del plan de contingencia. La siguiente tabla contiene:

e Proceso critico: Descripcién del proceso critico.

e Horario: Se identifica el horario donde comunmente se lleva a cabo el proceso critico.

e Tiempo maximo de recuperaciéon: El tiempo maximo de recuperacion que tiene
estimado la comisionista, en caso que el proceso no se pueda llevar a cabo.

Proceso critico

Horario

Tiempo maximo
de recuperacion

Transmision y cumplimiento a | Hasta las 4:00 p.m. Contabilidad 0.5 horas
entes de control Hasta las 6:00 p.m. Divisas
Hasta las 11:00 p.m. Fondo de Valores
Hasta las 12:00 a.m. Area de riesgo
Negociaciones en el Front 8:00 a.m. - 3:40 p.m. Operaciones No hay
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Office contado
9:00 a.m. - 1:00 p.m. Acciones
Registro de operaciones 8:00 a.m. - 3:40 p.m. Op. a contado No hay

9:00 a.m. - 1:00 p.m. Acciones
8:00 a.m. -5:00 p.m. Simultaneas

Cualquier hora siempre y cuando sea 48 horas
Vinculacién del cliente un horario razonable y se ajuste a

condiciones normales de operacion

7:15a.m. —7:30 a.m. Inmediato

10:30 a.m. — 10:45 a.m.
12:30 p.m. —12:45 p.m.
6:00 p.m. —6:15 p.m.

Elaboracién de Backups

Soporte a los sistemas de la | Permanentemente mientras se este Inmediato
compaiiia operando en la comisionista
Cumplimiento de la 1:00 p.m. — 7:00 p.m.

Operaciones

4.2.4. Fallas

Las principales fallas que afectan el sistema y cuanto es el tiempo estimado de
recuperacion en caso de que se presente son:

Fallas Tiempo de recuperacion
Dafio en la red interna 2 horas
Falta de fluido eléctrico 1 hora
Dafio del sistema operativo del servidor o 3 horas
de un equipo.
Fallas de algin equipo o del servidor por 0.5 horas
hardware.
Fallas de los programas que bindan 1 hora
soporte a la entidad
No tener acceso a ningln equipo, ya sea Inmediato
por dafio, robo o no acceso al lugar de
trabajo.
Invasion de virus informatico Inmediato
Falta de recurso humano Inmediato
Dafio en la entrada de Internet Inmediato en el momento de las

transmisiones

Perfiles de usuario, (claves de programas, Inmediato
claves de ingreso a partes fiscas
(béveda), claves de bancos)
Fraude externo Inmediato
Dafio en las bases de datos Inmediato

4.2.5. Inventario de recursos

Se definen los recursos con que cuenta la comisionista y los recursos que se tienen

Desarrollado por: Version: Fecha: Pagina:

CRS Consulting Lida. 1.0 Octubre 2007 318




MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

expuestos a fallas o pérdidas.

A continuacion se realiza una descripcion del inventario de estos recursos:
¢ Inventario de informacion

e Inventario tecnolégico

e Inventario de recurso humano.

4.2.5.1. Inventario de Informacion

El siguiente es el inventario de la informacién imprescindible que posee la Comiosionista
de Bolsa. Esta informacion est4 almacenada en:

0 Las Copias del envio y recepcion de correspondencia de BVC, DIAN y Superfinanciera
se almacenan en el archivo de comisionista

0 Las liquidaciones de bolsa de las operaciones cuenta propia y recursos propias junto
a extractos de clientes se almacenan el archivo de la comisionista

0 Los backups, polizas de seguros, cheques y hojas de vida de empleados y ex
empleados se guardan en la béveda.

4.2.5.2. Inventario Tecnolégico

Acciones de Colombia cuenta con los siguientes recursos tecnolégicos, los cuales son
indispensables para la operacion de la empresa.

Programas

a) Antivirus Kaspersky

b) Instalador de programa de servicio de la entidad:

o O O

Orion: base de datos de los movimientos
Gescom: gestion comercial

Sifisgl: movimientos de fondos de valores
Siigo: programa de manejo de la némina

Aplicativos externos

0 Sebra: (Sistema electronico del Banco de la Republica) Manejo de fondos de
las cuentas

o DCV: (Deposito central de valores), informacion y compra de titulos emitidos
por el banco de la republica.

0 MEC: Negociacién de Acciones

0 Siopel’MEC plus”: Renta fija.

0 Set-fx: Programas de negociacion en linea de moneda extranjera.

0 Bloomberg: Sistema de consulta en linea de mercado.
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O O O O O ©

Reuters: Sistema de consulta en linea de mercado.
DECEVAL: Deposito Centralizado de Valores.
Acoaudio: Saldo en linea para clientes de los fondos de valores.

Wachovia: Pago de negociaciones de mercado cambiario.

ACH: transferencias entre bancos.

Internet: Herramienta para la realizacion de tareas diarias.

Instalador de Sistema Operativo y otras aplicaciones como Office

LICENCIAS ACCIONES DE COLOMBIA S A.

CRS Consulting Ltda.

CANTIDAD Unit.
DETALLES TOTAL LIBROS CD'S Cd’s
Microsoft Windows 2000 Profesional 3 X X 1Cd
Microsoft BackOffice Server 5 - X 5Cd’'s
Microsoft Windows XP Profesional 16 X - -
Microsoft Windows XP Home Edition 6 X X 1Cd
Microsoft Office Edicion Basic 2003 4 - X 1Cd
Microsoft Office Edicion PYME 2003 1 - X 2Cd’s
Drives and Utilities (Conexant 56 K Data
Fax Modem) Dell 25 - X 1Cd
Microsoft Windows 2000 Profesional
basado NT 25 X X 1Cd
Drives and Utilities (Conexant 56 K Data
Fax Modem) Dell 25 - X 1Cd
Microsoft Office XP Small Bussiness
(OCEM) 5 - X 2Cd’s
Microsoft Office XP Small Bussiness (Dell) 24 - X 2Cd’s
Microsoft Windows XP Profesional 5 X X 1Cd
Microsoft Office 2000 PYME SR - 1 3 X X 2Cd’s
Microsoft Windows 95 (Certificate of
Authenticity) 16 X - -
Microsoft Windows 95 7 X X 1Cd
Microsoft Windows NT SP4 1 - X 1Cd
Microsoft Windows NT Workstation 2 - X 1Cd
Microsoft Site Server 1 - X 1Cd
Microsoft Windows 95 (Aqui empieza
Inicio) - Microsoft Press 2 - X 1Cd
Microsoft Office 2000 (tutorial) 3 - X 1Cd
Microsoft Office XP 24 - X 1Cd
Microsoft Windows 2000 Profesional 1 X - -
Microsoft Windows XP Profesional 1 X - -
Microsoft Windows XP Profesional 5 X
Microsoft Windows XP Profesional 28 X
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4.2.5.3. Inventario de Recursos Humanos

En esta tabla se encuentran los datos del equipo de trabajo y quienes son responsables

de procesos criticos dentro de la compafiia.

Funcionarios

CARGO

ACOSTA PORTILLA JOSE DANIEL

DIRECTOR ADMINISTRATIVO Y CONTABLE

ACUNA PEREZ DANIEL AUGUSTO

GERENTE DE CUENTA DIVISAS

APARICIO ARANGO LILIANA

GERENTE DE CUENTA

ARECHAEDERRA ESGUERRA ANDRES

GERENTE FONDO DE VALORES (E)

BALLEN CAMACHO ANDRES GERARDO

ASISTENTE CONTABLE

BUENDIA RODRIGUEZ ANDRES

GERENTE DE CUENTA

CAICEDO CORTES JUAN CARLOS

DIRECTOR DE VALORES

CARDENAS SOSA CLAUDIA LUCIA

ASISTENTE DPTO. RIESGO

CRUZ OVALLE JOHN JAIRO

COORDINADOR OPERATIVO DE MESA

FORERO FORERO MARIA LEONOR

GERENTE DE CUENTA

GALINDO PENA OSCAR ALFREDO

GERENTE FONDO DE VALORES

GALVIS JOLY JENNIFER

ASISTENTE UNIDAD ATENCION AL
CLIENTE

HEILBRON REDONDO OMAR DE JESUS

OFICIAL DE CUMPLIMIENTO

HERNANDEZ RODRIGUEZ GERMAN

JEFE DE CONTABILIDAD

LEON BENAVIDES FERNANDO
MAURICIO

VICEPRESIDENTE EJECUTIVO

MARIN BARRERA PABLO JULIO

VICEPRESIDENTE DIVISAS (E)

MONROY FONSECA GUISSELL

ASISTENTE OPERATIVO DE DIVISAS

MONSALVO MONTANEZ MAURICIO
ALBERTO

GERENTE DE CUENTA

MORA VARGAS JOSE FERNANDO

AUXILIAR FONDO DE VALORES

MORENO MONDRAGON NELSON
ENRIQUE

TESORERO (E)

MURCIA SERRANO ALBERTO

DIRECTOR DE RIESGO

NIETO IDARRAGA MARIA LUDY

GERENTE DE CUENTA

OBREGON ARENAS JOSE ALFREDO

DIRECTOR DE OPERACIONES

ORJUELA CASTELBLANCO ADRIANA

ASISTENTE CONTABLE

PAEZ RINCON WILSON ALFONSO

DIRECTOR DPTO. CONTROL INTERNO
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DIRECTOR INVESTIGACIONES
RAMIREZ VALENCIA ADRIANA CAROLINA | ECONOMICAS

COORDINADOR ADMON FONDO DE
RAMOS MARTINEZ JORGE IGNACIO VALORES

RODRIGUEZ TURRIAGO SHIRLEY JEFE DE SISTEMAS

TUNAROZA ANGARITA CESAR JOAQUIN |ASISTENTE DE SISTEMAS

4.3. FASE 3

4.3.1. Disefio y desarrollo

En esta fase la empresa se debe preparar para posibles emergencias definiendo los
requerimientos para disminuir el riesgo de pérdida de informacion valiosa que pueda
afectar el curso normal de la empresa.

4.3.2. Plan de Seguridad Informética

Este plan nos brinda soporte y seguridad para los sistemas de informacion. Ha sido
creado para poder cumplir con las funciones del plan de contingencia debido a que mitiga
la existencia de riesgos y su impacto.

Se han numerado una serie de elementos que tiene la entidad y que dan seguridad a los
sistemas de informacion.

4.3.2.1. Copiade seguridad

Se realizan copias de seguridad de SIFISQL dos veces al dia de forma automatica. La
primera a las 10 a.m. y otra a las 8 p.m. En caso de que la primera no funcione Ia
segunda copia queda de respaldo.

Se realizan copias de seguridad de ORION estas copias se generan dos veces al dia. La
primera se realiza manualmente a las 8 p.m., y la segunda de manera automatica a las
10 p.m.

Se realizan copias de seguridad, de manera automatica, una vez al dia de todos los
archivos que se guardan en los equipos criticos.

Estas copias se almacenan en una carpeta del servidor Cobalt, la cual esta destinada solo
para este uso.

De las copias diarias se saca una copia una semanal en DVD, y de las semanales se
genera una mensual, la cual se almacena en la bdveda ubicada en el tercer piso.
Posteriormente, los archivos ubicados en el servidor se eliminan para liberar espacio.

Finalmente, todos los viernes se envia a ALMATEC una copia de los backups semanales
con el objetivo de guardar la informacién en un archivo externo a las instalaciones de la
compaiiia.

La copia de seguridad tiene anexo el siguiente formato:
1 Fecha AA, MM: Se coloca el afio y el mes en gque se genero la copia.

2 Area: Se coloca el area a la cual pertenece la copia de seguridad.
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3 # DVD: Se coloca el consecutivo de los DVD que se han generado.
4 Contenido: Se colocan los dias del mes a los cuales pertenece la copia.

5 Nombre DVD: Se coloca el nombre de los programas de los cuales pertenece la
copia de seguridad.

Fecha AA. MM
AREA
FONDOS ACCO
# DVD |Contenido Nombre DVD # DVD |Contenido Nombre DVD

Después de creada cada copia de seguridad se verifica su contenido para determinar si
esta en perfectas condiciones, y si es el caso, es almacenada para un futuro uso.

Si la copia de seguridad resulta defectuosa se genera de nuevo hasta que se pueda
almacenar.

Las personas del grupo de contingencia son las encargadas de realizar las copias de
seguridad y de supervisar su estado.

4.3.2.2. Andlisis de Antivirus

Se realiza un andlisis diario de los computadores externos a las mesas de dinero, el cual
se activa automaticamente a partir de las 5 p.m.

En las mesas de dinero se hace un andlisis de antivirus semanal, manualmente, ya que
son equipos que necesitan todos los recursos de sistema mientras se encuentran en
operacion.

Cada vez que se introduce en un equipo cualquier medio magnético (CD, USB, disquetes,
etc.), se analiza sin importar cual sea su procedencia.

4.3.2.3. Autenticaciéon

Se crearon perfiles de usuario para el ingreso a la base de datos de acuerdo a sus
necesidades.

Existe clave para el ingreso a la béveda donde se guardan los archivos fisicos y los DVD.
Las personas que tienen acceso a esta béveda son el Director Admisnitrativo y Contable y
el Presidente de la comisionista.

4.3.2.4. Auditoria.

0 Se realiza auditoria diaria a las conexiones de red, a los servidores, al sistema
de grabacion de llamadas y a la conexion de Internet.

0 Se realiza auditoria semanal al programa de antivirus, (actualizacién, estado).
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0 Se realiza auditoria mensual al listado de grabacion y a las bases de datos.

0 Las personas encargadas de esta auditoria son las mismas del grupo de
contingencia.

4.3.2.5. Cortafuegos

Se cuenta con los siguientes programas cortafuegos y antispam: (Kaspersky, Ad-ware,
Spybot); con los cuales se puede ver el acceso a los equipos de la compaifiia y de los
diferentes puertos, controlando de esta forma la entrada y salida de datos y la invasién de
piratas o hackers al sistema desde un punto externo.

4.3.2.6. Conexion de red
La conexién se encuentra estructurada de la siguiente manera:
En cada piso se encuentra un Rack que es utilizado para distribuir la red, y a su vez,

estos se conectan a un Rack general, el cual tiene conexién a los servidores y a las
entradas externas de red.

Servidores
Conexion 1
Externa
1
Piso 1 | — |
2
Piso 2 2
Rack
Piso 3
T 3 General n
Racks

4.3.2.7. Instalaciones alternas

Para permitir el acceso al MEC o SIOPEL en caso de necesitar instalaciones alternas, se
puede hacer un traslado de equipos de computo a las instalaciones de la bolsa, ubicada
en la carrera. 7 No. 71 -21 Torre B 0f.1201, Bogota.

Para poder continuar teniendo accesos al Sistema Sebra y DCV, se puede hacer un
traslado para cualquier oficina de un afiliado al Banco de la Republica o a las mismas
instalaciones del banco, localizado en la carrera. 7 No.14 -78

4.3.2.8. Recursos alternos
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Se cuenta con dos equipos en caso de contingencia, los cuales estan en capaidad de
cubrir las necesidades béasicas del negocio; es decir, la mesa de negociacién o equipos
operativos. Dicho equipos cuentan con la Ultima tecnologia y cumplen con las
caracteristicas solicitadas por la bolsa de valores para su operacion autorizada.

Estos equipos se encuentran almacenados en el departamento de sistemas y estan a
disposicion inmediata en el momento que se requieran.

Las caracteristicas de configuracion de un equipo de la mesa de negociacion son:
Memoria 512 Mhz

Disco Duro 80 Gb

Procesador PIV de 3.0 Gb

Sin aplicativos diferentes a los programas de negociacion y al Office
Correo groupwise

O O O O O

Correo de orbitel “alterno”

4.3.2.9. Pdlizas de seguros

Se cuenta con las siguientes pélizas:

Péliza PYME: que comprende los seguros de incendio y anexos incluyendo terremotos y
actos terroristas, sustraccion, equipos electrénicos y responsabilidad civil extracontractual.
Las sumas aseguradas son las siguientes:

o Incendio: $ 1.150.000.000
0 Terremoto: $ 1.150.000.000
o Equipos Electronicos Fijos: $ 400.000.000
o Equipos Electronicos Moviles: $ 25.000.000
0 Sustraccion Muebles y Enseres: $ 100.000.000
0 Responsabilidad Civil Extracontractual: $ 50.000.000

Péliza de Seguro Comercial que asegura las pérdidas que sufra el patrimonio por
hurto, hurto calificado, abuso de confianza, falsedad o estafa; por parte de sus empleados
sobre cualquiera de los bienes y dineros de la comisionista. La suma asegura es la
siguiente:

o0 Manejo infidelidad de empleados: $ 30.000.000

Péliza de Infidelidad y Riesgos Financieros que comprende que contiene los médulos
de Entidades Financieras, Crimen por Computador y RC Profesional. Las sumas aseguras
son las siguientes:

0 Mobdulo Global Entidades Financieras: $ 4.000.000.000

Desarrollado por: Version: Fecha: Pagina:

CRS Consulting Lida. 1.0 Octubre 2007 325



MANUAL DE RIESGO OPERATIVO PARA LA COMISIONISTA DE BOLSA

0 Moddulo de Crimen por Computador $ 4.000.000.000

4.3.2.10. Proxy

La Comisionista de Bolsa cuenta con un Proxy Cobalt que restringe el acceso a paginas
Web que no generan ningun beneficio en el negocio.

4.4. FASE 4
IMPLANTACION DE LOS PLANES DE CONTINGENCIA Y CONTINUIDAD
4.4.1. Plan de Emergencia

Los planes de emergencia se estan desarrollando con la ayuda de la ARP (Aseguradora
de Riesgos Profesionales) para tener los procedimientos requeridos que soportaran a la
empresa la atencién de una emergencia

En estos planes se especifican los medios para manejar eventos externos que puedan
tener serio impacto en la organizacion.

4.4.2. Identificacion y manejo de fallas en los Sistemas de Informacion.

I. Identificacion de fallas

En caso de contingencia, lo primero que se hace es identificar la falla que se ha
presentado, ubicar los recursos necesarios para solventar la falla, comunicarla a la
persona encargada de resolver el problema y ubicar el plan de accién a realizar.

II. Manejo de fallas.

El manejo de fallas se hace de acuerdo al escenario que se presente, y se debe tener un
documento que muestre el plan de accién a seguir (Tabla de planes de contingencia) con
base en una informacién antes descrita. Esta tabla indica también los recursos que se
requieren y con quien hay que comunicarse.

Ill. Actividades arealizar en caso de fallas del Sistema de Informacién
Comunicarse con las personas a cargo de los sistemas de informacién.

Evaluar el tipo de dafio o de falla que halla ocurrido. En la Tabla de Contingencia
se muestra una serie de fallas en las que podria caer el sistema.

o0 Tomar decisiones acerca de lo que se debe hacer segun el escenario de falla, las
cuales estaran a cargo del grupo de contingencia.

0 Recuperacion del sistema en orden de prioridad.
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o Tomar nota de todo lo que se ha hecho mientras estuvo en funcionamiento el plan
de contingencia.

4.4.3. Declaracién de contingencia

Se declara en contingencia cuando alguna de estas fallas se presenta y se pasa a la
activacion del plan de contingencia.

4.4.4. Activacion del plan de contingencia
En la activacion del plan de contingencia se miran las actividades a seguir.

4.4.5. Operacion en contingencia

o Definir un periodo de tiempo aceptable y viable para lograr que la red esté de
nuevo activa.

0 Ubica las aplicaciones mas importantes con las cuales puede seguir en
funcionamiento la entidad.

0 En caso de no poder operar en las instalaciones de la comisionista se debe
recurrir al sitio alterno de operacion

4.4.6. Plan de Continuidad

Toda entidad debe estar preparada para un evento inesperado que dificulte el
funcionamiento normal del la compafiia, al igual que debe estar en capacidad de reaccién
ante tal situacién y poder retornar al curso normal de los negocios en el menor tiempo
posible.

De esta manera, el Plan de Contingencia debe numerarse en orden consecutivo desde
su primera version con el fin de poder realizar las mejoras y actualizaciones que se crean
convenientes. Igualmente, las copias de seguridad deben de enumerarse.

A continuacién presentaremos una tabla con los siguientes elementos:

o0 Escenario de falla: en esta parte se hace una breve descripcion de lo que podria
pasar.

Responsables: datos de las personas a cargo en caso de una eventualidad.
Plan de accién: plan a seguir en caso de la eventualidad que se presente.

Recursos necesarios: la lista de los recursos fisicos necesarios para corregir la
falla presentada.
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4.4.7. Tabla Planes de Contingencia

PLAN DE
ESCENARIO DE FALLA CONTINGENCIA RECURSOS
1. Entran en
funcionamiento las
UPS.
Falta de fluido: Se toma en 2. La administracion del{l. UPS

cuenta cuando el sistema
queda sin fluido eléctrico
durante un tiempo
considerable.

edificio debe encender
la planta de energia.

3. Cambiar la entrada
de energia de cada
piso para que queden
funcionando con la
planta.

?. En caso de que la planta
no sea encendida,
comunicarse con el
Administrador del edificio al
tel: 6208061—- 6150457

3. Planta de energia

4. Recurso Humano

Conexion interna
desconectada: Cuando la
conexion interna se
desconecta del servidor y
alguno de los pisos queda
aislado, o cuando alguno de
los equipos criticos se

1. Revisar cuales son las
areas que estan sin
servicio (Piso).

2. Analizar la causa
(Hardware, Software),
descartar fallas, ya sea

1. Equipos (Switch, Caja de
energia, pach panel, cable de
red, PC usuario)

2. Recurso humano
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desconecta.

de servidor, de
conexiones o de energia.

3. Tomar las medidas
necesarias para el
restablecimiento de la
red.

Conexibén externa

desconectada: Cuando la red

externa se desconecta del

servidor y las funciones de la

empresa se ven afectadas.

1. Conectarse ala

2. Llamar al

conexion alterna, a la
gue se tiene acceso
mediante un icono en
el escritorio. (Bolsa de
valores)

proveedor
de servicios en caso
de que la conexiéon
alterna tampoco
funcione.

3. Cuando es Id
conexion de Internet,
llamar al proveedor.

1. Conexion alterna.
2. Equipos
3. Informacion de los

proveedores
4.Recurso humano

Falla del servidor interno por

parte fisica: Cuando el
servidor necesita cambio de
hardware.

1. Informar a  los
operarios del dafio del
servidor para que no lo

1. Teléfono de los
proveedores de Hardware.
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usen temporalmente.

2. Evaluar el tipo de
dafio.

3. Evaluar el tiempo que
se tarda en reparacion.

4. Si el tiempo de espera
es mayor a 5 horas,
sustituir por un equipo
temporal hasta realizar la
reparacion.

5. Si es menor, es
posible trabajar sin uso
del servidor.

2. Herramientas.
3. Equipo sustituto.

4. Recurso humano.

Fallas de los programas que
brindan soporte a la entidad

1.Buscar el CD de
instalacion y reinstalar

2. En caso de no tener
los instaladores,
solicitar el servicio a la
empresa proveedora.

1. Discos de instalacion

2. Recurso humano

3. Teléfonos de

proveedores.
Invasion de virus informéatico 1. Se actualiza
versiones del
antivirus. 1. Antivirus
2. Se actualizan los 2. Equipos

equipos.

3. Se escanean los
equipos eliminando las
amenazas

3. Recurso humano

Perfiles de usuario, (claves de
programas, claves de ingreso
a partes fisicas(boveda),
claves de bancos)

1. Se cambia la clave

del respectivo
sistema, siempre vy
cuando sed

autorizado por el
presidente de Ia
compaiiia.

1. Presidente

2. Area de sistemas

Fraude externo

1. Activar el Firewall

1. Recurso de sistemas
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Dafio en las bases de datos 1. Revisar si el dafio si
es de caédigo,
ejecutables, librerias,
0 si es dafio de la
maquina.

2. Si es de c6dgo,
llamar al proveedor.
Si es de hardware,
realizar log
respectivos arreglos,
y de ser el caso, se
cambiar la maquina.

4.4.8. Fin de contingencia y retorno a actividades normales
Para el retorno a actividades normales se deben seguir los siguientes pasos:

a) Establecer los dafios ocurridos de acuerdo a los inventarios hechos en la fase 2 de
requerimientos para determinar los recursos disponibles en cuanto a equipos,
programas, y en general, tecnologias de informacion.

b) Si ocurri6 un dafio en la configuraciébn de los programas, buscar las copias de
seguridad especificadas en el plan de contingencia, (Instaladores, backups, etc.), y
proceder a realizar la recuperacién del sistema.

¢) Sacar una copia de seguridad de los cambios realizados en los archivos, y tomar nota
de lo realizado mientras el plan de contingencia se mantuvo en funcionamiento. Todo con
el fin de realizar una evaluacion del plan para futuras correcciones.

d) Verificar que los programas funcionen perfectamente

4.5. FASE 5
4.5.1. Pruebas y ejercicios

Las pruebas de montaje de backups de las diferentes bases de datos, realizadas en un
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equipo externo al servidor, han resultando ser exitosas. Por lo tanto, de ahora en
adelante, se realizaran pruebas, cada 6 meses, a los sistemas de informacién. Dichas
pruebas estaran a cargo del grupo de contingencia encabezado por el departamento de
sistemas.

4.6. FASE 6
4.6.1. Mantenimiento y actualizacién del Plan de Contingencia y Continuidad

La Comisionista de Bolsa revisara y actualizara, en caso de ser necesario, los planes de
continuidad y contingencia, como minimo, cada seis meses. Para la realizacién de estas
revisiones la empresa debe establecer cronogramas y presupuestos de las actividades
de actualizacién y mantenimiento, definiendo el tiempo que se va a destinar y recursos a
utilizar.

Es importante tener en cuenta que si se han realizado modificaciones al sistema de
copias de seguridad hay que cerciorarse de incluir la informacién sobre el funcionamiento
del nuevo o el actualizado sistema. Asi mismo, el grupo de contingencia debe conocer el
manejo basico de los programas para la restauracion del sistema.
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