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prematura.

La empresa A&A Soluciones TIC en su labor colaborativa y con base en su experiencia en
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facilitando la atencion oportuna a los pacientes a través de un seguimiento continuo de su salud,
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Introduccion

Las TIC (Tecnologias de informacion y comunicaciones) han incidido de manera
contundente en el diario vivir, influyendo en las actividades del ser humano y facilitando la
atencion a ciertas necesidades, unido a esto, la democratizacion de smartphones y tablets, junto
con la mejora de recursos de hardware ha conllevado a la proliferacion de aplicaciones de distinta
indole. Segun (AppBrain, 2022) actualmente Google Play cuenta con un poco més de 2.5 millones
de aplicaciones y so6lo el 3.90% son de la categoria HealthCare lo que es desafortunado teniendo
en cuenta la cantidad de problemas en el &mbito de salud que existen hoy en dia como, por ejemplo,
la diabetes y la hipertension.

La organizacion panamericana de la salud informé que entre el 20 y el 40% de la poblacion
adulta en América latina sufre de hipertensién, principal causa de muerte por enfermedades
cardiovasculares, ademas, un gran porcentaje de esta poblacion no lleva un control adecuado
(OPS/IOMS, s.f.). “Aproximadamente 62 millones de personas en América sufren de diabetes, la
diabetes sin un control apropiado puede aumentar las posibilidades de dafio ocular, enfermedad
renal, enfermedades cardiovasculares, neuropatias, trombosis cerebrales, que pueden
desencadenar en mortalidad prematura” (OPS/OMS, s.f.).

En este proyecto se van a indagar diferentes maneras tecnoldgicas enfocadas en
telemedicina para facilitar el monitoreo y atencion de pacientes. Es importante tener una nocién
de algunas plataformas existentes hoy en dia para monitorear a pacientes hipertensos y/o
diabéticos, por ejemplo, aplicaciones como SocialDiabetes, GluQUO, Bant, son especiales para
pacientes diabéticos con funcionalidades como conexidn a Google Fit, ver el historial de los datos

propiciados por los dispositivos wearables en graficas, etc. (GaeaPeople, 2020). Por otro lado,
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Instant Heart Rate es una aplicacion que sirve como aliado para las personas hipertensas, ya que
les facilita llevar un registro de sus datos, por ejemplo, el monitoreo de la frecuencia cardiaca
(Apps para controlar la hipertension arterial, 2019).

Entre el 40 y 60% de las personas con hipertension tienen probabilidad de desarrollar
diabetes, poseer ambas enfermedades multiplica la probabilidad de sufrir una insuficiencia
cardiaca (Eusko Jaurlaritza, 2021). Por tanto, se quiere abordar una solucion que consiste en una
aplicacion y una plataforma web, que fusionen el analisis de la probleméatica de la diabetes y la
hipertension, asi mismo que se generen alertas en caso de encontrar anormalidades con el fin de

facilitar una atencién oportuna a los pacientes a través de un seguimiento continuo de su salud.

1. Planteamiento y justificacion del problema

La hipertension arterial (HTA) es la afeccion cronica mas frecuente en la poblacién adulta
en el planeta; se comporta como factor de riesgo para padecer las enfermedades que se encuentran
entre las mas importantes causas de muerte en los paises desarrollados y en la mayor parte de los
paises en via de desarrollo, como son la cardiopatia isquémica, los accidentes cerebrovasculares,
la insuficiencia cardiaca y la enfermedad renal cronica. La participacion de la HTA en el desarrollo
de estas afecciones se acrecienta notablemente cuando coexiste con otros factores de riesgo
cardiovascular como la dislipidemia, el tabaquismo, la obesidad, el sedentarismo o la diabetes. El
papel de la HTA en estas situaciones es de mayor trascendencia cuando no se lleva un control
adecuado. En el XXXVI Congreso Argentino de Cardiologia, FAC-2007, se sefiala que en el
mundo se producen 5,1 millones de muertes al afio por enfermedades cardiovasculares y que de

ellas 62% estan vinculadas al control suboptimo de la presion arterial y alli mismo se dio a llamar
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la HTA como "una pandemia sin control”. Mientras mejores resultados se obtengan en el control
de la HTA menor sera el riesgo cardiovascular del paciente y de la comunidad en su conjunto
(Pérez y otros, 2011).

En el mundo hay aproximadamente 371 millones de casos de diabetes donde el 9%
pertenecen a Latinoamérica, y el 40% de pacientes ignoran su condicion. En Colombia existen
2,671,400 casos entre adultos entre 20-79 afios (Carlos, 2019). Es una enfermedad que va en
ascenso ya que en la actualidad hay méas de 199 millones de mujeres viviendo con diabetes, y se
calcula que este total aumentard hasta los 313 millones para el 2040. Ademas, la prevalencia
mundial de la enfermedad en adultos mayores de 18 afios se incremento del 4,7 % en 1980 al 8,5
% en 2014 y se acrecentdé mas rapido en paises de ingresos bajos y medianos en la Gltima década,
afirma el informe mundial sobre la diabetes de la OMS (Séenz, 2017).

La HTA es una comorbilidad extremadamente frecuente en los diabéticos, afectando entre
20y 60% de la poblacidon con diabetes. La prevalencia de HTA en la poblacion diabética es de 1,5
a 3 veces superior que en no diabéticos. La HTA contribuye en el desarrollo y la progresion de las
complicaciones cronicas de la diabetes, es decir hay una correlacion entre estas dos enfermedades
(Araya-Orozco, 2004).

En la diabetes y en la HTA, los pacientes no suelen tener un control adecuado de su salud,
por ejemplo, “el jefe de Prestaciones Médicas del IMSS, refirio que sélo el 40% de los diabéticos
mantiene la enfermedad controlada, es decir el 60% minimiza el padecimiento” (Hipertension y
diabetes: Descuido fatal, 2018).

Ahora del lado de la HTA, se estima que en el mundo hay 1280 millones de adultos de 30

a 79 afos con HTA, el 46% de los adultos con HTA desconocen que padecen esta afeccion y
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solamente se trata a menos de la mitad de los adultos que la presentan (Organizacion Mundial de
la Salud, 2021).

La diabetes sin controlar puede abarcar pérdida de la vista, la capacidad renal, imputacion
de una extremidad, estado de incapacidad o la muerte (Hipertension y diabetes: Descuido fatal,
2018). Y para “la hipertension puede producir dafios cardiacos graves. El exceso de presion puede
endurecer las arterias, con lo que se reducira el flujo de sangre y oxigeno que llega al corazon”
(Organizacion Mundial de la Salud, 2021).

En resumen, la HTA y la diabetes son enfermedades frecuentes que estdn muy
correlacionadas y de las que el autocuidado de los pacientes en un porcentaje bastante considerable
no es el 6ptimo, y al no serlo, puede tener consecuencias muy graves.

La empresa A&A SOLUCIONES - TIC en su labor colaborativa quiere abordar esta
problemaética con un producto llamado Whatoko Health y brindar la oportunidad a practicantes de
la escuela de ingenieria de sistemas de la Universidad Industrial de Santander de participar en el
desarrollo de este producto. Aprovechando de una mejor manera los datos suministrados por
dispositivos wearables y terceros, propendiendo apoyar la gestion y el control oportuno de
pacientes hipertensos y/o diabéticos con la captura, monitoreo, administraciéon y envio de datos e
informacion.

Se va a realizar captura de datos en la aplicacion mdvil, conectando directamente un
dispositivo wearable o por medio de una API, los datos capturados en la aplicacion varian segun
las mediciones que se le entreguen, es decir, que por ejemplo la API solo proporcione datos de
actividad fisica y no de composicién corporal.

La plataforma web a su vez recibird los datos enviados por la aplicacion, en esta se

administraran los datos y se conectaran con otros modulos de Whatoko Health que realizaran el
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respectivo formateo, procesamiento estadistico y de inteligencia artificial, proporcionando unas
reglas para determinar las anomalias de la enfermedad (cabe aclarar que este procesamiento
estadistico no se abordara en la presente préctica).

Por altimo, en la plataforma web tendra una visualizacion de la informacion por medio de
un dashboard orientado al profesional de la salud para encontrar apoyo en su diagndstico y en la

aplicacion una visualizacion del historial de los datos.
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2. Objetivos

2.1 Objetivo General

Desarrollar un aplicativo movil y una plataforma web que apoyen la gestion y el control de
pacientes hipertensos y/o diabéticos, a través de la captura de datos del paciente en tiempo real e
incluyendo un procesamiento, con el fin de mostrar alertas y asistir de manera oportuna al paciente.
2.2 Objetivos Especificos

Desarrollar una aplicacién para uso del paciente, que con su autorizacién capture las
mediciones de los dispositivos wearables conectados o informacion registrada de forma manual
tales como, calorias quemadas, nimero de pasos, actividad fisica y distancia recorrida.

Recibir informacion médica del paciente a través de un formulario.

Establecer la ubicacion en tiempo real del paciente para una atencién oportuna en caso de
emergencia.

Realizar conexién de la aplicacion mévil con la plataforma web para transferencias de
métricas de pacientes en ambas vias.

Gestionar el procesamiento de los datos e informacion suministrados por el paciente,
mediante la conexion y el consumo de otros médulos del producto (APl Gateway y motor de
inteligencia artificial) por medio de servicios web.

Generar alertas basadas en la informacion suministrada por terceros, (motor de inteligencia

artificial) para notificar posibles anormalidades en la condicion del paciente.

3. Marco referencial
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3.1 Marco teorico
3.1.1 Hipertension arterial (HTA)

La tension arterial es la fuerza que ejerce la sangre contra las paredes de las arterias, que
son grandes vasos por los que circula la sangre en el organismo. Se considera que la persona
presenta hipertension cuando su tension arterial es demasiado elevada.

De la tension arterial se dan dos valores: el primero es la tension sistdlica y corresponde al
momento en que el corazon se contrae o late, mientras que el segundo, la tensién diastolica,
representa la presion ejercida sobre los vasos cuando el corazon se relaja entre un latido y otro.

Para establecer el diagnostico de hipertension se han de tomar mediciones dos dias distintos
y en ambas lecturas la tension sistélica ha de ser superior o igual a 140 mmHg y la diast6lica
superior o igual a 90 mmHg (Organizacién Mundial de la Salud, s.f.).

3.1.2 Diabetes

La diabetes mellitus es una enfermedad crénica en la cual el pancreas no secreta suficiente
insulina (Diabetes tipo I), o cuando el organismo no utiliza eficazmente la insulina que produce
(Diabetes tipo I1). La insulina es una hormona que regula la concentracién de glucosa en la sangre.
El efecto de la diabetes no controlada es la hiperglucemia (es decir, la glucemia elevada), que, con
el tiempo, dafia gravemente muchos drganos y sistemas, sobre todo los nervios y los vasos
sanguineos.

La diabetes mas comun es la tipo Il, ademas también existe la diabetes gestacional que es
la diabetes que se contrae durante el embarazo y que puede abarcar a contraer diabetes tipo Il en

el futuro (Organizacion Mundial de la Salud, 2021).
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3.1.3 Cloud Computing

La computacién en la nube (Cloud Computing) es una tecnologia que permite acceso
remoto a softwares, almacenamiento de archivos y procesamiento de datos por medio de Internet,
siendo asi, una alternativa a la ejecucion en una computadora personal o servidor local. En el
modelo de nube, no hay necesidad de instalar aplicaciones localmente en computadoras
(Salesforce, s.t.).

3.1.4 Docker

Docker es una tecnologia de codigo abierto (y un formato de archivo de contenedor) que
permite automatizar la implementacion de aplicaciones como contenedores portatiles
autosuficientes que pueden ejecutarse en la nube o en entornos locales (Microsoft Azure, s.f.).
3.1.5 Kubernetes

Kubernetes es un software de orquestacion de codigo abierto que ofrece una API para
controlar la forma de ejecucion de los contenedores. Permite ejecutar contenedores y cargas de
trabajo de Docker y dar solucién a algunas de las complejidades de funcionamiento al escalar
varios contenedores implementados en varios servidores.

Con Kubernetes, se puede organizar un clister de maquinas virtuales y programar los
contenedores para que se ejecuten en esas maquinas segun los recursos de proceso disponibles y
los requisitos de recursos de cada contenedor. Los contenedores se agrupan en pods, que es la
unidad operativa basica de Kubernetes (Microsoft Azure, s.f.).

3.1.6 Balanceador de carga (NGINX)

Un balanceador de carga actia como el "policia de trafico” frente a sus servidores y

enrutando las solicitudes de los clientes a través de todos los servidores capaces de cumplir con

esas solicitudes para maximizar la velocidad y la utilizacion de la capacidad y asegura que ningun



APLICACION Y PLATAFORMA CON ENFOQUE EN TELEMEDICINA 27

servidor esté sobrecargado de trabajo, lo que podria degradar el rendimiento. Si un solo servidor
deja de funcionar, el balanceador de carga redirige el trafico a los servidores en linea restantes.
Cuando se agrega un nuevo servidor al grupo de servidores, el balanceador de carga
automaticamente comienza a enviarle solicitudes (NGINX, s.f.).
3.1.7 API REST

Una API es conjunto de reglas para determinar como las aplicaciones pueden conectarse o
comunicarse entre si; una APl REST se ajusta a los principios REST que se componen de lo
siguiente:

3.1.7.1 Interfaz uniforme. Todas las solicitudes de API para el mismo recurso deben ser
iguales, independientemente de la procedencia de la solicitud. La APl REST debe asegurarse de
que el mismo dato, como el nombre o la direccion de e-mail de un usuario, pertenezca a un Unico
identificador uniforme de recurso (URI).

3.1.7.2 Separacion entre cliente y servidor. En el disefio de APl REST, las aplicaciones
de cliente y de servidor deben ser completamente independientes entre si. La Unica informacién
que la aplicacién de cliente debe conocer es el URI del recurso solicitado.

3.1.7.3 Sin estado. Es decir, que cada solicitud debe incluir toda la informacién necesaria
para procesarla. En otras palabras, las APl REST no requieren ninguna sesion en el lado del
servidor.

3.1.7.4 Capacidad de almacenamiento en memoria caché. Siempre que sea posible, los
recursos deben poder almacenarse en la memoria caché en el lado del cliente o el servidor. El
objetivo es mejorar el rendimiento en el lado del cliente, al mismo tiempo que aumenta la

escalabilidad en el lado del servidor.
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3.1.7.5 Arquitectura de sistema de capas. En las APl REST, las llamadas y respuestas
pasan por diferentes capas. Como regla general, no debe suponerse que las aplicaciones de cliente
y de servidor se conectan directamente entre si.

3.1.7.6 Codigo bajo demanda (opcional). Generalmente, las APl REST envian recursos
estaticos, pero en algunos casos, las respuestas también pueden contener un cddigo ejecutable
(como applets de Java). En estos casos, el codigo solo deberia ejecutarse bajo demanda (IBM, s.f.).
3.1.8 Control de versiones

Un control de versiones es un sistema que registra los cambios realizados en un archivo o
conjunto de archivos a lo largo del tiempo, de modo que se pueda recuperar versiones especificas
mas adelante, es decir tener un historial del proyecto.

Los controles de versiones pueden ser distribuidos y centralizados, pero se va a centrar
principalmente en los sistemas de control de versiones distribuidos.

Los sistemas de Control de Versiones Distribuidos (DVCS por sus siglas en inglés) ofrecen
soluciones para los problemas que han sido mencionados. En un DVCS (como Git,Mercurial,
Bazaar o Darcs), los clientes no solo descargan la ultima copia instantanea de los archivos, sino
que se replica completamente el repositorio. De esta manera, si un servidor deja de funcionar y
estos sistemas estaban colaborando a través de él, cualquiera de los repositorios disponibles en los
clientes puede ser copiado al servidor con el fin de restaurarlo. Cada clon es realmente una copia

completa de todos los datos (Git SCM, s.f.).
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Figural

Sistema de control de versiones distribuido
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Nota. Sistema de control de versiones distribuido. Tomado de Git—Acerca del Control de

Versiones. (s. f.). Adaptado de 7 de mayo de 2022, de https://git-scm.com/book/es/v2/Inicio---

Sobre-el-Control-de-Versiones-Acerca-del-Control-de-Versiones

Ademas, muchos de estos sistemas se encargan de manejar numerosos repositorios remotos
con los cuales pueden trabajar, de tal forma que puedes colaborar simultaneamente con diferentes

grupos de personas en distintas maneras dentro del mismo proyecto. Esto permite establecer varios
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flujos de trabajo que no son posibles en sistemas centralizados, como pueden ser los modelos
jerarquicos (Git SCM, s.f.).

3.1.8.1 Gitflow. Es un modelo alternativo de creacion de ramas en Git en el que se utilizan
ramas de funcién y varias ramas principales. Segun este modelo, los desarrolladores crean una
rama de funcion y retrasan su fusion con la rama principal del tronco hasta que la funcion esta
completa (Atlassian, s.f.).

Para este flujo de trabajo existe una rama principal donde se almacena la aplicacién y unas
ramas de publicacion Ilamadas develop y feature que son ramas que no son muy estables y donde
se van haciendo incrementos o cambios al producto, release que son lanzamientos, y hotfix son
ramas para la solucion de problemas en produccion.

Figura 2

Estructura de ramas con GitFlow
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Atlassian. (s. f.). Flujo de trabajo de Gitflow | Atlassian Git Tutorial. Atlassian. Recuperado 3 de

septiembre de 2022, de https://www.atlassian.com/es/git/tutorials/comparing-workflows/gitflow-

workflow
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3.1.9 Dispositivos Wearables

Wearable traduce dispositivos que se pueden usar o llevar. La movilidad es su principal
caracteristica y el 10T la base de su planteamiento, ya que son los sensores los que permiten a los
diferentes aparatos, accesorios y prendas recoger y emitir datos de forma constante, es decir, que
son portables.

Si bien las compafiias estan constantemente creando nuevos tipos de dispositivos portatiles,
la mayoria pueden encajar en estas categorias principales: aparatos de monitorizacion de ejercicio
o relojes inteligentes (Universidad Internacional de Valencia, 2019).

Generalmente estos dispositivos envian sus datos recolectados por medio del protocolo de
bluetooth de baja energia (BLE), similar al clasico protocolo de bluetooth, pero con menor gasto
energético, y cuya funcién principal involucra el envio de datos e informacion entre dispositivos
(Novida, s.f.).

3.1.10 CI/CD (Integracion continua/distribucién continua)

La CI/CD es un método para distribuir las aplicaciones a los clientes con frecuencia
mediante el uso de la automatizacién en las etapas del desarrollo de aplicaciones (Red Hat, 2018).

La implementacion continua (la otra definicion de "CD") hace referencia al lanzamiento
automatico de los cambios que implementa el desarrollador desde el repositorio hasta la
produccion, para ponerlos a disposicion de los clientes y la Cl se enfoca en el disefio, pruebas y
combinacion de cambios nuevos en el codigo de una aplicacion con regularidad en un repositorio
compartido (Red Hat, 2018).

3.1.11 DevOps
Bajo un modelo de DevOps, los equipos de desarrollo y operaciones ya no estan “aislados”.

A veces, los dos equipos se fusionan en uno solo, donde los ingenieros trabajan en todo el ciclo de
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vida de la aplicacidn, desde el desarrollo y las pruebas hasta la implementacion y las operaciones,
y desarrollan una variedad de habilidades no limitadas a una unica funcion (Amazon, s.f.).
3.1.12 Metodologias agiles

El 48% de los proyectos de software no se terminan a tiempo, dado los problemas en tiempo
y presupuesto a la hora de planificar proyectos de software se da origen a una serie de técnicas
para agilizar el proceso de planificacion y ejecucion de proyectos de software dando rapidez y
flexibilidad a los mismos, estas técnicas se conocen como metodologias agiles (ADEN, 2021).

Para este proyecto se va a trabajar con la metodologia &gil de scrum, la cual consiste en lo
siguiente:

Scrum emplea un enfoque iterativo e incremental para fallar de manera répida y aprender
de estos fallos, de esta manera agilizar el proceso.

La unidad fundamental de Scrum es un pequefio equipo de personas (scrum team) consta
de un scrum master, un Product Owner y los developers. No hay jerarquias, es una unidad
cohesionada de profesionales enfocados en un objetivo a la vez, el objetivo del producto (SCRUM
GUIDES, 2020).

A continuacion, se van a definir los conceptos mas significativos de la metodologia scrum:

3.1.12.1 Feedback. Es la retroalimentacion del sprint, el objetivo de scrum es entregar
rapido, para equivocarse rapido y corregir rapido.

3.1.12.2 Increment. “Es un peldafio concreto hacia el objetivo del producto. Cada
Increment se suma a todos los Increments anteriores y se verifica minuciosamente” (SCRUM
GUIDES, 2020).

3.1.12.3 Product Backlog. Es la lista de necesidades que requiere el producto, ordenada

de manera priorizada (SCRUM GUIDES, 2020).
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3.1.12.4 Sprint. “Son eventos de duracion fija de un mes 0 menos para crear consistencia.
Un nuevo Sprint comienza inmediatamente después de la conclusion del Sprint anterior” (SCRUM
GUIDES, 2020).

3.1.12.5 Daily Meeting. “El objetivo de esta reunion es facilitar la transferencia de
informacion y la colaboracién entre los miembros del equipo para aumentar su productividad, al
poner de manifiesto puntos en que se pueden ayudar unos a otros” (Maida & Pacienzia,2015)

3.1.12.6 Daily Sprint. Es un evento de 15 minutos para los Developers del Scrum Team,
con el objetivo de monitorear los avances del proyecto (SCRUM GUIDES, 2020).

3.1.12.7 Sprint Planning. Abarca el trabajo que se realizara para el Sprint. Este plan
resultante es creado por el trabajo colaborativo de todo el equipo (SCRUM GUIDES, 2020).

3.1.12.8 Sprint Review. Es una reunién informal donde el equipo presenta al cliente los
requisitos completados en la iteracion, en forma de incremento de producto preparado para ser
entregado con el minimo esfuerzo, haciendo un recorrido por ellos lo més real y cercano posible
al objetivo que se pretende cubrir (Gutierrez, 2014).

3.1.12.9 Sprint Goal. El sprint goal es el objetivo del sprint. El sprint goal también crea
coherencia y enfoque, alentando al equipo scrum a trabajar en conjunto en lugar de en iniciativas
separadas. EIl sprint goal se crea durante el evento Sprint Planning y luego se agrega al Sprint
Backlog (SCRUM GUIDES, 2020).

3.1.12.10 Sprint Backlog. El Sprint Backlog se compone del Sprint Goal, el conjunto de
elementos del Product Backlog seleccionados para el Sprint, asi como un plan procesable para

entregar el Increment (SCRUM GUIDES, 2020).
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3.1.13 Web Service

Un servicio web es un sistema de software que admite la interaccion interoperable de
maquina a maquina a través de una red. Tiene una interfaz descrita en un formato procesable por
maquina (especificamente, Lenguaje de definicion de servicios web 0 WSDL).

Los servicios web cumplen una tarea especifica o0 un conjunto de tareas. Un servicio web
se describe utilizando una nocion XML formal y estdndar, denominada descripcion del servicio,
que proporciona todos los detalles necesarios para interactuar con el servicio, incluidos los
formatos de mensaje (que detallan las operaciones), los protocolos de transporte y la ubicacion
(IBM, 2021).

3.1.14 Arquitectura basada en Microservicios

Una arquitectura de microservicios consta de una coleccion de servicios autbnomos y
pequefios. Cada uno de los servicios es independiente y debe implementar una funcionalidad de
negocio individual dentro de un contexto delimitado. Un contexto delimitado es una division
natural de una empresa y proporciona un limite explicito dentro del cual existe un modelo de
dominio (Microsoft, s.f.).

3.1.15 Angular

Angular es un marco de disefio de aplicaciones y una plataforma de desarrollo para crear
aplicaciones eficientes y sofisticadas de una sola pagina, esta escrita en TypeScript. Como
plataforma Angular incluye.

Un marco basado en componentes para crear aplicaciones web escalables.

Una coleccion de bibliotecas bien integradas que cubren una amplia variedad de funciones,

incluido el enrutamiento, la gestion de formularios, la comunicacion cliente-servidor y més.
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Un conjunto de herramientas de desarrollo para ayudar a desarrollar, compilar, probar y
actualizar el codigo (Angular, 2022).

3.1.15.1 Mddulos. Una aplicacion Angular tiene un modulo raiz, llamado AppModule,
que proporciona el mecanismo de arranque para iniciar la aplicacion (Gongalves, 2021).

3.1.15.2 Componentes. Estos son piezas o fragmentos de cddigo que define una clase que
contiene la ldgica y los datos de la aplicacion. Un componente por lo general define una parte de
la interfaz de usuario (Ul) (Gongalves, 2021).

3.1.15.3 Plantillas. Cada componente tiene una plantilla HTML que declara como se
representa ese componente. Esta plantilla se define en linea o por ruta de archivo (Angular, 2022).

3.1.15.4 Metadatos. Los metadatos le dicen a Angular cbmo procesar una clase. Se utiliza
para decorar la clase para que pueda configurar el comportamiento esperado de una clase
(Goncgalves, 2021).

3.1.15.5 Servicios. Los servicios sirven para compartir informacion entre componentes o
incluso hacer peticiones http a APIs para obtener la informacion. Los servicios funcionan solo en
ambito de logica o datos, no estan asociados a la vista (Gongalves, 2021).

3.1.15.6. Inyeccién de dependencia. Esta caracteristica le permite mantener sus clases de
componentes nitidas y eficientes. No obtiene datos de un servidor, no valida la entrada del usuario
ni se registra directamente en la consola. En cambio, delega tales tareas a los servicios (Gongalves,
2021).

3.1.15.7. Directivas Angular. Las directivas amplian el HTML proporcionandole una
nueva sintaxis (Gongalves, 2021).

3.1.15.8. Ciclo de vida de Angular. Un componente Angular entra en su ciclo de vida

desde el momento en que se crea hasta el momento en qué se destruye. Estos hooks brindan formas
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de aprovechar estas fases y activar cambios en momentos especificos del ciclo de vida (Bastidas,
2020).
Figura 3

Relacion de los elementos que componen Angular
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Nota. Relacion de los elementos que componen Angular. Tomado Angular—Introduccion a los
conceptos de Angular. (s. f.). Introduccién a los conceptos de Angular. Recuperado 31 de julio de
2022, de https://docs.angular.lat/guide/architecture.
3.1.16 Flutter

SDK proporcionado por Google en el 2017 que permite el desarrollo de aplicaciones
multiplataforma con el lenguaje de programacién Dart con una baja curva de aprendizaje (Flutter,
2022).

Cuando recién comenzo el desarrollo de aplicaciones moviles, se usaba Java para el
desarrollo de aplicaciones moviles en Android, a esto se le conoce también como desarrollo nativo,

pero el problema es que solo era aplicable a dispositivos Android, si se queria implementar una
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aplicacion para dispositivos iOS, el codigo implementado en Android con Java era practicamente
inservible en i10S, ya que los dispositivos de Apple, suelen trabajar con Objetive-C, recientemente
hay otros lenguajes de programacion nativos como lo son Kotlin para Android y Swift para iOS
pero en todo caso hay que implementar un cddigo base para cada plataforma.

Varias empresas se percataron de este problema y con el objetivo de crear un marco de
desarrollo para el desarrollo de aplicaciones multiplataforma empezaron a aparecer tecnologias
como Xamarin, lonic y Nativescript, pero no era muy robustas ya que la mayoria eran basadas en
componentes web, asi que para el desarrollo aplicaciones complejas no eran muy eficientes, ya
que, por ejemplo, para acceder al hardware como del podémetro del dispositivo es dificil con una
tecnologia web (Maria & Mikhail, 2022).

Entonces aparecio React Native un marco de desarrollo proporcionado por Facebook para
el desarrollo de aplicaciones multiplataforma muy similar a React que es usado para el desarrollo
de aplicaciones web, asi fue rapidamente acaparando al mercado.

Google no se quedd cruzado de brazos y aqui fue donde lanzé Flutter un SDK que usa el
lenguaje de programacion Dart (Dart, s.f.), que es también otro proyecto de Google muy similar a
Javascript con el enfoque de programacion reactiva y asincrona para el desarrollo de aplicaciones
multiplataforma de manera rapida y con una baja curva de aprendizaje.

A pesar de que Flutter es un marco de desarrollo multiplataforma en la gran mayoria de
casos hay que realizar unos cambios minimos en el cddigo para que la aplicacion sea compatible
para i0S, por ejemplo, hay plugins que requieren acceso a los permisos de Android y en la
documentacion de los mismos se requiere cambiar el fichero de AndroidManifest.xml, pero para

i0S este fichero no existe y se maneja es con Info.plist, asi que a pesar de que el codigo base de
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Android no va a ser 100% funcional, la migracion a iOS va a requerir dias o quizas semanas y no
un proyecto totalmente nuevo.

3.1.16.1 Patrén BLoC. Flutter posee varias opciones para el control de estado en el ciclo
de vida de la aplicacion. Algunas opciones son GetX, Provider, Redux y el patron BLoC, para el
presente proyecto se implemento el patron BLoC, un patron que ha ido ganando popularidad en
los ltimos afos, basicamente es un patron que maneja inyeccion de dependencias y lo que permite
es que a un flujo de datos llamados streams en Flutter que se reciben como eventos, se haga un
procesamiento 0 se conecte a un repositorio o servicio en caso de ser necesario y se envié un estado
conforme al evento recibido, un ejemplo aplicado a un login con el patron BLoC seria: Se recibe
el evento que el usuario intente realizar una autenticacion con correo y contrasefia, el evento
también debe enviar las credenciales, el BL0oC recibe las credenciales y se conecta al repositorio
(servidor backend para ver si las credenciales coinciden con algun usuario registrado) y en este
caso se pueden emitir dos estados, que inicie sesion de manera exitosa o que falle, es decir la l6gica

estaria dentro del BLoC (Angelov, s.f.).
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Figura 4
Patron BLoC

states

o

\. —7°
° °
events

Nota. Patrén BLoC. -. Bloc State Management Library. (s. f.). Bloc. Recuperado 31 de julio de
2022, de https://bloclibrary.dev/

3.1.16.2 Ciclo de vida de la app. En Flutter existen una serie presentes o a sobrescribir
dependiendo si se trabaja con un StatefulWidget o un StatelessWidget. Ademdas, manejan
principalmente los siguientes métodos (StackOverflow, 2017):

3.1.16.2.1 createState(). Cuando el Framework recibe la orden de construir un
StatefulWidget, Ilama inmediatamente a createState().

3.1.16.2.2 initState(). Este es el primer método llamado cuando se crea el Widget.

3.1.16.2.3 didChangeDependencies(). Este método se llama inmediatamente después de
initState la primera vez que se construye el Widget.

3.1.16.2.4 build(). Método a sobrescribir cuando se crea un Widget. Es necesario, y debe
devolver un Widget.

3.1.16.2.5 setState(). Este método se llama a menudo desde el propio framework y desde
el desarrollador. Se utiliza para notificar al framework que los datos han cambiado y se reconstruya

la pantalla.
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3.1.16.2.6 dispose(). Es llamado cuando el objeto State es eliminado, lo cual es
permanente. Este método es donde se debe dar de baja y cancelar todas las animaciones, flujos,
etc.

3.1.16.3 Disefio responsivo. Disefio adaptable a varias pantallas, es decir que el usuario
pueda interactuar con la aplicacion independientemente de la resolucion de la pantalla del
dispositivo que esté manejando, aplica tanto para web como para movil.

3.1.16.4 Firebase. Es un serverless proporcionado por Google que proporciona una serie
de herramientas y caracteristicas para las aplicaciones sin necesidad de implementar un backend
como tal, algunas de sus caracteristicas consisten en autenticacion, manejo de archivos, bases de
datos no relacionales y bases de datos en tiempo real, etc. (Firebase, s.f.).

3.1.16.5 Programacion asincrona. Paradigma de programacion que permite que las tareas
siguientes no se ejecuten hasta que la tarea se dé por terminada mejorando el rendimiento (Dart,
s.f.).

3.1.16.6 Programacion reactiva. Es un paradigma de programacion que se enfoca en el
flujo de datos asincronos, observables y el uso de streams (Escoffier, 2017).

3.1.16.7 StatefulWidget. Es un tipo de widget que puede mutar su estado de acuerdo a
ciertas caracteristicas o eventos, por ejemplo, cuando por defecto se crea una aplicacion en Flutter,
la aplicacion por defecto muestra un texto con un contador donde se muestra la cantidad de veces
que se ha presionado un boton, cada vez que el boton es presionado se va actualizando el texto en
pantalla de la cantidad de veces que el botdn es presionado, esto es gracias a un StatefulWidget ya
que se esta cambiando su estado cada vez que se presiona el contador, la documentacion de Flutter

recomienda solo usarlos cuando sea necesario, porque su rendimiento es menos optimo que el de
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un StatelessWidget y esto considerablemente afectara el rendimiento de la aplicacion (Flutter,
2022).

3.1.16.8 StatelessWidget. Widgets que no son mutables, son mas livianos que los
Statefull Widgets, son los mas usados en general, no poseen los métodos de initState y para cambiar
su estado es necesario destruirlos y volverlos a crear (Flutter, 2022).

3.1.16.9 State Management. Es el enfoque o arquitectura que se provee en la aplicacion
para el manejo de su estado y comunicacién entre widgets, es necesario para que las aplicaciones
hoy en dia sean escalables ya que Flutter al manejar un arbol de Widgets, puede miles de nodos
hijos, para el flujo de informacion se necesita una manera de acceder a la informacion sin tener
que estar pasando informacion de por cada uno de los nodos, para esto se utilizan los State
management, sin este mismo, al querer comunicar un widget que esta en la parte de arriba con una
hoja del arbol tendria que pasarse widget por widget, lo que lo haria increiblemente ineficiente,
sin embargo existen una serie de opciones para solucionar este problema en los que se encuentran
opciones como provider, el patrén BLoC y redux (Flutter, s.f.).

3.1.16.10 Streams. Un stream es una secuencia de eventos asincronos. Es como un lterable
asincrono donde, en lugar de obtener el siguiente evento cuando se pide, el stream indica que hay
un evento cuando esta listo, en pocas palabras manejar un flujo de informaciéon como un caudal
(Dart, s.f.).

3.1.16.11 Widget. Elemento fundamental de Flutter inspirado en React que consiste en
cualquier elemento que compone la interfaz, es decir una caja de texto, un botén o la pantalla
completa son widgets, los widgets se componen a su vez de widgets, asi que estos pueden ser muy

complejos o abstractos y personalizables.
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3.1.17 Material Design

Estandar de disefio establecido por Google para tener unas buenas précticas de disefio en
las aplicaciones modernas (Google Inc., s.f.).

3.1.18 Adobe XD

Programa de prototipado de interfaces para sitios web y aplicaciones moviles
proporcionadas por la suite de adobe (Adobe, s.f.).

3.1.19 Google Fit

Google Fit es un proveedor de Google que permite realizar conexiones y consultar
informacion por medio de una API REST, proporcionando datos de los usuarios de su salud,
composicion corporal, frecuencia cardiaca (Google, s.f.).

3.1.20 Node.js

Ideado como un entorno de ejecucidon de JavaScript orientado a eventos asincronos,
Node.js esté disefiado para crear aplicaciones network escalables. (Node.js, s.f.).

Permite gestionar multiples conexiones al mismo tiempo, evitando el bloqueo de procesos.
Node.js utiliza un modelo de entrada y salida sin bloqueo controlado por eventos que lo hace ligero
y eficiente. Esto permite manejar una gran cantidad de conexiones simultaneas con un alto nivel
de rendimiento (Jesuites educacion, s.f.).

3.1.20.1 Express. Express es una infraestructura de aplicaciones web Node.js minima y
flexible que proporciona un conjunto sélido de caracteristicas para las aplicaciones web y maviles.
Con miles de métodos de programa de utilidad HTTP y middleware a su disposicion, la creacion

de una API sélida es rapida y sencilla (Node.js, s.f.).
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3.2 Estado del arte
3.2.1 Introduccion y problemaética

Las TIC (Tecnologias de informacion y comunicaciones) han incidido de manera
contundente en el diario vivir, influyendo en las actividades del ser humano y facilitando la
atencion a ciertas necesidades, unido a esto, la democratizacion de smartphones y tablets, junto
con la mejora de recursos de hardware ha conllevado a la proliferacion de aplicaciones de distinta
indole. Segun (AppBrain, 2022) actualmente Google Play cuenta con un poco mas de 2.5 millones
de aplicaciones y so6lo el 3.90% son de la categoria HealthCare lo que es desafortunado teniendo
en cuenta la cantidad de problemas en el &mbito de salud que existen hoy en dia como, por ejemplo,
la diabetes y la hipertension.

La organizacion panamericana de la salud informé que entre el 20 y el 40% de la poblacion
adulta en América latina sufre de hipertensién, principal causa de muerte por enfermedades
cardiovasculares, ademas, un gran porcentaje de esta poblacion no lleva un control adecuado
(OPS/OMS, s.f.). “Aproximadamente 62 millones de personas en América sufren de diabetes, la
diabetes sin un control apropiado puede aumentar las posibilidades de dafio ocular, enfermedad
renal, enfermedades cardiovasculares, neuropatias, trombosis cerebrales, que pueden
desencadenar en mortalidad prematura” (OPS/OMS, s.f.).

En este proyecto se van a indagar diferentes maneras tecnoldgicas enfocadas en
telemedicina para facilitar el monitoreo y atencion de pacientes. Es importante tener una nocién
de algunas plataformas existentes hoy en dia para monitorear a pacientes hipertensos y/o
diabéticos, por ejemplo, aplicaciones como SocialDiabetes, GluQUO, Bant, son especiales para
pacientes diabéticos con funcionalidades como conexidn a Google Fit, ver el historial de los datos

propiciados por los dispositivos wearables en graficas, etc. (GaeaPeople, 2020). Por otro lado,
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Instant Heart Rate es una aplicacion que sirve como aliado para las personas hipertensas, ya que
les facilita llevar un registro de sus datos, por ejemplo, el monitoreo de la frecuencia cardiaca
(Apps para controlar la hipertension arterial, 2019).

3.2.2 SocialDiabetes

SocialDiabetes es una plataforma médica que consiste en una aplicacion que realiza un
control a pacientes diabéticos con distintas funcionalidades como un seguimiento a la dieta,
acceso a Google Fit para tener control de la actividad fisica y acceso a otros dispositivos como
baumandmetro o glucometros para control de los sintomas. También posee una plataforma web
con el fin de tener acceso a los datos y visualizacién de estos para que el profesional médico se
pueda apoyar mejor (SocialDiabetes, s.f.).

SocialDiabetes se centra de una manera muy eficiente en pacientes diabéticos, pero no
toma en cuenta pacientes hipertensos, tampoco cuenta con una funcionalidad de geolocalizacion
por medio de mapas para un seguimiento continuo de la ubicacién del paciente en caso de
emergencia.

Es una aplicacion enfocada en pacientes hipertensos, permite ver la frecuencia cardiaca en
tiempo real, lo hace al detectar el pulso del usuario cuando cubre por completo la lente de la camara
del smartphone con su dedo indice, como si se tratara de un pulsioximetro (Garcia, 2016).

La aplicacion es una buena aliada para un paciente hipertenso, pero la metodologia que
implementa al medir el ritmo cardiaco no es directamente de un dispositivo wearable que, si puede
llegar a ser més preciso, ademas no toma en cuenta a pacientes diabéticos y no cuenta con una
plataforma web la cual es esencial para llevar un control por parte del profesional de la salud.

Tampoco cuenta con una conexion a un tercero que proporcione modelos predictivos con

el fin de generar alertas para los pacientes si sobrepasan sus respectivos umbrales
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3.2.3 Instant Heart Rate

Es una aplicacion enfocada en pacientes hipertensos, permite ver la frecuencia cardiaca en
tiempo real, lo hace al detectar el pulso del usuario cuando cubre por completo la lente de la camara
del smartphone con su dedo indice, como si se tratara de un pulsioximetro (Apps para controlar la
hipertension arterial, 2019).

La aplicacion es una buena aliada para un paciente hipertenso, pero la metodologia que
implementa al medir el ritmo cardiaco no es directamente de un dispositivo wearable que, si puede
Ilegar a ser mas preciso, ademé&s no toma en cuenta a pacientes diabéticos y no cuenta con una
plataforma web la cual es esencial para llevar un control por parte del profesional de la salud.

Tampoco cuenta con una conexién a un tercero que proporcione modelos predictivos con
el fin de generar alertas para los pacientes si sobrepasan sus respectivos umbrales.

3.2.4 Mapa mental Whatoko Health
A continuacion, se muestra un mapa mental de como apoyar el autocuidado, el monitoreo y la
gestion de pacientes de hipertensién y/o diabetes a través de una aplicacién movil y una plataforma

web.
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Figura 5

Mapa mental Whatoko Health
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4. Desarrollo del proyecto

4.1 Requerimientos
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Tabla 1

Alistamiento del proyecto

Prioridad Alta

Identificacion del RFOO0

Requerimiento

Nombre Alistamiento del proyecto.

Descripcion Se requiere inicializar el proyecto en Flutter, Node y Angular, crear los
pipelines para la documentacién automatizada e implementar por medio
de integracion continua con Firebase App Distribution un release de la
aplicacion para que los miembros del equipo puedan realizar las

respectivas pruebas y retroalimentacion.

Tabla 2

Autenticacion de usuarios en plataforma web

Prioridad Alta

Identificacion del RFO1

Requerimiento

Nombre Autenticacion de usuarios en plataforma web.

Descripcion La plataforma web permitira a usuarios de rol administrador autenticarse

y acceder a todos los servicios que esta ofrece.
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Tabla 3

Visualizacién de dashboard

Prioridad

Alta

Identificacion del

Requerimiento

RF02

Nombre Visualizacion de dashboard
Descripcion Los usuarios administradores podran visualizar el dashboard que
contiene informacion relacionada a los usuarios pacientes de la
aplicacion.
Tabla 4

Agregar usuarios en la plataforma web

Prioridad

Alta

Identificacion del

Requerimiento

RFO3

Nombre

Agregar usuarios en la plataforma web

Descripcion

Los usuarios administradores con acceso a la plataforma podran agregar

usuarios nuevos.




APLICACION Y PLATAFORMA CON ENFOQUE EN TELEMEDICINA 49

Tabla b

Inactivar usuarios en la plataforma web

Prioridad

Alta

Identificacion del

Requerimiento

RFO4

Nombre Inactivar usuarios en la plataforma web
Descripcion Los usuarios administradores con acceso a la plataforma podran
inactivar a otros usuarios.
Tabla 6

Editar usuarios en la plataforma web

Prioridad

Alta

Identificacion del

Requerimiento

RFO5

Nombre

Editar usuarios en la plataforma web

Descripcion

Los usuarios administradores con acceso a la plataforma podran editar

informacion basica de otros usuarios.




APLICACION Y PLATAFORMA CON ENFOQUE EN TELEMEDICINA 50

Tabla 7

Conectar con Firebase

Prioridad Alta

Identificacion del RFO06

Requerimiento

Nombre Conectar con Firebase

Descripcion El backend de la aplicacién se va a implementar en Node.js, ademas el
uso de Firebase permite para autenticar a los usuarios por terceros con
OAuth para verificar su identidad y ademas usar App Distribution para

las pruebas de integracion continua con el equipo.

Tabla 8

Inicio de la aplicacién

Prioridad Alta

Identificacion del RFO07

Requerimiento

Nombre Inicio de la aplicacion

Descripcion Dado un archivo con los wireframes en el programa Adobe XD, disefiar
las respectivas pantallas responsivas sin funcionalidad, donde se

incluyen las pantallas de splash, inicio y login.
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Tabla 9

Registro de la aplicacién

Prioridad Alta

Identificacion del RFO08

Requerimiento

Nombre Registro de la aplicacién

Descripcion Se van a maquetar las pantallas de registro dadas por el archivo XD,
donde se incluyen los campos de nombre, apellido, fecha de nacimiento,

correo electrénico o teléfono y contrasefia.

Tabla 10

Inicio de sesion con credenciales

Prioridad Alta

Identificacion del RFO09

Requerimiento

Nombre Inicio de sesion con credenciales

Descripcion Ademas del inicio de sesidn por terceros, se podra iniciar sesion por
credenciales previamente registradas en el formulario de la aplicacién y

podra iniciar por correo electronico o numero celular.
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Tabla 11

Integracion con huella

Prioridad

Alta

Identificacion del

Requerimiento

RF10

Nombre Integracion con huella
Descripcion Se daréa la opcion al usuario de poder ingresar a la aplicacion con la
huella.
Tabla 12

Vinculacidon y desvinculacién de cuentas

Prioridad

Media

Identificacion del

Requerimiento

RF11

Nombre

Vinculacion y desvinculacion de cuentas

Descripcion

El usuario podra afiadir maltiples terceros (Google, Facebook, Twitter o
Microsoft) y huella para iniciar sesién con cualquiera de las cuentas

vinculadas y podra desvincularlas igualmente.
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Tabla 13

Maodulo recuperar contrasefia

Prioridad Alta

Identificacion del RF12

Requerimiento

Nombre Maodulo recuperar contrasefia

Descripcion El usuario podra recuperar la contrasefia (si esta registrado) y la ha
olvidado recibiendo un correo electronico y reiniciandola tanto en la

aplicacion movil como en la plataforma web.

Tabla 14

Modulo de conexiones

Prioridad Alta

Identificacion del RF13

Requerimiento

Nombre Modulo de conexién

Descripcion Se requiere conectar por APl con Google Fit para obtener mediciones
del paciente y comunicarse con el backend en ambas vias con los

respectivos datos e informacion.
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4.2 Analisis y disefio
4.2.1 Modelado de base de datos de usuarios

En la plataforma web existen diferentes tipos de usuarios, por ejemplo, profesionales de la
salud, desarrolladores, administradores, cada uno tiene un flujo de informacion que incluye el
manejo de diferentes perfiles, roles y permisos.

Usuario, Son las personas que cuentan con acceso a la plataforma web.

Rol, Profesion o papel que tiene el usuario en el sistema. Por ejemplo, un rol podria ser
médico o desarrollador.

Perfil, Agrupa a varios roles, por ejemplo, los roles de enfermero y médico general
pertenecen al perfil de profesionales de la salud.

Médulo, Las funciones que existen en el sistema. No todas las funcionalidades estan
disponibles para todos los usuarios, asi que por ende es necesario controlar por medio de permisos
y roles.

Permiso, Los permisos se otorgan a los usuarios en base al rol y al médulo en el que se

encuentren, para realizar ciertas acciones.
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Figura 6

Diagrama Modelo Entidad Relacion de base de datos de usuarios

usuarios
modulos
pertenecen
a
perfiles roles @ permisos
a

El principal reto en el modelado de la base de datos fue la falta de conocimiento del

problema, se tuvo que investigar arduamente antes de poder iniciar. Luego, debido a la falta de
compresion de cada uno de los términos mencionados anteriormente (roles, permisos, médulos) y
su funcion en el flujo de la base de datos surgieron errores y modelos sin mucho sentido, los cuales
se fueron iterando y atendiendo las correcciones de los tutores en la empresa se llegé al resultado
final.

Al comienzo se realizaron bosquejos en herramientas de diagramacion sencillas. Luego,
debido a las sugerencias de los tutores se identificd que existian herramientas mas robustas como
lo eran MySQL Workbench y LucidChart, ya que como se iba a trabajar con una base de datos
relacional en MySQL, LucidChart permitia la opcidn de exportar el codigo en SQL, luego de haber
implementado la relacion entre tablas con los modelos e incluso importar ese mismo codigo en
MySQL Workbench para poder observar tambien el diagrama relacional.

4.2.2 Casos de uso
4.2.2.1 Casos de uso aplicacion movil. A continuacion, se muestran los casos de uso de la

aplicacion movil, se omite el tema del inicio de sesion y registro.
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Figura7

Diagrama casos de uso de la aplicacion movil
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4.2.2.2 Casos de uso plataforma web. El siguiente diagrama representa los casos de uso

de la plataforma web de Whatoko Health, la cual est& enfocada en usuarios administradores.
Figura 8

Diagrama casos de uso de la plataforma web.
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4.2.3 Diagrama de flujo de servicios
El siguiente diagrama representa el flujo de los servicios de Whatoko Health entre los

diferentes componentes del proyecto, es una generalizacion del comportamiento de los servicios

que existen.
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Figura 9

Diagrama de flujo servicios Whatoko Health
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4.2.4 Diagrama de actividades

Existen dos maneras de acceder a los datos que estan proporcionando los dispositivos
wearables, y el usuario podré escoger entre una de estas dos opciones que se explicaran a
continuacion.

4.2.4.1 Diagrama de conexién de dispositivos por API. Con esta opcion se va a realizar
la conexion de manera transitiva, es decir, se va a conectar a la API del fabricante y realizar un
proceso de autenticacion por medio del protocolo OAuth, en donde la aplicacién movil recibe los
datos que luego se enviaran al backend, en donde se realizara su respectivo procesamiento

mostrado con mas detalle en la figura 10.
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Figura 10

Diagrama de secuencia, conexion de dispositivos por API

Diagrama de secuencia conexién por AP| Whatoko Health

Angle Garcia, Felipe Cabeza | Sej 12

Fabricante Plataforma web

usuario 1

ingesa credenciales
Enviainformacionde T
credenciales !

Redirectiona a
inicio

=
'

Muestra el inicio de app

Selecciona perfil de la app

Muestra informacién
del perfil y opciones de
Ia aplicacién

oicia
dispositves

Regresa informacion de
dispositvos

Muestra dispositvos.

Selecciona
“Gonectar a aplicacidn de terceros!

Solicita informacién de
Fabricantes

Retorna Fabricantes
Disponibles

Muestra Fabricanies

‘Selecciona Fabricante

——-Muestra formulario— — — —

Ingresa con el
Fabricante

Proporciona credenciales

Regresa Token

Notilica inicio de sesion
exitoso

Envia Token Solicita conexian =
con @l fabiicanie

”””” Recbedatwsdel |
fabricanie

"v‘ Prepara los
| datos
Envia los daios

) Formatea los
_ daios

Envia datos

Muestra dashboard

61



APLICACION Y PLATAFORMA CON ENFOQUE EN TELEMEDICINA 62

4.2.5 Diagramas de autenticacion

4.2.5.1 Diagrama de autenticacion y vinculacion de terceros. En la seccion de
aplicaciones moviles, 4.3.3, se explicara con mayor profundidad el proceso de autenticacién con
credenciales y la vinculacion con terceros. La abstraccion del flujo se implemento de la siguiente

manera.
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Figura 11
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4.2.5.2 Diagrama de autenticacion por huella. La aplicacion tendré la opcién para que
el usuario pueda vincular su huella digital (si asi lo desea), y si el dispositivo lo soporta. El flujo
se explica a continuacion.
Figura 12
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4.3 Product Backlog

El proyecto se desarroll6 con base al marco de trabajo Scrum, por ello se expondra a
continuacion el Product Backlog de este, conformado por Epics y el desarrollo de sus incidencias.

4.3.1 Alistamiento del proyecto

En este Epic se realizé el despliegue inicial de los ambientes, y estructura de los proyectos.
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4.3.1.1 Arquitectura T1. En esta incidencia se realizaron una serie de pruebas de concepto
para la confirmacidn de las tecnologias que se utilizaron.

4.3.1.2 Estructura del proyecto. Basados en los estandares de calidad definidos por la
empresa, se cred la respectiva estructura de proyecto tanto para la plataforma web como para la
aplicacion movil.

4.3.1.2.1 Proyecto Node.js. Una parte importante del proyecto fue el desarrollo del
backend, debido a que este se encarga de todos los procesos necesarios para que la plataforma web
y la aplicacion mavil funcionen de forma correcta. Algunos de estos procesos son el control de
sesiones, la validacion de informacion que los clientes envian y solicitan a la base de datos.

El backend se desarroll6 en el entorno de ejecucién Node.js por todas las caracteristicas
que ofrece, como se menciond en el apartado 3.1.22. Ademas, se complement6 con TypeScript
que es un super conjunto de JavaScript.

La estructura del proyecto qued6 definida como se muestra en la figura 13, los directorios
que se encuentran dentro services corresponden a los microservicios del proyecto. El presente
trabajo de grado desarrollé el microservicio de autenticacion, usuarios y seguimiento de Google
Analytics.

Cada microservicio tiene una estructura similar a la que se expone en la figura 14, esta es
una de las méas usadas en desarrollo, MVC (Modelo vista controlador), esta arquitectura busca

separar el cddigo segun la responsabilidad otorgada en cada uno de los archivos.
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Figura 13

Estructura de proyecto Node.js
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A continuacion, se dara una breve explicacion de los directorios definidos en la estructura
del microservicio:

Controllers, contienen los controladores que manejan toda la l6gica detras de los
pardmetros de solicitud de validacion, consulta y envio de respuestas con los estados indicados.

Helpers, contiene los bloques de codigo que resuelven problemas repetitivos. Al definirlos
de esta forma se puede acceder a estos desde cualquier parte del proyecto, evitando repeticion de
cadigo.

Middlewares, contiene los middlewares que son un bloque de codigo encargado de proteger
las peticiones que realiza un cliente al servidor.

Routes, contiene los todos los endpoints establecidos, creados y funcionales.

Database, contiene el archivo de configuracién de la base de datos. Para realizar esta
configuracion se utilizé el ORM sequelize, ya que este permite agilizar el desarrollo en bases de
datos relacionales como la que se usa en el presente proyecto.

4.3.1.2.2 Proyecto Angular. La plataforma web fue implementada en Angular, el
framework de JavaScript. Inicialmente se realizd una instalacion bésica del proyecto y en la

seccion 4.3.5.1 se muestra el proceso de integracién con el template NobleUI - Angular Admin



APLICACION Y PLATAFORMA CON ENFOQUE EN TELEMEDICINA 68

Figura 15

Estructura de proyecto Angular

WHATOKO-HEALT...

4.3.1.2.3 Proyecto Flutter. Para este proyecto se realizaron las respectivas pruebas en
Android y se trabajo con el catalogo de widgets de Material Design, debido a que por cuestion de
recursos no se contaba con un iPhone o un dispositivo mavil para implementar el desarrollo iOS,
ni tampoco una Mac con Xcode. Sin embargo, con el cddigo implementado la empresa podra
realizar la migracion a dispositivos iOS en un tiempo considerablemente menor para que la

aplicacion movil sea completamente multiplataforma.
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A partir de lo mencionado anteriormente se cred el proyecto de manera local, la estructura
de directorios y el nombre de la aplicacion, también es importante aclarar que para estandares de
la empresa se usé el editor de codigo Visual Studio Code, y para el manejo de estados de la
aplicacion el patrén BLoC.

Figura 16

Estructura de directorios movil
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A continuacion, se dara una explicacion de la funcionalidad general de los directorios raiz
de la carpeta lib definidos en la aplicacion movil:

Bloc, Como se menciond en la seccion 3.1.18.1 en este directorio se va a manejar la ldgica
de negocio para el manejo de estado de la aplicacion.

Global, Se encuentran las variables globales.

Helpers, En otros proyectos seria analoga a la carpeta utils, que son ficheros que facilitan
funcionalidades requeridas en la aplicacion.

Models, Los modelos que convierten y serializan los datos e informacion al backend se

gestionan en este directorio.
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Resources, En este directorio se encuentran configuracion de los temas y recursos
adicionales.

Routes, Las rutas de navegacion de la aplicacion.

Screen, Las diferentes pantallas de la aplicacion.

Services, Repositorios usados en los BLoC’s para su funcionamiento.

Ui, Componentes de las interfaces gréficas.

Widgets, Los widgets abstraidos reutilizables.

4.3.1.2.4 Docker. El backend del proyecto esta orientado a microservicios, por ende, es
importante que se realice un adecuado despliegue de este, para lograrlo se debe contenerizar el
proyecto, se cred un archivo llamado Dockerfile como el de la figura 18 en la raiz de cada
microservicio, este archivo contiene las instrucciones que crean la imagen del microservicio y a
partir de esta imagen se construye un contenedor.

Debido a que son varios contenedores se usé la herramienta dedicada a la orquestacion de
contenedores de cada microservicio, para ello se afiadieron un conjunto de reglas en un archivo
.yaml, estas reglas corresponden a las configuraciones que cada microservicio requiere para su
correcto despliegue.

En el frontend del proyecto también se implementd Docker para realizar el despliegue de
angular en el servidor web ngnix, el dockerfile contiene las instrucciones encargadas de compilar
la aplicacion de angular y generar un directorio de salida que contendra todos los archivos y
carpetas que se alojaran en el servidor de ngnix. El proceso se pude evidenciar mejor en la figura

17.
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Figura 17

Construyendo y sirviendo una aplicacion Angular desde NGINX
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Nota. Patrut, C. (2020, febrero 24). Cl & CD With Docker and NGINX for an Angular Application.
The Startup. https://medium.com/swlh/ci-cd-with-docker-and-nginx-for-an-angular-application-

a74eal027a85


https://medium.com/swlh/ci-cd-with-docker-and-nginx-for-an-angular-application-a74ea1027a85
https://medium.com/swlh/ci-cd-with-docker-and-nginx-for-an-angular-application-a74ea1027a85
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Figura 18
Dockerfile con instrucciones de la imagen del microservicio.

Dockerfile.loc:

FROM node:16.15.@-alpine3.14 as prod

R fusr/app

COPY
RUN npm run build
ENV NODE_ENV = production

CMD [“npm”,"run","start”

FROM prod as
ENV NODE_ENV = development

ENV DEBUG = user

4.3.1.3 Setup CI/CD. En esta incidencia se realizé la configuracion de la integracion y
entrega continuas del proyecto en todos sus ambientes de desarrollo.

4.3.1.3.1 Creacion de repositorios. El Product Owner del equipo definié los repositorios
en la plataforma GitLab, se trabajo con tres repositorios: Whatoko Health Backend, Whatoko
Health Frontend y Whatoko Health Mobile. Se establecieron los accesos y permisos al resto del
equipo de desarrollo.

Los proyectos definidos en la seccion anterior fueron clonados en sus respectivos

repositorios mediante la llave SSH.
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Figura 19

Repositorios del proyecto
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4.3.1.3.2 Creacién de GitLab Page para repositorio mobile. Hoy en dia el éxito de los
proyectos de software esta muy ligado a la comunicacion y el trabajo colaborativo, por tanto, es
fundamental tanto para el mismo desarrollador, como para los colaboradores del proyecto la
documentacidon para ahorrar tiempo en la compresién del codigo y que asi los proyectos sean mas
eficientes.

Gitlab brinda la opcién de ejecutar pipelines con ciertas configuraciones y la opcién de
almacenar la documentacion generada del proyecto como un artefacto por medio de integracion
continua, donde los miembros del equipo puedan acceder de manera rapida y ubicua.

Por los estandares de calidad de la empresa, para el repositorio de la aplicacion movil se
gjecutd un pipeline para generar la documentacién automatizada y segun el manual de
documentacion efectiva de Dart (Dart, s.f.), se siguieron una serie de principios, asi cada vez que
se ejecutd el pipeline, las funciones, atributos o clases de los ficheros en Dart generaban un
artefacto con la documentacion en el repositorio, donde se puede consultar el catalogo de widgets
personalizables usados en la aplicacion y las respectivas funciones implementadas, asi fueron

facilmente comprensibles a los colaboradores del proyecto para una mayor eficiencia.
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Figura 20

Inicio a la documentacion automatizada generada con el pipeline
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4.3.1.3.3 Creacién de GitLab Page para repositorio backend y frontend. Para el caso de
la plataforma web y el backend se integré una herramienta de codigo abierto Ilamada Compodoc
para la generacion de documentacion automatizada.

Su instalacion se hizo agregando un paquete llamado compodoc usando el administrador
de paquetes npm y realizando cambios en los archivos de configuracién de cada proyecto
indicando el nivel de cobertura que tendra Compodoc.

Como resultado se obtuvo un sitio web con la documentacion que incluye funcionalidades
de blsqueda y temas agradables. Dicho sitio web se agreg6 a la configuracion y entrega continuas
usando la herramienta GitLab pages, permitiendo tener un sitio web estatico conectado

directamente al codigo del repositorio.
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Figura 21

Documentacion de Compodoc en Gitlab Page
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Figura 22

Diagrama de flujo del trabajo con GitLab Pages
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Nota. CI/CD entre GitLab y un sitio web. Tomado de GitLab Pages | GitLab. (s. f.). Recuperado

3 de septiembre de 2022, de https://docs.gitlab.com/ee/user/project/pages/
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4.3.1.3.4 Despliegue Heroku. Aprovechando el codigo fuente que se encuentra en el
repositorio de GitLab se hicieron configuraciones para realizar el despliegue de la plataforma web
en Heroku, el proceso se resume en la figura 23.
Figura 23

Estructura del despliegue de Heroku con Gitlab CI/CD

DEV

GITLAB

HEROKU

GITLABCl | --mmmmmmec i o
Production

Nota. Estructura del despliegue de Heroku con Gitlab CI/CD. Tomado de How to Build an
Effective Initial Deployment Pipeline. (s.f.). Toptal Engineering Blog. Recuperado 18 de

septiembre de 2022, de https://www.toptal.com/devops/effective-ci-cd-deployment-pipeline
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4.3.1.4 Testing. En el proceso de desarrollo de un proyecto software es normal encontrar
errores, algunos pueden ser mas complejos que otros, para evitar este tipo de inconvenientes se
establecieron herramientas que ayuden a identificar estos errores de forma rapida y que midan el
nivel de vulnerabilidad que causan. Para el desarrollo del presente proyecto, se desplegaron y
documentaron las siguientes herramientas para pruebas en etapas futuras.

4.3.1.4.1 Sonarqube. Es una herramienta de revision automatica de cddigo para detectar
errores, vulnerabilidades y malas précticas en el cddigo. Se integrd principalmente con el backend
del proyecto permitiendo inspeccionar continuamente cambios, para lograr esto se agregé a la
configuracion realizada anteriormente en Docker.
Figura 24

Ejemplo de revision realizada por Sonarqube al proyecto.

sonarqube Projects Issues Rules Quality Profiles Quality Gates Administration Search for projects.

= WhatokoHealth ¥ [+ master © May 21, 2022, 8:57 P\ Version not provided {3y
Overview Issues  Security Hotspots  Measures  Code  Activity Project Settings~  i= Project Information

Passed New Code Overall Code

All conditions passed.

0 e Reliabity (@)
O B Vulnerabilities Security 0
1 @ Security Hotspots O 0.0% revieves Security Review (@)
1 m|n Debt 1 @ Code Smelis Maintainability 0
~ 0N N% - ~ N N% n

4.3.1.4.2 Appium. Es un entorno de pruebas disponible para iOS, Android y Windows para
realizar pruebas en aplicaciones nativas, hibridas y web. Su filosofia sigue los siguientes

principios:
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- No se requiere recompilar la aplicacion para realizar las pruebas, sino simplemente
seleccionar la ruta del apk.

- El lenguaje de programacion es indiferente, es decir, no es necesario escoger un lenguaje
de programacion en especifico y por tanto, ninguna configuracion para cada tecnologia que se esté
utilizando.

- No hay que reinventar la rueda para las pruebas moviles, es decir, ya estan las API's y
documentacion para realizar las pruebas.

- Las pruebas moviles deben de ser a cddigo abierto para facilitar a la comunidad un
desarrollo mas eficiente (appium, s.f.).

Appium posee una aplicacion llamada Appium Desktop para la realizacién de pruebas con
una interfaz y también permite realizar las pruebas por terminal, como se muestra a continuacion.
Figura 25

Iniciar Appium por terminal

:~/DocumentosS appium
come to Appilum v1.22.3

Appium REST http interface listener started on 0.0.0.0:4723
--> POST /wd/hub/session
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Figura 26

Appium Desktop

File View Help

EEEEEEER

Figura 27

Ejemplo de prueba satisfactoria con Appium Desktop

B indexjs
o

Appium
L}
e File View Help

0w

Pruebas automaizadas

Input para las pruebas

Asi se realizo la respectiva configuracion en entorno local y su respectiva documentacion
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para el facil acceso a los miembros del equipo.
4.3.2 Modulo usuarios

Este modulo agrupa la construccion de microservicios que en conjuncion reunen las
acciones necesarias para que se pueda crear, editar, desactivar un usuario y que tenga la opcion de
autenticar, registrar y recuperar su contrasefia. También cuenta con un microservicio que hace
seguimiento a las acciones de los usuarios en la aplicacion movil consumiendo los datos desde
Google Analytics.

En la figura 28 se observan todos los microservicios que conforman el mddulo de usuarios
y los otros componentes del proyecto con los que se relacionan. La comunicacién entre estos se
realiza gracias a la construccion de web services, a través de ellos viaja la informacion hasta API
Gateway Y esta a su vez la transfiere a la aplicacion movil y la plataforma web. Esta informacion
se mueve en ambos sentidos.
Figura 28

Estructura microservicios del modulo usuarios.

.
4 Microservicio
autenticacion
N w JBF  Base de
25 oE2i. ) P datos
/ BTSSR Microservicio SEET %
N Ap SRS o /
P4 Gateway ANEREE contrasefia
e N T~<
74 N N al
\\ TS

usuarios
Microservicio

seguimiento
google analytics

Google Analytics
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4.3.2.1 Microservicio de autenticacion. Este microservicio contiene servicios que
permiten autenticar y registrar un usuario validando diferentes escenarios, ademas para mejorar la
seguridad tanto de la aplicacion mdvil, como de la pagina web se integré el uso de JWT (JSON
Web Token). Con el manejo de estos se permite validar la identidad de quien ingresa al sistemay
controlar el tiempo que va a durar la sesion antes de pedirle que se autentique de nuevo.

4.3.2.1.1 Servicio de registro. Al momento de registrar un usuario su nombre es
obligatorio, su correo, nimero de documento, nimero de celular, nombre de cuenta de Twitter e
identificador de terceros (Google, Twitter, Facebook y Microsoft) son Gnicos en caso de existir.

Como se menciond anteriormente existen varios escenarios para tener en cuenta en un
registro:

- El usuario se registra con correo y contrasefia: En este caso se valida que la contrasefia
sea de minimo 8 caracteres y que el correo no exista.

- Registro con celular y contrasefia: Nuevamente se debe validar el minimo de caracteres
de la contrasefia y verificar que ese numero de celular no exista.

- Registro por terceros: Es el caso del registro por medio de proveedores como Google,
Facebook, Twitter y Microsoft, para este tipo de registro se cuenta con un identificador numérico
Unico para cada cuenta y su usuario, permitiendo asi que no se puedan registrar varios usuarios
con la misma cuenta y que identifique si un usuario ya se encuentra registrado.

Un error frecuente que captura este servicio es el intento de registro de un usuario que se
encuentra desactivado, cuando se encuentra con este problema el servicio le sugiere al usuario que
siga otro proceso para su activacion.

Al finalizar este servicio proporciona una respuesta que indica si fue correcta o no la

peticion.
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Figura 29

Ejemplo de respuesta exitosa de registro en Postman.

Body Headers (8) Status Code 200 OK
Pretty Raw Preview JSON -~
1 1
2 "ok": true,
3 "messagde”: "Usuario creado"”,
4 name "Juana”,
5 "email": "Juana@gmail.com",
6 “id 152,
7 rol 1,
3 userNameAccount null

4.3.2.1.2 Servicio de login. Cuando un usuario intenta autenticarse puede hacerlo de varias
formas:

- Ingreso con correo y contrasefia: en este caso se verifica que el correo exista y que la
contrasefia corresponda.

- Ingreso con namero de celular y contrasefia: nuevamente se valida que correspondan los
datos a un usuario.

- Ingreso por medio de terceros: en este caso lo que debe coincidir es el identificador
numérico asociado al usuario que intenta ingresar.

En la figura 30 se observa un ejemplo de los campos que contine el cuerpo del mensaje de
un usuario que intenta autenticarse por medio de terceros y en la figura 31 un ejemplo de respuesta

incorrecta en caso de un usuario inactivo.
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Figura 30

Ejemplo del cuerpo de mensaje en autenticacion por terceros en Postman.

rq

"email”: - "Juanita@gmail.com”,

"password”: null,

"cellphoneNumbexr": null,
"uid":"hffyeyrgggkddorigkfjfigikgigrvhdhfjgghjdiggvinlijkoi”,
"provider”: "facebook",

"userNamsAccount” : null

Figura 31

Ejemplo de respuesta incorrecta por usuario inactivo en Postman.

Body Headers (8) Status Code
Pretty Raw Preview JSON ~ —
1 i
2 "ok": false,
3 "reactivate": txue,
4 "message”: "El usuario se encuentra en estado inactivo’,
"id": 149

I oo

83

401 Unauthorized
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Figura 32
Ejemplo de respuesta correcta en Postman.
Body Headers (8) Status Code 200 OK
Pretty Raw Preview JSON -~ E

2 "ok true,

3 "mezsade "Inicio de =sesidn exitoso, bienvenidalaol”,

4 "token": "eylhbGciDilIUzIiNiIsInREcCI&TIkpXWCIS.
eyJpZCIATJEINSIsImLIhdCISMTY 2MTIANDCZMywiZXhwIjoxNjYxMzocxMTYzE0Q .,
S@axEpalsZafdvelIF_DE7jr2rhuaRUsuTrYnmzJgFdo”,

5 "name": "Juana",

& "email": "Juanita@gmail.com”,

7 "cellphonsNumbex”: null,

g "id": 185,

9 "rol": 1,

1@ "userNameAccount" ! null

LY

4.3.2.1.3 Servicio de validacion de token. Este servicio es el encargado de tomar el token

existente y verificar que no esté corrupto y que aun siga vigente.

También es frecuente que se presente un error indicando que el usuario que intenta ingresar

esta inactivo y nuevamente se le indica que debe seguir el proceso de activacion. Cuando la

autenticacion es exitosa esta retorna un token de JWT para agregar seguridad en el proceso.

Figura 33

Ejemplo de respuesta incorrecta en validacion del token.

Body Headers (8) Status Code 401 Unauthorized
Pretty Raw Previe JSON ~ 5
2 "ok": false,
3 "mes=zage”: "Token no wvalido®,

[= RS I ]

e

name”: "JsonkebTokenErroxr",

message”: “"invalid token"
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4.3.2.2 Microservicio de recuperar contrasefa. Esta encargado de permitirle a un usuario
recuperar su contrasefia.

4.3.2.2.1 Servicio encargado de enviar el correo electronico. Se realiza una validacion por
medio del correo electrdnico, el usuario debe ingresar el correo que tiene registrado en el sistema,
el servicio validara que el correo exista y que también sea un usuario activo. Luego, mediante el
uso de un médulo de node.js llamado Nodemailer se enviar un correo como el de la figura 34.
Figura 34

Ejemplo de correo de recuperacion de contrasefia

& B 0 ® 2 0 & |m o 2de5557 < 3

2 hola@whatoko.health 17:01(hace Sharss) ¢ &

X
YHATOKO

Solicitud de cambio de contrasefia
| Apreciado usuario Whatoko Health, hemos recibido una solicitud de cambio de contrasefia. Por favor haga clic en "Cambiar’. De no ser asi, ignore este mensaje
Gracias por tu tiempe.

Atentamente:
Whatoko Health

Soporte

Comunicate con nosotros por los siguientes medios:

Correo: hola@whatoko health

& 2022 Whatoko Heafth, todos los derechos resarvados.

4.3.2.2.2 Servicio encargado de cambiar contrasefia. El correo que envia el servicio del
paso anterior contiene un link que proporciona acceso al servicio encargado de cambiar contrasefia,
al acceder direcciona a una nueva pagina que permite el ingreso de la nueva contrasefia y su

confirmacion, el backend valida el link y luego asigna al usuario la nueva contrasefia.
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4.3.2.3 Microservicio gestion de usuarios. Este microservicio gestiona la creacion,
obtencidn, edicion e inactivacion de usuarios, es decir el CRUD del proyecto. Inicialmente se
mapearon los datos suministrados por la base de datos del proyecto, para lograrlo se crearon
modelos correspondientes a las tablas de esta con el uso del ORM sequelize, los modelos
implementados se pueden ver en la figura 35. En la figura 36 se evidencia un ejemplo de la
construccion del modelo de usuarios.
Figura 35

Modelos del microservicio usuario.
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Figura 36

Ejemplo de la construccion del modelo usuario

export class User extends Model<InferAttributes<User>, InferCreationAttributes<User:>

e id: CreationOptional<Number:;
e documentNumber:

e firstName:

re userNameAccount:

are lastName:

are email:

Adicionalmente se encuentran otros servicios encargados de tareas mas especificas
relacionadas con el usuario, los cuales se expondran a continuacion.

4.3.2.3.1 Servicio encargado de vincular y desvincular cuentas de terceros. Este servicio
permite a usuarios que estén autenticados asociar sus cuentas de terceros, cuenta con validaciones
como el no permitir relacionar las cuentas de otros usuarios como en la figura 37 y pasar el estado
del usuario a inactivo cuando desvincula su Gltima cuenta y su registro fue por terceros.
Figura 37

Ejemplo de respuesta incorrecta del servicio en Postman.

Body Headers (8) Status Code 401 Unautharized
Pretty Raw Preview JSON
1 i
2 "ok": false,
3 "message”: "No es posible wincular la cuenta, ya existe un usuario con ese

correo.”
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4.3.2.3.2 Servicio encargado de consultar las cuentas de terceros de un usuario. Este
servicio permite saber las cuentas de terceros asociadas a un usuario, nuevamente para acceder a
este servicio el usuario debe estar autenticado.

4.3.2.3.3 Servicio encargado de activar un usuario. En el caso de que un usuario que haya
desactivado su cuenta quiera volver, este servicio le permitira volver a quedar activo y podré tener
acceso de nuevo a los demas servicios.

4.3.2.4 Microservicio de seguimiento Google Analytics. Se implemento con la finalidad
de realizar seguimiento a las acciones del usuario en la aplicaciéon movil, estas acciones son
inicialmente almacenadas por Google Analytics. EI microservicio realiza una conexién con su API
e inicia con el consumo de informacion para luego mapearla y entregarla de forma estandar a los
deméas componentes del proyecto.

4.3.3 Aplicacion movil

En este Epic se implementaron principalmente las pantallas de la aplicacion, su conexion
con Firebase y su proceso de autenticacion.

4.3.3.1 Conexion con Firebase. A pesar de que el manejo de las sesiones, el envio y
consumo de datos e informacion de los usuarios y dispositivos wearables se realizé por medio del
backend, para este proyecto se requirio el uso de Firebase para un par de funcionalidades, las cuales
incluyeron lo siguiente:

La autenticacion con terceros (Facebook, Google, Twitter y Microsoft) que se muestra en
la seccion 4.3.3.3, pero con el fin de verificar que el usuario que esté ingresando a la aplicacion
sea real y facilitando el proceso de registro e inicio de sesion en la aplicacion. Si el usuario no
desea registrarse con el formulario nativo de la aplicacion, tiene la opcion de iniciar con terceros

y poder acceder a las funcionalidades de la aplicacion de una manera mas rapida y sencilla.
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La integracion continua con App Distribution que es una herramienta de Firebase para
enviar al correo electronico de ciertos colaboradores del equipo, una version de la aplicacion para
realizar las pruebas de manera continua. Por estdndares de calidad de la empresa y por medio de
integracion continua, se configurd un pipeline para que cada vez que se afiadiera una funcionalidad
y se fusionara con la rama establecida por la empresa en el repositorio se creara un .apk con una
nueva version de la aplicacion, con el fin de que el equipo realizara pruebas y reportara fallos. Para
este proyecto, la empresa cuenta con un equipo de QA los cuales se encargaban de examinar
minuciosamente los detalles de la aplicacion, reportar fallos y realizar retroalimentacion para una
mejora continua y mejor control de calidad en el producto.

Ademas, Firebase también posee una herramienta Ilamada Firestore Collection y Real
Time Database, las cuales son unas bases de datos no relacionales que permiten el almacenamiento
de informacidn, pero para este proyecto la informacion de los usuarios y los dispositivos wearables
no se decidié almacenar alli, sino en una base de datos propia gestionada por el backend.

Por ultimo Google requiere el uso de una firma digital con una llave SHA-1 y/o SHA-256
para conceder a la aplicacion ciertos permisos y que pueda gozar de todas las funcionalidades, pero
por defecto la ruta de esta llave es la ruta de la maquina local y asi el despliegue solo va a servir
localmente, es decir, que para que los otros colaboradores pudieran utilizar de manera eficiente la
aplicacion sin ninguna inhibicion, fue necesario realizar la configuracion del keystore para que la
huella digital no fuera configurada con la ruta de la maquina local y las pruebas de integracion
continua fueran facilmente desplegables a todo el equipo.
4.3.3.2 Inicio de la aplicacion.

En el disefio de las pantallas para Flutter se realiza por medio de widgets mediante cddigo,

es decir, no se usan herramientas para el disefio de las pantallas.
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Para el desarrollo profesional de aplicaciones moviles es necesario un proceso de
maquetacion de wireframes y/o mockups antes de proceder al desarrollo de las pantallas.

Hoy en dia una de las herramientas méas populares para el proceso de prototipado es Adobe
XD, herramienta proporcionada por la suite de Adobe que es bastante robusta y facil de usar.

Para este caso el equipo de disefio del proyecto proporciond los wireframes con los temas,
los colores y las pantallas incluyendo como requerimiento el disefio responsivo de las pantallas en
cada dispositivo.

A continuacion, se muestra el archivo proporcionado por el equipo de disefio para el sprint
y como fue su resultado final en Flutter.
Figura 38

Archivo de Adobe XD con primeros wireframes de la aplicacion
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Figura 39

Pantalla de splash en Flutter en el emulador de Android Virtual Device (AVD)
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Figura 40

Pantalla de Slide 3 en Flutter en el AVD
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Figura 41

Pantalla de Login en Flutter
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Figura 42

Pantalla de Login — 1 en AVD
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Figura 43

Pantalla de Menu de inicio en Flutter con un usuario con foto de perfil
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Algo quizéas no evidente es que en la pantalla de inicio de sesidn, se estan realizando una
serie de acciones cuando el usuario despliega u oculta el teclado, por ejemplo, en la parte superior
donde se muestran las notificaciones y la hora del dispositivo, se evidencia que el tema es claro,
pero en la pantalla de inicio de sesion al desplegar el teclado, si continuara con el tema claro, no
se veria ya que se solaparia con el color de fondo, asi que se muestra con el tema oscuro, mismo
que se muestra en el archivo XD, y al ocultar el teclado debe volver al tema claro, por eso fue

necesario implementar un controlador para escuchar cuando el teclado estaba desplegado o cuando
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no estaba visible para ir cambiando el Status bar (Material Design, s.f.) en donde no se solape con
el color de fondo.

4.3.3.3 Registro de la aplicacion. A partir de otra pantalla en el archivo XD, similar a la
del inicio de sesion, pero ahora para registrar el usuario se solicité un formulario con los siguientes
datos: correo electrdnico o teléfono, nombres, apellidos, contrasefia y fecha de nacimiento. Para
realizar el proceso de registro, el usuario puede hacerlo llenando los campos del formulario, o por
medio de terceros, los cuales incluyen a Facebook, Twitter, Microsoft o Google.
Figura 44

Formulario de registro en Adobe XD

Disefio Prototipo Compartir App paciente V2 (3) *
Legin -1 Menu Registro
EEl ol T - a1 il T -
s Crea tu cuenta
[N
YHATOKO B
) Nombre de Usuario
ooiTeo electronico = 9 =
HATOKO
Crea tu cuenta utilizando tu correo
electronico o Mo
- OLVIDE MI CONTRASERA
“Juan”™ ~Ihan” “Juacquin™
QW ERIT Y U I OFP

O, utillza tu cuenta:

4 Z X CVENM

VA TENGO CUENTA

En el caso que el usuario quiera registrarse por medio del formulario, se hara la validacion

de los campos, por ejemplo, en los nombres y apellidos solo se pueden ingresar caracteres del



APLICACION Y PLATAFORMA CON ENFOQUE EN TELEMEDICINA 97

abecedario, es decir, no se aceptan digitos ni simbolos, para la fecha de nacimiento se escogié un
plugin, el cual permite hacer scroll para seleccionar el dia, mes y afio de nacimiento, y validaciones
como que el usuario tenga una edad minima, ademas el plugin inicialmente estaba configurado en
inglés, asi que se tuvo que hacer la respectiva configuracion para que el plugin funcionara en
espariol y por ultimo la contrasefia debe tener al menos 8 digitos.

Figura 45

Fecha de nacimiento en pantalla de registro y pantalla de registro

12:18PM ¥ & M M -+ “ > &) 1219PM 2 &2 M M -+ il

Crea tu cuenta

inatoko

Crea tu cuenta utilizando tu correo
electrénico o movil

Felipe

Cabeza

22/04/1996

felipecabezas@gmail.com

REGISTRARME

] Confirmar O, utiliza tu cuenta
1994 Enero 17 n’ [ { '
1995 Febrero 18
YA TENGO CUENTA
1996 Marzo 19
1997 Abril 20
1998 Mayo 21
o @® < B @ <

Nota. Con el icono de mostrar la contrasefia se puede establecer si quiere que sea visible o no.
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Otro punto importante, para mejorar la experiencia de usuario fue una serie de mensajes
para notificar el estado de la aplicacion, e indicadores en caso de que la aplicacidn estuviera
cargando, cuando se ejecutara alguna operacion que requiriera algin tiempo considerable.
Figura 46

Indicador de cargando y envio de formulario con datos erréneos

12:20 PM #2¢ 6% M M -+ il B @ 1219PMZ 2 M M - all L B &
o Q9 o
AFHATOKO Crea tu cuenta
7,
Crea tu cuenta utilizando tu correo
electrénico o movil J%’HA TOKO
Felipe »
Crea tu cuenta utilizando tu correo
electrénico o movil
Cabeza Felipe2
nombre no invalido
22/04/1996
Cabeza
felipecabezas@gmail.com
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Nota. Las validaciones se realizan en el campo que esté el usuario actualmente y en caso

de que alguna de estas falle, no lo dejara avanzar.
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Para el registro por medio de terceros se realizd un proceso con el siguiente flujo: Se
selecciona el icono del tercero a registrar, luego se muestra un webview de la aplicacion por medio
de un plugin, el cual redirige al usuario a la pantalla de autenticacion del tercero donde el usuario
diligencia las credenciales de acceso, si son correctas, posteriormente se mostrara un mensaje al
usuario si desea aceptar el uso de la aplicacion, el cual contiene los términos de uso y la politica
de privacidad, si el usuario acepta se regresa un token a Firebase y este entrega unos datos basicos
del usuario a la aplicacion. Este proceso de autenticacion se implementé por medio de OAuth
(OAuth, s.f.), el cual se explica en la seccidn 4.3.4 de conexiones mas a detalle para cada tercero,
sin embargo, en esta seccidn es importante aclarar que el usuario se autentico y es real, por lo tanto,
se entregan unos datos a Firebase que provee el tercero, y estos datos son enviados al backend,
posteriormente el usuario se registra exitosamente si sigue este proceso. Si el usuario diligencia
mal las credenciales, no acepta el uso de la aplicacion, cancela el proceso o0 ya se encuentra
registrado, el proceso de registro no va a ser exitoso.

Por altimo, la aplicacion controla otros mensajes de error, por ejemplo, cuando el usuario se intenta
registrar y no tiene conexion a internet, muestra un mensaje advirtiendo que no tiene conexion,

atrapando la excepcién y evitando que la aplicacion falle.
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Figura 47
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Figura 48

Inicio de sesidn o registro con Twitter y modal de registro exitoso
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4.3.3.4 Mi perfil de la aplicacion. En esta seccion de perfil primero se hizo la maquetacion
con datos del usuario ficticios inspirados también del Adobe XD, esta pantalla contiene en la parte
superior los datos que suministra el usuario, ya sean suministrados por medio del tercero que se
registro o por el formulario nativo de la aplicacion, cabe aclarar que no todos los terceros proveen
los mismos datos, ya que por ejemplo en Twitter esta la opcidn de registrarse sin correo electronico,
0 entrega el nombre de usuario que posee en Twitter.

Esta pantalla contiene los datos iniciales del usuario después del proceso de registro, ya
que mas adelante se van a realizar conexiones con otros fabricantes que pueden proveer datos
adicionales del usuario y completar estos datos que hacen falta.

Asi, se muestra el correo o el teléfono suministrado, nombres, apellidos, y la edad del
usuario calculada a partir de la fecha de nacimiento, hay algunos terceros como Facebook, Twitter
y Google que suministran una foto de perfil si el usuario tiene. A la foto de perfil se le realiz6 un
procesamiento para cambiar las dimensiones ya que era entregada en un formato de 48x48 en casi
todos los terceros y lo cual hacia que se mostrase de manera pixelada.

Debajo las opciones de actualizar perfil y cambiar contrasefia, es importante aclarar que es
diferente la recuperacion de contrasefia a la funcionalidad de actualizar contrasefia, donde para
este caso se hace hincapié a actualizar contrasefia, y por otro lado en actualizar perfil se pueden
actualizar algunos datos, pero no se podré cambiar el correo electrénico ni el teléfono con el que
se registro, luego, debajo estan las opciones que tiene la aplicacion, las cuales incluyen la conexién
a dispositivos, la vinculacion con terceros, las opciones de notificaciones, ajustes, ubicacion y
contacto. Y, por ultimo, la opcion de completar los datos, pero en esta seccion solo se va a realizar
el tratamiento con los datos suministrados por el formulario o por los terceros y el disefio de la

pantalla.



APLICACION Y PLATAFORMA CON ENFOQUE EN TELEMEDICINA 103

Figura 49

Perfil a un usuario registrado y usuario con foto de perfil

MNB3AAMZ BMME - Wl 11:28AM%Z¢ M W & - Wil B G
« «
Felipe Cabeza Felipe Cabeza
felipecabezas98@gmail.com E ‘ \ andresfelipecabezal6@gmail
.com
Mis datos .
. Mis datos
13 afios
Indefinid Sin fecha de nacimiento
n_ ennigo registrada
Sin peso registrado Indefinido
Ubicacién Sin altura registrada Ubicacion Sin peso registrado
Sin ubicacion registrada Sin ubicacién registrada  Sin altura registrada

Actualizar perfil Cambiar Contrasefia Actualizar perfil Cambiar Contrasena

& 14t © & Hif ©

Contacto Ajustes Ubicacion Contacto Ajustes Ubicacion
Notificaciones Cuentas Mis dispositivos Notificaciones Cuentas Mis dispositivos

@ Completaste tus datos ? @ Completaste tus datos ? °
Completar Completar



APLICACION Y PLATAFORMA CON ENFOQUE EN TELEMEDICINA 104

4.3.3.5 Vincular cuentas. Luego de realizar el proceso de registro, ya sea por credenciales
o por medio de un tercero, existe la opcidn de afadir otros métodos adicionales de autenticacion,
por ejemplo, si se inicia sesion por credenciales, existe la opcion de vincular cada uno de los
terceros que se menciono en la seccion 4.3.3.3, o vincular la huella, que se explicaré en la seccion
4.3.3.7, también existe la opcidn de desvincularlos.

Esta opcion esta presente luego de haber iniciado sesion, desplegando el mend, la opcion
de perfil y por Gltimo seleccionando la opcién de cuentas. Si el usuario hizo el proceso de registro
por medio de Google, es decir, por un correo de Gmail, la pantalla va a mostrar que la cuenta de
Google ya se encuentra vinculada, y dara la opcion Unicamente desvincular. Pero mostrar las otras
opciones disponibles que son: la huella, Facebook, Twitter y Microsoft, en las cuales el proceso
de vinculacion es igual que como se explic en el registro. Luego de vincular la nueva cuenta podra

iniciar sesion por cualquiera de las cuentas vinculadas.
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Figura 50

Cuenta de Google vinculada por defecto y vinculacion de Facebook
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Conecta tus cuentas para iniciar sesion de
forma rapida y segura

Vincular
(:; Desvincular
Cuenta vinculada
. Ahora puedes iniciar
B Vincular sesién con facebook
f Vincular Siguiente

' Vincular

Nota. Después de vincular podré iniciar sesion con cualquiera de las cuentas que tiene vinculadas.
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Existen un par de casos especificos que se tuvieron en cuenta en el proceso de vincular y
desvincular cuenta: el primer caso tiene que ver con usuarios que intentan vincular una cuenta de
terceros diferente con el mismo correo asociado, para este caso Firebase arroja un error, por
ejemplo, si se intenta vincular un correo sandra@gmail.com por Google y la cuenta de Twitter
tiene este mismo correo, arrojaré un error. El segundo caso, el cual consiste en un usuario que haya
ingresado por un tercero, si ingreso por ejemplo por Twitter e intenta desvincular esta cuenta, que
es la Unica cuenta que el usuario tiene en el momento para iniciar sesion, se mostrara un modal
advirtiendo al usuario si esta seguro de querer desvincular esta cuenta ya que al hacerlo su cuenta
quedard inactiva, debido a que esta desvinculando la Gnica cuenta que tiene disponible. Asi que si
el usuario la desvincula, esta quedara inactiva, y la aplicacion le mostrard un modal al usuario
indicando que su cuenta se inactivd, luego lo redireccionard a la pantalla inicial de la aplicacion
como si hubiera cerrado la sesion.

Ahora, si el usuario desea reactivar tiene dos posibilidades, ya sea por inicio de sesion o
por registro, si lo hace por registro ingresando por el mismo tercero el cual inactivo la cuenta se
mostrara un modal advirtiendo al usuario que la cuenta esta inactiva y si desea activarla, el usuario
al aceptar reactivara la cuenta y podré iniciar sesioén por medio de este tercero. La otra opcion es
que lo haga por medio de la pantalla de iniciar sesion, pero con la Unica diferencia de que el
momento de hacerlo y se pregunte en el modal si desea reactivar la cuenta, esta se reactiva y lo

redirecciona a inicio, es decir, como si hubiera iniciado sesion normalmente.
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4.3.3.6 Flujo de recuperar contrasefia en la aplicacion. En esta seccion se cred una
funcionalidad en la pantalla de inicio de sesion, precisamente con el boton de “olvidé mi
contrasefia”, el cual permite a los usuarios que previamente se registraron por correo electronico,
por medio del formulario de la aplicacidn, es decir, que el usuario no se haya registrado por medio
de un tercero, la opcion de que pueda recuperar su contrasefia en caso de que la haya olvidado. En
donde el flujo consiste en que en el formulario de inicio de sesion requiere que el usuario ingrese
el campo de correo electronico y se hace la respectiva validacion que se cre6 por medio de una
expresion regular, para que se verifique que sea un correo electronico valido, posteriormente se
enviard la consulta al servicio del backend, en el cual se envia al correo electronico un link para la
respectiva recuperacion de la contrasefia que llevara al usuario a un servidor web donde ingresara
la nueva contrasefia para que posteriormente pueda iniciar sesion nuevamente. En la seccion
4.3.5.3.2 se muestra como se ve el formulario de recuperacion de contrasefia del servidor web.

4.3.3.7 Integracion con huella. La aplicacién también permite la autenticacion por huella
digital, en donde los dispositivos que posean el hardware de biometria requerido, especificamente
por huella digital, ya que existen otras opciones para el inicio de sesion por biometria, como por
ejemplo el reconocimiento facial. La opcion de realizar dicha integracion al dispositivo permite la
opcion de vincular la huella luego de se haya realizado previamente el respectivo flujo de registro
e inicio de sesion, ya sea por medio de credenciales o por medio de terceros. Dicha funcionalidad
se encuentra en la opcion de perfil y luego cuentas. El flujo consiste en disparar primero un modal
preguntado al usuario si desea vincular la huella digital, en caso de ser afirmativo se muestra un
widget notificando al usuario que debe acercar la huella y en caso de que la huella coincida con la
que esta configurada en el dispositivo actual en la configuracion de Android se vinculara, y la

proxima vez que el usuario inicie sesion podra iniciar por medio de su huella digital, ademas



APLICACION Y PLATAFORMA CON ENFOQUE EN TELEMEDICINA 108

permite la opcion de desvincularla en cualquier momento y pudiendo vincular en cualquier otro
momento que se requiera. Es importante aclarar que la integracion por huella solo se asocia a un
usuario, es decir, si cinco usuarios usan la aplicacién, s6lo uno puede gozar de esta funcionalidad
en el dispositivo actual, mientras que los otros usuarios sélo veran una advertencia que el modal
esta asociado a otro usuario al intentar realizar un intento de integrar la huella, es decir, no podran
iniciar sesion en este dispositivo por huella a menos de que el usuario la desvincule. Ademas, cabe
resaltar que dicha autenticacion claramente es funcional para el dispositivo en el que se realizo la
respectiva configuracion, en otras palabras, no se va a poder iniciar con la misma huella en otro
dispositivo, a menos de que la misma huella esté configurada en el otro dispositivo Android para
desbloquearlo, y no esté asociada a otro usuario en el otro dispositivo especificamente en la
aplicacion movil de Whatoko Health. La integracion con huella permite una manera rapida de

autenticacion como lo realizan los dispositivos modernos.
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Figura 51
Vinculacion de huella digital
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Figura 52

Autenticacion por huella
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®
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4.3.4 Modulo de conexiones

4.3.4.1 Conectar con libreria de autenticacion con terceros. Después de realizar la
respectiva configuracion con Firebase, se proporciona un médulo de autenticacion en la consola
de Firebase, donde existen una serie de proveedores para el inicio de sesién por medio de OAuth,
en los cuales se incluyen los siguientes
Figura 53
Proveedores disponibles para autenticacion por OAuth en Firebase

Proveedores adicionales Proveedores
personalizados

D.r Play Juegos g® Game Center ﬂ Apple

) citHub Microsoft W’

Luego se procede a realizar la respectiva configuracion de cada tercero.

Para cada uno de estos proveedores a excepcion de Google, fue necesario ir al sitio de
desarrollo, crear una cuenta, configurar las politicas de privacidad y crear una aplicacion con la
configuracion de OAuth a la cual Firebase se pudiera conectar.

Después de realizado este proceso, los usuarios que se autentiquen por el tercero, se
mostraran en el modulo de autenticacion de Firebase con el correo, teléfono o nombre de usuario

entregado y su respectivo identificador.
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Figura 54
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4.3.4.2 Captura de datos. Como bien se mencion6 en la seccién 4.2.4 existen dos maneras
de capturar los datos del usuario, por medio de API, para la captura de datos por API, es decir, sin
conectar un dispositivo wearable directamente, se implementé Google Fit.

4.3.4.2.1 Conexion por API. La conexion por APl involucra solicitar los datos del usuario
a un proveedor que los facilite siempre y cuando haya consentimiento del usuario. Para este caso
se realizé la conexion con Google Fit.

Google Fit es un servicio de Google que generalmente recopila datos de otras aplicaciones,
como, por ejemplo, toma datos de actividad fisica con aplicaciones como polar (Polar, 2022), y
datos nutricionales como con MyFitnessPal (myfitnesspal, 2022), los datos recolectados dependen

de las aplicaciones que el usuario haya conectado previamente con su cuenta de Google.
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Al establecer ciertos permisos de la aplicacion, se pueden recopilar los datos que se
requiere capturar (Google, 2021). Si el usuario no tiene datos registrados en la APl de Google de
glucosa y se hace una peticion solicitando estos datos, l6gicamente la API no retorna ningun dato,
asi que la API retorna los datos disponibles del usuario que esté solicitando, en un determinado
intervalo de tiempo. Luego de capturar esos datos y mapearlos como lo requiere el médulo del API
Gateway, estos datos se envian a los diferentes endpoints del API Gateway que este proporciona
con las fechas de las mediciones con el formato requerido por el médulo. Después de que el API
Gateway hace su respectivo formateo y envio de datos al modulo de reporteria que también es otro
modulo al cual se conecta la aplicacion para el envio de datos, posteriormente estos datos son
consumidos por la aplicacion y mostrados a través de gréaficas, en la pantalla de inicio.

De esta manera se ilustra al usuario de una manera sencilla y facilmente comprensible el
historial de sus mediciones de actividad fisica como el contador de pasos, calorias, distancia

recorrida, etc, en varios intervalos de tiempo a conveniencia del usuario.
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Figura 55

Gréficas resumen de actividad y resumen diario Whatoko Health
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Para realizar el respectivo proceso de sincronizacion es necesario iniciar sesion, ir al perfil,
ajustes, Apps y servicios vinculados y afadir la aplicacién de Google Fit.
Figura 56

Flujo para vincular cuenta de Google Fit
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Figura 57

Vinculacion de cuenta de Google Fit
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En caso de no tener mediciones no se van a mostrar las graficas respectivas a la medicion.
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La aplicacion por defecto muestra graficas de resumen semanal en la pantalla de inicio y
gréaficas con mas detalle al querer acceder a la pantalla con mas informacién, en donde se muestra

el resumen con datos diarios, mensuales y semanales en diferentes periodos de tiempo que el

usuario puede seleccionar a conveniencia.

Figura 58

Gréficas de actividad fisica por mes y semana (calorias)
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Otra caracteristica importante es que al recibir los datos de Google Fit, estos vienen crudos,
en fechas de nanosegundos, asi que fue importante realizar un procesamiento a estos datos y

ademas garantizar que no se interrumpiera el flujo en caso de que la captura de un dato falle o
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estuviera corrupto, es decir, si de mil datos recibidos, falla la conversién de un dato, no se va a
detener el flujo, sino se va a ignorar esa medicion erronea o ese dato corrupto y se va a realizar el
respectivo procesamiento de los otros datos.

Para finalizar, la aplicacion permite luego de que ya se haya conectado con Google Fit, la
opcion de volver a sincronizar los datos desde la ultima fecha de sincronizacion hasta la fecha
actual, esto para que no exista redundancia en los datos, y la opcion de desvincular la cuenta de
Google Fit.

4.3.5 Plataforma web

En este Epic se abordara el proceso de construccion de la plataforma web de Whatoko
Health, la cual tiene como fin ser visualizada por usuarios administradores y profesionales de la
salud, cuenta con una seccién que permite la gestidn usuarios, otra que contiene un dashboard con
la informacion recolectada y gestionada por el médulo de reporteria, también incluye un tablero
con graficos de Google analytics y otro tablero que permite visualizar las predicciones que realiza
el médulo de inteligencia artificial de Whatoko health.

4.3.5.1 Integracion con el template NobleUI - Angular Admin. Para lograr un mejor
acabado en el disefio de la plataforma, se usé un témplate que contenia algunos componentes
graficos que se pudieron reutilizar, como por ejemplo formularios, botones y el disefio de la
estructura base.

Para integrar el template con el proyecto existente se afiadieron a la estructura de directorios
los nuevos componentes y luego se subieron los cambios al repositorio. Gracias a la integracion
continta implementada en el item 4.3.1.3.4 los cambios se ven reflejados en desarrollo y el

resultado es el de la figura 59.
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Figura 59
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4.3.5.2 Personalizacion del template. Con base en las sugerencias del equipo de disefio
se realizaron cambios al template establecido, los cambios involucran color, logos y la eliminacion
de los elementos que no se estén usando. Con esto se consiguio la primera versién de la plataforma,

se puede apreciar en la figura 60.
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Figura 60

Primera versién de la Plataforma web Whatoko Health
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4.3.5.3 Servicios del médulo usuario. Para su funcionamiento la plataforma web
estableci6 conexion con los servicios ofrecidos por el backend del proyecto descritos en el inciso
4.3.2. En la figura 61 se encuentran los servicios que fueron implementados y a continuacion se

resaltaran algunos de ellos.

&
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Figura 61

Servicios de la plataforma Whatoko Health
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4.3.5.3.1 Servicio de autenticacion. La plataforma web solo permite el ingreso de usuarios
con el rol de administrador y que estan previamente establecidos, es decir que no se permite el
registro. Al consumir el servicio del inciso 4.3.2.1.2 se envia un correo y una contrasefia como se
muestra en la figura 62 y con base en la respuesta del backend permite el ingreso al usuario o se le
indica el error. Una vez el usuario logra ingresar con credenciales validas se guarda en el

LocalStorage el token que el servicio suministra (figura 32)
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Para tener un control de la sesidn del usuario también se hizo uso del servicio del inciso
4.3.2.1.3, el cual valida el token existente en el LocalStorage. Este servicio se implementd en un
guard de angular, el cual protege el acceso a las otras rutas de la plataforma si el token no es valido
0 esta vencido.

Figura 62

Seccion de autenticacion de la plataforma Whatoko Health

i/naroko

Correo electronico
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¢Olvidé su contrasefia? clic aqui

- Jelalal
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Figura 63

Ejemplos de respuesta en autenticacion de plataforma web

S

Error

Contrasefia incorrecta

)

Error

El usuario no existe

4.3.5.3.2 Servicios de recuperar y cambiar contrasefia. En caso de que un usuario haya
olvidado su contrasefia, la plataforma ofrece la posibilidad de recuperarla ingresando el correo
electronico. Si el correo es valido el usuario recibira un mensaje como el de la figura 34, con un

enlace que lo direccionara a una pantalla donde podra ingresar su nueva contrasefia.
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Figura 64

Seccion de la plataforma para ingresar la nueva contrasefia.

WW/atoKo

Nueva contrasefia

Repita contrasefia

cancer

124

4.3.5.3.3 Servicios CRUD. En esta seccion se abordan el conjunto de servicios que

permiten las acciones basicas del manejo de usuarios, como lo son el crear, editar, mostrar e

inactivar. Estas acciones se pueden realizar desde el apartado usuarios de la plataforma web como

se muestra en la figura 65 y sus diferentes funcionalidades estan indicadas por los botones, un

ejemplo es el de la figura 66 que muestra el servicio que permite agregar un nuevo usuario.

Figura 65
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Figura 66

Pantalla para crear un nuevo usuario

Whatoko = o
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4.3.5.4 Consumo del médulo reportes de Whatoko Health. EI médulo reporteria retorna
informes de los usuarios por medio de una API, la plataforma web consume estos servicios y le
realiza un tratamiento a la informacion que llega con el fin de construir graficas.

Para la construccidn de las graficas se integré al proyecto la libreria ApexCharts, se escogio
esta libreria porque provee graficas en formato SVG, es moderna, gratuita y de codigo abierto. Las
graficas que permite realizar son agradables e interactivas, ademés la libreria contiene en su

documentacion ejemplos que pueden ser usados.
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Figura 67

Ejemplos de graficas realizadas con la libreria ApexCharts

.I|||||..II| el

Las graficas que se construyeron en el dashboard informan sobre la divisidn de usuarios en
patologias por su grupo sanguineo, la cantidad de usuarios con patologias segin su género, la
cantidad de usuarios con patologias agrupados por su IMC, el porcentaje de usuarios por patologia,
deportes practicados por los usuarios y numero de usuarios por departamento. Toda esta
informacidn puede ayudar a un profesional de la salud que ingrese a la plataforma a saber el estado

general de los pacientes que estan usando la aplicacion de Whatoko Health.
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Figura 68

Dashboard de plataforma Whatoko Health
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4.3.5.5 Consumo del modulo predicciones de Whatoko Health. Este modulo es el

encargado de entregar predicciones, la plataforma web realiza el consumo de los servicios que

entrega y grafica los resultados arrojados para una mayor comprension de los mismos. Se puede

ver un ejemplo en la figura 69.

80
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Figura 69

Plataforma Whatoko Health en la seccidn de predicciones.
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4.3.5.6 Consumo de servicio Google Analytics. Este servicio es fundamental para realizar
un seguimiento a la interaccion de los usuarios con la aplicacion movil, consume toda la
informacion que entrega el microservicio de la seccion 4.3.2.4 y representa de forma grafica los

resultados obtenidos. La plataforma permite aplicar filtros de fecha a todas las gréficas.
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Figura 70

Plataforma Whatoko Health, seccién de informes Google Analytics
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5. Conclusiones

Con el avance de la tecnologia han surgido herramientas que permiten capturar
datos de nuestra salud como lo son los signos vitales y los datos de composicion corporal, lo que
antes solo se podia realizar en un consultorio médico ahora esta al alcance de nuestras manos. Un
claro ejemplo son ciertos dispositivos wearables que ademas de que capturan los datos, permiten
crear persistencia a través de los mismos. Con dicho volumen de datos se quiso fomentar el apoyo
en el cuidado de la salud del usuario y su estilo de vida en el presente proyecto.

Con la construccion de la aplicacion movil y la plataforma web se logro un traspaso de
datos e informacion entre todos los modulos del proyecto, los datos capturados en la aplicacion
movil se transmiten al mdédulo del API Gateway, el cual hace un formateo, y posteriormente los

envia al servicio de reporteria, donde luego la plataforma web realiza un consumo de esta
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informacion para mostrar una visualizacion a través de un dashboard incluyendo un resumen de
los reportes y una generacion de predicciones, donde los profesionales de la salud pueden apoyarse
generando valor a los datos que se estan entregando.

Tal y como lo hemos podido comprobar la principal razon de Whatoko Health es apoyar
la salud de las personas por medio de las herramientas tecnoldgicas proporcionadas y orientando
a la prevencion, también apoyando a los profesionales de la salud afiadiéndole un valor agregado
a los datos que se capturan.

En cuanto a la implementacion técnica del proyecto contribuyé a consolidar e integrar los
conocimientos que se adquirieron durante el desarrollo profesional de los estudiantes dentro de la
institucion, fue muy importante el trabajo en equipo, la inclusién de metodologias agiles, la
aplicacion de un control de versiones y otras buenas practicas.

En dltima instancia la integracion de varias tecnologias modernas y robustas como Flutter,
Docker, Angular, Node.js, etc, APIs en el desarrollo de proyecto dejé como resultado un producto

minimo viable escalable con un sinfin de aplicabilidad para trabajo futuro.
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