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GLOSARIO

Automatismos légicos: Componente software responsable de la logica de un
sistema de automatizacion; se entiende como la programacion del PLC elaborada

por un usuario.

PLC: Controlador légico programable, es el componente hardware detras de la

ejecucion de los automatismos logicos.

Marcas: Variables auxiliares usadas en la programacion del PLC.

Slide: Mddulos de informacién dispuestos a modo de pestafias de acceso dentro
de las paginas WEB.

Check: Casilla de seleccién usada para el control de los estados de algunas

variables.

Link: Direccion URL de una pagina web.

Nube de internet: Espacio de almacenamiento, al que se accede a traves de la

WEB; Dependiendo de la nube pueden existir restricciones y costes adicionales.

Labview: Software para el desarrollo de y monitoreo de sistemas de control

aplicados a la ingenieria.

TIA Portal: Software que permite el desarrollo, la compilacion y la carga de los

automatismos légicos en los PLC.
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VNC: Protocolo de comunicacion que ejecutado entre un cliente y un servidor, en
el que el cliente tiene la posibilidad de operar de forma remota el computador

servidor.

GRAFCET: Metodologia usada para el disefio de automatismos logicos
secuenciales.

Teleoperacion: Tomar el control de un equipo y operarlo remotamente mediante

un protocolo de comunicacion (por ejemplo VNC).

PHP: Lenguaje de programacion web que incluye funciones para el manejo de
bases de datos de MYSQL.

MYSQL: Herramienta software que permite la administracién de bases de datos.
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RESUMEN

TITULO: DESARROLLO DE UN PROTOTIPO DE LABORATORIO REMOTO PARA LA
REALIZACION DE PRACTICAS DE AUTOMATIZACION INDUSTRIAL”

AUTORES: Daniel Camilo Prada Villamizar. Juan David Duran Tristancho. =

PALABRAS CLAVE: Automatizacion, laboratorio remoto, PLC, aplicacién web.

DESCRIPCION:

El objetivo de este proyecto es aumentar la disponibilidad de las plantas con que cuenta el
laboratorio de automatizacion industrial. De manera que los estudiantes de ingenieria
mecanica en materias como Sistemas Mecatronicos | y Autébmatas Programables, tengan
la posibilidad de desarrollar las practicas referentes a los temas de automatizacion
industrial en horarios mucho mas flexibles y amplios.

Con base en esto, se desarrollé un laboratorio remoto conformado por un servidor en el
gue se encuentra una aplicacion web encargada de la administracion de todo el sistema,
dos terminales remotas de trabajo, equipadas cada una con una planta fisica
especializada en una tematica de automatizacién industrial tal como el control de
procesos para el caso del Tunel de Viento y el disefio de automatismos légicos
secuenciales basados en la metodologia GRAFCET/GEMMA para el Banco de
Vagonetas. El laboratorio remoto es flexible a la disponibilidad del usuario, quien puede
programar su horario de trabajo segiin como lo desee a través de la aplicacion web, y una
vez dentro de alguna terminal tiene la opcién de crear, modificar, compilar y cargar
automatismos logicos en los PLCs de alguna de las plantas fisicas adecuadas para la
ejecucion de los automatismos desarrollados y el seguimiento via Webcam de los
mismos.

El laboratorio remoto desarrollado, es finalmente un sistema robusto, seguro y flexible que
constituye una mejora para los objetos de aprendizaje con que cuenta el laboratorio de
automatizacion industrial y marca los preceptos bajo los cuales deben funcionar los
demas bancos de este laboratorio en el futuro.

" Proyecto de grado.
Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenieria Mecanica. Director Ing. Jorge
Enrigue Meneses Florez.

18



ABSTRACT

TITLE: DEVELOPMENT OF A REMOTE LABORATORY PROTOTYPE TO PERFORM
INDUSTRIAL AUTOMATION PRACTICES. ®

AUTHORS: Daniel Camilo Prada Villamizar. Juan David Duran Tristancho.™

KEY WORDS: Automation, Remote laboratory, PLC, Web application.

DESCRIPTION:

The main objective of this project is to increase the availability of the plants in the industrial
automation laboratory of the Mechanical Engineering faculty, pursuing an improvement in
the lessons of courses such as Mechatronic Systems | and Programmable automates. As
a result, is expected more flexible and broad schedules for the students.

Based on this, a remote laboratory was developed using a server that host a web
application in charge of the administration of the whole system and two remote working
terminals, each one equipped with a specialized physical plant. The laboratory have a
wind tunnel to study control techniques and one industrial plant model (wagons plant) to
test logical Automatisms based on the methodology GRAFCET/GEMMA. The remote
laboratory is flexible with time availability of the user, who can plan its work schedule
according to its requirements through the web application. Once in charge of any terminal,
one have the option to create, to modify, to compile and to upload programs in the PLCs
related to any of the plants. Also, the working terminals have integrated webcam tracking
to feedback the execution of the automatism to the user.

The remote laboratory developed, is a robust system, safe and flexible that constitutes an
improvement for the academic material of the industrial laboratory and a guideline for
future improvements in the operation of the rest of the plants in the laboratory.

* Degree Work.
™ Faculty of Physico-Mechanical Engineering. School of Mechanical Engineering. Director: Ing.
Jorge Enrique Meneses Florez.
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INTRODUCCION

El control de procesos industriales ha ido mejorando a través de los afios, donde
una parte ha sido por la evolucién de las tecnologias de la informacion y
comunicacion, y la otra por los avances hechos en las areas de la electrénica,
eléctrica y mecéanica. Debido a esto se pasé de tener lineas de produccién con
muchas personas haciendo cada una un trabajo en especial, a lineas de
produccion totalmente automatizadas controladas por automatas programables,
mejor conocidos como PLCs, construidos especialmente para ser usados en todo

tipo de industrias.

Cuando se imparte una clase presencial, como en la universidad o el colegio, los
alumnos pueden corroborar lo aprendido en asignaturas complementarias
conocidas como laboratorios, pues lo mejor para ellos es aplicar lo aprendido
inmediatamente, experimentando y reflexionando sobre las consecuencias que
sus acciones tuvieron, esto gracias a la posibilidad que el alumno tiene de trabajar
con plantas reales. Sin embargo, existen cierto tipo de limitaciones con estos
equipos tales como altos niveles de costo en términos de tiempo, dinero y energia,
o complejidad en la puesta a punto de muchos de estos implementos, que hacen

que las experiencias practicas se vean fuertemente afectadas.

Aprovechando la evolucibn que ha tenido la Internet como tecnologia de
informacion y comunicacion, la invencién de los “Laboratorios Remotos” ha sido
posible gracias a ella, los cuales buscan la disminucidn de costos y aumentar la
disponibilidad de los equipos de laboratorio, incrementando el nUmero de practicas
gue se pueden ofrecer, dando acceso a él en horarios amplios y flexibles. Estos

laboratorios pueden operar plantas reales o plantas simuladas y dependiendo del
20



tipo de planta que se use, se puede obtener un modelo para la teleoperacion de

una planta real o un laboratorio remoto con plantas simuladas.

Debido a la disponibilidad de plantas fisicas con que cuenta el laboratorio de
automatizacion industrial, en este proyecto se usaron plantas reales para el disefio
del laboratorio remoto. Con el objetivo de brindar la méas alta fiabilidad en las
practicas y datos obtenidos, todo su entorno esta disefiado para que quien use el
laboratorio remoto, tenga una experiencia bastante cercana a la que tendria si
usara la planta de manera presencial, esto sin las limitaciones que se dan debido
a la disponibilidad y/o ubicacién de la misma.

En el siguiente Documento se presenta la realizacion del primer prototipo de
Laboratorio Remoto que se llevara a cabo en el Laboratorio de Automatizacion
Industrial de la Universidad Industrial de Santander Campus Principal, donde en el
capitulo uno se define la necesidad de la creacion de este proyecto de grado, se
identifica el problema y se da una solucion a él, ademas de cual es el objetivo del

proyecto y los alcances que tendra.

En el segundo capitulo se explica con brevedad todo el proyecto y las partes que
lo componen, a modo de que quien lo lea pueda entender a plenitud todo lo que se

hizo.

En el tercer capitulo se plasma el disefio que se le dio al laboratorio remoto visto
desde el punto de vista de los requerimientos y a partir de este disefio su posterior

construccion.
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En el cuarto y quinto capitulo se habla sobre la construccion de laboratorio remoto,
tanto el componente hardware como el componente software de este, las
adecuaciones que se le hicieron a cada planta real y seguridad establecida a todo

el conjunto.

En el sexto capitulo se habla de las pruebas realizadas al laboratorio remoto y se

exponen sus resultados para cada caso.

22



1. DESARROLLO DE UN PROTOTIPO DE LABORATORIO REMOTO PARA
LA REALIZACION DE PRACTICAS DE AUTOMATIZACION INDUSTRIAL

1.1 PLANTEAMIENTO DEL PROBLEMA

Un buen proceso de aprendizaje es clave a la hora de desarrollar buenas
competencias en las distintas areas de la industria en las que se puede enfocar un
estudiante y futuro profesional. En procesos de automatizacién es necesario que
el personal a cargo, ya sea un estudiante o un profesional, tenga tanto los
conocimientos como las habilidades necesarias para desempefarse de forma

adecuada en areas importantes como el disefio y el manejo de automatismos.

Los laboratorios presenciales con plantas reales, permiten complementar el
proceso de aprendizaje de los estudiantes por medio de practicas que los
involucran de forma directa con el proceso en cuestion y les ayudan a afianzar los
conceptos aprendidos en las aulas de clase, mediante el andlisis y la evaluacién
de los resultados obtenidos con el desarrollo de cada una. Sin embargo, debido a
diferentes razones, la disponibilidad de los laboratorios es limitada, y en

consecuencia el desarrollo de las competencias de los estudiantes también lo es.

Aun cuando los estudiantes realizan sus debidas practicas en los laboratorios, en
muchas ocasiones la oportunidad que tienen de obtener una experiencia completa
en el desarrollo y el andlisis de las teméticas, se ve frustrada por razones como la
falta de espacio o el exceso de estudiantes por turno, situaciones que no permiten
que todos saquen el mismo provecho de las practicas y en algunos casos hace
gue la experimentacion se limite a ver como los equipos son operados, y como las
tareas son desarrolladas por la persona a cargo del laboratorio y no por los

mismos estudiantes.
23



Una de las grandes limitaciones que poseen los modelos actuales de laboratorios
presenciales que usan plantas reales, tiene que ver con los horarios en los que se
desarrollan las jornadas académicas, pues incluso cuando algunas jornadas son lo
suficientemente extensas, los equipos deben estar parados por largos periodos,
situacion que propicia la infrautilizacion de los equipos y el aumento de la
frecuencia con la que estos fallan, pues en general, los equipos son disefiados
para prestar sus servicios de forma continua durante periodos definidos de tiempo,
por lo que al usar los equipos de la forma en que se hace actualmente, no solo se
estd reduciendo la vida util de los mismos, también se estan aumentando los

costos de su mantenimiento.

1.2 JUSTIFICACION PARA SOLUCIONAR EL PROBLEMA

Las practicas realizadas en los laboratorios, que incluyen desde la puesta a punto
del equipo para su uso correcto, hasta una toma de datos y una reflexion sobre los
resultados obtenidos, son fundamentales a la hora de complementar las
ensefianzas impartidas en las aulas de clase por los profesores. Sin embargo la
disponibilidad de los laboratorios en la mayoria de los casos es bastante limitada,
ya sea por la poca accesibilidad de los horarios propuestos para el desarrollo de
estas o por el poco tiempo del que se dispone al hacer una préactica pasando a
varios grupos de forma secuencial, todos por el mismo laboratorio. Resulta claro
gue los estudiantes en la mayoria de los casos no pueden sacar todo el provecho
de las practicas realizadas, haciendo que el aprendizaje sea, para la mayoria de

los casos incompleto.

El desarrollo de un laboratorio remoto (ver figura 1), tiene como finalidad aumentar
la disponibilidad de los laboratorios, de modo que los estudiantes tengan una

mayor oportunidad de complementar su aprendizaje con el desarrollo de practicas
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guiadas con un alto grado de realimentacion sensorial que intente igualar en gran
medida la interaccion directa con los equipos, beneficio que trae como valor
agregado la reduccion de la infrautilizacion de los equipos con los que cuentan los
laboratorios y del deterioro de los mismos debido a periodos relativamente largos
de inactividad. Ademas de esto, la implementacion de un laboratorio tele operado
supone un avance en cuanto a la calidad de los métodos de ensefianza y
aprendizaje que se manejan en la universidad, lo que supone una mejora en la

imagen de la universidad como institucion educativa.

Figura 1. Esquema de laboratorio remoto con planta real

Parte
‘FiSica del Camar\a
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remoto A Via Ethernet

Servidor de
aplicaciones

Red UIS

Planta real REC
Via Wifi/Ethernet l)”)\
== il
Provenza, I Toluca,
Bucaramanga Mex1ico
@ & dl (-/INTERNET
Via
Wifi/Ethernet

Accesos al laboratorio:
(:) (:) Pc 1: De 6pm a 8pm.

Pc 2: De 8pm a 10pm.
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1.3 OBJETIVOS

1.3.1 Objetivo General. Contribuir con la mision de la universidad Industrial de
Santander en cuanto a la aplicacion del conocimiento, el desarrollo, la
transferencia de tecnologias y la formacion de personas de alta calidad profesional
por medio de un prototipo de laboratorio remoto que permita una mejora en la
calidad del aprendizaje de los estudiantes en el manejo de procesos de

automatizacion industrial.

1.3.2 Objetivos Especificos.

- Definir e instalar la arquitectura hardware del laboratorio remoto, que incluye:

e Las conexiones via TCP/IP entre el PLC y el servidor de aplicaciones.

e Las conexiones de sefales digitales de entrada y salida a los médulos del
PLC.

e La conexion via Ethernet de las camaras web, encargadas de llevar al

usuario la visualizacién del proceso.

- Desarrollar e implementar una plataforma web que dirija la teleoperacién del
laboratorio remoto, alojada en el servidor de aplicaciones que permita:
e Controlar la cantidad de usuarios que acceden al laboratorio.
e Asignar horarios de acceso a la plataforma web para los usuarios.
e Subir los programas desarrollados previamente por los usuarios a la

plataforma, y cargarlos en los automatas para su posterior ejecucion.
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- Programar la arquitectura software encargada de la seguridad del laboratorio

remoto, compuesta por:

Bloques logicos de operacion programados en los PLC encargados de la
proteccion de los objetos de aprendizaje (bancos de trabajo)
administrados por el laboratorio, que detengan los procesos que se estan
desarrollando en los mismos ante la ejecucion de instrucciones erroneas
por parte de los usuarios que puedan afectar la integridad del equipo o el
correcto funcionamiento de ellos.

Bloques de funcién programados, que devuelvan los equipos a sus
estados iniciales y limpien los programas cargados en los PLC
inmediatamente después de que haya un cambio de usuario.

- Implementar un sistema de camaras web, que permitan a los usuarios la

visualizacion de los procesos que se estan ejecutando en los objetos de

aprendizaje y complementen el desarrollo de competencias por medio de la

retroalimentacion visual de los procesos.

- Adecuar, mediante la realizacion de un mantenimiento que devuelva a los

objetos de aprendizaje a sus condiciones 6ptimas de trabajo, y realizar el

cambio de los modulos de entrada y salida de los PLC actuales por los

modulos de los nuevos controladores a:

El banco de vagonetas (ver anexo A) creado para el proyecto OBJETO DE
APRENDIZAJE PARA EL DISENO DE AUTOMATISMOS LOGICOS
SECUENCIALES BASADO EN GRAFCET.

El banco MIMO (ver anexo B) creado para el proyecto OBJETO DE
APRENDIZAJE PARA PRACTICAS EN SISTEMAS DE CONTROL
MUESTREADO BASADO EN CONTROLADORES INDUSTRIALES.

27



2. DESCRIPCION DEL LABORATORIO REMOTO

Se entiende por laboratorio remoto “Aquél que existe y puede ser manipulado de
forma remota a través de Internet, haciendo uso de Webcams, hardware
especifico para la adquisicion local de datos y software para dar una sensacion de

proximidad con el equipamiento®”.

Para el desarrollo del prototipo de laboratorio remoto se partié del esquema béasico
usado en el laboratorio de automatizacion industrial de la UIS, conocido como

"laboratorio presencial con plantas reales®

(ver figura 2), que cuenta con un
computador, un PLC y un Banco de trabajo, y requiere de una interaccion fisica
del usuario con estos elementos. En este caso, la manipulacion de los bancos se
da en tres etapas: en la primera el usuario disefia sus automatismos, en la
segunda los desarrolla en el computador y los carga al PLC haciendo uso del TIA
PORTAL, que es una herramienta que incluye el entorno de desarrollo integrado
necesario para la programacién de los PLC vy, en la tercera, el usuario manipula el

Banco por medio del HMI (en este caso fisico) propio de este.

' CALVO, Isidro. ZULUETA, Ekaitz. GANGOITI, Unai. LOPEZ, José Manuel. “Laboratorios remotos
y virtuales en ensefanzas técnicas y cientificas”. lkastorratza, revista electronica de Didactica.
;I'ercer ndamero. p. 3. Disponible en: http://www.ehu.eus/ikastorratza/3_alea/laboratorios.pdf

Ibid., p. 3
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Figura 2. Laboratorio presencial con planta real.
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En el desarrollo del laboratorio remoto, se requirié efectuar una conexion VNC
(Ver figura 3) que consiste en un software de acceso remoto, basado en una
estructura cliente-servidor, donde un computador cliente puede visualizar la
pantalla del computador servidor y, segun los permisos otorgados por parte del
servidor, el cliente puede llegar a tomar el control total de este computador.
Tomando en cuenta lo anterior, se instald el Software ULTRAVNC en el
computador conectado a la planta fisica, con el fin de que este haga las veces de
servidor VNC, y se dejé como cliente al usuario que accede a través de la red por
medio de una direccion de internet (IP publica) asignada al servidor VNC.

Figura 3. Esquema de una conexién VNC.

Internet

IP publi
Conexion VNC pudiica

Computador servidor
Computador cliente
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Se hace necesario el uso de una cadmara web, para que el usuario que esta
conectado remotamente al computador servidor, pueda ver en tiempo real el
funcionamiento del automatismo que acabd de cargar en el PLC y que por medio
del HMI virtual, ejecutd en la planta fisica. La camara se incorpora junto al Panel
virtual disefiado, de modo que se observe lo que va sucediendo en la planta a
medida que el usuario interactla con este, en la figura 4, se muestra un esquema

con la estructura mencionada anteriormente.

Figura 4. Laboratorio remoto.
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Para asegurar la integridad de la terminal, es pertinente el desarrollo de una
aplicacion que controle el acceso de los usuarios, pues el uso de una direccion de
internet (IP publica) asignada al computador servidor VNC no limita la cantidad de
usuarios que pueden ingresar. La arquitectura que se plantea (ver figura 5) incluye
el desarrollo y la implementacion de una aplicacion WEB accesible por los
usuarios via internet, que limita la cantidad de usuarios (1 a la vez) que pueden

ingresar al laboratorio remoto.

Figura 5. Arquitectura de un laboratorio remoto que incluye un control de acceso

para los usuarios.
i
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Segun el concepto planteado anteriormente, se desarrolld un laboratorio remoto
(ver Figura 6) cuyo componente Hardware lo integran 2 Bancos de trabajo (plantas
fisicas del laboratorio) con la capacidad de emular/simular procesos de
automatizacion industrial, cada uno conectado a un controlador ldgico
programable encargado del manejo de las sefiales eléctricas necesarias para la
actuacion de los elementos fisicos de cada banco, que a su vez se encuentran
conectados cada uno a un computador que cuenta con las aplicaciones
necesarias para la administracion de las comunicaciones que permiten la
teleoperacion de cada banco de trabajo junto con la retroalimentacion visual de
los procesos realizada por medio de Webcams adaptadas tanto a los bancos
como a los computadores; En conjunto, todos los elementos mencionados
anteriormente conforman lo que se conoce como terminal remota de trabajo. Por
ualtimo, el sistema es complementado por un tercer computador que hace las veces
de servidor WEB y que al igual que los computadores conectados a cada uno de
los Bancos de trabajo, cuenta con todo el paquete software que permite la
ejecucion de un aplicativo desarrollado en el proyecto para la administracion de

todo el laboratorio remoto.
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Figura 6. Esquema explicativo del laboratorio remoto disefiado.
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En cuanto al componente Software del laboratorio remoto, este se encuentra
distribuido en los 3 computadores mencionados en la descripcion del componente
hardware, dentro de este paquete de software se incluye el ULTRAVNC Server
cuya funcién principal es la de convertir en un servidor de comunicacion VNC a
cada uno de los computadores conectados a los Bancos de trabajo de modo que
estos sean accesibles y teleoperables por los clientes, que para el caso en
cuestion, son los usuarios del laboratorio remoto; Adicionalmente, dentro de estos
computadores se dispone del TIA PORTAL para la programacion, compilacion y
carga de los automatismos légicos hechos por los usuarios en los PLC de cada
banco, junto con un paquete de software ofrecido por National Instruments que
incluye la herramienta de desarrollo y monitoreo de sistemas de control LABVIEW
requerida para la creacion de los paneles virtuales incluidos en la interfaz HMI de
cada terminal remota de trabajo que permiten tanto la operacion de los bancos
como la visualizacion de la retroalimentacion de los procesos que en estos se
desarrollan, junto con un servidor OPC necesario para la comunicacién entre los
paneles y los PLC, cuya funcion se centra en la actualizacion de los estados de las
marcas ligadas a los botones de los paneles virtuales y que reemplazan a las
sefales de entrada que en otras configuraciones, provendrian directamente de los
paneles de control fisicos de cada Banco. Tal y como se menciond, todo el
paquete de software descrito hace parte de los computadores de las terminales de
trabajo; Por su parte el control de acceso de los usuarios a las terminales de
trabajo, regulado por una Aplicacién WEB desarrollada para la administracion del
laboratorio remoto, requirié de la instalacién de paquetes de software especificos
para el manejo de paginas web y bases de datos en el computador dispuesto para
este fin, dentro de estos se incluye el Servidor Apache que convierte al
computador en un servidor WEB, la herramienta software para la administracion
de bases de datos MYSQL y el paquete de lenguaje PHP necesario para la
codificacion y el manejo de las funciones de MYSQL dentro del codigo fuente de la

aplicacién web.
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2.1 CONTROL DE ACCESO AL LABORATORIO REMOTO

Figura 7. Control de acceso al laboratorio remoto.
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El acceso de los usuarios al laboratorio remoto es regulado por la aplicacion WEB,
a la que se accede a través de la direccion labai.uis.edu.co por medio de un
navegador web. El ingreso a la aplicacién por parte de un usuario requiere de una
inscripcion previa de este por parte del administrador de la aplicacion WEB, quien
hace su respectivo registro y le asigna un nombre de usuario y una contrasenfa.

Una vez que el usuario ha sido registrado, este tiene la posibilidad de iniciar su

sesion digitando sus datos en el formulario de ingreso que se encuentra en la
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pagina de inicio (ver figura 8). La aplicacion se encarga de la autenticacion y
validacion de los datos, redirigiendo al usuario a la pagina principal en el caso de

que estos sean correctos.

Figura 8. Pagina de inicio de la aplicacion WEB.
/[j Laboratorio de automat X \\ | - o IEH

— C | ® No es seguro | labai.uis.edu.co | q H
i Aplicaciones [} SKZZE T1 @B Compuertaslogices G Mikko lagerstedt-= S LibrosdeYunusA C- @) Libros sobre Ingenie: k- Administradordem= M. Mikko Lagerstedt » Otros marcadores

Iniciar sesion I

Laboratorio de
Automatizacién Industrial

=0

Inicio Bancos

Dentro de la aplicacion el usuario tiene la posibilidad de reservar su horario de
trabajo, el cual podra ser distribuido en un maximo de 4 turnos por semana de 1
hora cada uno; Se aclara que en cada turno solo se puede hacer uso de una de
las dos terminales de trabajo remotas.

Ya hecha la reserva por parte del usuario, la aplicacién se encargara de dar
acceso a la terminal seleccionada, en el momento en que la fecha y la hora del
turno coincidan con la fecha y hora exacta del momento del ingreso, extraida
directamente de internet.
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2.2 TERMINAL DE TRABAJO REMOTA: BANCO VAGONETAS

Figura 9. Esquema explicativo de la terminal de trabajo remota: Banco Vagonetas
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Siguiendo la estructura establecida en la figura 9, el componente Hardware de una
terminal remota esté integrado por un computador, un PLC y una Planta fisica o
Banco de trabajo. La comunicacion entre cada uno de estos elementos, inicia una
vez que el usuario accede a la terminal por medio de la aplicacion WEB, en este
punto el usuario sera un cliente dentro del esquema de comunicaciones VNC
existente entre el servidor WEB (donde se almacena la Aplicacion WEB) vy el
computador de la terminal remota, el cual da continuidad al proceso por medio de
una conexion Ethernet dispuesta entre el computador y el PLC, que permite, la
carga de los automatismos l6gicos desarrollados por el usuario en la memoria
interna del PLC. Por su parte, el PLC mediante el modulo de entradas y salidas
digitales, se comunica con el Banco de trabajo usando sefiales de 24 VDC
necesarias tanto para la lectura de los estados de los procesos como para la
actuacion de los elementos fisicos con que cuenta el banco. Por ultimo, toda la
comunicacion se complementa con una Webcam conectada al computador via
USB encargada de la retroalimentacion visual de los procesos que se ejecutan en

el Banco de trabajo.

En cuanto al componente Software del laboratorio remoto, este se encuentra
almacenado en su totalidad dentro del computador de la terminal y tiene como
funcién principal permitir el acoplamiento de todos los elementos que integran el
componente Hardware del mismo. Dentro de este componente se incluye el
software ULTRAVNC Server, instalado en el computador con el fin de que este
opere como un servidor de comunicacion de tipo VNC, de forma que acepte las
solicitudes de comunicacién enviadas por el servidor WEB cada que un usuario
ingrese a la terminal de trabajo, el uso de este protocolo permite que el usuario
tome el control del computador, otorgandole a este acceso a los demas paquetes
de software de la terminal, en los que se incluyen el TIA PORTAL y el Panel de
control VIRTUAL elaborado en LABVIEW. Cuando el usuario se encuentra en la
terminal, tiene la posibilidad de desarrollar, compilar y cargar automatismos

l6gicos en el PLC a través del TIA PORTAL, herramienta que incluye el entorno de
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desarrollo integrado (IDE por sus siglas en inglés) necesario para la programacion
de las funciones de los PLC y para la administracion de los protocolos de
comunicacién con que operan estos elementos. Adicionalmente, el usuario tiene a
su disposicidon una "Interfaz Hombre maquina™ (HMI por sus siglas en inglés) a la
gue se hace referencia con el nombre de "Panel de control VIRTUAL" que incluye
una serie de botones e indicadores necesarios para el control del banco junto con
un espacio que proyecta la imagen en tiempo real del banco, retroalimentada por
medio de la Webcam (ver figura 10); El funcionamiento de este elemento, se basa
en el uso de marcas como reemplazo de las sefales de entrada que normalmente
provendrian del panel de control FISICO del banco, para esto se usa un Servidor
OPC gue se comunica con el PLC a través de una conexion Ethernet entre él y el
computador, y esta a cargo de la actualizacion en tiempo real de los estados de
las marcas asignadas a cada boton del panel virtual, en el PLC; las funciones que
desempeiian el Panel Virtual junto con el Servidor OPC se soportan en el Software
LABVIEW, que en primera medida fue necesario para el desarrollo del HMI (Panel
Virtual), luego para su ejecucion, y por ultimo para la asignacion de las marcas a

cada uno de los botones con que cuenta el HMI.

Figura 10. Panel de control virtual.
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2.3 TERMINAL DE TRABAJO REMOTA: BANCO TUNEL DE VIENTO

Figura 11. Esquema explicativo de la terminal de trabajo remota: Banco Tunel de
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Al igual que en la terminal de trabajo del Banco de Vagonetas, la arquitectura
hardware de la terminal de trabajo del Tunel de Viento estad integrada por un
computador, un PLC y un Banco de trabajo, sin embargo, se diferencian tanto en
el tipo de Banco de trabajo que para el caso es el Tunel de Viento, como en el
modelo del PLC usado, esto debido a que en el banco, ademas de usar sefiales
de entrada y salida digitales, se manejan también sefiales de entrada y salida

analdgicas.

Por otro lado, el componente software de la terminal remota del Tunel de Viento al
igual que su semejante, incluye el ULTRAVNC Server con el fin de que el
computador opere como un servidor de comunicaciéon VNC y reciba las peticiones
de acceso de los usuarios, junto con el TIA PORTAL y LABVIEW, sin embargo el
uso de estos componentes es diferente, pues en este caso el control del banco se
hace exclusivamente a través del TIA PORTAL, limitando la funcion del panel de
LABVIEW a la transmision de la imagen en tiempo real del Banco de trabajo,
caracteristica que le permite a la terminal prescindir de complementos como el
servidor OPC.

Debido a su disefio, resulta conveniente hacer una descripcion detallada del banco
de trabajo. El Banco Tunel de Viento (ver figura 12) es un objeto de aprendizaje de
tipo modular y cuenta con 3 modulos principales, de los cuales dos son
intercambiables entre si y el tercero estos es fijo; esta caracteristica permite la
realizacion de dos préacticas de sistemas de control cuasi continuo o muestreado

en lazo cerrado.
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Figura 12. Planta real Banco Tunel de Viento

2.3.1 Sistema de control de posicion angular (Sistema de control SISO). Este
sistema de control se obtiene al acoplar los modulos fijo (1) y de compuerta
metalica (2), el objetivo de este sistema es lograr por medio de un algoritmo de
control que la compuerta se mantenga en una posicion de referencia establecida,

aun si se presentan perturbaciones en la planta durante la ejecucién del proceso.

2.3.2 Sistema de control regulado de velocidad y temperatura (Sistema de
control MIMO). Producto del acople de los médulos fijo (1) y de resistencia
eléctrica y censado de presion (3), plantea un sistema de control mas complejo,
en el que las variables controladas son dependientes entre si, razén por la cual se
deben establecer la relaciones de dependencia entre dichas variables, de modo
que los algoritmos de control que se planteen para mantener los valores de dichas
variables controladas cerca de las consignas de referencia establecidas, no actien
como un sistema de control descentralizado y produzcan grandes margenes de
error en estado estable.
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3. DISENO DEL CONTROL DE ACCESO Y LABORATORIO REMOTO

3.1 CONTROL DE ACCESO

El control de acceso lo integran, un componente Hardware: Servidor web y un
componente Software: Aplicacion WEB, que en conjunto administran al ingreso de
los usuarios al laboratorio remoto, que se realiza a través de la pagina WEB

labai.uis.edu.co.

Segun su disefio, el control de acceso debera ser administrado por una persona,
encargada del mantenimiento del componente Hardware y de la constante
actualizacion de todas las aplicaciones que hacen posible el funcionamiento del

componente software del mismo.

Para la puesta a punto del servidor WEB se eligi6 un computador con capacidad
para operar con el Sistema Operativo Ubuntu, y a su vez soportara las siguientes
aplicaciones:

e Servidor Apache.

e MYSQL.

e Paquete de lenguaje PHP.

Luego de instalar las aplicaciones, se solicitd una direccion de internet (IP publica)
qgue fue enlazada con el servidor para su acceso a través de la WEB. Con el fin de
completar la adaptacion del servidor WEB, se inicio el desarrollo de la aplicacion
WEB, cuyo codigo fuente se escribi6 usando los siguientes lenguajes de
programacién WEB:

e HTML

e PHP
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e JavaScript
e CSS
e MYSQL

El desarrollo del codigo fuente, requiri6 de una estructuracion previa de la
aplicacion, en la que se tuvo en cuenta los tipos de usuarios con sus respectivos
privilegios, y la organizacion de las diferentes rutas que componen la pagina WEB.
Dentro de la aplicacién, los usuarios se organizaron en 2 categorias principales:

Administrador y Usuarios comunes.

e Administrador: Tiene el control total de la aplicacion, esto se traduce en que
puede agregar, editar y eliminar usuarios comunes de los registros, asi
como definir la disponibilidad de las terminales de trabajo.

e Usuario comun — alumno: Es quien va a hacer uso del laboratorio remoto y
solo tiene privilegios de edicion sobre sus datos y sobre sus horarios de
trabajo, que son de maximo 4 horas por semana.

e Usuario comun — profesor: Posee las mismas caracteristicas que los
alumnos, y ademas tiene bajo su cargo grupos de alumnos que puede
administrar, ya sea agregando, editando o eliminando alumnos de estos

grupos.

A continuacién se presentan las propiedades con que cuenta cada usuario dentro
de la aplicacion WEB.
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Tabla 1. Clasificacion y Propiedades de los usuarios de la aplicacion.

Usuario Comun
Propiedades de .
P . Administrador
Usuario Alumno Profesor
N bre d . Jtiene? Jtiene? Jtiene?
ombre de usuario
NO
ombres
sI NO
rpellidos
s NO
odigo
S| NO
urs
s NO
orreo
NO

Se debe aclarar que el significado de la propiedad CURSO, varia dependiendo de
si se habla de un alumno o un profesor. Para el alumno, la propiedad curso indica
el grupo (curso) al que pertenece, en cambio para el Profesor esta propiedad

indica los grupos (cursos) que tiene a su cargo.

La aplicacién se estructuro de forma que existiera una seccion de bienvenida para
los usuarios, que para el caso es la pagina de inicio de la aplicacién mostrada al
acceder a labai.uis.edu.co, esta seccion incluye un mena de inicio de sesién
disefiado para la autenticacion de los usuarios por medio de un nhombre de usuario
y una contrasefa, y una serie de menus con informacion sobre los bancos de las

terminales remotas y el funcionamiento de la aplicacion web.



Figura 13. Pagina de inicio de la aplicacion WEB.

[) Laboratorio de automati X W%

& C | ® Noseguro | 200.16.117.28

Iniciar sesién

Laboratorio de
Automatizacién Industrial

=10

Inicio Bancos

Nota: Dirijase al menu Inicio/Inicio rapido para mas informacion.

Unversidad Industrial de Santander
Escuela de Ingenieria Mecanica

Desarrollado por: Juan David Duran T./Daniel Camilo Prada V.

Una autenticacién exitosa por parte de un usuario comudn, lo redirige de forma
inmediata a lo que se defini6 como pagina principal, donde dispone de una serie
de menuds que, proporcionan informacion mas detallada sobre los bancos de
trabajo, despliegan el formato para la reserva de horarios de trabajo, permiten la
visualizacion de todos los horarios reservados por todos los usuarios de la

aplicacion, dan acceso a las terminales de trabajo y ademas, presentan un ultimo
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menu que permite la edicion de las propiedades de usuario, dentro de las cuales

se incluye la contrasefia de usuario.

Figura 14. Pagina principal de la aplicacion WEB.

[) Laboratorio de automati X W %

&

C | ® Noseguro | 200.16.117.28/index2.php

Laboratorio de
Automatizacién Industrial

e B 5

Inicio Consultar Horario Bancos

Nota: Si la primera vez que entra a la aplicacion, dirijase al menu Inicio/Inicio répido para mas informacion.

Unversidad Industrial de Santander
Escuela de Ingenieria Mecanica

Desarrollado por: juan David Duran T./Daniel Camilo Prada V.

Por otro lado, se definié que el ingreso del usuario administrador debe redirigirlo a
una pagina principal especial para la administracion de la aplicaciéon, que le
ofrezca a este: un entorno en el que puede ver a todos los usuarios registrados en
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la aplicacion en donde tiene la opcion de clasificarlos segun el rol que tienen
dentro de esta(Alumnos y Profesores), la opcion de agregar nuevos usuarios junto
con un menu para la programacion de la disponibilidad de los bancos, que se
define para periodos de una semana con dias de trabajo de hasta 24 horas.
Adicionalmente, se incluy6 la funcién que le permite al administrador apartar las
terminales remotas para el uso exclusivo de un profesor junto con sus alumnos
(agrupados en sus respectivos cursos), y se afiadid una funcién “reset” que se
ejecuta justo antes de finalizar cada semana de trabajo y se desarrollo
exclusivamente para: la actualizacion semanal de las fechas exactas que
conforman la semana de trabajo, la reserva de las terminales de trabajo por parte
de los profesores para la semana posterior a la semana de trabajo actual, y el
borrado de todas las reservas realizadas en la semana previa a la ejecucion del
"reset”, de modo que reinicie el horario de trabajo de la semana, para todos los

usuarios.

Figura 15. Pagina del administrador de la aplicacion WEB.

[ Pagina del administrador X W\ - g

& C | ® 192.168.43.173/admin.php w0 i

Estudiantes  Profesores  Agregarusuarios  Bancos  ApartarBancos  Programar Reset -

Por razones de seguridad, se programaron algunas funciones adicionales en la
aplicacion web. Estas son:

e Funcion que limita el numero de intentos de autenticacion: cada usuario
tendra hasta 5 oportunidades para ingresar los datos correctamente en el
formulario de inicio de sesion. Al superar este limite, debera esperar 10
minutos antes de tener una nueva oportunidad para la autenticacion de

usuario en la aplicacion WEB.
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e Funcion que limita el nimero de caracteres en los campos de texto: con el
fin de evitar ataques por inclusion de codigo malicioso, se limité la cantidad
de caracteres que pueden ser ingresados en todos los campos de texto de
la aplicacion web.

e Funcion para el cambio de contrasefia: Caracteristica afiadida como un
apoyo a la proteccion de la privacidad de cada usuario, incluye un limite de
caracteres y una funcién de encriptacién que impide el conocimiento de

esta propiedad por parte del administrador de la aplicacion WEB.

En cuanto al uso de las terminales de trabajo por parte de los usuarios, se
desarroll6 un entorno de trabajo que incluye al cliente de comunicaciones
Flashlight VNC dentro de la aplicacion WEB y que habilita al usuario a realizar la
teleoperacion de las terminales de trabajo. La eleccidn de este cliente VNC se hizo
teniendo en cuenta que fue desarrollado en lenguaje Flash y que actualmente los
navegadores web permiten su uso. Adicionalmente se incluyé un contador de
tiempo restante, mostrado a la derecha de la pagina web, encargado de la
proyeccion del tiempo restante del turno de trabajo y que genera un aviso de
advertencia de cierre, justo cuando faltan 5 minutos para acabar la sesion de

trabajo.

3.2 LABORATORIO REMOTO

De forma similar a la que se disefié el control de acceso, el disefio del laboratorio
remoto inicio con la seleccion de un computador que cumpliera con unas
caracteristicas minimas de rendimiento, necesarias para la ejecucion las

aplicaciones instaladas en los computadores de cada terminal.
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El primer paso en el disefio del laboratorio remoto, requirié la adaptacion en el
funcionamiento del computador para que hiciera las veces de servidor VNC, para
esto se instal6 el Software ULTRAVNC Server, el cual se configuro para

permanecer siempre activo en el computador.

Seguido de esto, fue necesario solicitar dos nuevas direcciones de internet (IP
publica), una para cada computador (convertido en servidor VNC) de las
terminales de trabajo remotas, de modo que estos fueran accesibles desde
lugares ajenos a la red del laboratorio de automatizacién industrial, solicitud que
fue acompafiada con la apertura de dos puertos de comunicacion TCP: Puerto
TCP 5900 y Puerto TCP 1234, necesarios para la conexiéon desde el cliente

Flashlight VNC hasta los computadores de las terminales de trabajo.

En esta fase del disefio, el objetivo se centrdé en la interaccién remota del usuario
con los bancos de trabajo, que incluye la definicibn de los protocolos de
comunicacién usados entre los computadores de las terminales remotas con los
PLC de cada uno de los Bancos de trabajo y el desarrollo de los HMI virtuales que

se ejecutaran en cada computador.

Partiendo de esto, se definié que en la terminal remota del Banco de Vagonetas, la
comunicaciéon computador/PLC seria realizada via Ethernet, aprovechando que el
modelo de la CPU del banco de esta terminal permite el uso de este tipo de
conexion, y que en el computador de la terminal se realizé la adaptacion de una
segunda tarjeta de red en su componente Hardware. En cuanto a la terminal
remota del Banco Tunel de Viento, la comunicacion con el PLC se hace a través
de un cable MPI.

El desarrollo de los HMI virtuales, requirié para el caso de la terminal remota del
Banco de Vagonetas la virtualizacion del panel de control Fisico con que cuenta la

planta fisica, realizada mediante el Software Labview cuyo funcionamiento fue
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complementado con la adicion de un servidor OPC necesario para la
comunicacién entre el panel desarrollado y el PLC, que incluye la funcion de
actualizacion de los estados de las marcas asignadas a los botones virtuales del
panel virtual en el PLC conectado al banco de trabajo, en la terminal remota. Por
su parte la terminal remota del Tunel de viento no requirié de la virtualizacion de
un panel de trabajo, pues toda la manipulacion del banco puede ser realizada a
través del TIA PORTAL.

La configuracién del servidor OPC requirio de la elaboracién de una lista completa
de todas las variables usadas en el proceso de control del banco, junto con la
adicién de marcas necesarias para la virtualizacion de las sefiales de entradas y
los que normalmente vendrian del panel de control Fisico del banco de trabajo

junto con las sefiales de los indicadores luminosos del panel.
Para la retroalimentacion de los procesos se adiciono una Webcam al componente

hardware de cada una de las terminales de trabajo remotas, cuya imagen se

proyecta en la pantalla de cada computador, junto a los HMI virtuales.
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4. DESARROLLO DE LA APLICACION WEB

La aplicacion web (ver anexo C) tiene una pagina de inicio (ver figura 16), que
cuenta con 1 boton de inicio de sesion y 2 menus desplegables. El botdn de inicio
de sesion contiene un formulario de usuario y contrasefia, que se despliega con la
accion de un click y permite el acceso a la aplicacion web si y solo si los datos
suministrados por el usuario son validos. En cuanto a los menus, el primero de
estos lleva por nombre Inicio y muestra un slide con fotos del Laboratorio de
Automatizacién Industrial, siendo esto lo primero que vera el usuario al entrar a la
aplicacion, adicionalmente cuenta con un sub-menu llamado Inicio rapido, en el
gue se muestra un video introductorio sobre la aplicacion y sus respectivas
funciones. El segundo menu llamado Bancos (ver figura 17), cuenta con dos sub-
menus cuyos nombres hacen referencia a los bancos de practicas que fueron
adecuados para funcionar en el laboratorio remoto y almacenan informacién
relevante sobre dichos objetos (ver figuras 18 y 19), en este caso se le asignaron

los nombres Banco Vagonetas y Banco Tunel de Viento.
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Figura 16. Pagina inicial de la aplicacion web.

[ Laboratorio de automat: X

&« C | ® Noseguro | 200.16.117.28 44 ql H

Bancos

Unversidad Industrial de Santander
Escuela de Ingenieria Mecanica
Desarrollado por: Juan David Duran T./Daniel Camilo Prada V.
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Figura 17. Contenido del menu Bancos.

[ Laboratorio de automati X

& C ‘G) No seguro | labai.uis.edu.co/index.php ‘ﬁ‘ (E, z

Laboratorio de
Automatizacién Industrial

L =0

I Banco Vagonetas

Inicio

e o ] Banco Tunel de
Nota: Dirijase al ment Inicio/Ini Viento

‘ macion.

Figura 18. Contenido del sub-mend Banco Vagonetas.

[ Laboratorio de automat: X W % Juan David x

< C | ® Noseguro | 192.168.43.173/indexphp %] G ¢

Inicio Bancos

Descripcion Banco Vagonetas

El "OBJETO DE APRENDIZAJE PARA EL DISENO DE
AUTOMATISMOS LOGICOS SECUENCIALES BASADO EN
GRAFCET" mejor conocido como el ‘BANCO DE
VAGONETAS’, consiste en un sistema integrado por dos
vagonetas y wuna banda transportadora, todas de
desplazamiento lineal, que en conjunto emulan una planta de
transporte de carga disefiada para la prueba de
automatismos légicos secuenciales elaborados en GRAFCET
y GEMMA.
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Figura 19. Contenido del sub-mend Banco Tunel de Viento.

[ Laboratorio de automati X

<« C | ® Noseguro | 192.168.43.173/index.php

Inicio Bancos

Descripcion Banco Tunel de Viento

El "OBJETO DE APRENDIZAJE PARA PRACTICAS DE SISTEMAS DE CONTROL MUESTREADO,
BASADO EN CONTROLADOR INDUSTRIAL (PLC)" también conocido como "Banco SISO 6 Banco
MIMQ" (dependiendo de la configuraciéon que esté dispuesta en el tunel de viento) permite la
implementaciéon de controles légicos encargados de la automatizacion de los procesos que se
emulan en la planta mostrada y que dependiendo de la configuracién de la misma, proponen como
objetivo el control del angulo de rotaciéon de una compuerta por medio de la regulacion del flujo de
aire (SISO) o el control de las variables velocidad y temperatura del aire mediante la manipulacién de
la potencia eléctrica suministrada a una resistencia eléctrica: suministro de calor; y a un motor: flujo
de aire (MIMO).

Dentro de la aplicacién, los usuarios pueden ser de 3 tipos: administrador, alumno
y profesor, donde los dos ultimos son incluidos dentro de la categoria de usuario
comun. Dependiendo del tipo de usuario, se asignan los derechos
correspondientes dentro de la aplicacién web, donde el administrador es el usuario
con mas derechos dentro de la plataforma, pues es este quien tiene la posibilidad
de administrar a los usuarios tipo alumno y profesor incluidos en la categoria de
usuarios comunes, tal y como se habia mencionado. A continuacion (ver figura 20)
se presenta el esquema de clasificacion de los usuarios dentro de la aplicacién

web.
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Figura 20. Esquema administracion de usuarios de la aplicacion web.

Pagina de inicio

|

Si se ingresa como

Administrador Usuario comun

| |

Se accede a la

N - Puede ser
pagina principal del
administrador. Alumno Profesor
Se accede a la Se accede a la pagina
pagina principal de principal de la aplicacion,
la aplicacion. con excepcion de que el

profesor tendrd mas
funcionalidades que el
alumno.

4.1 BASE DE DATOS

Para la completa funcionalidad y puesta en servicio de la aplicacion, esta accede a
la base de datos mostrada a continuacion que contiene toda la informacién que

posee la pagina.

Figura 21. Base de datos de la aplicacion web.

| DNueva

+_ | information_schema
|

|7 Nueva

+L 1+ admins
+Ll# bancos

+| L+ bancosreset
-L_ “l# fechas

+| s fechasreset
T__V_ profesores

+| L% usuarios
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En la figura 21 se muestra la base de datos (encerrada en el recuadro azul) que
contiene toda la informaciébn de la aplicacion web y de sus usuarios;
Adicionalmente, se muestran todas la tablas (dentro del recuadro rojo) en las que

se ha distribuido dicha informacion.

¢ admins: Guarda los datos del usuario administrador (Usuario y Contrasefa).

e bancos: Almacena los datos que definen la disponibilidad de las terminales
de trabajo remotas en la semana que sucede a la actual.

e bancosreset: Almacena los datos que definen la disponibilidad de las
terminales remotas de trabajo para la siguiente semana de trabajo.

e fechas: guarda las fechas exactas de los dias de la semana en curso.

o fechasreset: guarda las fechas exactas de los dias la semana que sucede a
la actual.

e profesores: Guarda los datos correspondientes a los cursos a cargo de los
usuarios de tipo Profesor.

e usuarios: Almacena la lista de todos los usuarios que pueden acceder a la
aplicacién web, junto con sus datos correspondientes.

4.2 ADMINISTRADOR

El administrador es quien controla las funciones principales de la aplicacion,
dentro de estas se incluyen la administracion de las terminales, de su
disponibilidad y el control de los demas usuarios de la plataforma. El ingreso de
este, al igual que para los demas usuarios es regulado por el formulario de usuario
y contrasefia, luego una vez que ingrese estos datos en la pagina inicial, seran
verificados para su posterior re direccionamiento hacia la Pagina del

Administrador.
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Figura 22. Pagina del Administrador.

Y [ Pagina del administrador X Y - o EH
& C |® 192.168.43.173/a %O

Estudiantes  Profesores  Agregarusuarios  Bancos  ApartarBancos  Programar Reset -

Tal y como se ve en la figura 22, el administrador en su pagina principal cuenta
con 6 menus dispuestos de forma modular, que permiten el control de las
diferentes caracteristicas de la aplicacion web, junto con la administracion de
todos los usuarios inscritos en la plataforma. A continuacion se presentara con
mayor detalle cada uno de los menuds con que cuenta la Pagina del Administrador,

y su relacién con el funcionamiento de la parte operativa del laboratorio remoto.

4.2.1 Menu: Estudiantes. Al seleccionar el menu de Estudiantes (ver figura 23),
se mostrara un botén que permite al administrador acceder al listado de todos los
estudiantes inscritos en la plataforma junto con sus respectivos datos, para esto, la
aplicacion se encarga de re direccionarlo hacia una nueva pestafia (ver figura 24)
en la que se muestra en forma de tabla toda la informacibn mencionada
anteriormente, una vez que el administrador haga click sobre dicho botén; Debido
a los privilegios que posee el administrador sobre la aplicacion, este tiene la
posibilidad de agregar, editar y eliminar bien sea los datos de los usuarios, o

incluso a un usuario en particular.
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Figura 23. Pestafia estudiantes de la pagina del administrador.

[ Pagina del administrader X W\ - g
& C | © 192.168.43.173/admin.php T O i
Estudiantes ~ Profesores  Agregarusuarios  Bancos  ApartarBancos  Programar Reset -

Lista de Estudiantes

Abrir lista de estudiantes

Figura 24. Lista de usuarios alumnos de la aplicacion web.

[} Pigina del administrador X Y [ Lista de estudiantes x4 - a
C | ® 192.168.43.173/tabla_filtros.php w O i

Filtro.

Usuario Curso Nombres Apellidos Codigo Correo Horas Permitidas Editar Borrar

Juan LABAI Il Juan David Duran Tristancho 2120482 juanddt95@hotmail.com 4

Daniel LABAII2 Daniel Camilo Prada Villamizar 2121507 daniel k 283@hotmail.com 2 £ ‘l

Miguel LABAIJ2 Miguel Angel Gomez Gordillo 213234 gordillo@hotmail.com 4 £ 1

Manuel LABAIJ1 Manuel Alberto Quifiones Fernandez 12345 manuel @hotmail.com 2 £ 5|

La edicidn de los datos personales de cualquier alumno puede ser realizada por el
administrador, mediante un acceso proporcionado por los iconos encerrados
dentro del recuadro rojo, situados en la columna ‘Editar’ de la tabla de estudiantes
mostrada en la figura 25. En caso de que el administrador seleccione esta opcion
por medio de click, este serd re direccionado a una nueva péagina llamada
adminactualiza.php en la que tendra la posibilidad de editar cualquiera de los
datos que componen la informacién personal de un usuario, informacion que esta
dispuesta a modo de formulario y es actualizada por el accionamiento del botén

‘guardar’ ubicado al final de esta pagina.
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Figura 25. Pagina de edicion de los usuarios alumnos.

/ [ Péagina del administradaor XV [% 192.168.43.173/adminct. X W %

< C | @ Moseguro | 192,168.43.173/adminctualiza.php

Administracion de usuarios registrados

Edicién de usuarios

Usuario
Juan
Contrasefia

Curso

LABAI 1
Nombres

Juan David
Apellidos

Duran Tristancho
Codigo

2120482

Correo
juanddt3s@hotmail com
Horas Permitidas
4

Guardar

4.2.2 Menu: Profesores. La seleccién del menu de Profesores (ver figura 26)
despliega una lista con todos los usuarios del tipo ‘profesor’, que contiene toda la
informacion relevante para la definicion de cada uno de estos usuarios dentro de
la plataforma. Al igual que con los usuarios tipo ‘alumno’ es posible editar la
informacion de cada uno de los usuarios de la lista, la cual incluye los cursos que
estos tienen a su cargo; segun los privilegios que posee el administrador dentro de
la aplicacibn web, este puede eliminar a un usuario de tipo profesor de la
plataforma, haciendo click sobre el icono correspondiente, ubicado en la columna

borrar de la lista mostrada en la figura 11.
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Para la edicibn de la informacion de estos usuarios, el administrador es re
direccionado a la pagina adminaprofesor.php (ver figura 27) en la cual encuentra
toda la informacion del usuario dispuesta dentro de un formulario que incluye tanto
la informacion personal del perfil como la de los cursos que este tiene a su cargo,
esta informacion se actualiza con la seleccidén del boton guardar, ubicado al final

de la pagina mencionada.

Figura 26. Pestafia Profesores de la pagina del administrador.

[ Psgina del administrador 3 \\, | S x|
&« C | ® 192.168.43.173/admin.ph| Tl 0O

Estudiantes ~ Profesores  Agregarusuarios  Bancos Apartar Bancos  Programar Reset -

Lista de Profesores

Search for names

Jorge Enrique Meneses Florez

Usuario Codigo Correo Horas permitidas Editar Borrar
Meneses 1234 jmeneses@uis.edu.co 4 £ ":1
Curso 1 Curso 2 Curso 3 Curso 4 Curso 5

LABAIJ1 A3

David Uribe

Usuario Codigo Correo Horas permitidas Editar Borrar
David 3421 david@hotmail.com 4 £ i |
Curso 1 Curso 2 Curso 3 Curso 4 Curso §

LABAI J4
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Figura 27. P4agina de edicion de los usuarios profesor.

4.2.3 Menu: Agregar usuarios.

/D 192.168.43.173/admina x\i A

&« C | @ Mo seguro

192.168.43.173/adminaprofesor.php

Administracion de usuarios registrados

Edicion de usuarios

Usuario
Meneses
Contrasefia

Curso 1
LABAI 1
Curso 2
A3
Curso 3

Curso 4
Curso 3

Nombres

Jorge Enriqua
Apellidos

Meneses Florez
Codigo

1234

Correo
imeneses@uis.edu.co
Horas Permitidas

4

Guardar

El menu desplegado al seleccionar la pestafa

Agregar usuarios muestra un formulario con todos los datos necesarios para la

definicion de un nuevo usuario dentro de la aplicacion web por parte del

administrador.
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Figura 28. Pestafia Agregar usuarios.

e ——, =z - o EX

¥

& 3 O @ Noseguro | 19216843173 w 0O
Estuediantes Profesores Agregar usuarios Bancos Apartar Bancos Pragramar Resat -

—Agregar usuario-
* Esnudiant

Usuario
Contraseia
Curso Selecchona un curso *
Nombres
Apellidos
Codigo
Correo e
Horas Permitidas trod)

Registrar Usuario

Agregar usuarios seguidos

La aplicacion web, distingue a los usuarios, dependiendo si estos son del tipo
‘Alumno’ o ‘Profesor’. Para agregar a un usuario de tipo profesor, se debe
seleccionar la opcion ‘Profesor’ que se muestra resaltada con rojo en la figura 28;
Una vez se ha seleccionado esta opcion, el formulario tomara la estructura
mostrada en la figura 29, dispuesta de esta forma para la adicién de los cursos
que estaran a cargo del nuevo usuario (en este caso, de tipo Profesor), junto con

sus respectivos datos.

Figura 29. Formulario para agregar un usuario profesor.
—Agregar usuario

Estudiante '® Profesor

Horas Permitidas

Usuario ngresa el usuario
Contrasena ngresa la contrasefia
Curso LABAIJ1
Nombres ngresa un nombre
Apellidos ngresa un apeliido
Codigo Codigo del estudiante
Correo Correo del estudiante

Cuatro(4) horas maximo

Registrar Usuario
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En la figura 30, se muestra el formulario que se debe llenar para agregar a un
alumno (usuario tipo: alumno). Tal y como se muestra, es claro que el Unico
cambio se da a la hora de definir el curso, pues todos los usuarios de tipo alumno,

deben ser asignados a alguno de los cursos definidos previamente para los

usuarios de tipo profesor.

Figura 30. Formulario para agregar un usuario alumno.
—Agregar usuario

* Estudiante Profesor

Usuario 0
Contraseiia ngresa la contrasefia
Curso Selecciona un curso ¥
Nomb ngresa un nombre

ombres e — LABAI J1
Apellidos ngresa un apellido A3

. - ; LABAI J4

Codigo Codigo del estudiante -
Correo Correo del estudiante

Horas Permitidas |[Cuatro(d) horas maximo

Registrar Usuario

El formulario mostrado anteriormente, fue disefiado para la adicion de un usuario a
la vez dentro de la aplicacion web, pues una vez que se llenen los datos
correspondientes y se haga click en el botén Registrar Usuario, el administrador

sera re direccionado a su pagina principal (Pagina del administrador).
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Figura 31. Pagina para agregar usuarios seguidos.

' [ Pagina del administrador X 7 [ Pagina del administrador ¥ _

& |® 192.,168.43.173/agregarusuarios.php

—Agregar usuario

® Estudiante ' Profesor
Usuario lIngresa el usuario |
Contrasena |Ingresa la contrasefia |
Curso 2
Nombres |Ingresa un nombre |
Apellidos |Ingresa un apellido |
Codigo [Codigo del estudiante |
Correo |Cnrreo del estudiante |
Horas Permitidas |Cuatro(4} horas maximo |

| Registrar Usuario |

4.2.4 Menu: Bancos. Al dar click en la pestafia Bancos, el administrador podra
modificar las horas de acceso a los bancos por dia, ya sea para el Banco de

Vagonetas o el Banco Tunel de Viento.
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Figura 32. Pestafia bancos de la pagina del administrador.

[M Pagina del administrador %

€ > C | ® 192168.43.173/20minphp %O

Estudiantes  Profesores  Agregarusuaros | Bancos  ApartarBancos  Programar Reset -

Banco Vagonetas
Dias y horas disponibles del banco

Hacer cambios este dia? ¥ Lunes ¥

#12:00ama || ¥ 1:00ama | ¥ 200ama || ¥ 300ama || ¥ 400ama | ¥ 500ama | ¥ 600ama | ¥ 7-00ama || ¥ g00ama | ¥ 900ama | ¥ 10:00ama | ¥ 11:00ama
3:00 am 6:00 am 9:00 am 1200m

am 5:00 am am 10:00 am 11:00 am
¥ 1200ma ¥ 1:00pma ¥ 200pma ¥ 3:00pm a ¥ 400 pma # 5:00 pm a ¥ 600pma ¥ T00pma ¥ go0pma ¥ 9:00 pm a ¥ 10:00 pm a ¥ 11:00 pma
1:00 pm 200 pm 300 pm 400 pm 5.00 pm 6.00 pm 7.00 pm .00 pm .00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥ Martes ¥

¥ 1200ama | ¥ 1.00ama @ 2.00ama || ¥ 3.00ama ¥ 400ama | ¥ 500ama ¥ &00ama | ¥ 7.00ama || ¥ 800ama ¥ 9:00 am a # 10:00 am a ¥ 11:00 ama
1:00 am 2:00 am 3:00am 4:00 am 5:00 am 6:00 am 7:00 am 8:00 am 9:00 am 11:00 am 1200m

10:00 am
@ 1200ma || @ 100pma | @ 200pma || @ 300pma | @ 400pma | @ 500pma || @ 600pma | @ 700pma || @ s00pma | @ s00pma | @ 10:00pma | @ 11:00pma
1:00 pm 200 pm 300 pm £00 pm 5.00 pm 600 pm 7.00 pm 8:00 pm 9:00 pm 10:00 pm 1100 pm 12:00 pm

Hacer cambios este dia? ¥ Miercoles ¥

@ 1200ama || ¥ 1:00ema | ¥ 200ama || ¥ 300ama | ¥ 400ema | @ 500ama || ¥ 600ama | ¥ 7:00ama | @ &00ama | # 900ama | @ 10:00ama | 9 11:00ama
1:00 am 200 am 300 am 400am 500 am 600 am 7.00 am 800 am 900 am 10:00 am 11:00 am 1200m
¥ 1200ma || @ 100pma | @ 200pma | ¥ 300pma | @ 400pma | ¥ 500pma | @ G00pma | ¥ 7:00pma || ¥ &00pma | ¥ 900pma | # 10:00pma | @ 11:00pma
1:00 pm 200 pm 300 pm 400 pm 500 pm 600 pm 7.00 pm 800 pm 900 pm 10:00 pm 11:00 pm 200 pm

Hacer cambios este dia? ¥ Jueves ¥

1 12:00 ama @ 200ama | @ 300ama | @ 400ama | @ s:00ama | @ 600ama | @ 7:00ama || @ 800ama | @ 9:00ama | @ 10:00ama | @ 11:00ama
1:00 am 300 am 400 am 500 am 6:00 am 7:00 am 800 am 900 am 10:00 am 1100 am 1200m
@ 1200ma || ® 100pma | ¥ 200pma || ¥ 300pma | @ 400pma | @ 500pma || @ 600pma | @ 700pma || @ 800pma | & 900pma | £ 10:00pma | # 1100 pma
1:00 pm 200 pm 00 pm 400 pm 5:00 pm 6:00 pm 7:00 pm 8:00 pm 9:00 pm 10:00 pm 1100 pm 12:00 pm

Hacer cambios este dia? ¥ Viernes ¥

#12:00ama || ¥ 1:00ama | ¥ 200ama || ¥ 300ama || ¥ 400ama | ¥ &00ama | ¥ 600ama | ¥ 7-00ama || ¥ g00ama | ¥ 9:00ama | ¥ 10:00ama | I 11:00ama
1:00 am 2:00 am 3:00 am 4.00 am 5.00 am 6:.00 am 7:00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:.00 m

@ 1200ma || @ 100pma | @ 200pma || @ 300pma | @ 400pma | ¥ 5:00pma | @ Go0pma | @ 7:00pma || @ s00pma | @ s00pma | @ 10:00pma | @ 11:00pma
1:00 pm 200 pm 300 pm 400 pm 5:00 pm 6:00 pm 7:00 pm 8:00 pm 900 pm 10:00 pm 1100 pm 12:00 pm

Hacer cambios este dia? ¥ Sabado ¥

#12:00ama || ¥ 1:00ama | ¥ 200ama || ¥ 300ama || ¥ 400ama | ¥ 500ama | ¥ 600ama | ¥ 7-00ama || ¥ g00ama | ¥ 900ama | ¥ 10:00ama | ¥ 11:00ama
1:00 am 2.00 am 3:00 am 400 am 5:00 am 6:00 am 7.00 am 8:00 am 9:00 am 10:00 am 11:00 am 1200m

¥ 1200ma ¥ 1:00pma ¥ 200pma ¥ 3:00pm a ¥ 400 pma # 5:00 pm a ¥ 600pma ¥ T00pma ¥ go0pma ¥ 9:00 pm a ¥ 10:00 pm a ¥ 11:00 pma
1:00 pm 200 pm 300 pm 400 pm 5.00 pm 6.00 pm 7.00 pm .00 pm .00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥ omingo ¥

4 1200 ama @ 200ama || © 300ama | @ 400ama | ¥ 500ama | ¥ 600ama | @ 7.00ama || ¥ 800ama | 4 9:00ama | # 10:00ama | @ 11:00ama
1:00 am 3:00 am 400 am 500 am 6:00 am 7:00 am 8:00 am 9:00 am 10:00 am 1100 am 1200m
@ 1200ma || @ 100pma | @ 200pma || @ 300pma | @ 400pma | @ 500pma || @ 600pma | @ 700pma || @ s00pma | @ s00pma | @ 10:00pma | @ 11:00pma
1:00 pm 200 pm 300 pm £00 pm 5.00 pm 600 pm 7.00 pm 8:00 pm 9:00 pm 10:00 pm 1100 pm 12:00 pm

Modificar horario del banco de vagonetas
Banco Tunel de viento
Dias y horas disponibles del banco

Hacer cambios este dia? ¥ TLunes ¥/

¥ 12:00ama|| ¥ 1:00ama | @ 2:00ama | ¥ 3-00ama | ¥ 4:00ama | @ 5:00ama | ¥ 6:00ama | @ 7-00ama || @ 8:00ama| @ 9:00ama | ¥ 10:00ama | @ 11:00ama
1:00 am 2:00 am 3:00 am 400 am 5:00 am 6:00 am 7:00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m

¥ 12:00ma || ¥ 1:00pma| ¥ 2:00pmal| ¥ 3:00pma ¥ 400pma| ¥ 5:00pma| ¥ 6:00pma| ¥ 7:00pma| ¥ S:00pma| ¥ 9:00pma | ¥ 1000pma | ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm. 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥ Martes ¥

¥ 12:00ama| % 1:00ama | ¥ 2:00ama || ¥ 3:00ama || ¥ 400ama | ¥ 5:00ama | ¥ 6:00ama || ¥ 7:00ama || ¥ 800ama | ¥ 9:00ama | ¥ 10:00ama || ¥ 11:00 ama

1:00 am 200 am 3:00 am 400 am 5:00 am 6:00am 7.00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m
© 1200ma || @ 1:00pma| © 2:00pma|| @ 3:00pma| @ 400 pma|  5:00pma| ¥ 6:00pma| @ 7:00pma| £ S00pma| ¥ 9:00pma | ¥ 10:00pma | @ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8:00 p 9:00 pm. 10:00 pm 11:00 pm. 12:00 pm

Hacer cambios este dia? ¥ Miercoles ¥

¥ 12:00ama|| ¥ 1:00ama | ¥ 2:00ama || ¥ 3:00ama || ¥ 4:00ama || ¥ 5:00ama | ¥ 6:00ama | ¥ 7:00ama || ¥ 8:00ama| ¥ 9:00ama | @ 10:00ama | ¥ 11:00ama

1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m
#12:00ma || ¥ 1:00pma| ¥ 2:00pmal|| ¥ 3:00pma | ¥ 4:00pma| ¥ 5:00pma| ¥ 6:00pma | ¥ 7:00pma|| ¥ S:00pma| ¥ 9:00pma | @ 10:00pma | @ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm. 7:00 pm 2:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥ Jueves ¥

¥ 12:00ama| % 1:00ama | ¥ 2:00ama || ¥ 3:00ama || ¥ 400ama | ¥ 5:00ama | ¥ 6:00ama || ¥ 7:00ama || ¥ 800ama | ¥ 9:00ama | ¥ 10:00ama || ¥ 11:00 ama

1:00 am 200 am 3:00 am 400 am 5:00 am 6:00am 7.00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m
© 1200ma || @ 1:00pma| © 2:00pma|| @ 3:00pma| @ 400 pma|  5:00pma| ¥ 6:00pma| @ 7:00pma| £ S00pma| ¥ 9:00pma | ¥ 10:00pma | @ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8:00 p 9:00 pm. 10:00 pm 11:00 pm. 12:00 pm

Hacer cambios este dia? ¥  Viernes ¥

1:00ama | ¥ 2:00ama | ¥ 3:00ama | ¥ 400ama | ¥ 5:00ama | ¥ 6:00ama | ¥ 7:.00ama || ¥ $:00ama | ¥ 9:00ama || ¥ 10:00ama | ¥ 11:00ama

2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m
#12:00ma || ¥ 1:00pma| ¥ 2:00pmal|| ¥ 3:00pma | ¥ 4:00pma| ¥ 5:00pma| ¥ 6:00pma | ¥ 7:00pma|| ¥ S:00pma| ¥ 9:00pma | @ 10:00pma | @ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm. 7:00 pm 2:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer ca estedia? ¥ Sabade ¥

¥ 12:00ama|| ¥ 1:00ama | @ 2:00ama| ¥ 3:00ama | ¥ 4:00ama | @ 5:00ama| ¥ 6:00ama | @ 7:00ama | ¥ $00ama| @ 9:00ama | ¥ 10:00ama | @ 11:00ama
1:00 am 200 am 3:00 am 400 am 5:00 am 6:00 am 7:00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m

¥ 12:00ma || ¥ 1:00pma| ¥ 2:00pmal[ ¥ 3:00pma ¥ 400pma| ¥ 5:00pma|| ¥ 6:00pma| ¥ 7:00pma|| ¥ S:00pma| ¥ 9:00pma | ¥ 10:00pma | ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm. 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥ Domingo ¢

¥ 12:00ama| ¥ 1:00ama | ¥ 2:00ama || ¥ 3:00ama || ¥ 400ama | ¥ 5:00ama | ¥ 6:00ama || ¥ 7:00ama || ¥ 800ama | ¥ 9:00ama | ¥ 10:00ama || ¥ 11:00 ama
1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m

9 12:00ma || ¥ 1:00pma| ¥ 2:00pmal|[ ¥ 3:00pma | ¥ 400pma| ¥ 5:00pma|| ¥ 6:00pma| # 7:00pma|| ¥ S:00pma| ¥ 9:00pma | @ 10:00pma | @ 11:00 pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm. 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Modificar horario del banco tunel de viento
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El administrador tiene tres alternativas para editar los horarios de uso de los
bancos, la primera permite modificar o no los horarios de acceso al dia, esto lo

hace al quitar el check de la opcién ¢ Hacer cambios este dia?.

Figura 33. Alternativa numero 1 de la pestafia Bancos.

(Hacer cambios este dia? ¥ Lunes ¢ - (Hacer cambios este dia? Lunes ¢
¥ 12.00 ama ¢/ 1.00 ama ¥ 2.00ama ¢ 12:00 ama ¥/ 1:00 ama ¢/ 2.00ama
1:00am || 200am || 3:00am | 1:00 am 2:00 am 3:00 am !
¢ 12:00ma ¢ 1:00pma || ¥ 2:00pma ¢ 1200ma | ¥ 1:00pma || ¥ 2:00pma [
100pm _ J| 200pm || 300pm 180 ps 200 pm 300pm ||

La segunda permite deshabilitar el banco por un dia, esto se hace manteniendo el
check de ¢Hacer cambios este dia? y quitdndolo de la opcién de cualquiera de los

7 dias de la semana.

Figura 34. Alternativa nimero 2 de la pestafia Bancos.

(Hacer cambios este dia? ¥/ Lunes LHacer cambios este dia? ¥ Lunes ¥
# 12:00 am a # 1:00 am a # 2:00 am a # 12:00 am a # 1:00 am a # 2:00 am a
1:.00 am 2:00 am 3:00 am 1:.00 am 2:00 am 3:00 am
# 12:00ma # 1:00 pm a # 2:00 pma # 12:00ma # 1:00 pm a # 2:00 pm a
1:00 pm 2:00 pm 3:00 pm 1:00 pm 2:00 pm 3:00 pm

La tercera alternativa permite deshabilitar por horas los bancos, manteniendo el

check de ¢Hacer cambios este dia? y el del dia correspondiente.
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Figura 35. Alternativa nimero 3 de la pestafia Bancos.

(Hacer cambios este dia? ¥ Lunes ¥ (Hacer cambios este dia? ¥ Lunes ¥
# 12:00 am a # 1:.00 am a # 2:.00 am a 12:00 am a # 1.00 am a 2:00 ama
1:00 am 2:00 am 3:00 am 1:00 am 2:00 am 3:00 am
# 12:00ma # 1:00 pma # 2:00 pm a ¥ 12:00ma 1:00 pm a # 2:00 pma
1:00 pm 2:00 pm 3:00 pm 1:00 pm 2:00 pm 3:00 pm

4.2.5 Menu: Apartar Bancos.
administrador puede asignar un banco exclusivamente para el uso de un profesor.
Puede asignarle al profesor los dias de la semana (de lunes a domingo) que el
desee y estén disponibles, por tanto, solamente podran reservar horario dichos
dias aquellos alumnos que estén registrados en algin curso que tenga asignado el

profesor. Esta funcion esta tanto para el Banco Vagonetas como para el Banco

Tunel de viento.

En la pestafia Apartar Bancos (ver figura 36), el

Figura 36. Pestafia Apartar Bancos de la pagina del administrador.

[ noees BN |

/ [ Pagina de
<

c

Estudiantes

Banco Vagonetas

Apartado:

s Apartar Bancos

Lunes |[ Martes | Miercoles || Jueve

s || Viernes | Sabade | Dominge

Lunes
Martes
Miercoles
Jusves
Viemes
Sabado
Damingo "

Apartar

Banco Tunel de Viento
Apartado:

Lunes | Martes || Miercoles || Jueves

Viernes || Sabado | Domingo

Lunes
Martes

Miercoles

Programar Reset

| O
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En la siguiente figura se ve un ejemplo de un profesor apartando el Banco
Vagonetas por varios dias.

Figura 37. Profesor con dias apartados en el Banco Vagonetas.

Banco Vagonetas

Apartado:

| Lunes || Martes || Miercoles || Jueves || Viernes || Sabado || Domingo |

|Meneses || || Meneses || || || Meneses || heneses |

4.2.6 Menu: Programar Reset. En la pestafia Programar Reset (figura 38 y 39),
el administrador modificara los horarios de acceso a los bancos y podra asignar
los bancos a los profesores que lo deseen, todo para la siguiente semana. El
administrador también es quien asigna las fechas correspondientes a la siguiente
semana o puede modificar las de la semana actual. Si sucede alguna eventualidad
con los horarios que reservaron los usuarios, el administrador podra borrar todos

al dar click en el botdén Borrar horarios que se encuentra también en esta pestafia.
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Figura 38. Pestafia Programar Reset de la pagina del administrador I.

[ Pégina del administrador X

€ C | ® labaiviseduco/adminphp Qft %0

Estudiantes  Profesores  Agregarusuarios  Bancos  ApararBancos  Programar Reset -

Borrar de horarios reservados

Borrar horarios

Modificar fechas actuales de la semana

LUNES | MARTES | MIERCOLES | JUEVES | VIERNES | SABADO | DOMINGO

[acmm/ 2aza mun/mm/aaaa mun/mm/aaaa mun/mm/aaaa ” [aa/mm/ zaaa ” |aa/mm/azza Hldd/mm[aaaa H

Modificar fechas de la semana

Programar fechas de la proxima semana

LUNES | MARTES | MIERCOLES | JUEVES | VIERNES | SABADO | DOMINGO

[aasmm/aaza \“un/mm/aaaa \“un/mm/aaaa \“un/mm/aaaa ” [aa/mmy e ” [ea/mm/azza \||aammfaaaa H

Asignar futuras fechas

Programar si se requiere apartar el banco vagonetas

Apartado:

| Lunes | Martes | Miercoles | Jueves | Viernes || Sabado || Domingo |

Lunes
Martes
Miercoles
Jueves
Viernes
Sabado
Domingo

JIIIII

Programar si se requiere apartar el banco tinel de viento

Apartado:

[ Lunes ][ Martes | Miercoles || Jueves | Viernes | Sabado || Domingo |

Lunes [ 7]
Mates [ v
Miercoles | v
Tueves
Viernes
Sabado
Domingo
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Figura 39. Pestafia Programar Reset de la pagina del administrador II.

Programar disponibilidad del banco vagonetas

Hacer cambios este dia? ¥/ Lunes ¥

% 12:00ama || @ 1:00ama | & 200ama | ¥ 300ama | ¥ 400ama || ¥ 500ama | ¥ 600ama | ¥ 7.00ama | ¥ 800ama | # 900ama | ¥ 10:00ama || ¥ 11.00ama
1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am 8:00 am 9:00 am 10:00 am 11:00 am 1200 m
¥ 1200ma || ¥ 1:00pma | ¥ 200pma | ¥ 300pma | ¥ 400pma | ¥ 500pma | ¥ 6:00pma | ¥ 7.00pma | ¥ 800pma | # 900pma | ¥ 10:00pma || ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥/ Martes |

% 1200ama | @ 1:00ama || ¥ 200ama | ¥ 300ama | ¥ 400ama | ¥ 500ama | ¥ 600ama | ¥ 700ama | @ 800ama | ® 900ama | @ 1000ama || ¥ 11:00ama
1:00 am 200 am 3.00 am 400 am 500 am 600 am 7.00 am 00 am 500 am 10:00 am 11.00am 1200 m
4 1200ma | ¥ 1:00pma || @ 200pma | ¥ 300pma | ¥ 400pma | ¥ 500pma | ¥ 600pma | ¥ 700pma | @ 800pma | ¥ 900pma | © 1000pma || ¥ 11.00pma
1:00 pm 200 pm 3.00 pm 400 pm 500 pm 600 pm 7.00 pm 00 pm 500 pm 10:00 pm 1.00 pm 12.00 pm

Hacer cambios este dia? ¥/ Miercoles ¥

4 1200ama | ¥ 1:00ama || ¥ 200ama | ¥ 300ama | ¥ 400ama || ¥ 500ama | ¥ 600ama | ¥ 7.00ama | ¥ B00ama | ¥ s00ama | ¥ 10.00ama || ¥ 11:00ama
1.00 am 200 am 3.00 am 400 am 500 am 600 am 7.00 am 800 am 500 am 10:00 am 11.00 am 1200 m
4 1200ma | # 1:00pma || ¥ 200pma | ¥ 300pma | ¥ 400pma | ¥ 500pma || ¥ 600pma | ¥ 700pma | # 800pma | ¥ 900pma | ¥ 1000pma || ¥ 11:00pma
1:00 pm 200 pm 3.00 pm 400 pm 500 pm 600 pm 7.00 pm 800 pm .00 pm 10:00 pm 11.00 pm 12:00 pm

Hacer cambios este dia? ¥/ Jueves ¥

¥ 12:00ama ¥ 1:00 ama ¥ 200 ama ¥ 300 ama ¥ 400 ama ¥ 500ama ¥ 600ama ¥ 7.00ama ¥ g00ama ¥ 9:00 ama ¥ 1000 ama ¥ 1100 ama

1:00 am 2:00 am 3.00 am 400 am 5:00 am 6.00 am 7.00 am 800 am 900 am 10:00 am 11:00 am 1200 m
4 1200ma | ¥ 1:00pma || ¥ 200pma | ¥ 300pma | ¥ 400pma | ¥ 500pma || ¥ 600pma | ¥ 7.00pma | ¥ B00pma | ¥ 900pma | ¥ 10.00pma [ ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 400 pm 5:00 pm 6.00 pm 7.00 pm 800 pm :00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥/ Viernes ¥

¥ 1200 ama * 1:00 am a « 2:00 ama “ 3:00ama ¥ 400ama ¥ 5:00ama ¥ 6:00am a ¥ 7:00ama ¥ 8:00 am a # 9:00 am a “ 10:00 ama ¥ 11:00 am a
1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00 m

¥ 1200ma || ¥ 1:00pma | ¥ 2:00pma | ¥ 300pma || ¥ 400pma || ¥ 500pma | ¥ 6:00pma | ¥ 7.00pma | ¥ 800pma | # 900pma | ¥ 10:00pma || ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥/ Sabado ¥

¢ 12:00ama || @ 1:00ama | & 200ama | ¥ 300ama | ¥ 400ama || ¥ 500ama | ¥ 600ama | ¥ 7.00ama | ¥ 800ama | ® 900ama | ¥ 10:00ama || ¥ 11:00ama
1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am 8:00 am 9:00 am 10:00 am 11:00 am 1200m

¥ 1200ma || ¥ 1:00pma | ¥ 200pma | ¥ 300pma || ¥ 400pma || ¥ 500pma | ¥ 6:00pma | ¥ 7.00pma | ¥ 800pma | # 900pma | ¥ 10:00pma || ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥/ Domingo ¥

% 1200ama | @ 1:00ama || ¥ 200ama | ¥ 300ama | ¥ 400ama | ¥ 500ama | ¥ 600ama | ¥ 700ama | @ 800ama | ® 900ama | @ 1000ama || ¥ 11:00ama
1.00 am 200 am 3.00 am 400 am 500 am 600 am 7.00 am 00 am .00 am 10:00 am 11.00am 1200 m
4 1200ma | ¥ 1:00pma || @ 200pma | ¥ 300pma | ¥ 400pma | ¥ 500pma || ¥ 600pma | ¥ 700pma | @ g00pma | # 900pma | @ 1000pma || ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 400 pm 5:00 pm 500 pm 7:00 pm 00 pm 5:00 pm 10:00 pm 1:00 pm 12:00 pm

| Modificar horario del banco de vagonetas |

Programar disponibilidad del banco tinel de viento

Hacer cambios este dia? ¥/ Lunes ¥

¥ 12:00ama| ¥ 100ama || ¥ 2:00ama | ¥ 3:00ama || ¥ 4:00ama| ¥ 500ama || ¥ 6:00ama || ¥ 7:00ama | ¥ 800ama || ¥ 9:00ama || ¥ 10:00ama | ¥ 11:00ama

1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7-00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m
4 1200ma | ¥ 1.00pma| ¥ 2:00pma| ¢ 3:00pma| % 400pma| ¥ 500pma || ¥ 6:00pmal| ¥ 700 pmall ¥ 800pmall ¥ 9:00pma | ¥ 1000pma | % 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥/ Martes ¥

¥ 12:00ama| ¥ 100ama || ¥ 2:00ama | ¥ 3:00ama || ¥ 4:00ama| ¥ 500ama || ¥ 6:00ama || ¥ 7:00ama | ¥ 800ama || ¥ 9:00ama || ¥ 10:00ama | ¥ 11:00ama

1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7-00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m
4 12:00ma | ¥ 1:00pma ¥ 2:00pma| ¢ 3-00pma ¢ 400pma| ¥ 5:00pma| ¥ 6:00pmal| ¥ 7-00 pmall ¥ 8:00pmall ¢ 9:00pma | ¢ 10:00pma | ¥ 11:00 pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥/ Miercoles ¥

# 12:00ama| ¥ 1:00ama || ¥ 2:00ama | ¥ 3:00ama || ¥ 4:00 ama | ¥ 500 ama || ¥ 6:00 ama || ¥ 700 ama | ¥ §:00ama || ¥ 9:00ama || ¥ 10:00ama | ¥ 11:00 ama

1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am §:00 am 9:00 am 10:00 am 11:00 am 12:00m
¥ 1200ma || ¥ 1:.00pma | ¥ 2:00pma|| ¥ 3:00pma || ¥ 400pma| ¥ 5:00pma| ¥ 6:00pma| ¥ 7:00pma| ¥ 8:00pma| ¥ 9:00pma | ¥ 10:00pma || ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥ Jueves ¥

# 12:00ama| ¥ 1:00ama || ¥ 2:00ama | ¥ 3:00ama || ¥ 4:00 ama | ¥ 500 ama || ¥ 6:00 ama || ¥ 700 ama | ¥ §:00ama || ¥ 9:00ama || ¥ 10:00ama | ¥ 11:00 ama

1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am §:00 am 9:00 am 10:00 am 11:00 am 12:00m
¥ 1200ma || ¥ 1:.00pma | ¥ 2:00pma|| ¥ 3:00pma || ¥ 400pma| ¥ 5:00pma| ¥ 6:00pma| ¥ 7:00pma| ¥ 8:00pma| ¥ 9:00pma | ¥ 10:00pma || ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8:00 pm 9:00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥/ Viernes ¥

¥ 12:00ama| ¥ 1:.00ama| ¥ 2:00ama || ¥ 3:00ama || ¥ 4:00ama | ¥ 5:00ama || ¥ 6:00ama | ¥ 7:00ama || ¥ 800ama| ¥ 9:00ama || ¥ 10:.00ama | ¥ 11:00 ama

1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7-00 am 8:00 am 9:00 am 10:00 am 11:00 am 12:00m
¥ 1200ma | ¥ L.00pma ¥ 2:00pma| ¥ 3:00pma| ¥ 4.00pma| ¥ 5:00pma| ¥ 6:00pmal| ¥ 700 pmall ¥ 800 pmall ¥ 9:00pma | ¥ 10:00pma | ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8.00 pm 9.00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥/ Sabado ¥

¥ 12:00ama| ¥ 1:.00ama| ¥ 2:00ama || ¥ 3:00ama || ¥ 4:00ama | ¥ 5:00ama || ¥ 6:00ama | ¥ 7:00ama || ¥ 800ama| ¥ 9:00ama || ¥ 10:.00ama | ¥ 11:00 ama

1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am 800 am 9.00 am 10.00 am 11:00 am 12:00m
¥ 1200ma | ¥ L00pma| ¥ 2:00pma| ¥ 3:00pma| ¥ 4.00pma| ¥ 5:00pma|| ¥ 6:00pmal| ¥ 700 pmall ¥ 8:00pmall ¥ 9:00pma | ¥ 10:00pma | ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8.00 pm 9.00 pm 10:00 pm 11:00 pm 12:00 pm

Hacer cambios este dia? ¥/ Domingo ¥

¥ 12:00ama| ¥ 1.00ama || ¥ 2:00ama | ¥ 3:00ama || ¥ 4:00ama| ¥ 500ama || ¥ 6:00ama || ¥ 7:00ama | ¥ 8:00ama || ¥ 9:00ama || ¥ 10:00ama | ¥ 1100 ama

1:00 am 2:00 am 3:00 am 4:00 am 5:00 am 6:00 am 7:00 am 800 am 9.00 am 10.00 am 11:00 am 12:00m
¥ 1200ma | ¥ L00pma| ¥ 2:00pma| ¥ 3:00pma| ¥ 4.00pma| ¥ 5:00pma|| ¥ 6:00pmal| ¥ 700 pmall ¥ 8:00pmall ¥ 9:00pma | ¥ 10:00pma | ¥ 11:00pma
1:00 pm 2:00 pm 3:00 pm 4:00 pm 5:00 pm 6:00 pm 7:00 pm 8.00 pm 9.00 pm 10:00 pm 11:00 pm 12:00 pm

Modificar horario del banco tunel de viento
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4.3 USUARIO COMUN: ALUMNO

Al ingresar el usuario y contrasefia en la pagina de inicio, la aplicacion distingue si
es un alumno o si es un profesor, y re direcciona a la pagina principal de la

aplicacion mostrada a continuacion:

Figura 40. Pagina principal de la aplicacion.

[ Laboratorio de automat X

& C | ® Noseguro | 192.168.43.173/index2.php L4 QI H

Laboratorio de
Automatizacién Industrial

Inicio Consultar Horario Bancos

Unversidad Industrial de Santander
Escuela de Ingenieria Mecanica
Desarrollado por: Juan David Duran T./Daniel Camilo Prada V.
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El menu Inicio es idéntico al de la pagina de inicio, con el mismo slide y el mismo

video explicativo del uso de la pagina.

4.3.1 Consultar horario. ElI mend Consultar horario contiene dos sub-menuds
llamados Ver horario y Reservar horario. En el sub-menu Ver horarios, se ven las
reservas por horas hechas por los usuarios para poder usar los bancos, ya sea el

Banco de Vagonetas o el Banco Tunel de Viento.

Figura 41. Horario de las horas reservadas por los alumnos en el Banco

Vagonetas.

[ Laboratorio de automat: X W& %
<« C | ® Noseguro | 192.168.43.173/index2.php

nuwvliiatiZacivil rnnmiyustiial

N
_MEGAIIH:A

Bancos

Vagonetas

Reservar horario
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Figura 42. Horario de las horas reservadas por los alumnos en el Banco
Vagonetas.

nuwvlliatizacivlil mnnmiygustuial

L=

Bancos
Vagonetas

MIMO

En el sub-menu Reservar horario, aquellos usuarios que aun no hayan reservado
horario para el uso de los bancos, acé lo podran hacer, donde cada usuario tiene
derecho a un maximo de 4 horas por semana, que podra ser editada por el
profesor a cargo en un rango de 0 a 4. Ademas cuenta con dos botones para la
visualizacion de los horarios de los bancos si no quiere ingresar al sub-menu ver

horarios.
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Figura 43. Sub-menu Reservar horario.

[ Laboratorio de automat: X W %

< C | ® Noseguro | 192.168.43.173/index2.php Qx| G

7 MECANICA =3 UV

Inicio Bancos
Ver horario
Reservar horario
Calendario de la semana en curso

2017-07-03 |  2017-07-04 | 2017-07-05 |  2017-07-06 |  2017-07-07 |  2017-07-08 |  2017-08-09 |

Previsualiza el horario vagonetas  Previsualiza el horario tunel de viento

Primera franja Segunda franja
Banco Banco
* Banco Vagonetas Banco Tunel de Viento Banco Vagonetas ® Banco Tunel de Viento
Selecciona un dia de la semana en Selecciona un dia de la semana en
curso curso
® Lunes © Martes © Miercoles Lunes ® Martes © Miercoles
Jueves © Viemes © Sabado Jueves © Viemes © Sabado
Domingo Domingo
Hora de entrada Hora de entrada
—Selecciona una hora-— v —Selecciona una hora-- ¥
Tercera franja Cuarta franja
Banco Banco
Banco Vagonetas  Banco Tunel de Viento © Banco Vagonetas Banco Tunel de Viento
Selecciona un dia de la semana en Selecciona un dia de la semana en
curso curso:
Lunes © Martes © Miercoles Lunes © Martes © Miercoles
Jueves © Viemes © Sabado © Jueves © Viemes © Sabado
* Domingo Domingo
Hora de entrada Hora de entrada
~-Selecciona una hora-— ¥ —-Selecciona una hora-— ¥

Guardar

4.3.2 Bancos. A diferencia de los sub-menus encontrados en el menu Bancos de
la pagina de inicio, en la pagina principal la informacion contenida en ellos es
diferente. En cada sub-menu se presenta informacion pertinente del banco y un
video explicativo de la funcionalidad y el uso que se le debe dar. De igual manera
hay documentos de apoyo para el alumno que se encontraran en una nube de
internet. La aplicacion re direccionard al estudiante a la nube al dar click en el

boton Link que se encuentra de bajo del video.
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Figura 44. Sub-menud Banco Vagonetas.

/[ Laboratorio de automat X \ | Juan David. |

& (e} ‘G) labai.uis.edu.co/index2.php 7 ﬁi OEI z

Inicio

Banco Ttnel de

Descripciéon Banco Vagonetas Viento

El "OBJETO DE APRENDIZAJE PARA EL DISENO DE
AUTOMATISMOS LOGICOS SECUENCIALES BASADO EN
GRAFCET" mejor conocido como el ‘BANCO DE
VAGONETAS', consiste en un sistema integrado por dos
vagonetas y una banda transportadora, todas de
desplazamiento lineal, que en conjunto emulan una planta
de transporte de carga disefiada para la prueba de
automatismos logicos secuenciales elaborados en
GRAFCET y GEMMA.

En el siguiente link puedes encontrar documentos de apoyo:

Figura 45. Nube de internet con documentos sobre el Banco Vagonetas.

Documentos Banco Vagonetas

Sorted by name

) —
£ X A
Practica_Lab_Remoto V' _s_ Programacidn base
2 pdf Ban...onetas
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Figura 46. Sub-menu Banco Tunel de Viento.

/ [ Laboratorio de automat: X \\ =)

<& C | ® labai.uis.edu.co/index2.php TGy

Inicio Consultar Horario Bancos
Banco Vagonetas

Banco Ttnel de
Viento

Descripcién Banco Tunel de Viento™ e anco Tinel de Viento

El "OBJETO DE APRENDIZAJE PARA PRACTICAS DE
SISTEMAS DE CONTROL MUESTREADO, BASADO EN
CONTROLADOR INDUSTRIAL (PLC)" también conocido
como "Banco SISO 6 Banco MIMO" (dependiendo de la
configuracion que esté dispuesta en el tunel de viento)
permite la implementacién de controles légicos
encargados de la automatizaciéon de los procesos que se
emulan en la planta mostrada y que dependiendo de la
configuracién de la misma, proponen como objetivo el
control del angulo de rotacién de una compuerta por
medio de la regulacién del flujo de aire (SISO) o el control
de las variables velocidad y temperatura del aire mediante
la manipulacién de la potencia eléctrica suministrada a
una resistencia eléctrica: suministro de calor; y a un
motor: flujo de aire (MIMO).

\ S

Figura 47. Nube de internet con documentos sobre el Banco Tunel de Viento.

Documentos Banco Tuanel de Viento

Sorted by name

= O

Control MIMO PID Control SISO PID Guia MIMO. pdf Guia SISO.pdf

Si el usuario ya ha reservado horario para poder trabajar en uno de los dos bancos
y se encuentra en la hora que solicito, al lado de los dos sub-menus se habilitara
una pestafa (figura 48 y figura 49) para poder acceder a la pagina en donde podra

hacer uso del banco.
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Figura 48. Pestafia habilitada del sub-menu Banco Vagonetas.

B A v Ty S—
vz mecAnica 1 U
b Perfil

Entrar a trabajar

Inicio Consultar Horario

Banco Tunel de
Viento

Figura 49. Pestafia habilitada del sub-menu Banco Tunel de Viento.

v MECANICA I 1V

Perfil

Consultar Horario Bancos

Inicio

Banco Vagonetas

Banco Tunel de Evtrosa Usbajay

Viento

La aplicacion re digerira al usuario a la Pagina de Trabajo mostrada en la figura 50

gue es idéntica para quienes entran a usar el Banco Vagonetas o el Banco Tunel

de Viento. Aqui a través de la conexion VNC podra hacer uso del banco. El

usuario también podréa ver el tiempo que le queda y la hora local colombiana y un

boton que lo re dirige a la pagina principal.
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Figura 50. P4agina de Trabajo.

Slamans - [0 ProblemaVagenetaMastanda L Tiempo restante de la hora en curso:
E

46 : 19

PORTAL
Hora actual colombiana.

18:13:41

Dispasitivos

oL 1)

El

AUTOMATISMOS LOGICOS SECUENCIALES
oM OEF BASADO EN GRAFCET ¥ GEMMA

VAGONELA 1

DESPLAZAMIENTO [

201 DERY AMBOSH || Faq  Femy  feder  Fider

@ o @ 0 @ @ o 3§

VAGONLTA2
el [

CESPLAZAMENTO posCICH

Volver

1202 GER2 AMBOS || Ffag  Feaq  Foder e [T

DESPLAZAMIENTD
2
1293 DER3 AMEOS]

4.3.3 Perfil. Perfil cuenta con dos sub-menus, Mi Perfil y Cambiar contrasefia. En
Mi Perfil (ver figura 51) se encuentra el calendario de la semana en curso y toda
la informacién personal del usuario la cual tiene posibilidad de editar. Ademas

puede ver de forma detallada el manejo que le ha dado a sus horas.

79



Figura 51. Sub-menud Mi Perfil.

/1) tabocatoiode s x £ - omEm

& C | @ Noseguro | 192.168.43.173/index2.phj | ¢
Consultar Horario

-
Cambiar contrasefia

Calendario de la semana en curso
[ Lunes | MARTES | MERCOLES |  JUEves |  VIERNEs [  saBADO [  DOMINGO |

2017-07-03 | = 2017-07-04 |  2017-07-05 |  2017-07-06 ,i,, 1 2047-07-07 | 2017-07-08 J7 2017-08-09 ‘
Mis datos
Usuario: Daniel
Curso:  LABAIJ2
Nombres: Daniel Camilo
Apellidos: Prada Vilamizar
Codigo: [2121507
Correo:  [aniel_k_283@hotmail com
Actualizar datos
Mis horas de trabajo
Horas Permitidas: 4
Hora 1 Hora'2 Hora 3 Hora 4
Fecha 2017-07-07 Fecha 2017:07:97 Fecha Fecha
Hora Entrada 10:00:00 :om g‘:;:da 10:$:gg Hora Entrada Hora Entrada
Hora Salida  11:00:00 ora - é; T 1 d Hora Salida Hora Salida
Banco Banco Vagonetas Banco Vier:ftz el oo Banco Banco
Hora Gastada Si ‘ Hora Gastada Hora Gastada
Hora Gastada Si

En Cambiar Contrasefa (ver figura 52) el usuario podra actualizar su contrasefia
las veces que desee, siempre y cuando contemple los parametros minimos

requeridos para poder hacerlo.

Figura 52. Sub-menu Cambiar contrasefia.

[} Laboratorio de automati X

€ C | ® labai.uis.edu.co/index2.php

Inicio Consultar Horario Bancos Perfil

Habilite las ventajas emergentes por favor.

(] Cambiar contrasefia - Google Chrome - olEH

® No seguro | labai.uis.edu.co/ccont.php

Contraseiia actual:
Contrasefia nueva:
Confirmar Contrasefia:

Enviar
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4.4 USUARIO COMUN: PROFESOR

El usuario Profesor, maneja la misma péagina principal que el usuario Alumno y
por tanto tiene los mismos derechos y permisos. A diferencia del usuario Alumno,
el usuario Profesor cuenta con un sub-menu extra en el mena Perfil lamado Mis
Alumnos y desde alli puede administrar a todos los alumnos que han sido

asignados a uno de los cursos que el maneje.

Figura 53. Sub-menu Mis Alumnos.
[ Laboratorio de automat: X \\ - o IEH

< C | ® labai.uis.edu.co/index2.php ? Ou :

Laboratorio de
Automatizacién Industrial

Ver perfil

Inicio Consultar Horario Bancos

Cambiar contrasefia

Mis Alumnos

-
| T~ e

4.4.1 Mis Alumnos. En el sub-menu Mis Alumnos el Profesor ve los cursos que
tiene asignado a su nombre (figura 54), una lista de los usuarios Alumnos que
estan en los cursos asignados (figura 55) y la posibilidad de agregar nuevos

usuarios a sus cursos (figura 56).
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Figura 54. Vista de la pestafia mis cursos en el menu Mis Alumnos.

Laboratorio de
Automatizacién Industrial

V4" MECANICA

Inicio Consultar Horario Bancos Perfil

Mis Cursos Estudiantes Agregar mis alumnos

Lista de mis Cursos
LABAIJL

LABAI I3
LABAI TS

Figura 55. Vista de la pestafia estudiantes en el menu Mis Alumnos.

L___J

Inicio Consultar Horario Bancos Perfil

Mis Cursos Estudiantes Agregar mis alumnos

Lista de mis Estudiantes

Q Filtro.
. s - Horas g
Usuario Curso Nombres Apellidos Codigo  Correo s Editar  Borrar
Permitidas
Juan ?IAB Al Juan David Duran Tristancho 2120482  juanddt95@hotmail.com 4 £ 3
LABAI Manuel Quifiones P A >
Manuel 1 i F e 2120458  manuel@hotmail.com 4 £ 8
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Figura 56. Vista de la pestafia agregar mis alumnos en el mena Mis Alumnos.

AT MIEVANIVA

Consultar Horario

Inicio

Mis Cursos Estudiantes Agregar mis alumnos

Agregar alumno
® Estudiante

Usuario fingresa el usuario
Contraseia [ingresa la contrasefia
Curso [LABAIJ1 ¥
Nombres fingresa un nombre
Apellidos ingresa un apellido
Codigo [Codigo del estudiante
Correo [Correo del estudiante
Horas Permitidas [Cuatro(4) horas maximo
Registrar Usuarig‘
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5. LABORATORIOS REMOTOS

5.1 CONFIGURACION INICIAL DE LOS BANCOS DE TRABAJO

5.1.1 Configuracion del computador. Primeramente, es imprescindible

mencionar que, para tener acceso al servidor VNC desde cualquier lugar, este se
enlazé con la direccion IP provista por la universidad con el computador de la
terminal de trabajo.

La terminal remota debe contar con un administrador que sea el Unico encargado
de que el usuario tenga acceso al servicio y, debe ademas responder por el uso y
problemas que puedan presentarse, tales como una falla de energia o la mala
utilizacion del equipo por parte de alguien ajeno al laboratorio.

Ademas de lo anterior, el computador se configuré como servidor VNC por medio

del software ULTRAVNC SERVER vy, este proceso se muestra a continuacion:

Figura 57. Configuracion del VNC.

UitraVNC Server Property Page - o IEH
incoming Cornectons When Last Ghent Dsconnects  Query on ingoming connection
| Accept Sodket Connactions ®)Da Nathng Dispiay Query Window
Display Number or Ports to use: Lodk Warkstation (W2X) Timeout: 10 seconds
Display  N° Logoff Workstaton Defout acton: ® Refise
Ports Man: ® Auto
MYt
[¥]Enable Javaviewer (Hitp Connect)
/] Alow Loopbiack Connections
| LeopbackOnly

Keyboard &Mouse: Mut] viewer connectons
Disable Viewers nputs ®) Disconnect all existng connecions
Disable Local nputs Keep ex5tng Connections

Alternate keyboard Refuse the new connecton
methad Refuse 3l new connection

Authenteaton Mesc

Remwve Aero (Vista)
VNC Password: | (TTITTIT) Remove Wolk for Viewers
View-Only Password: | eseeenes

[¥]Enabie Blank Monitor on Viewer Request
Require MS Logon {User Pass. Domain) Disable Orily Inputs on Blanking Request

| RDPmode
DesbleTraylean

File Trarsfer
| Enable | User impersonation (for Service only)

BSM Plugn Logong

Forbid the user o dose dovwn WnVNC
Dt Server Serean Seale: it

Use : | No Plugn detectsd.,. v

oK Aply Cancel

_ILog debug infos to the WinVNC. log fle

Path:



En orden consecutivo, se asignd una contrasefia de seguridad al servidor y se
habilito la opcion que permite a los clientes VNC tener control total sobre el
computador. Ademas, como restriccion para el usuario, se oculté el proceso que
permite que el programa se ejecute en segundo plano, con el fin de evitar la

manipulacion y modificacion del programa.

Aprovechando la posibilidad que da el sistema operativo Windows, se cred un
usuario exclusivo para el uso de la terminal remota que, permite inicamente el uso
dos programas (TIA PORTAL y LABVIEW) y prohibe:

e Apagar o reiniciar el computador.

e Cerrar sesion o cambiar de usuario.

e Acceder al panel de control, al administrador de tareas o a la terminal de

comandos de Windows.
e Eliminar o modificar cualquier archivo del escritorio o de alguno de los

discos del computador.

La utilizacién de una nube electronica cobra importancia principalmente en dos
casos: el primero, cuando exista algun usuario que desee probar sus
automatismos légicos y, el segundo, cuando requiera acceder a la informacién
referente a las practicas que pueden realizarse en cada banco, por lo que se
instal6 Dropbox en cada uno de los computadores de las terminales de trabajo.

Con el fin de que cada usuario pueda desarrollar sus automatismos “desde cero”
una vez iniciado su turno, se programé un archivo de ordenes (script) en lenguaje
Python, cuya funcion es la de borrar todos los bloques de programacion que hayan
sido guardados previamente en el PLC. EL cédigo de este script se encuentra en
el anexo E y en la siguiente figura se muestra a manera de esquema la ejecuciéon

secuencial de su funcion:
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Figura 58. Esquema de la ejecucion secuencial del script de borrado de bloques.
/" Script E -
Conexion al PLC ﬁ fo

Pasa a STOP el PLC

S E[. PLC_VAGONETAS [CPU 315F-2 PN...
JIY configuracién de dispositivos ~ ([l PLC_VAGONETAS [CPU 315F-2 PN...
%/ Online ydiagnéstice JIY configuracién de dispositivos

Borrado de tOd,os Ios ~ [ Blogues de programa % Online ydiagnéstico
b|0queS contenidos en ¢ Agregar nuevo bloque —— I Blogues de programa

el PLC & Main [OB1] I Agregar nuevo blogue
] 3 Bloque_1 [FC1] » [ Objetos tecnolégicos
» [ Objetos tecnolégicos

Script
Desconexion del PLC F—/ /—

5.2 TERMINAL REMOTA: BANCO VAGONETAS

Dado que la distancia suele ser uno de los principales inconvenientes a la hora de
realizar practicas de laboratorio, se decidié implementar el uso de un panel de
control virtual desarrollado en proyecto de grado OBJETO DE APRENDIZAJE
PARA EL DISENO DE AUTOMATISMOS LOGICOS PROGRAMABLES (ver
anexo C). Este, permite el control completo del banco con la ayuda de un servidor
OPC y una camara web que, en conjunto, ofrecen al usuario, la posibilidad de
manipular y visualizar lo ocurrido en el banco en tiempo real. Para esto, en un
principio, se adiciono la tarjeta Ethernet al computador con el fin de evitar que el
PLC estuviera conectado con la red de la universidad y, en cambio, la conexion
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fuera directa con este. Los términos de servidor OPC y panel virtual, cobran una

gran importancia.

Servidor OPC: permite que el PLC “lea” los estados de las marcas
asignadas al panel virtual. La configuracion de este, se muestra en la figura
58, y cabe resaltar que cada etiqgueta de nombre con inicial “M”, representa
una marca que fue asignada a un boton o indicador del panel virtual.
Ademas, se agrego la serie del PLC para sincronizar la direccion IP del
servidor OPC con la de este.

Panel virtual: reproduce las acciones que puede llevar a cabo el panel fisico
del banco, es decir, permite que el usuario manipule el banco de forma
remota y, con la ayuda de la camara web, este pueda observar lo que

ocurre. Es, en otras palabras, el corazon del sistema.

Figura 59. Configuracion del servidor OPC.

NI OPC Servers - Runtime - g

File Edit View Tools Runtime Help

DEdR A 9 4 e X|E

(=51 Data Type Bxamples

TegName  Addwess DetaType  ScanRste  Scalg Description ~
% ‘S,L“SE‘QDE”T?:'"D‘“ s 01 Boolean 100 None
T =1 102 Boolean 100 None
s 03 Boolean 100 Nene
aasc 04 Boolean 100 None
=1 105 Boolean 100 None
(=1 108 Boolean 100 None
ac 0.7 Boolean 100 None
@Tag1 N0 Boolean 100 None
GHESTADO 1 M1D Boolean 100 None
AESTADO2 M1 Boolean 100 None
&ESTADO3 M12 Boolean 100 Nene
GAESTADOO M13 Boolean 100 None
AESTADO4 M14 Boolean 100 None
GAONOFF MDD Boolean 100 None
GAMARCAT M20D Boolean 100 None
=1 4D Boolean 100 None
(=1 W41 Boolean 100 None
&uP3 42 Boolean 100 Nene
AMPs 43 Boolean 100 None
=1 50 Boolean 100 None
GAFALLON M1 Boolean 100 Nene
=17 52 Boolean 100 None
GAFALLOID  M53 Boolean 100 None
=] M54 Boolean 100 None
GAFALLOZI M55 Boolean 100 None
=1 56 Boolean 100 None
e Srem e me m .
Date Time: Source Event &
(A\2407/207 10472 am. Semens TCR/P... Unableto wie to address M55 on device VAGONETAS,
(A24/07/2017  104721am. Semens TCP/IP... Unableto wrieto address 5.7 on device VAGONETAS,
(A\24/07/2017  104721am. Semens TCP/IP... Unableto wrteto address M6 on device VAGONETAS,
M24072017  104721am. Semens TCR/IP... Unableto wrie o address ME 6 on device VAGONETAS,
(\47NT 1472 am. Semens TCP/IP... Unableto wie o address M10.0"on devics VAGONETA,
(A\24/07/2017  104721am. Semens TCP/IP... Unableto wrie o address 4.0’ on device VAGONETAS,
A\4/072017  104721am. Siemens TCP/IP... Unableto wrteto address ME.2 on device VAGONETAS,
(N4 10472 am. Semens TCR/IP... Unableto wie lo address M5. 1" on device VAGONETAS,
(A24/07/2017  104721am. Semens TCP/IP... Unableto wrieto address T4.1'on device VAGONETAS,
(A24/07/2017  104721am. Semens TCP/IP... Unableto wrteto address 4.2 on device VAGONETAS,
M\24072017  10472am. Semens TCR/IP... Unableto wrielo address 4.3 on device VAGONETAS,
(A\47T 10472 am. Semens TCP/IP... Unableto wie lo address M7.1"on device VAGONETAS,
(A24/07/2017  104721am. Semens TCP/IP... Unableto wrieto address M7.2 on device VAGONETAS,
Y0207 52353p.m NIOPC Servers... Cortiguration session started by ProyectoVag as Defaul U "

Defautt User Clients: 3 Activetags: 0of 0

CIE e « I
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Tabla 2. Variables de entrada y salida para el uso de la terminal remota por parte

de los usuarios.

| Nombre Simbolo Direccion Descripcion

Boton P1 (Usuario) P1 M&8.0 Entrada del Pulsador P1 del Panel Virtual
o) Boton P2 (Usuario) P2 M8.1 Entrada del Pulsador P2 del Panel Virtual
E Boton P3 (Usuario) P3 M8.2 Entrada del Pulsador P3 del Panel Virtual
a Boton P4 (Usuario) P4 M8.3 Entrada del Pulsador P4 del Panel Virtual
2 Boton Banda !zqmerda BBI M38.4 Entrada del Boton de Banda lzquierdo del Panel Virtual
O (Usuario)
©
v Boton Banda_ Centro BBC M8.5 Entrada del Boton de Banda Centro del Panel Virtual
O (Usuario)
g Boton Banda.Derecha BBD M8.6 Entrada del Boton de Banda Derecho del Panel Virtual
= (Usuario)
g Banda Derecha (Usuario) 8D M7.3 Salida Virtual que se debe usar en la programacion de los
n Bloques OB
_g Motor Banda.lzquw'erda Bl M7.4 Salida Virtual que se debe usar en la programacion de los
= (Usuario) Bloques OB
3 Vagoneta 1 lzquierda VI M6.1 Salida Virtual que se debe usar en la programacion de los
> (Usuario) ' Bloques OB
pL Vagoneta 1 [-)erecha ViD M6.0 Salida Virtual que se debe usar en la programacion de los
'8 (Usuario) Bloques OB
_E Vagoneta 2 lzquierda V2l M6.4 Salida Virtual que se debe usar en la programacion de los
(S W]

(Usuario) Bloques OB

Vagoneta 2 Derecha Salida Virtual que se debe usar en la programacion de los

V2D M6.3

(Usuario) Blogues OB

Boton ON-OFF (Panel

Boton ON-OFF Virtual

Labview)

En lo anteriormente descrito, puede definirse un sistema y, como Uultimo
componente de este, se encuentra un programa desarrollado bajo un cédigo base
(ver anexo F) casi vacio, que solo cuenta con la funcién “Bloque_funcion FC1” que
es la encargada de que los automatismos légicos de los usuarios puedan
ejecutarse de forma remota y este objetivo del proyecto se cumpla.
Adicionalmente el “Bloque funcion FC1” incluye en su programacion (ver
segmentos 8 y 9, Anexo F) los bloques légicos encargados de la proteccion del
elemento critico del banco: motor-banda transportadora, para prevenir posibles

errores en la programacion del automatismo por parte del usuario.
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5.3 TERMINAL REMOTA: BANCO TUNEL DE VIENTO

Haciendo una comparacion con el item inmediatamente anterior, puede
destacarse como diferencia principal, la ausencia del servidor OPC y de la seccién
de control del panel virtual, lo cual tiene explicacion en que el desarrollo de todas
las practicas y el control del banco requieren unicamente del uso del programa TIA
PORTAL vy, la comunicaciéon entre el computador y el PLC se da por medio de un
cable MPI. Lo ocurrido en el banco es visible para el usuario gracias al panel
virtual que, para este caso, permite proyectar la imagen captada por la camara

web.

Segun lo descrito en la seccién 2.3 de este libro, el banco cuenta con dos
configuraciones de trabajo que tienen como caracteristica en comun el uso del
modulo 1 (modulo de ventilacion); teniendo esto en mente, se desarrollaron, para
cada una de estas, los respectivos bloques logicos encargados de la seguridad de

todo el sistema. A continuacion se describe la I6gica implementada:

e Banco Tunel de Viento - Configuracion SISO: esta configuracién usa los
modulos, de ventilacién y de compuerta angular, de los que se obtiene un
Unico elemento critico: el motor del modulo de ventilacién. La proteccién de
este elemento se logré mediante la implementacion de un segmento que
limita el tiempo que puede durar prendido, y considera un limite de
aproximadamente 5 minutos de trabajo continuos.

e Banco Tunel de Viento - Configuracion MIMO: el uso de los médulos, de
ventilacion y de resistencia eléctrica y censado de presion implica la
inclusion de un nuevo elemento critico (ademas del motor del médulo 1) en
el sistema: la resistencia eléctrica, para la cual se considerd6 un nuevo
segmento logico, que para el caso se encarga de limitar la temperatura

maxima del sistema a un valor de 60°C y es incluido dentro de los
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automatismos junto con el segmento implementado en la configuracion

anterior.
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6. PRUEBAS

6.1 ATAQUE POR INYECCION SQL

La inyeccion SQL es un método de infiltracion de codigo ajeno en la aplicacion que
se vale de una vulnerabilidad informatica en el nivel de validacion de las entradas
para realizar operaciones sobre una base de datos. Este cddigo generalmente es
de caracter malicioso, dafiino o espia y afecta directamente al funcionamiento del

programa o aplicacion.

En el caso de la aplicacibn web desarrollada, segun la forma en la que se
escribieron las sentencias SQL usadas dentro del cédigo, para la consulta de la
informacion almacenada en las tablas de la base de datos, se encontraron
vulnerabilidades que podian ser aprovechadas por personas ajenas a la
aplicacion, para realizar una infeccion por inyeccion SQL y asi, tener acceso a los
datos contenidos en las bases de datos. Esta inyeccion podia realizarse en los
campos dispuestos dentro de la aplicacion, para el ingreso de texto por parte de
los usuarios. A continuacion se presentara, a modo de ejemplo el desarrollo de la
proteccion implementada en el formulario de inicio de sesion, que se presenta en

la figura 60.

Figura 60. Formulario de inicio de sesion de la aplicacion web.
Iniciar sesion
Usuario:

Contraseiia:

Laborato ri 0' Iniciar Sesion
Automatizacién Industrial
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En la figura 61, se muestra la sentencia SQL correspondiente al formulario de
inicio de sesién mostrado en la figura anterior, que segun el contexto planteado,
representa una acceso directo (por inyeccion SQL) a la base de datos, en la que

se encuentran registrados todos los usuarios de la aplicacion web.

Figura 61. Seccion de cddigo, formulario de inicio de sesién (Sentencia SQL
vulnerable).

["textfield'];
["textfield2'];

, "SELECT * FROM usuarios WHERE Usuario="

N5

Cuando un usuario ingresa sus datos: nombre de usuario y contrasefia, en el
formulario de inicio de sesion, las variables $loginUsername y $pass, toman los
valores de, nombre de usuario y contrasefia respectivamente; De esta forma, si el
usuario ingresado es “Juan”, se realizara una busqueda en la tabla usuarios por el
nombre “Juan” y se comprobaraaaaaaa su existencia. El uso correcto de esta
sentencia, ligada al formulario de inicio de sesion, no representa peligro alguno
para la aplicaciéon, sin embargo, la informacion almacenada en las tablas de la
base de datos, podria verse comprometida si un usuario malintencionado, inserta
codigo malicioso (inyeccion SQL) en esta entrada de texto, en la siguiente imagen
se muestra un cédigo inyectado en la sentencia SQL:

Figura 62. Sentencia SQL inyectada (recuadro rojo).

, SELECT ®* FROM " usua s

| usuarios WHERE Usuarioc LIKE
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En este caso, el codigo inyectado elimina los datos almacenados en la tabla

“‘usuarios”, ademas de eliminar partes de la estructura de la tabla.

Para evitar la inyeccidon SQL, se restringe el uso a Unicamente caracteres tipo
texto (numeros vy letras), evitando el ingreso de caracteres especiales (puntos,
comas, comillas, asteriscos, etc.) necesarios para el desarrollo y la ejecucion de
pequefias secciones de codigo, en las sentencias SQL. Esto se logra mediante el
uso de la funcién mysqli_real_escape_string(), con la cual, la sentencia mostrada
en la figura 61 es reescrita usando la funcion mencionada, dando como resultado

la seccién de cédigo que se muestra a continuacion.

Figura 63. Cddigo de sentencia SQL segura.

= [ "textfield'];
[ 'textfield2'];

0s WHERE Usuario="" .| mysqli_real escape_string(

El codigo presentado, corrige la vulnerabilidad que permitia la inyeccion de codigo
malicioso, y ejemplifica las acciones implementadas para cada uno de los
formularios y/o campos de texto dispuestos en la aplicacién web, para el uso de

los usuarios.
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6.2LATENCIA DE LA CONEXION VNC

Se entiende por latencia, la suma de los retardos temporales dentro de una red,
que se traduce en la demora de la propagacion y transmision de paquetes dentro
de la misma. Para medir la latencia, se utiliza el “ping”, que esta medido en
milisegundos y, entre menor sea su magnitud, menor es el tiempo que tardan en
comunicarse dos equipos. Los factores que comiunmente generan un aumento en
la latencia pueden ser debidos a la calidad de la conexion a internet, la distancia
entre dos puntos que quieran establecer una comunicacion o la capacidad de

almacenamiento de manera temporal de los datos, entre otros.

Para medir la latencia generada entre el cliente y el servidor VNC, se propuso la
realizacion de una prueba (ver anexo H), diseflada para la obtencion del retardo
debido a la conexién con la red, ignorando el retraso propio de la terminal de
trabajo, generado en la conexion Panel Virtual — Servidor OPC — PLC — Planta
fisica. Dicha prueba consistié en realizar la medicion del tiempo que existe entre el
instante en que un usuario de la terminal remota presiona un botén del panel
virtual, y el momento en que se ve el movimiento del banco sobre la imagen del
mismo, haciendo grabaciones conjuntas sobre la terminal de trabajo y el
computador personal de cada uno de los usuarios, cuando estos ingresaban a la
terminal de trabajo y presionaban los botones indicados, y posteriormente
analizando las tomas con el uso del software de edicibn de video; Para la
sincronizacion de los tiempos (accion necesaria para el analisis de los videos) de

accionamiento, se utilizé el “tiempo UNIX” (ver Anexo |) como referencia.

Segun lo planteado, inicialmente se midio el retraso existente entre el servidor y la
planta fisica, que corresponde, a la suma del tiempo que demora (retraso) en

ejecutarse el programa cargado al PLC después de dar click a un boton del panel
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virtual, y el retraso de la sefial de video captado por la cAmara con respecto al
movimiento de la planta fisica luego de que dar click en el panel virtual.

Figura 64. Conexion cliente-servidor-planta fisica.

Computador cliente

Computador terminal

remota vagonetas

Planta fisica

Las mediciones de los retrasos entre el servidor y la planta fisica se muestran en

la siguiente tabla:

Tabla 3. Retraso entre el servidor y la planta fisica.
Ms

Retraso de senal
después de dar Aprox. 10
click

Retraso de video
después de dar Aprox. 100
click

Conocidos estos retardos, se realizo el mismo procedimiento, pero esta vez, con

usuarios que operaran lo bancos de forma remota. Para la realizacion de esta

prueba, cada uno de los usuarios que accedia al laboratorio remoto, grababa la
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pantalla de su computador, en la que mostraba el panel de trabajo y el tiempo
UNIX (ver figura 65). Adicionalmente, se dispuso de una persona para la
grabacion de la planta fisica, junto con el tiempo UNIX (proyectado en un
computador), que (ver figura 66). Estas grabaciones debian realizarse al mismo

tiempo, de modo que al compararlas, se coordinaran los tiempos UNIX mostrados

en cada video.

[ Isbai.uisedu.co/bancovs X

& C | @ labai.uis.edu.co/bancovagonetas. w
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UTC time
12:05:01 1

UNIX time
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Figura 66. Elementos de la grabacion realizada en el LABAI.

UTC time
21:08:33

Tiempo Unix

UNIX time

Planta real 1501535313729

Estas pruebas se realizaron en 5 lugares:

Toluca de Lerdo, México.

Laboratorio de automatizacion industrial, UIS, Bucaramanga.
Provenza, Bucaramanga.

Pie de cuesta, Bucaramanga.

La Aurora, Bucaramanga.

Para evaluar de forma obijetiva los resultados, es importante tener en cuenta el
ancho de banda de cada uno de los usuarios. En la siguiente tabla se muestra un
promedio del ancho de banda de cada uno de los usuarios, usando el test de
velocidad de internet encontrado en la pagina web http://beta.speedtest.net/es.
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Tabla 4. Velocidad de internet en cada lugar de la prueba.

[ LABAI | Toluca|Provenza | Piedecuesta | La Aurora
velocidad de | ), | 54, 5,09 4,13 10,9
descarga
Velocidad de 24,21 4.94 11 0,67 2,17
subida
Medidas en Mbps

En la siguiente tabla se muestran las mediciones hechas para la determinacion del

retardo (latencia) entre, el cliente VNC y la planta fisica, y el cliente VNC vy la

imagen de retroalimentacion que este ve. Estos resultados tienen en cuenta el

retraso debido a las conexiones de la terminal remota (Panel Virtual — Servidor
OPC - PLC - Banco de Trabajo).

Tabla 5. Retraso entre el cliente y la planta fisica.

Toluca

Provenza

Piedecuesta

La Aurora

Retraso entre el
accionamiento
del botén y el

movimiento de la

planta fisica

Aprox. 10

Aprox. 10

Aprox. 12

Aprox. 12

Aprox. 12

Retraso entre el
accionamiento
del botén vy el
cambio en la

imagen del

banco en la

pantalla del
usuario

Aprox. 110

Aprox. 160

Aprox. 210

Aprox. 220

Aprox. 200

Medidas en ms.
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Si a los resultados mostrados en la tabla anterior les restamos el retardo debido a
las conexiones de la terminal remota, obtenemos el retardo debido a la conexidn,
para cada una de las pruebas realizadas. A continuacion se presentan los

resultados.

Tabla 6. Retraso entre el cliente y el servidor.

; Toluca | Provenza Piedecuesta La Aurora
Retraso de
sefal despues | Mayora0 | MayoraO Aprox. 2 Aprox. 2 Aprox. 2
de dar click
Retraso de
video despues | Aprox.10 | Aprox.60 | Aprox. 100 Aprox. 120 Aprox. 100
de dar click
Medidas en ms.

Segun los resultados obtenidos, es claro que el usuario de Toluca, aun cuando
realizo la operacion de la planta desde una locacion mucho mas lejana (México),
experimento un menor retardo en la conexién. Esto podria relacionarse con el
ancho de banda que posee el usuario, pues tal y como se muestra en la tabla
(referencia la tabla de la velocidades del internet), su conexiéon en términos de
velocidad es la mejor (Descarga: Aprox. 30 Mbps, Carga: Aprox. 5 Mbps). Sin
embargo, este podria no ser el factor determinante en los valores de retardo que
se produjeron, pues al comparar las conexiones realizadas desde Provenza
(Floridablanca - Santander) y La Aurora (Bucaramanga - Santander), se ve que
aunque el usuario de La Aurora tiene casi el doble del ancho de banda que el
usuario de Provenza y ademas, se encuentra en una locacibn mas cercana al
laboratorio de automatizacion industrial (LABAI), la diferencia entre ambos es casi
despreciable (Aprox. 10 ms).
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7. CONCLUSIONES

Se supone una mejora en el proceso de aprendizaje de cursos como sistemas
mecatrénicos | y autdmatas programables, constantemente afectado por
problemas de acceso y disponibilidad que encuentran los estudiantes al momento
de realizar practicas en los bancos de trabajo del laboratorio de automatizacion
industrial, por medio del desarrollo de un laboratorio remoto que incluyo la

adaptacién de dos bancos de trabajo que en él se encuentran.

Se desarroll6 un prototipo de laboratorio remoto que permite la realizacion de
practicas de automatizacién industrial, aportando a la escuela de ingenieria
mecanica un sistema robusto, seguro y flexible que constituye una mejora para los

objetos de aprendizaje con que cuenta el laboratorio de automatizacion industrial.

La arquitectura desarrollada supone una innovacion respecto a los modelos de
laboratorios remotos encontrados en la bibliografia. EI avance se basa en el uso
de una conexién VNC, planteada para una configuracion cliente - servidor, que
garantiza que los usuarios tengan acceso a todas las herramientas necesarias
(por ejemplo: TIA Portal) para el desarrollo de automatismos l6gicos mas flexibles,
que permitan el aprovechamiento de todas las configuraciones que los bancos de

trabajo puedan ofrecer.

Se desarroll6 una aplicacion web administrable, enfocada al desarrollo de las
competencias en autématas programables y control de procesos, de estudiantes y

profesores, que permite la teleoperacién de dos plantas reales encontradas en el
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Laboratorio de Automatizacion Industrial, de modo que las practicas realizadas por
los usuarios en los laboratorios remotos, las perciba y efectie de igual manera que

si estuvieran de forma presencial.

Se comprobé por medio de una prueba de latencia, realizada a la conexién VNC,
con ayuda del Centro de Investigacion en Mecatronica Automotriz, que el
laboratorio remoto desarrollado, es accesible desde cualquier lugar que cuente
con las condiciones minimas necesarias para acceder a una pagina web
(labai.uis.edu.co), que en este caso, contiene una aplicacion WEB con todos los

elementos necesarios para le teleoperacion de los bancos de trabajo.
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8. RECOMENDACIONES

Se recomienda hacer una mejora de los elementos que componen la estructura
del laboratorio remoto, especialmente de aquellos que influyen en el rendimiento
del sistema y que pueden afectar la experiencia del usuario. Como primera medida
se recomienda mejorar el ancho de banda y la latencia de la conexion a internet
de todo el laboratorio de automatizacion industrial (ubicacion del servidor web y las
terminales remotas) de manera que se pueda reducir el retardo que se tiene al
acceder desde locaciones lejanas a la Universidad Industrial de Santander,
también se recomienda reemplazar los computadores de las terminales remotas
de trabajo por equipos mas modernos con mejores especificaciones técnicas y
caracteristicas de rendimiento, que soporten el funcionamiento de las
herramientas de programacion dispuestas en cada terminal para el uso del

usuario, y no se saturen ante el desarrollo de multiples tareas.

La realizacion de este proyecto permitio el fortalecimiento de las relaciones de
extension de la Universidad Industrial de Santander, con la creacion de un vinculo
con el Instituto Tecnoldgico y de Estudios Superiores de Monterrey, que se dio a
través del trabajo en conjunto del grupo de investigacién del Laboratorio de
Automatizacién Industrial dirigido por el profesor Jorge Enrique Meneses Florez, y
al cual se encuentran adscritos los autores de este proyecto, con el Centro de

Investigacion en Mecatrénica Automotriz, para el desarrollo del mismo.

Aun cuando se desarrollaron funciones programadas de seguridad para cada uno
de los bancos, las cuales complementaron las protecciones con que contaban
estos inicialmente, es necesario que se disponga de una persona para la vigilancia

y el mantenimiento de los equipos del laboratorio remoto, diferente del
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administrador de la aplicacion web, que se encargue de asegurar que el
laboratorio remoto este siempre disponible para su uso en las mejores condiciones
de trabajo, y reaccione de manera oportuna ante cualquier fallo que pueda

presentarse durante la operacion remota de los equipos.

Mejorar la aplicaciéon web, reescribiendo su condigo fuente con el uso de lenguajes
de programacion web mas actualizados tales como Python o Javascript, que
incluyan nuevas funciones, aumenten las seguridad de la aplicacion y permitan el

disefio de interfaces mucho mas amigables para los usuarios.

Adoptar una actitud responsable en el uso del laboratorio remoto y de todos sus
elementos, haciendo uso de la informacion dispuesta para la instruccién acerca
del funcionamiento de la aplicacion web junto con las terminales de trabajo
remotas; Esta informacion incluye documentos y videos en los que se introduce al
usuario en las funciones de la aplicacion y se presentan las practicas
recomendadas por los desarrolladores, dispuestas para dar un primer
acercamiento en cuanto a los automatismos que pueden ser desarrollados en

cada una de las plantas fisicas del laboratorio remoto.
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ANEXOS

ANEXO A. Libro del trabajo de grado del Banco Vagonetas
Remitase al CD, en la carpeta Anexos, Anexo A.

ANEXO B. Libro del trabajo de grado del Banco Tunel de viento
Remitase al CD, en la carpeta Anexos, Anexo B.

ANEXO C. HMI Virtualizado del banco de Vagonetas.
Remitase al CD, en la carpeta Anexos, Anexo C.

ANEXO D. Codigo de la aplicacion web
Remitase al CD, en la carpeta Anexos, Anexo D.

ANEXO E. Script programado para el borrado de los bloques del PLC.
Remitase al CD, en la carpeta Anexos, Anexo E.

ANEXO F. Programa base banco vagonetas
Remitase al CD, en la carpeta Anexos, Anexo F.

ANEXO G. Bloques de proteccion para las configuraciones del banco tunel
de viento.

Remitase al CD, en la carpeta Anexos, Anexo G.

ANEXO H. Prueba de latencia.
Remitase al CD, en la carpeta Anexos, Anexo H.

ANEXO I. Tiempo Unix.
Remitase al CD, en la carpeta Anexos, Anexo |.
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