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RESUMEN
TITULO
VIRTUALIZACION DE SERVICIOS COMPUTACIONALES PARA ESTUDIANTES Y
PROFESORES DE LA EISI UTILIZANDO UNA PLATAFORMA DE SISTEMAS OPERATIVOS*

AUTOR

LAURA MARCELA SILVA SANCHEZ**

PALABRAS CLAVES

Virtualizacién, sistemas operativos, conexiones remotas, maquinas virtuales, cortafuegos, backups,
DESCRIPCION

El propdsito de esta tesis es desarrollar un prototipo de un conjunto de maquinas virtuales con
diferentes sistemas operativos que los estudiantes y profesores de la EISI puedan acceder de
manera grafica sin limitaciones de disponibilidad y asignacién de tiempo por medio de conexiones
remotas en la red local de la Universidad o desde cualquier otro lugar externo a ella.

Debido a que este prototipo serda implementado en el servidor de la EISI es necesario crear un
modelo de seguridad que permita acceder cualquier maquina virtual a través del servidor sin que
éste se vea vulnerado por los usuarios; Como acceder archivos de configuracion, ejecutar
programas o consumir recursos del servidor entre otros. Para esto es necesario el bloqueo total del
servidor exceptuando la herramienta VirtualBox que es la encargada de alojar las maquinas
virtuales. Desde las maquinas no se podré acceder al servidor de la EISI gracias a la configuracion
del Firewall, restringiendo cualquier acceso a éste desde las IPs de las maquinas virtuales y
finalmente el servidor solo podra ser accedido graficamente evitando que los usuarios puedan
hacer conexiones ssh o de cualquier otro tipo.

Para garantizar la estabilidad y seguridad de la informacion de los usuarios, se cre6 un mecanismo
de backups que le permite al estudiante o profesor confiar sus datos por medio de este prototipo.
Una vez implementado este sistema, se pueden observar las mdultiples ventajas que esto trae a la
comunidad, como permitir la instalacién de diferentes aplicaciones sin importar el sistema operativo
que se necesite, centralizar y simplificar infraestructura para cualquier tipo de tecnologia, mover
fisicamente una maquina o realizar un mantenimiento.

Finalmente se realizaron unas pruebas que permitieran demostrar el consumo de recursos del
servidor de la EISI al momento de utilizar las maquinas virtuales, demostrando que este proyecto
es viable.

* Trabajo de Grado
** Facultad de ingenieria fisico-mecéanica. Escuela de ingenieria de sistemas e informéatica. Director
Manuel Guillermo Flérez Becerra
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SUMMARY

TITLE
VIRTUALIZATION OF COMPUTATIONAL SERVICES FOR STUDENTS AND TEACHERS OF
THE EISI USING AN OPERATIVE SYSTEM PLATFORM*

AUTHOR

LAURA MARCELA SILVA SANCHEZ**

KEY WORDS

Virtualization, Operative Systems, remote connection, virtual machines, firewall, backups.

DESCRIPTION

The main goal of this thesis is to develop a prototype of a set of virtual machines with different
operative systems installed allowing connection access to students and teachers of the EISI in a
graphical way without any restriction such as availability or time allocation through the local or
external network.

Because this prototype is going to be implemented in the EISI server, it is necessary to create a
security model that allows access to any virtual machine through the server of the EISI avoiding
vulnerabilities caused by the users to the server, such as accessing configuration files, running
programs or consuming server resources. To do that is necessary to isolate the server excepting
VirtualBox which is the tool that allows connecting to the Virtual machines. The firewall will restrict
any connection from the virtual machines to the server, and finally the server will be accessed just
graphically avoiding users to connect through ssh or by any other way.

To ensure the stability and security of the users’ information a backup mechanism has been
implemented allowing the students or teachers to trust this prototype.

By implementing this prototype, many advantages can be provided to the community, such as be
able to install different applications without worrying about what operative system is available,
centralize and simplify infrastructure to any type of technology and move physically a machine or
perform maintenance among others.

Finally, tests were performed to demonstrate that the use of server resources when using the virtual
machines is viable.

* Work Degree
** Faculty of physical-mechanical engineering. School of Computer Science. Thesis supervisor:
Manuel Guillermo Flérez Becerra
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INTRODUCCION

Hace unos afios atras la idea de correr multiples sistemas operativos en una
misma maquina estaba solo en la imaginacion de muchos, hoy en dia la
virtualizacion se ha convertido en el tema de conversacion de las grandes
industrias, ya que a través de ésta, no se necesita un computador extra cada vez
que se solicite un nuevo servidor, sistema operativo o cualquier aplicacion
dedicada; es hacer que un computador comparta simultdneamente sus recursos y
su arquitectura con multiples maquinas virtuales alojando sistemas operativos
huéspedes, que se comportan como magquinas independientes, permitiendo la

instalacion de diferentes aplicaciones.

La virtualizacion permite centralizar y simplificar infraestructura: desde mover
fisicamente una maquina hasta realizar cualquier tipo de tecnologia competitiva,
como gestionar servicios de correo electronico, compartir ficheros y directorios,
acceder a servidores Web tanto internos como externos etc., légicamente es
necesario encontrar una manera para conectarse a ellas y hacer uso de todos sus

recursos de la mejor manera.

Existen muchas formas para conectarse a sistemas remotos Yy hacer el trabajo:
como herramientas estandar de linea de comandos, pero hoy en dia se vive en un
ambiente gréfico, hay cantidades de herramientas que facilitan el hacer tareas
complejas y para poder sacarle provecho a todo esto, qué mejor que establecer
conexiones graficas a maquinas virtuales remotas sin importar el sistema
operativo instalado, permitiendo ejecutar paquetes graficos que estan instalados

en esos sistemas virtuales remotos sin levantarse de la silla.
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Hay muchas maneras de virtualizar, tales como el particionamiento de hardware,
virtualizacion por medio de software, emulacion y simulacién; cada una con sus
pros y sus contras. En este caso se utilizara la virtualizacion por medio de software
para crear un prototipo de configuracion de maquinas virtuales que ofrezca

servicios computacionales accesados graficamente a traves de la red.

Para implementar cualquier tipo de virtualizacion, surgen muchas preguntas: ¢ Qué
tipo de hardware utilizar? ¢ Qué sistema operativo usar? ¢ Como brindar seguridad
y mantenimiento a los usuarios? ¢Donde guardar los backups? ¢Como crear de
manera rapida una nueva maquina virtual? Pues bien todos estos tOpicos seran

incluidos en el prototipo creado en este libro.
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1. FREENX PARA HACER CONEXION REMOTA

Una conexion remota es una tecnologia que permite acceder desde un
computador a otro que se encuentre en un lugar diferente a través de la red. Es
decir, por medio de una conexion remota se puede acceder desde un computador
A a otro computador B y hacer uso de todos sus recursos tales como utilizar los
programas instalados, obtener archivos y hacer uso de los recursos de red.

Existen muchas herramientas que permiten acceder un escritorio de manera
remota, entre las cuales se encuentra un programa llamado FreeNX que se usara
para este proyecto. FreeNX utiliza una la tecnologia X-Windows para realizar
graficamente la conexién remota de una manera rapida ya que los recursos que
consume esta aplicacion son bastante bajos, versatil ya que puede ser instalada
en distribuciones Linux, Windows y Mac OS y segura ya que utiliza conexiones
SSH.

1.1 INSTALACION DE FreeNX SOBRE DEBIAN LENNY

FreeNX esta disponible para plataformas de 32 y 64 bits, Para este proyecto
FreeNX se instalar4 sobre plataforma de 64 bits ya que el servidor de la EISI

cuenta con esta plataforma. Los pasos a continuacion:

1.1.1 Instalacion del servidor: Elinstalador de FreeNX se puede descargar en la

pagina web de nomachine http://www.nomachine.com/download.php siguiendo los

pasos de las Figura 1 a la Figura 3. Para ello se debe seleccionar el paquete

llamado “NX Free Edition for Linux”
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Figura 1. Instalador de FreeNX en el servidor

NX Free Edition

[3 F NX Free Edition for Linux @

F NX Free Edition for Solaris -

Una vez seleccionada esta opcion anterior, se debe escoger la plataforma en la
cual FreeNX va a ser instalada, en este caso sera sobre plataforma de 64 bit y el
tipo de paquete a instalar que en este caso sera “NX Free Edition for Linux DEB”

como se muestra en la figura 2.

Figura 2. Plataforma y tipo de paquete a instalar

NX Free Edition for Linux - x86_64

For Red Hat Enterprise 4/5, SuSe 10/10.1/10.2/10.3
f11/Enterprise 10, Mandriva 10.1/2005/2006/2007
J2008/2009, Fedora Linux Core 3/4/3/6, Fedora 7/8/9/10

f11/12/13

¥ NX Free Edition for Linux DEB - x36_64
For ¥andros Desktop 4.1/Xandros Server 2.0, Debian GNU
Linux 4.0 Etch/3.0 Lenny, Ubuntu 5.10 Breezy Badger/&6.06
Dapper Drake/6.10/Edgy Eft/7.04 Feisty Fawn/7.10 Gutsy
Gibbon/8.04 Hardy Heron/8.10 Intrepid Ibex/Ubuntu 9.04
Jaunty Jackalope/%.10 Karmic Koala/10.4 Lucid Lynx

% } NX Free Edition for Linux RPM - x86_64 &

} NX Free Edition for Linux Compressed TAR - x86_64 &
For Red Hat Enterprise 4/5, SuSe 10/10.1/10.2/10.3
f11/Enterprise 10, Mandriva 10.1/2005/2006/2007
J2008/200%, Fedora Linux Core 3/4/5/68, Fedora 7/8/9/10
f11/12/13, Xandros Desktop 4.1/Xandros Server 2.0,

Debian GNU Linux 4.0 Etch/5.0 Lenny, Ubuntu 5.10 Breezy
Badger/6.06 Dapper Drake/6.10/Edgy Eft/7.04 Faisty
Fawn/7.10 Gutsy Gibbon/8.04 Hardy Heron/2.10 Intrepid
Ibax/Ubuntu 9.04 Jaunty Jackalope/9.10 Karmic Koala/10.4
Lucid Lynx
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Se deben descargar los 3 paquetes: “Download client’, “Download node” vy

“‘Download Server” que se muestran en la figura 3,

Figura 3. Descarga de paquetes cliente, nodo y servidor

Download NX Free Edition for Linux - x86_64

Release: 3.4.0-17
[3 Package size: 7.39 ME
- Package type: CEE

Requirements: nxclient-2.4.0-7, nxnode-3.4.0-16 for Linux x86_64

MD5 signature: client: S4ccbo? lead463clece?32clas4a7 3946
noda: eb076e04a6f29800d4d827ab716d21b01a
server: 99flaa71e110822dd5d1leebadaz2707c

Mote: Installation of NX Server for Linux requires the download and
installation of three packages: client, node and server. The client is
neaeded bacause it ships libraries used by the node. The node is
nesded because it ships tools needed by the server. Furthermare, the
S5H server daemon [(SSHD) needs to be up and running on each of
the N¥ Node machines since MNX relies on the mechanism provided by
the 55H subsystem for handling user authentication.

Some browsers do not recognize DEE file as installation packages. If
this is the case of your browser, you can safely download the file by
right clicking on the "Download" button and selecting option "Save link
as".

Una vez descargados se procedera a la instalacion: para esto, abrir una consola y

escribir los siguientes comandos:

sudo dpkg -i nxclient _3.4.0-7_x86_64.deb
sudo dpkg -i nxnode_3.4.0-16_x86_64.deb
sudo dpkg -i nxserver_3.4.0-17_x86_64.deb

25



Para mirar si FreeNX esta corriendo, iniciar, parar o reiniciar el servicio se hace

con el siguiente comando respectivamente:
/usr/NX/bin/nxserver --status|--start|--stop|--restart
NX Server 1is running

Y finalmente se debe iniciar ssh:

/etc/init.d/ssh start

1.1.2 Instalacion del Cliente: Esta aplicacion debe ser instalada en la maquina
qgue hara la conexion remota al servidor de la EISI. La aplicacion se puede

descargar en http://www.nomachine.com/download.php dependiendo del sistema

operativo que esté utilizando, en este caso Windows como se muestra en la Figura

4,y la arquitectura que en este caso es de 32 bits como se muestra en la Figura 5.

Figura 4. Instalacion FreeNX Cliente

NX Client Products
¢ HX Client for Windows
* NX Client for Linux

b NX Client for Mac 05X

¢¢¢°

F NX Client for Solaris
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Figura 5. Descarga FreeNX Cliente dependiendo de la arquitectura de la maquina

donde se van a hacer las conexiones al servidor

NX Client for Windows

— ¢ NX Client for Windows 9
J For Windows iZ86/AMD&4 2000,/2003/XPVista/7
\

Se descarga el paguete como se muestra en la figura 6 y finalmente se ejecuta.

Figura 6. Ejecucion de NX Cliente para Windows

Download NX Client for Windows

1 Release: 2.4.0-7
L_._-J_ Package size: 4,92 MB
S Package type: EXE
Requirements: MNone
MD5 signature: 2ad96599506f5bc02022df4babodd124

Una vez ejecutado el programa los pasos a seguir se muestran de la figura 7
hasta la figura 12:
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Figura 7. Bienvenida al asistente de instalacion de NX Cliente

= Setup - NX Client for Windows m|

Welcome to the NX Client for
NOMACHINE Windows Setup Wizard
Thiz will install N Client for Windows 3.4.0-F on pour computer.

It iz recommended that you cloze all other applications before
continuing.

Click Mest to continue, or Cancel to exit Setup.

THE DESKTOP
VIRTUALIZATION COMPANY
[ Mest: | | Cancel
Figura 8. Ubicacion a instalar NX cliente
= Setup - NX Client for Windows ml

Select Destination Location
Yhere should M Client for wWindows be installed?

_._J Setup will install M Client for Windows inta the following folder.

To continue, chick Mext, If vou would ke to select a different folder, click Browse.

C:%archivos de programabhi= Client for wWindows Browse...

At least 14,4 ME of free dizk zpace iz required.

< Back ” MHext > ]| Cancel
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Figura 9. Acceso directo en el menu de inicio

= Setup - HX Client for Windows

Select Start Menu Folder
‘where should Setup place the program's shortcuts?

Setup will create the program's shortcuts in the following Start Menu folder.

To continue, click Mest. If you would like to select a different folder, click Browse.

Browsze. ..

< Back ” Mest > I| Cancel

Figura 10. Acceso directo en Escritorio

= Setup - HX Client for Windows 'T"_|El

Select Additional Tasks
‘which additional tasks should be performed?

Select the additional tazks you would like Setup ta perfarm while installing M Client for

Windows, then click Mext.

Additional iconz:

| Create a desktop icon

< Back ” Mest > I| Cancel
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Figura 11. Instalacion

= Setup - NX Client for Windows

Ready to Install
Setup iz now ready to begin inztaling M Client for Windows on your computer.

Click Install to continue with the installation, or click Back if you want to review or
change any settings.

Destination location:
C:NArchivos de programaiMiE Client for Windows

Start Menu folder:
M Client for Windows

Additional tasks:
Additional icons:
Create a desktop icon

< Back H Install I| Cancel

Figura 12. Configuracion de NX Cliente finalizada

= Setup - NX Client far Windows 'T"_|E|

Completing the WX Client for
NOMACHINE Windows Setup Wizard

Setup haz finished installing M+ Client for Windows an pour
computer. The application may be launched by selecting the
installed icons.

Click Finizh to exit Setup.

THE DESKTOP
VIRTUALIZATION COMPANY
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Una vez finalizados estos pasos, en el escritorio aparecera un icono llamado “NX
Client for Windows” el cual dar4 acceso a la aplicacion ya instalada. Para
personalizar el acceso remoto se hace doble clic sobre el icono y se siguen los

pasos de las Figura 13 a la Figura 16.

Figura 13. Asistente de Inicio de sesion

0 o
4 NX Connection Wizard

Welcome

YWwelcome to M Client Connection “wizard which will guide you
through the steps needed to setup your login. Pleaze zelect the Mest

NOMACHINE buttar ta start,

< Back LCancel

Session: Puede ser cualquier nombre, en este caso se llamara “Prueba”

Host: IP de la maquina a la cual se hara conexién. Si es en la misma red donde se
encuentra el servidor sera la IP privada y si es una conexion desde otra red se

usara la IP publica

Port: Puerto por el cual se conectara a la maquina
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Y por ultimo seleccionar el tipo de conexion de Internet

Figura 14. Configuracion de sesion

',‘,} NX Connection Wizard

Session
Inzert name of the session. vour configuration settings will be saved
with thiz name.
NOMACHINE Session |F'ruebd
- Insert server's name and port where you want to connect.
_L‘ Host 201221157156 Pat [22
l T Select type of wour internet connection,
[
MODEM [5DM AD_ISL WAN L&k
r e F
.
< Back | Mest » | LCancel

Seleccionar el tipo de conexion que se desea implementar, en este caso la
conexion es a un sistema operativo Linux, por tal motivo se selecciona Unix y el

ambiente gréafico en este caso serd& GNOME.

El tamafio de la pantalla se puede configurar en el menu desplegable que aparece

en la figura 15.
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Figura 15. Configuracion del sistema operativo

',‘; NX Connection Wizard

Desktop

[Jsing M2 Client pou can run RDP, WHC and ¥ desktops, depending
on what the service provider haz made available.

NOMACHINE | Uriis ﬂ | GMOME ﬂ Settings...

Select size of your remate desktop.

1
x| w:lsoo HH:Jemo 4
1 _ Authaorization credentialz are alwavs encrypted at the time connection
iz eztablished. To enhance performance, you can dizable the
encryption of the data traffic.
e [ Digable encryption of all traffic
‘ -
'_h-...

< Back | MNest » | LCancel

Figura 16. Configuracion Finalizada

“54 WX Connection Wizard

Configuration completed

Congratulations, connection to 201221 156157 will be zaved as
'Prueba’. 'ou may further configure your zeszion by running the

NOMACHINE  Advanced Configuration dialog.

— |+ Create shortcut on desktop

[~ Shaow the Advanced Configuration dialog

< Back LCancel
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Para hacer la conexion al servidor se necesitara la informacion de un usuario
creado en el servidor, es decir usuario y contrasefia. Como se muestra en la

Figura 17

Figura 17. Inicio de sesion.

NOMACHINE

Login |admini3trau:|n::r
Passwljrd EE Rttt
Seszzion | Prueba - |

| Login az a guest uger

Configure. .. | Loair Cloze |

Mientras NX Cliente hace la conexién remota, la aplicacién mostrara el progreso

de la misma como se ilustra en las Figura 18 a la Figura 23
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Figura 18. Configuracion del ambiente

NX - Prueba = X
NOMACHINE ?
Setting up the ervironment
petal |
Figura 19. Conexion a la IP establecida
NX - Prueba = X
NOMALCHINE &
Connected bo 201.221.157.156
Figura 20. Esperando autenticacion
NX - Prueba — X
NOMAGCHINE o
W aiting authentication
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Figura 21. Descargando la informacion de la sesion

NX - Prueba

NOMACHINE Gy

Downloading the seszion information

Figura 22. Negociando los parametros

NX - Prueba

NOMACHINE &

Meqatiating link parameters

Figura 23. Estableciendo la conexion grafica

HX - Prueba

NOMACHINE “

E ztablizhed the display connection
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Una vez completados estos pasos se tendrd acceso al servidor como indican las

figuras 24 y 25.

Figura 24. Inicio de la conexidn grafica remota

Figura 25. Conexién grafica remota

43 Aplicaciones Lugares Sistema %) @ ® <) mar 13 de jul, 11:36 AM @ administrador ()

INFORMACION TESIS

F urrey L

e il KK

[12% de 1 archivo - De...




2. VIRTUALIZACION

La virtualizacion es una tecnologia que permite la ejecucion de diferentes
maquinas virtuales con la habilidad de comportarse como una Unica maquina
independiente, sin interferir en el funcionamiento de las demas. La virtualizacion
es utilizada para crear versiones virtuales de dispositivos o recursos tales como la
creacion de servidores, dispositivos de almacenamiento, creacion de diferentes

sistemas operativos o una red.

Existen muchos tipos de virtualizacion. Para este proyecto se utilizé la
virtualizacion de sistema operativo la cual consiste en utilizar el mismo hardware
de un computador, a través de un software que en este caso sera VirtualBox el
cual permite ejecutar mudltiples instancias llamadas maquinas virtuales con
diferentes sistemas operativos permitiendo que en un computador puedan ser
lanzados diferentes sistemas operativos al mismo tiempo sin interferir el uno con el

otro.

2.1 INSTALACION DE VIRTUALBOX

Virtualbox es una aplicacion totalmente libre bajo los términos de la GNU que
permite la creacion de mudltiples maquinas virtuales de una manera répida y
sencilla, soporta diferentes sistemas operativos y se puede encontrar en el idioma

espafiol para una facil administracion.
Virtualbox se puede descargar en la siguiente direccion:

http://www.virtualbox.org/wiki/Linux Downloads.
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Una vez descargado es muy sencilla la instalacién: Hacer doble clic sobre el icono
y luego clic sobre “Instalar el paquete” como lo muestra la figura 26. La Instalacion
mostrara su progreso como lo muestran las figuras 27 y 28. Entre todas sus
configuraciones, la instalacion creara un grupo llamado vboxusers el cual se usara

para agregar todos los usuarios que van a utilizar este sistema

Figura 26. Instalador del paquete VirtualBox

2 @ @ Instalador de paquetes - virtualbox-3.2

Oracle VM VirtualBox

VirtualBox is a powerful PC virtualization solution allowing you to run a wide
range of PC operating systems on your Linux system. This includes
Windows, Linux, FreeBSD, DOS, OpenBSD and others. VirtualBox comes with
a broad feature set and excellent performance, making it the premier
virtualization software solution on the market.
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Figura 27. Progreso de la Instalacion de VirtualBox

2 gdebi-gtk

Instalando virtualbox-3.2

Instalando «virtualbox-3.2 3.2.6-63112~Ubuntu~Iucid i386(3).deb:...
+ Terminal

Cerrar automaticamente tras aplicarse los cambios con éxito

Figura 28. Instalacion de VirtualBox finalizada

© gdebi-gtk

Instalacion finalizada

Se ha instalado el paguete «virtualbox-3.2 3.2.6-63112~Ubuniu~lucid i386(3).deb=»
+ [Terminal

Cerrar automaticamente tras aplicarse los cambios con éxito

| Cemar |

Para instalar por linea de comandos, abrir una consola ubicandose en el directorio
donde se encuentra el instalador descargado y digitar el siguiente comando como
root:
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dpkg -1 virtualbox-3.2 3.2.6-63112~Debian~lenny amd64.deb

(Leyendo la base de datos ... 90906 ficheros y directorios
instalados actualmente.)Preparando para reemplazar
virtualbox-3.2 3.2.6-63112~Debian~lenny (usando virtualbox-
3.2 3.2.6-63112~Debian~lenny amd64.deb) ...Stopping
VirtualBox kernel module:done..Desempaquetando el reemplazo
de virtualbox-3.2 ...Configurando virtualbox-3.2 (3.2.6-
63112~Debian~lenny) ...addgroup: El grupo " vboxusers' vya
existe como grupo del sistema. Saliendo.Starting VirtualBox

kernel module:done..

Una vez instalado el programa ir a Aplicaciones > Herramientas del Sistema >
Oracle VM VirtualBox, esto abrira una ventana como se muestra en la figura 29.
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Figura 29. Programa VirtualBox

b Oracle VM VirtualBox LEE)
Archivo Maquina Ayuda

‘:::' . {2} Detalles | (@) |nstantdneas | & Descripeidn ]

Nueva Configuracién Iniciar Descartar iBienvenido a VirtualBox!

La parte izquierda de esta ventana estd destinada a
mostrar la lista de médguinas virtuales de su
computadora. En este momento esta lista esta vacia
porgue todavia no se ha creado ninguna méguina

virtual, E 'F.,x— =
Para crear una nueva maguina ';\
virtual presione el boton Nueva 4

en la barra de herramientas Ifi
principal localizada en la parte g IV
superior de la ventana. o

Puede utilizar la tecla F1 para obtener ayuda o visitar
www . \irtualbox,org para las Utimas novedades e
informacidn,

2.1.1 Instalacién de un sistema operativo sobre una Maquina Virtual: Para
este proyecto se crearan dos prototipos de maquinas virtuales dependiendo de los
servicios que se quieran ofrecer a los estudiantes o profesores. Ellos son Tesistas

y Practicantes, que también seran explicados en el capitulo 7.

Tesistas: Servicio a estudiantes que se encuentren desarrollando tesis o
proyectos de investigacion que necesiten ciertos privilegios como guardar

informacion, instalacién de paguetes, acceso a usuario root entre otros.

Sobre este tipo de maquina se dejara montado el paquete XAMPP para que los

usuarios puedan desarrollar y hacer pruebas locales de sus sitios web o sus
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proyectos en general. A este tipo de maquina virtual se le prestara el servicio de
backup. Estos seran creados con la siguiente plantilla que facilita la identificacion
del usuario y los propésitos de la maquina virtual, en este caso T de Tesista y el

codigo del estudiante:

T + cbdigo del estudiante.Ej. T20111923

Practicante: Servicio a estudiantes que deseen aprender y experimentar sobre
diferentes sistemas operativos. No se garantiza la informacion guardada; si el
sistema falla se procedera al montaje del sistema operativo por medio de una
imagen de tal manera que la maquina virtual quede en una configuracion inicial.
Estos seran creados con la siguiente plantilla que llevara la letra P de practicante y

el codigo del estudiante para un facil reconocimiento de usuario:

P + c6bdigo del estudiante. Ej. P20111923

Para crear una maquina virtual se hace clic en el icono Nueva de la figura 26. Esto
abrird una ventana como lo muestra la figura 30, en la cual un asistente ayudara a

la configuracion de la maquina virtual
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Figura 30. Bienvenida al asistente

) Crear nueva maquina virtual [£3)

iBienvenido al asistente para la creacion de una
nueva maquina virtual!

Este asistente le guiard a través de los pasos necesarios para crear una nueva
magquina virtual para VirtualBox

Use el botdn Siguiente para ir a la siguiente pagina del asistente y el boton
Anterior para volver a la pagina anterior. También puede presionar &l botén
Cancelar si desea cancelar la gjecucion de este asistente.

< Anterior | Siguiente > l l Cancelar

El siguiente paso permitira especificar qué tipo de maquina se desea, para ello se
ingresa el nombre de la nueva maquina virtual y se selecciona el tipo de sistema

operativo huésped que se desea instalar tal y como lo muestra la figura 31.

Se debe tener presente si es para 32 o0 64 bits

44



Figura 31. Nombre de la maquina virtual y sistema operativo

% Crear nueva maquina virtual (3

Nombre de maquina virtual y tipo de sistema
operativo

Ingrese el nombre de la nueva maguina virtual y seleccione el tipo de sistema
operativo huésped que planea instalar.

El nombre de la maquina virtual normalmente indica su configuracidn de
software y hardware. Serd usado para identificar la maquina virtual creada en los
productos de VirtualBox.

Nombre

BDebianl

Tipo de 0OS

Sistema operativo: [Linux

L1

(@

Versién: [Debian (64 bit)

L1

[c: ﬂnteriorl [Siguieﬂte = l [ Cancelar l

En el siguiente paso de debe especificar la memoria base (RAM) que se asignara

a la maquina virtual como se muestra en la figura 32.
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Figura 32. Memoria base

% Crear nueva maquina virtual (3

Memoria

Seleccione la cantidad de memoria base (RAM) que serd asignada a la maquina
virtual,

El tamafio recomendado de memoria base (RAM) es 384 MB.

Tamafio de memoria base

...... =SS

4 MB 4096 MB

[c: ﬂnteriorl [Siguieﬂte = l [ Cancelar l

El siguiente paso es seleccionar la imagen de disco duro que sera usada para la
creacion de la maquina virtual. Se puede crear un disco duro nuevo presionando
en Nuevo o0 se puede seleccionar un disco duro existente desde la lista
desplegable o presionando el boton que se encuentra al frente de la lista

desplegable como se muestra en la figura 33.

Segun el asistente de instalacién de Virtualbox, el tamafio recomendado de disco

duro de arranque es 8192 MB
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Figura 33. Disco duro virtual

Disco duro virtual

Seleccione la imagen de disco duro que sera usada como disco de arrangue.
Puede crear un disco duro nuevo presionando en Nuewvo o puede seleccionar
un disco duro existente desde la lista desplegable o presionando el botdn
Existentes (invoca el Administrador de medios virtuales).

Si necesita una configuracion mas complicada de discos duros puede saltarse
este paso v luego conectar los discos duros desde el didlogo de configuracion
de la magquina virtual,

El tamafio recomendado de disco duro de arrangue es 8192 MEB,

v|Disco duro de arrangue

@ Crear disco virtual nuevo

Usar un disco duro existente

Ak

< gnteriorl [Siguiegte > l l Cancelar

Si la opcion fue la de crear un nuevo disco duro, el asistente ayudara a crearlo

como se muestra en la figura 34.

47



Figura 34. Creacion de un nuevo disco virtual

5% Crear nuevo disco virtual =

iBienvenido al asistente para la creacion de un
nuevo disco virtual!
Este asistente le ayudara a crear un nuevo disco duro para la maquina virtual.

Use el botdn Siguiente para ir a la siguiente pagina del asistente y el botdn
Anterior para volver a la pagina anterior. También puede presionar el boton
Cancelar si desea cancelar la gjecucion de este asistente.

= Anterior | Siguiente = H Cancelar

En este paso se escoge el tipo de imagen de disco duro virtual que se va a creatr,

como se ilustra en la figura 35

Para este caso sera la opcion de almacenamiento de expansion dinamica ya que
inicialmente ocupara poco espacio en disco y se ira incrementando a medida que

sea necesario hasta el tamafio que se haya especificado.
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Figura 35. Tipo de almacenamiento de disco duro

% Crear nuevo disco virtual )

Tipo de almacenamiento de disco duro

Seleccione el tipo de imagen de disco duro virtual que desee crear.

Una imagen de expansion dinamica inicialmente ocupa un pequefio
espacio de su disco duro fisico. Crecera dinamicamente (hasta el tamafio
espeficicado) a medida que el sistema huésped vaya utilizando el espacio del
disco.

Una imagen de tamario fijo no crece. Es almacenada en un archivo
aproximandamente del mismo tamafio que el disco virtual. La creacion del un
disco de tamafio fijo puede demorarse dependiendo del tamafio de la
imagen y el rendimiento de su disco duro.

Tipo de almacenamiento
@ Almacenamiento de expansion dindmica

Almacenamiento de tamafic fijo

< gnteriorl [Siguieﬂte >] [ Cancelar

Para elegir la localizacién y nombre del archivo para almacenar los datos del disco
virtual, se hace a través del icono que se encuentra al frente localizacibn como se

muestra en la figura 36.
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Figura 36. Tamafio y localizacion del disco virtual

Tamano y localizacion del disco virtual

Presione Seleccionar para elegir la localizacién y nombre del archivo para
almacenar los datos del disco virtual. Alternativamente puede ingresar el
nombre del archivo en el campo de entrada.

Localizacion

BDebianl | @

Seleccione el tamafio de la imagen de disco virtual en megabytes. Este sera
el tamafio de disco que serd reportado al SO huésped.

Tamafio

= 8,00 GB
4,00 MB 2.00TB

= gnterior] [Siguieate = l [ Cancelar

Finalmente el asistente mostrara un resumen de los pasos que se han ejecutado
como lo muestra la figura 37
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Figura 37. Resumen

sz Crearn nuevo disco virtual 3)

Resumen

Se creara una nueva imagen de disco virtual con los siguientes parametros:

Tipo: Almacenamiento de expansion dinédmica
Localizacion: /home/administrador/ VirtualBox/HardDisks/BDebianl vdi
Tamario: 8,00 GB (8589934592 B)

Sila configuracion de arriba es correcta, presione el botdn Terminar. Una
vez presionado, se creara un nuevo disco duro.

< &nterior” Terminar H Cancelar

Una vez completados estos pasos, se creard una nueva imagen de disco duro

virtual.

Para la instalacién del sistema operativo, se hace doble clic en el Icono de la
maguina recientemente creada y se abrira un asistente como lo muestra la figura
438 gque permitira realizar los pasos necesarios para instalar un sistema operativo

que en este caso sera Debian.

51



Figura 38. Asistente para la primera ejecucion de VirtualBox

iBienvenido al asistente de primera ejecucion de
VirtualBox!

Ha inicidado una maguina virtual nueva por primera vez. Este asistente le
ayudara a realizar los pasos necesarios para instalar un sistema operativo de su
eleccion en esta maquina virtual.

Use el botdn Siguiente para ir a la siguiente pdgina del asistente y el botdn
Anterior para volver a la pagina anterior. También puede presionar el botdén
Cancelar si desea cancelar la ejecucidn de este asistente,

< Anterior | Siguiente = || Cancelar

El siguiente paso es seleccionar el instalador por medio del cual se va a instalar el
sistema operativo como se muestra en la figura 39. Este medio debe ser
arrancable («bootable»), de otra manera no se podra iniciar el programa de

instalacion
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Figura 39. Medio de instalacion

@ Asistente de Primera Ejecucion 3

Seleccione el medio de instalacidon

Seleccione el medio que contiene el programa de instalacion del sistema
operativo que desea instalar. Este medio debe ser arrancable («bootable=), de
otra manera no podra iniciar el programa de instalacion.

Fuente de medios

Unidad anfitrién TSSTcorp DVD+-RW TS-HE53G (sr0)

L
]

< Anterior Cancelar

Para seleccionar el sistema operativo a instalar, dar clic en agregar y buscar la

imagen .iso como aparece en la figura 40
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Figura 40. Seleccionar sistema operativo en formato .iso

Administrador de’medios virtiiales

Acciones

SO S 9 @

Muevo  Agregar Eliminar  Liberar Actualizar

Discos duros ‘@ Imagenes de CO/DVD | Imagenes de disquete

Mombre v Tamafio
debian-504-amd&4-DVD-1.iso

Localizacion: /media/cdromO/debian-504-amd&4-DVD-1 .iso
Conectado a: No conectado

l 9 Cancelar] ldielecciunar

Para finalizar este proceso, la ultima ventana sera un resumen de los pasos

anteriores tal como lo muestra la figura 41
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Figura 41. Resumen

ie Asistente de Primeral Ejecucion 3

Resumen

Ha seleccionado el siguiente medio para el arrangue:

Tipo:  Dispositivo CD/DVD-ROM
Fuente: debian-504-amds&4-DVD-1.iso (4,37 GB)

Silo anterior es correcto, presione el botdn Finalizar. Una vez presionado, el
medio seleccionado serd temporalmente montado en la maguina virtual v la
maguina comenzara su gjecucion,

Tenga en cuenta que cuando cierre la maguina virtual, el medio especificado
serd automaticamente desmontado vy el dispositivo de arrangue serd
establecido como el primer disco duro virtual.

Dependiendo del tipo de programa de instalacién, puede gue necesite
desmontar manualmente (expulsar) el medio después de gue el programa de
instalacidn reinicie la maguina. Puede hacer esto seleccionando Desmontar...
desde el menu Dispositivos.

[4 &nterior” Terminar l [ Cancelar

Una vez Terminado este asistente, saldra la pagina inicial de una tipica instalacion
de cualquier sistema operativo. En este caso para Debian saldra la ventana que

muestra la figura 42
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Figura 42. Instalacion Debian

BDebianl[Corriendo] = Oracle VM VirtualBox =
Maquina Dispositivos Ayuda

Installer boot menn

Install

Graphical install
Advanced options
Help

GNU # Linux

Press ENTER to boot or TAB to edit a menu entry
@£ 03| & [Blctl Derecho

Se siguen los pasos para instalar Debian que no seran mencionados en este libro,
ya que éste es un ejemplo de instalacion de cualquier sistema operativo en una
maquina virtual el cual puede ser Windows XP, Ubuntu, Solaris etc. y ser omitidos
no alteran la funcionalidad del sistema. Los pasos a seguir son los mismos de una

instalacion tipica y pueden ser encontrados en Internet.

Una vez instalado el sistema operativo, abrir una terminal y correr los siguientes

comandos:
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sudo apt-get update
sudo apt-get upgrade

De esta manera Debian queda actualizado. Esto aplica para cualquier otro sistema
operativo como distribuciones Windows o Linux utilizando los comandos y

aplicaciones correctas para cada sistema operativo

2.1.2 Instalacion del paquete XAMPP: A cada maquina virtual se le instalara el

paquete XAMPP que contiene las siguientes especificaciones:

Apache 2.2.14, MySQL 5.1.41, PHP 5.3.1 & PEAR + SQLite
2.8.17/3.6.16 + multibyte (mbstring) support, Perl 5.10.1, ProFTPD
1.3.2c, phpMyAdmin 3.2.4, OpenSSL 0.9.81, GD 2.0.1, Freetype2
2.1.7, libjpeg 6b, libpng 1.2.12, gdbm 1.8.0, zlib 1.2.3, expat
1.2, Sablotron 1.0, libxml 2.7.6, Ming 0.4.2, Webalizer 2.21-02,
pdf class 009e, ncurses 5.3, mod perl 2.0.4, FreeTDS 0.63, gettext
0.17, IMAP C-Client 2007e, OpenLDAP (client) 2.3.11, mcrypt 2.5.7,
mhash 0.8.18, eAccelerator 0.9.5.3, cURL 7.19.6, libxslt 1.1.26,
libapreq 2.12, FPDF 1.6, XAMPP Control Panel 0.8, bzip 1.0.5, PBXT
1.0.09-rc, PBMS 0.5.08-alpha, ICU4C Library 4.2.1

MD5 checsum: 89c¢13779cf6f0925d5c1c400d31alcc3

Para su instalacién se abre una consola y se ejecuta el siguiente comando:

sudo tar xvfz /home/usuario/xampp-linux-1.5.5a.tar.gz -C /opt

Una vez instalado el paquete, se debe iniciar el servicio. Para esto ejecutar el

siguiente comando:
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sudo /opt/lampp/lampp start

Starting XAMPP for Linux 1.7.3a...

XAMPP: Starting Apache with SSL (and PHP5)...
XAMPP: Starting MySQL...

XAMPP: Starting ProFTPD...

XAMPP for Linux started.

Para probar si el paquete fue instalado correctamente se debe abrir un navegador

y escribir http://localhost esto mostrara el contenido de la figura 43:

Figura 43. Localhost XAMPP

D © ® XAMPP - Mozilla Firefox

File Edit View History Bookmarks Tools Help

<“;| v & | E| http:/flocalhost/xampp/splash.php MG M @,

Most Visited v [@] Getting Started [5]Latest Headlines v
XAMPP 5P v

English / Deutsch / Francais / Nederlands / Polski / ltaliano / Norsk / Espanol / t}» i / Portugués (Brasil) / H A<:f
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Escoger el idioma y finalmente el administrador de XAMPP ser& mostrado como

aparece en la figura 44:

Figura 44. Administrador XAMPP

S & 6 XAMPP para Linux 1.7.3a - Mozilla Firefox

File Edit View History Bookmarks Tools Help
<;| v @ ﬁ [|http:,‘f’localhost"xamppﬁndex,php v] ['.-'.lv| Q&]

Most Visited v Getting Started [5]Latest Headlines v

[E] XAMPP para Linux 1.7.3a L] v

XAMPP for LiNUX s s e s mi e

Espanol ; +}f ; Portugués (Brasil) ; H 48

i0 Bienvenido a XAMPP para Linux 1.7.3a !
Status

Seguridad Enhorabuena:
Documentacion Has instalado con exito XAMPP en este sistemal

SETEETENES Ya puedes comenzar a utilizar Apache y Cia. Primeramente deberias pulsar »Status« en el panel de
navegacion izquierdo para asegurarte de que todo funciona correctamente.

Coleccion de CD's Despues de comprobarlo, puedes echar un vistazo a los ejemplos que hay debajo del titulo Demos.
Biarritmaos

Libro de Visitas
Instant Art

Flash Art Buena suerte,

phpinfo() Kai "Oswald" Seidler + Kay Vogelgesang
Lista de Telefonos

Si quieres comenzar a programar en PHP 0 en Perl (u otro ) ; por favor echa un vistazo en XAMPP manual
primero e informate mas ampliamente sobre tu instalacion XAMPP.

Dependiendo de las necesidades de la comunidad se instalaran los paquetes
correspondientes pasando una solicitud al administrador, o si el estudiante
pertenece al prototipo tesista, éste podra instalar paquetes sin restriccién ya que

tendrda privilegios como root.

Xampp tiene a su vez las siguientes opciones:
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Start

Stop

Restart

startapache

Startssl|

startmysq|

Startftp

stopapache

Stopssl

stopmysq|

Stopftp

Security

Tabla 1. Opciones de XAMPP

Inicia XAMPP.

Detiene XAMPP.

Reinicia XAMPP.

Inicia solamente Apache

Inicia el soporte de SSL de Apache.

Inicia unicamente la base de datos MySQL

Inicia el ProFTPD server. puedes subir tus archivos via ftp.

Detiene Apache.

Detiene el soporte de SSL de Apache.

Detiene MySQL.

Detiene el ProFTPD server.

Inicia el programa anteriormente mencionado para establecer

una mejor seguridad.
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3. MEDIDAS DE SEGURIDAD

En este prototipo, las medidas de seguridad que se tomen son muy importantes,
ya que el producto final de este proyecto va a ser montado en el servidor de la
EISI y al dar acceso a multiples usuarios a este servidor la vulnerabilidad
incrementa; por este motivo se debe implementar una politica de seguridad que
proteja al servidor de cualquier ataque externo o cualquier acceso no-autorizado

que permita manipular informacion.

3.1 FIREWALL

Por medio del firewall, cualquier red puede restringir o permitir el acceso a sus
recursos desde internet. Gracias a esta herramienta, todo trafico puede ser
inspeccionado y seleccionado de tal manera que solo pase por la red traficd

autorizado.

Es importante mencionar que el firewall hace parte de una politica de seguridad y
el tenerlo configurado no hace inmune los recursos de la red de cualquier ataque.

Se deben implementar otro tipo de medidas como encriptacion de datos,

Para configurar el firewall del servidor se utilizarda GUFW.

3.1.1 GUFW (Graphic Uncomplicated Firewall)

Gufw es una herramienta que permite configurar el firewall de una manera

amigable al usuario ya que lo hace de manera grafica. Con esta herramienta se
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pueden bloquear rangos de IPs, programas, servicios, puertos especificos
utilizando UFW.

Esta herramienta se puede descargar en

http://linux.softpedia.com/get/System/Networking/Gufw-39312.shtml

Y para instalarla solo hay que correr el siguiente comando:
sudo apt-get install gufw

Una vez instalado, para configurar el firewall se debe ir a > administracién >
configuracién cortafuegos. Esto abrirA una ventana como la siguiente y

pedira la contrasefia de root como lo muestra la figura 45:

Figura 45. Contrasefia de root

7= Introduzca su contrasena para realizar
' tareas administrativas

La aplicacion «/usrfshare/gufw/gufw.py» le permite
modificar partes esenciales de su sisterna.

Contrasefia: 900000000000

| Cancelar | Aceptar
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Por defecto, el firewall estd desactivado. Una vez dentro de la herramienta se
pueden configurar las solicitudes entrantes y las salientes para esto
seleccionamos la casilla de “Activado”, en “Entrante Denegar” y “Saliente Permitir”
como lo observa la figura 46. En este caso no se crearan reglas para las

solicitudes salientes debido a que el sistema sera de servicio a usuarios.

Figura 46. Estado del Cortafuegos

Archivo Editar Ayuda

Estado actual
Activado

Entrante:

Saliente:

Reglas
A Accion Desde

~ Afiadir |

Para crear la primera regla se hace clic en Afadir. Todas las reglas se pueden

configurar por puertos TCP y UDP.

Las opciones disponibles son:
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Permitir: El sistema permitira trafico entrante para un puerto
Denegar: El sistema denegara trafico entrante a un puerto

Rechazar: El sistema denegard trafico entrante para un puerto e informara la

solicitud para la conexidn del sistema que ha sido rechazada

Limitar: El sistema denegara conexiones si una direccion IP ha intentado iniciar 6 o

ma&s conexiones en los ultimos 30 segundos
Existen diferentes maneras de agregar reglas: preconfigurado, simple y avanzado.

Preconfigurado: Controla el firewall limitando el acceso a programas como se
muestra en la figura 47 y servicios entre los cuales se encuentran los que se

muestran en la figura 48

Figura 47. Preconfigurado - Programas

& Anadir regla

Preconfigurado | Simple Avanzado

‘Permitir | v | |Entrante | v | | Programa | v |
| LAY 1) § "l

Deluge

Mostrar acciones extendidas Klorrent || Afadir

Nicotine b,

gBittorrent

Transmission
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Como ejemplo para permitir el servicio ssh el cual usa el puerto 22, se selecciona:
permitir, servicio, ssh. Entonces el firewall sera configurado para permitir trafico

ssh.

Figura 48. Preconfigurado - Servicios

@ Anadir regla

Preconfigurado Simple Avanzado

Mostrar acciones extendidas

NFS

POP3
Samba
SMTP
ssh

VNC

zeroconf

Simple: No todas las configuraciones de los programas estan disponibles en Gufw
pero se pueden agregar reglas usando la pestafia Simple colocando las ips y

seleccionando la accion tal y como lo muestra la figura 49
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Figura 49. Simple

@ Anadir regla

Preconfigurado Simple Avanzado

Permitir | v | | Entrante | ¥ | Tep |y |

Servicio o puerto (rango de puertos "puertol:puerto2")

Mostrar acciones extendidas | Cerrar J | Afadir |

Avanzado: si se debe habilitar el acceso a una IP especifica se hace como se

muestra en la figura 50

Figura 50. Avanzado

& Anadir regla

Preconfigurado Simple Avanzado

Desde |186.87.223.121 [

. |
Ca s |
L‘ I | L J | A |192.168.1.5 [[22 | ey
Denegar
Rechazar ones extendidas | Cemar | | Afadir |

Limitar

Las reglas quedarian como se muestra en la figura 51.

66



Figura 51. Reglas en el cortafuego

2 & @ cortafuegos

Estado actual

& Activado .'

Entrante: M "-\
Saliente: @ \\/

Reglas

A Accion  Desde

192.168.1.5 22/udp ALLOW IN 192.168.1.4 22/udp

192.168.1.5 22/tcp ALLOW IN 192.168.1.4 22/tcp

22 ALLOW IN Anywhere
5900/tcp ALLOW IN Anywhere
192.168.1.5 22/tcp ALLOW IN 186.87.223.121 22/tcp
192.168.1.5 22/udp ALLOW IN 186.87.223.121 22/udp
192.168.1.5 22/tcp ALLOW IN 190.96.201.50 22/tcp
192.168.1.5 22/udp ALLOW IN 190.96.2081.58 22/udp

S

Para saber que comandos corre Gufw sobre el servidor, ir a Archivo > Registro,
esto abrira una ventana que incluye todos los comandos que el programa corre
internamente una vez establecidos en el ambiente grafico como se observa en la
figura 52.
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Figura 52. Comandos internos ufw

Registro acciones Cortafuegos
LLAofUy LU LEN 5. L0 ] UTW ——TUITLE LUCIELE L

[18/06/10 16:34:28] ufw -force delete 1

[18/06/10 16:34:31] ufw -force delete 1

[18/06/10 16:34:58] ufw allow in proto udp from 192.168.1.4 port 22 to 192.168.1.5 port 22
[18/06/10 16:35:03] ufw allow in proto tcp from 192.168.1.4 port 22 to 192.168.1.5 port 22
[18/06/10 16:42:38] ufw allow in ssh

[18/06/10 16:42:40] ufw allow in proto tcp from any to any port 5900

[18/06/10 16:47:19] ufw allow in proto tcp from 186.87.223.121 port 22 to 192.168.1.5 port 22
[18/06/10 16:47:23] ufw allow in proto udp from 186.87.223.121 port 22 to 192.168.1.5 port 22
[18/06/10 16:49:08] ufw allow in proto tcp from 190.96.201.50 port 22 to 192.168.1.5 port 22
[18/06/10 16:49:10] ufw allow in proto udp from 190.96.201.50 port 22 to 192.168.1.5 port 22

Mostrar script servidor umﬁ'ar | Wﬁ |

Para este proyecto se establecié una politica en el firewall de denegar todas las
solicitudes entrantes excepto las requeridas. Estas se pasaran por una solicitud al
administrador encargado. También se establecio la politica de permitir todas las
solicitudes salientes debido a que el servicio que se presta a la comunidad debe

ser ilimitado.
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4. SISTEMAS DE BACKUPS

Los sistemas de Backups para este proyecto serdn implementados sobre la
maquina anfitriona por medio de dos herramientas: una llamada Luckybackup que
se encargara de guardar copias de seguridad de la informacion de los usuarios de
las maquinas virtuales y la otra herramienta serd la funcion Importar/Exportar de
Virualbox que se utilizara para la reproduccion de las maquinas virtuales a través

de imégenes.

4.1 LUCKYBACKUP

Luckybackup es una herramienta la cual permite realizar backups de manera
incremental utilizando internamente el comando rsync que permite sincronizar
archivos, carpetas y particiones entre otras, dentro de una misma maquina o de
manera remota. Al momento de crear un backup solo transferira los nuevos
cambios efectuados del lugar de origen al lugar de destino, sin volver a copiar la

informacion que ha sido transferida anteriormente.

Luckybackup también permite programar los backups a ciertas horas especificas y

durante tiempos determinados.

4.1.1 Instalacion de Luckybackyup: La aplicacion puede ser descargada en

http://luckybackup.sourceforge.net/download.html.

Una vez descargado el paquete ejecutar el siguiente comando:
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sudo dpkg -i luckybackup_©0.4.1-1_3i386.lynx.deb

Selecting previously deselected package luckybackup.

(Reading database ... 124340 files and directories currently
installed.)

Unpacking luckybackup (from luckybackup ©.4.1-1_1i386.1lynx.deb)
dpkg: dependency problems prevent configuration of luckybackup:
luckybackup depends on libqgtcored4 (>= 4.4); however:

Package libqgtcore4 is not installed.

luckybackup depends on libqtgui4 (>= 4.4); however:

Package libqtgui4 is not installed.

dpkg: error processing luckybackup (--install):

dependency problems - leaving unconfigured

Processing triggers for desktop-file-utils ...

Processing triggers for python-gmenu ...

Rebuilding /usr/share/applications/desktop.en_US.utf8.cache...
Processing triggers for menu ...

Processing triggers for man-db ...

Processing triggers for python-support ...

Errors were encountered while processing:

luckybackup

Para instalar luckybackup se necesita otro paquete llamado libqtcore4

sudo apt-get install libqgtcore4d

Reading package lists... Done

Building dependency tree

Reading state information... Done

You might want to run "apt-get -f install' to correct these:

The following packages have unmet dependencies:
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luckybackup: Depends: libqtgui4 (>= 4.4) but it is not going to be
installed
E: Unmet dependencies. Try 'apt-get -f install' with no packages

(or specify a solution).

Se corre el siguiente comando para corregir esta instalacion:

$ sudo apt-get -f install

Reading package lists... Done

Building dependency tree

Reading state information... Done

Correcting dependencies... Done

The following extra packages will be installed:

libaudio2 1libmngl libqtcore4 libqtgui4

Suggested packages:

nas qt4-qtconfig

The following NEW packages will be installed:

libaudio2 1libmngl libqtcore4 libqtgui4

@ upgraded, 4 newly installed, © to remove and 3 not upgraded.
1 not fully installed or removed.

Need to get 6,023kB of archives.

After this operation, 19.7MB of additional disk space will be

used.

Do you want to continue [Y/n]? y

Get:1 http://co.archive.ubuntu.com/ubuntu/ lucid/main libqtcore4
4:4.6.2-0ubuntu5 [1,723kB]

Get:2 http://co.archive.ubuntu.com/ubuntu/ lucid/main libaudio2

1.9.2-3 [81.0kB]
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Get:3 http://co.archive.ubuntu.com/ubuntu/ lucid/main libmngl
1.0.9-1ubuntul [209kB]

Get:4 http://co.archive.ubuntu.com/ubuntu/ lucid/main libqtgui4
4:4.6.2-0ubuntu5 [4,010kB]

Fetched 6,023kB in 40s

(147kB/s)

Selecting previously deselected package libqtcore4.

(Reading database ... 124468 files and directories currently
installed.)

Unpacking libqgtcore4 (from .../libqtcore4_4%3a4.6.2-
Qubuntu5_i386.deb) ...

Selecting previously deselected package libaudio2.

Unpacking libaudio2 (from .../libaudio2_ 1.9.2-3 i386.deb) ...
Selecting previously deselected package libmngl.

Unpacking libmngl (from .../libmngl 1.0.9-1lubuntul_i386.deb)
Selecting previously deselected package libqtgui4.

Unpacking libqtgui4 (from .../libqtgui4_4%3a4.6.2-
Qubuntu5_i386.deb) ...

Setting up libqgtcore4 (4:4.6.2-0ubuntu5) ...

Setting up libaudio2 (1.9.2-3) ...

Setting up libmngl (1.0.9-1ubuntul) ...

Setting up libqtgui4 (4:4.6.2-0Qubuntu5) ...

Setting up luckybackup (0.4.1-1) ...

Processing triggers for libc-bin ...
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ldconfig deferred processing now taking place

Processing triggers for menu

Una vez terminado este proceso luckybackup puede ser encontrado en
Aplicaciones > Herramientas del sistema > luckybackup (super

user) . Esto abrira una ventana como se muestra en la figura 53.

Figura 53. LuckyBackup

D ©® luckyBackup

Profile Task Settings Help

default | v - X 0< [ @ oy (&2 Run

w include Task list Task
| qradd
m H
w ﬂ rmdiﬁ
W Information window

Welcome to luckyBackup, laura :-)

creating default profile ...
profile default created successfully !!
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4.1.2 Configuracion: Para agregar la primera tarea clic en add. Esto abrird una

ventana en la cual se preguntard por el nombre de la tarea (Name), el tipo de tarea

(Type), en este caso crear backups, el origen (source) y la destinacion

(destination) tal como lo muestra la figura 54. Una vez llenada esta informacion clic

en Advanced.

Figura 54. Propiedades de la tarea

& Task properties

Name : _backups |
REA = T ST —h
Source : |_fh0me | @
Destination : | /storage/ | a

Y

Snapshots to keep: | 1

Aol | Dvalidate | |2 Okay / |3 Cancel

En Advanced se pueden crear diferentes reglas que van a ser agregadas a la

tarea final. Entre ellas estan: Exclude, Include, Remote, Command Options y Also

execute

4.1.2.1 Exclude. En esta seccion se pueden excluir ciertos archivos a los que no

se deseen incluir en el backup como se muestra en la figura 55.
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Figura 55. Exclude

£ Task properties

l
Name : | backups |

Source : [fhome | i

Destination : [Isturagef | tﬂ

Exclude Include Remote Command Options Also Execute

Templates
s Temporary folders System mount folders
Backup files System folders
Cache folders lost+found
s Trash
User Defined

Este a su vez tiene una opcién llamada “User Defined” por medio del cual se

puede excluir un archivo especifico.

Se debe excluir el backup que se va a crear. Para esto se especifica la ubicacién
de destino del backup como se muestra en la figura 56, de esta manera se evitara

la creacion de un ciclo de informacion a guardar.
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Figura 56. User Defined

&
Type : | Backup the entre Source directory (by name) | v

Source : [;hnme ‘ i

Destination : [;stﬂragef l i

Exclude Include Remote Command Options Also Execute

Templates

User Defined

[ 15 shadd )

Exclude list

Istorage/backups | =remove |

Read file: e .

Snapshots to keep: | 1 _‘
©simple (Qualicate | | 7Okay | XCancel

4.1.2.2 Include. En esta seccion se puede incluir un archivo especifico adicional

que quiera ser incluido en el backup como se muestra en la figura 57



Figura 57. Include

Exclude Include Remote Command Options Also Execute
Mode: @ Only Include Normal Include
Include list

Read file:

4.1.2.3 Remote. Esta seccion permite enviar el backup a un destino remoto por
medio de ssh como se muestra en la figura 58.
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Figura 58. Destino remoto

Exclude Include Remote Command Options Also Execute

Use remote host

rsync password file: |
port :
private key file : |

4.1.2.4 Command Options. En esta seccion se especifican ciertos parametros
como preservar tiempos, permisos, propietarios, links simbdlicos, entre otros como

lo muestra la figura 59.
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Figura 59. Parametros

Exclude Include Remote Command Options Also Execute

backend

Templates

& Preserve ownership, times

& Preserve permissions

& Preserve symlinks

Delete files on the destination, -

E

Recurse into directories

E

& Skip newer destination files

& Preserve device, special files Ignore files the CVS way

Preserve hard links

User defined

Destination is FAT/NTFS

Snapshots to keep: 1 *

\Ryaiidate,; |_ZOkay ) | JCancel

4.1.2.5 Also Execute. Esta seccion permite crear un comando y correrlo antes o

después de la ejecucion del script; en este caso se agregé un comando que

permite buscar dentro de la ubicacién de los backups, los backups mas antiguos

de 5 dias y borrarlos como se muestra en la figura 60, con el fin de preservar

espacio en disco y borrar informacion obsoleta.
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Figura 60. Comando ejecutado después de la tarea

Exclude Include Remote Command Options Also Execute

Before
After
Execute after task - command list
find /storage/backups/ -type f -mtime +5 -exec rm -rf {} \; m

Snapshots to keep: |1 |

 @simple | Ruaidale) |ZOkat. LIfCancel)

4.1.2.6 Resultados del Backup. Una vez finalizado este proceso, clic en okay y
posteriormente “Run”. Esto abrird una ventana donde indica el proceso del
backup, paso a paso, errores posiblemente generados y mostrara si el backup fue

creado 0 no correctamente como se muestra en la figura 61.

80



Figura 61. Estado del Backup

D @ @ luckyBackup

| IHE*‘@M ?W

R e i Tl

File list transfer time: 0.000 s=conds
{|| Total bytes sent: 7.60K
Total bytes reccived: 12

sent 7.60K bytes received 12 bytes 5.08K bytes/sec
total sizc is 51.89M specdupis 6813.92

execution of task : backups, finished

100% '

W Information window

Flapsed time : 00:00:01

All tasks completed
Mo ermors found
logfile(s) have been created under directory:

4.1.3 Programacion del Backup: Luckybackup posee otra herramienta y es la
programacioén del backup, es decir cuando se desea correr el backup. Para esto ir

a Profile > Schedule.

Clic en add y esto mostrara la ventana que muestra la figura 62.
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Figura 62. Crontab

2 luckyBackup - schedule

Profile execution scheduling
Execute profile ‘backups’, at 00:00, every Friday of any month .
\f‘i» modnr’y_‘]

| == remove |

Add profile schedule

profie:  [Backulsl

& skip critical =~ Console Mode

time (hour:min) : [0

2|0

‘] " @ reboot

day of week :

month :

day of month :

&

& view current crontab | | @ croniT ! || $close |

I

Se especifica la hora, mes dia de la semana si el backup es semanal o dia del
mes si el backup es mensual. Clic en okay. Esto informara si el backup fue

actualizado satisfactoriamente como se muestra en la figura 63.
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Figura 63. Verificacion del crontab

® luckyBackup
u laura

Your crontab is updated successfully

_ 7Okay

Para mirar la configuracion del cron, clic en “view current crontab” esto abrira la

ventana que se muestra en la figura 64
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Figura 64. Configuracion del cron

& luckyBackup

User: laura - crontab content

e e e e e e e e e e e e e e e luckybackup entries
00+*#*5  env DISPLAY=:0 jusr/bin/luckybackup --silent --skip-criical
fhome/laura/.luckyBackup/profiles/backups.profile = fhome/laura/.luckyBackup/logs/backups-
LastCronLog.log 2=>&1

# o e e e e e e e e e e e e e e s e e e e e s e e e e end of luckybackup entries

«* Okay

4.2 BACKUPS DE IMAGENES DE DISCOS VIRTUALES

Para poder crear una maguina virtual exacta de otra que ya esté creada, esta
herramienta es muy Util, ya que permite hacer una copia exacta en un instante de
tiempo determinado. La diferencia de este método de backup con el anterior
explicado, es que el objetivo principal de Luckybackup es copiar informacion de
forma continua, mientras que esta herramienta se utiliza para crear una imagen

gue no va a modificarse pero si a reproducirse.
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4.2.1 Herramienta Exportar : Esta herramienta permite crear una copia exacta
de una maquina virtual que esté creada. Para esto se debe especificar el lugar

donde va a ser guardada.Para este caso se creara una copia de la maquina virtual

llamada UbuntuBase como se muestra en la figura 65.

Figura 65. Inicio de VirtualBox

N

rchivo Maquina Ayuda

@ @ 9

&

= Oracle VM ViitaalHox

@ Almacenamiento
Controlador IDE

IDE secundario maestro (CD/OVD):

@ Detalles | @ pstantdneas | @ Descripcién |

Nueva Configuracién  Iniclar  Descartar & General
Nombre: UbuntuBase
@2 Ubuntul_v10.4 HPOSD: Ubuntu
(7] @#pacace Sistema
®% UbuntuBase Memoria base: 744 MB
r.J‘: © Apagada Procesadories): 1
Orden de arangue: Disquete, CO/OVD-ROM, Disco duro
VTX/AMDV: Habllitado
Paginacién anidada: Habilitado
[E pantalla
Memoria ideo: 12 M8
Aceleracion 3D: Inhabiitado
Aceleracion de video 20: Inhabiitado
Senddor de pantella remota: Inhablitado

ubuntu-10.04-desktop4385 iso
(Inaccesible)

Controlador SATA
Puerto SATA O: UbuntuBase.vdi (Normal, 8.00 GB)

¥ Audio

Controlador de anfirion: Controlador audio ALSA

Controlador: KCHAC97
& Red

Adaptador 1: intel PRO/1000 MT Desktop (NAT)
{3 Puertos serie

Inhabiltado
& use

Fitros de dispositivos: 0 (0 activo)

Carpetas compartidas
No

I

(<[

Ira Archivo > Exportar servicio Virtualizado.
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Esto abrira un asistente el cual sera una guia para el proceso de exportacion de

un servicio virtualizado.

Se seleccionan las maquinas virtuales a las cuales se les va a crear una imagen
como se muestra en la figura 66. Se pueden seleccionar mas de una. Las

maquinas deben estar apagadas antes de que puedan ser exportadas.

Figura 66. Seleccion de las maquinas virtuales a exportar

iBienvenido al asistente de exportacion de
servicio virtualizado!

Este asistente le guiara a través del proceso de exportacion de un servicio
virtualizado.

Use el botén Siguiente para ir a la siguiente pagina del asistente y el botén
Anterior para volver a |a pagina anterior. También puede presionar el botén
Cancelar si desea cancelar la ejecucion de este asistente.

Seleccione las maguinas virtuales a afiadir al servicio virtualizado. Puede
seleccionar mas de una. Note que estas maguinas deben estar apagadas antes de
gue puedan ser exportadas.

% Ubuntul v10.4

UbuntuBase

< Anterior | | Siguiente ;.] [ Cancelar

Aqui al dar siguiente, se pueden cambiar los valores de configuracién adicionales
para la maquina virtual seleccionada. Se pueden modificar las propiedades
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desplegadas haciendo doble clic sobre ellas. En este caso se creard un backup de

una maquina, para ello se dejara toda la configuracion inicial.

En este paso se selecciona el nombre del archivo para exportar el OVF y la
ubicacion en la cual va a guardarse la imagen como se muestran en las figuras 67
y 68

Figura 67. Nombre de la imagen a exportar

Configuracion de exportacion de servicios
virtualizados

Seleccione un nombre de archivo para exportar el OVF,

Archivo: [istoragerbuntuBase.ovf l lgeleccionar...

Escribir en formato heredado OVF 0.9

< gnterior] [ Terminar ] [ Cancelar
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Figura 68. Proceso de exportacion

virtualizados

Archivo: |/storage/UbuntuBase.ovf

Escribir en formato heredado OVF 0.9

( Y] Asistente de exportacidn de servicio virtualizado

Configuracion de exportacion de servicios

Seleccione un nombre de archivo para exportar el OVF)

Seleccionar...

7' Exportando senvicio virtualizado («Appliances) [

Tiempo restante: 4 minutos

Exporting to disk image '/storage/UbuntuBase vmdk'... (2/3)

%

= gnterior] [ Terminar ] [ Cancelar

Las imagenes se guardaran en una particion llamada /storage. Esta particion debe

tener todos los privilegios, de esta manera el usuario tiene acceso a la particion

donde se encuentran las imagenes para cuando abra su maquina virtual.

sudo chmod 777 /storage

Una vez realizado este proceso se crea la imagen de la maquina virtual

conformada por 3 archivos como se muestra en la figura 69.
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Figura 69. Imagen creada

aula@nodob2:/storage$ 1ls -1
total 5278940

-w-r--r-- 1 aula aula 129 jul 20 03:48 UbuntuBase.mf
-W------- 1 aula aula 12273 jul 20 03:48 UbuntuBase.ovf
-TW------- 1 aula aula 1561940992 iul 20 03:48 UbuntuBase.vmdk

4.2.2 Herramienta Importar : Para crear una nueva magquina virtual o reemplazar

una ya existente, se utiliza la herramienta Import de la siguiente manera:

Ira Archivo> Importar servicio virtualizado

Esto abrira un asistente que muestra el proceso de importacién de un servicio
virtualizado.

VirtualBox solo funciona con imagenes que tengan formato OVF que es el formato
creado mediante la herramienta de exportacion de Virtualbox. Para escoger la
imagen que se desea importar y se hace clic en seleccionar como se muestra en
la figura 70.
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Figura 70. Asistente de Importacion

Asistente de importacion de senvicio virtualizado

: g.

iBienvenido al asistente de importacion de servicio
virtualizado!
Este asistente le guiara a través del proceso de importacién de un servicio virtualizado.

Use el botén Siguiente para ir a la siguiente pagina del asistente y el botén Anterior
para volver a la pdgina anterior. También puede presionar el botén Cancelar si desea
cancelar la ejecucién de este asistente.

VirtualBox actualmente soporta la importacion de servicios virtualizados en Open
Virtualization Format (OVF). Para continuar, seleccione el archivo a importar abajo:

Seleccionar...

< Anterior ' | Siguiente > || Cancelar

Ir a la ubicacion donde se encuentran los archivos .ovf generados por la
herramienta export, en este caso estan guardados en /storage como se muestra

en la figura 71. Una vez seleccionada la imagen a importar, se da clic en siguiente.
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Figura 71. Ubicacion de la imagen a importar

7 Asistente de importacion de servicio virtualizado [X|

iBienvenido al asistente de importacion de servicio
i izadal

| B /storage sl ¢ B ‘E &

= ﬁ\ HardDisks
1 aula lost+found
UbuntuBase.ovf

Nombre de fichero:

Ficheros de tipo: IOpen Virtualization Format (*.ovf) :J ‘ Q Cancelar ’

< Anterior | | Siguiente > | Cancelar

En la figura 72 se pueden cambiar las propiedades de la maquina virtual a
importar tales como nombre de la nueva maquina virtual, RAM, CPU etc., siendo

este el Ultimo paso a seguir en el proceso de importacion.
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Figura 72. Configuracion de la maquina virtual a importar

x|

virtualizados

Descripcién

Slstema virtual 1

&k Nombre

@ Tipo de S0 huésped
3 cPuU
@ RAM
..@ DVD
- {# Controlador USB
o Tarjeta de sonido
& Adaptador de red

& Imagen de disco virtual

: &> Controlador IDE de disco duro
> Controlador IDE de disco duro
= g Controlador SATA de disco duro

Configuracion de importacion de servicios

Estas son la maquinas virtuales como se describen en el archivo de servicios virtualizados
(«Appliance») con sus «mapeos» correspondientes para importar a VirtualBox. Puede
cambiar las propiedades desplegadas haciendo doble clic sobre estas y deshabilitarlas
usando las cajas de opcidn debajo.

Configuracion

UbuntuBase_1

1 Ubuntu

1

744 MB

v

v

¥ ICH ACSY

v|Intel PRO/1000 MT Desktop (82540EM)
PIX4

PlIX4

Val«
NAT
AHCI

fhome/aula/ VirtualBox/HardDisks/UbuntuBase wrr

1]

| 0]

|Restaurar valores predeterminados| |< anterior” Terminar || Cancelar

De esta manera se demuestra que se pueden crear infinitas maquinas virtuales a

partir de una imagen exportada en menos de 5 minutos como lo muestra la figura

73.
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Figura 73. Progreso del proceso de importacion

_ Ly Asistente de importacion de servicio virtualizado |'><'|_

Configuracion de importacion de servicios
virtualizados

Estas son la maquinas virtuales como se describen en el archivo de senvicios virtualizados
(«Appliance=) con sus «mapeos» correspondientes para importar a VirtualBox. Puede

cambiar las propiedades desplegadas haciendo doble clic sobre estas y deshabilitarlas
usando las cajas de opcidn debajo.

Descripcién Configuracion
Sistema virtual 1

‘"g B [Mpo) tando s ervicio Vintualizado i Imponting app <.
e

[1¥
O cF Importing virtual disk image '/storage/UbuntuBase vmdl'... (3/3)
@ RA 13%
- @DV Tiempo restante: 53 segundos
-2 Cd
o Tarjeta de sonido v/ ICH AC97
- @P Adaptador de red vIntel PRO/1000 MT Desktop (B2540EM)

: ¢ Controlador IDE de disco duro  PliX4
-y Controlador IDE de disco dure  PliX4
- 4 Controlador SATA de disco duro  AHCI
& Imagen de disco virtual fhome/aula/ VirtualBox/HardDisks/UbuntuBase v
1] [ +

|Restaurar valores predeterminados| |-: anterior” Terminar || Cancelar

En la figura 74 se muestra el resultado final del proceso importacidn/exportacion a
partir de una maquina virtual con una configuracion inicial. Se crearon 2 maquinas

virtuales idénticas en menos de 5 minutos.
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Figura 74. Maquinas

importacion/exportacion

Archivo Miquina Ayuda

@

Nueva Configuraclén

D

Iniciar Descartar

= :!b;mlul v10.49
% @ #pagada

@ UbuntuBase

Wl © Apagada

& UbuntuBase_1
G @ Apagada

2 @rwssoss

virtuales

creadas a

Qracle VM Viita sl Hox

través del

'@ Detalles |@ Instentaneas | @ Deseripelén |

& General
Nombre:
Tipo SO:

Sistema
Memoria base:
Procesador(es):
Orden de arranque:
VT/AMDV:
Paginaclén anidada:

Pantalla
Memoria video:
Aceleracion 3D:
Acelerecion de video 2D:
Senvidor de pantalla remota:

& Almacenamiento
Controfador IDE

Controlador SATA
Puerto SATA 0:

¥ Audio
Controfador de anfitrion:
Controlador:

& Red
Adaptador 1:

B Puertos serie
Inhabiltado

2 uss
Fitros de dispositivos:

Carpetas compartidas
No

IDE secundario maestro (CD/DVD):

UbuntuBase
Ubuntu

744 MB

1

Disquete, CO/DVD-ROM, Disco duro
Habilitado

Heabilitado

12 MB

Inhabiitado
Inhebiitado
Inhabiitado

ubuntu-10.04-desktop-i386.iso
(Inaccesible)
UbuntuBase.vdl (Normal, 8,00 GB)

Controlador audio ALSA
ICHACS?

intel PRO/1000 MT Desktop (NAT)

0 (0 activo)

proceso

]

1
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5. ADMINISTRACION DE USUARIOS

Debido a que el nimero de usuarios que van a utilizar las maquinas virtuales es
indefinido, es importante facilitar la tarea de administrar usuarios ya que es una
actividad bastante tediosa y rutinaria. Para esto se creo un script que permitira
agregar y borrar usuarios de manera individual o multiple desde un archivo de

texto.

También es importante limitar los recursos para cada usuario, de esta manera
todos los usuarios pueden tener igualdad de condiciones y hacer buen uso de las
maquinas virtuales. Para esto se configurard la asignacion de cuota de disco, de
numero de procesos y el maximo numero de usuarios que pueden acceder las

maquinas virtuales al mismo tiempo.

5.1 ASIGNACION DE CUOTA DE DISCO A USUARIOS

Asignar cuota de disco a usuarios es muy importante, ya que esto puede alterar el

correcto funcionamiento del servidor si todas las particiones estan llenas.

Existen muchas maneras de asignar cuota de disco a usuarios pero en este
proyecto se modificard un archivo de configuracion el cual se describird a

continuacion:
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El archivo de configuracion a modificar es limits.conf y se encuentra en:

etc/security

El archivo contiene lo siguiente:

# /etc/security/limits.conf

#

#Each line describes a limit for a user in the form:
#

#<domain> <type> <item> <value>

#

#Where:

#<domain> can be:

# - an user name

# - a group name, with @group syntax

i - the wildcard *, for default entry

# - the wildcard %, can be also used with %group
syntax,

# for maxlogin limit

# - NOTE: group and wildcard limits are not applied to
root.

# To apply a limit to the root user, <domain> must
be

# the literal username root.

#

#<type> can have the two values:

# - "soft" for enforcing the soft limits

# - "hard" for enforcing hard limits

#
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#<item> can be one of the following:

# - core - limits the core file size (KB)

# - data - max data size (KB)

# - fsize - maximum filesize (KB)

# - memlock - max locked-in-memory address space (KB)
# - nofile - max number of open files

# - rss - max resident set size (KB)

# - stack - max stack size (KB)

# - cpu - max CPU time (MIN)

# - nproc - max number of processes

# - as - address space limit (KB)

# - maxlogins - max number of logins for this user

# - maxsyslogins - max number of logins on the system
# - priority - the priority to run user process with
# - locks - max number of file locks the user can hold
# - sigpending - max number of pending signals

# - msgqueue - max memory used by POSIX message queues
(bytes)

# - nice - max nice priority allowed to raise to
values: [-20, 19]

# - rtprio - max realtime priority

# - chroot - change root to directory (Debian-
specific)

#

#<domain> <type> <item> <value>

#

#* soft core 0

froot hard core 100000

#* hard rss 10000
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#@student hard nproc 20

#@faculty soft nproc 20
#@faculty hard nproc 50
#ftp hard nproc 0
#ftp - chroot /ftp
#@student - maxlogins 4

# End of file

Al final del archivo se agrega la siguiente linea:
@vboxusers - data 2000

Donde @vboxusers es un grupo ya creado en el sistema donde van a ir incluidos

todos los usuarios a los que se les asignara la cuota en disco.
- En este caso este valor no afecta esta regla.

data es la funcién que permite crear la cuota en disco, y finalmente

2000 es el valor, en este caso medido en KB

Una vez configurado este valor si un usuario trata de subir un documento mas
grande que el establecido en el archivo de configuracién, en este caso por medio
de Winscp el servidor no le permitird completar la accion arrojando un mensaje
que dice: No puede cargar el archivo remoto ‘‘home/ADMINISTRACION DE

USUARIOS.docx’, permiso denegado. Como lo muestra la figura 75.
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Figura 75. Carga de un archivo

-

B\ F:\ - prueba@201.221.157.156 - WinSCP (= [=@]==]

Lecal Marcar Archives Comandos Sesion Opciones Remoto Ayuda

@D BB WS BH F

Predeterminado - ﬁv

. cT 2 S o, W B B L ) = # B

-Fl KNG Error |§|E—__I ‘ﬁ ﬂ &
F:* o

MNombre Ma puedo crear &l archivo remaoto “/home/ADMINISTRACION DE USUARIOS doce. Modificado -

i fsevents Pemiso denegado -

J Spotlig codigo de emor: 3 _ o _ 09,/07/2010 09:...

| Traches Chgnz?gssjdeed; Er;toirc%?id; el servidor: Pemmission denied 21,06/2010 10:.. -

. Proyectd 14,/06/2010 05....

J tode i 15/06/2010 12:...
L_|._Trashe 09,/07/2010 09....
lﬂj ._Teachg [ Abortar J [ Reirtentar ] [ lgnorar ] [ Saltar todos ] [ HAyuda ] 09,/07,/2010 09:...
B4 ADIMINIG 09/07/2010 08:...
) Bucaramanga.docx | | - |Martener 14,/06/2010 05:...
i4] carta obseleto.docx | Tiempo restante: 0:00:00 Tiempo transcumido: 0:01:15 21/06/2010 02:...
E‘ﬂ documentacion limi|  Bytes transferidos: 0B Velocidad: D B/s Velocidad (Kb/s) 14/06/2010 05:...
| limitpeopleonlinuxy | | limitado - 14,/06/2010 05:...
| limits.conf 14/06/2010 05....
I8 | Morma ICOMTEC . mht 236109 Documento M... J .nx 09,/07/2010 09....
nxclient-3.4.0-7 exe 5174488 Aplicacion | .pulse 21,/06/2010 04:...
lﬂjplaLauraFinaIlSjun.d... 228864 Documento de... J .update-notifier 14,/06/2010 05:...
M Plan de Proyecto Virtu... 213504 Documento de., ™ J VirtualBox 09/07/2010 09:... ™
4| n | 3 1| 1 | 3

5.2 LIMITACION DEL NUMERO DE SISTEMAS OPERATIVOS QUE EL

USUARIO PUEDE ABRIR

Cuando un usuario abre un sistema operativo por medio de Virtualbox éste es

interpretado por el sistema como 3 procesos.

Debido al consumo de recursos del servidor es necesario limitar el nimero de

procesos que un usuario puede abrir al mismo tiempo; para esto se edita el mismo

archivo de configuracibn 1limits.conf Yy se agrega al final del archivo la

siguiente linea:

@vboxusers soft nproc 3
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Donde

@vboxusers es un grupo ya creado en el sistema donde van a ir incluidos todos

los usuarios a los que se les asignaré la cuota en disco.

soft este valor es un valor de advertencia (warning) la opcién hard es el valor

maximo real a configurar
nproc es la funcion que permite asignar el namero de procesos, Yy finalmente
3 es el valor en este caso es el nimero de procesos permitidos para el grupo.

El usuario puede abrir cualquier aplicaciéon sin ninguna restriccion dentro de la
maquina virtual ya que esta no esta parametrizada, por ejemplo si el usuario
desea utilizar openOffice, este programa es interpretado por el servidor anfitrion
dentro del mismo proceso de la maquina virtual, la Unica diferencia es que se

incrementa el consumo de memoria para ese proceso.

En este particular caso donde el numero de procesos se limita a 3 es en el
servidor anfitrion, de esta forma el usuario solo puede abrir una maquina virtual. Si
el valor de nproc es 6 el usuario podria abrir 2 maquinas virtuales sin el riesgo de
que el usuario abra un programa diferente a virtualbox ya que este también esta

limitado como se muestra en la seccién de administracion de usuarios.
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5.3 LIMITACION DE NUMEROS DE USUARIOS QUE PUEDEN ACCEDER EL
SERVIDOR

Para limitar el niUmero de usuarios conectados al sistema se edita el mismo
archivo de configuracion limits.conf Yy se agrega al final del archivo la

siguiente linea:
@vboxusers - maxsyslogins 10
Donde

@vboxusers es un grupo ya creado en el sistema donde van a ir incluidos todos

los usuarios a los que se les asignara la cuota en disco.
_— en este caso este valor no afecta.

maxsyslogins es la funciébn que permite limitar el nUmero de usuarios, Yy

finalmente

10 es el valor, en este caso 10 usuarios estan permitidos en el sistema al mismo

tiempo

Una vez alcanzado este valor el usuario numero 11 recibira un mensaje como se

muestra en la figura 76.
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Figura 76. Maximo de usuarios alcanzados

NX - prueba

NOMACHINE =)

Authentication falled for uzer prueba

Eeta“ | ,EIDSE ........... .-

El sistema puede cerrar la sesidon de un usuario que se encuentre inactivo por

determinado tiempo editando el siguiente archivo:

vi /etc/ssh/sshd config

Al final del archivo se deben agregar las siguientes lineas

ClientAliveInterval 900

ClientAliveCountMax 0
Esto cerrara la sesidn si un usuario se encuentra inactivo por mas de 15 minutos.

Es bueno limpiar el sistema de conexiones pegadas, es decir si un usuario cerro la
conexién inapropiadamente se puede correr el siguiente comando y esto mostrara

las conexiones actuales:

who —-u

El proceso que corre como tty acompafiado de un ndamero, nunca se debe

terminar de lo contrario el servidor se apagara.
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Para terminar todas las conexiones a la vez exceptuando la tty y aquella de donde

se encuentra el administrador conectado, se usa el siguiente comando:

sudo kill -9 "who -u |grep -v tty |grep -v pts |awk '{print
$6}1'°

5.4 SCRIPT PARA CREAR Y BORRAR USUARIOS ESPECIFICOS O DESDE
UN ARCHIVO DE TEXTO

El script que a continuacién se explicara es un script por medio del cual el
administrador puede agregar y borrar usuarios individuales en el sistema o

multiples desde un archivo de texto.

Existen tres archivos que complementan este script los cuales deben ser corridos

por el administrador por esta razén los permisos de estos archivos seran los

siguientes:
crearUsuarioslast.sh chmod 700 crearUsuarioslast.sh
profiletrick chmod 400 profiletrick

usuariosmatriculados.txt chmod 400 usuariosmatriculados.txt

Durante el capitulo se explicara la funcién de cada uno de ellos. Para su correcto

funcionamiento todos deben estar en la misma ubicacion.

El mena lucira como se muestra en la figura 77:
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Figura 77. Menu principal

#HH# MENU #4
1. Agregar Usuarios
2. Borrar Usuarios

3. Salir

Este script esta desarrollado para correrse sélo como root. Para esto el script
validara si el usuario tiene estos permisos; si no lo estd, este le arrojara el mensaje

gue muestra la figura 78 y se saldra del menu.

Figura 78. Mensaje de root

1
***+*|Usted debe ser root para correr este script!***#*

5.4.1. Agregar Usuarios: Por medio de esta opcion el administrador puede
agregar usuarios individualmente o por grupos (dependiendo del cdédigo de la
asignatura en la cual el usuario se encuentre matriculado) al servidor de la EISI y
es necesario que se haga por este medio ya que a la vez que el script agrega a los
usuarios, también esta restringiendo el acceso al servidor. Por otra parte este
script con algunas modificaciones que se mostraran mas adelante, es también

utilizado para agregar usuarios en las maquinas virtuales.

Una vez el administrador tenga permisos de root, podra escoger una opcion

dependiendo de la tarea a desarrollar en este caso se escogera la opcién 1:
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Agregar usuarios, el menu le preguntara si quiere agregar usuarios manualmente

0 desde un archivo de texto como se muestra en la figura 79

Figura 74. Agregar usuarios

1

Identidad Verificada Usted es Root

HHHHHHHHHH
Por favor seleccione un modo!!!
1. Agregar Usuarios Manualmente

2. Leer los usuarios automaticamente desde un archivo de texto

B R R R AR R R A R AR AT w75

Si la opcién escogida es la nimero uno se tendra que especificar el nombre y la

contrasefa del nuevo usuario como se muestra en la figura 80:
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Figura 80. .Agregar usuario manualmente

1

Por favor entre el usuario:

lauriel

Por favor entre la contrasena para lauriel
Introduzca la nueva contrasefia de UNIX:

Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente

Quiere correr el script otra vez? Si=1 & No=4.

Internamente el script estd agregando los usuarios al servidor de la EISI en un
grupo llamado vboxusers debido a que sélo los usuarios que estén en este grupo

podran usar VirtualBox.

Por medio de este grupo se limitaran los recursos del servidor a todos los usuarios
del servidor de la EISI tales como asignacién de cuota a disco, niumero de
procesos que el usuario puede correr entre otros, explicados previamente en los

numerales 5.1, 5,2 y 5,3 de éste capitulo.

Adicionalmente esta agregando unas lineas de comando al archivo .profile que se
encuentra en el directorio home de cada usuario; esto con el fin de restringir el
acceso al servidor anfitrion. Las lineas de comando a agregar se encuentran en el

archivo profiletrick.

Este proceso es realizado al momento de agregar usuarios manualmente o desde

un archivo de texto.

Si la opcion es agregar los usuarios desde un archivo de texto debe existir un
archivo de texto en el cual se encuentren los usuarios a agregar, en este caso
existe un archivo de texto llamado usuariosmatriculados.txt que contiene los

usuarios a agregar con el formato de la lista de estudiantes de la universidad
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enviada por la division de servicios de informacion a la escuela y que tiene el

siguiente formato:

297;2107330;23950; ORGANIZACIONES Y ADMINISTRACION;A

297;2107331;23955; TEORIA ECONOMICA Y POLITICA MONETARIA;C

297;2107232;23950; ORGANIZACIONES Y ADMINISTRACION;A

297;2117233;23952; CONTABILIDAD GERENCIAL;B

297;2102234;23955; TEORIA ECONOMICA Y POLITICA MONETARIA;C

297;2107235;23950; ORGANIZACIONES Y ADMINISTRACION;A

297;2107336;23952;CONTABILIDAD GERENCIAL;B

297;2117237;23955; TEORIA ECONOMICA Y POLITICA MONETARIA;C

297;2107238;23950;ORGANIZACIONES Y ADMINISTRACION;A

297;2107239;23952;CONTABILIDAD GERENCIAL;B

297;2107240;23955; TEORIA ECONOMICA Y POLITICA MONETARIA;C

Donde cada valor significa lo que a continuacién se muestra en la tabla 2:

Tabla 2. Formato del archivo de estudiantes

Programa Codigo Codigo Nombre

academico | estudiante | asignatura asignatura grupo
297 2107330 23950 ORGANIZACIONES Y ADMINISTRACION A
297 2107330 23952 CONTABILIDAD GERENCIAL B
297 2107330 23955 TEORIA ECONOMICA'Y POLITICA MONETARIA C
297 2107291 23950 ORGANIZACIONES Y ADMINISTRACION A
297 2107291 23952 CONTABILIDAD GERENCIAL B
297 2107291 23955 TEORIA ECONOMICAY POLITICA MONETARIA C
297 2107290 23950 ORGANIZACIONES Y ADMINISTRACION A
297 2107290 23952 CONTABILIDAD GERENCIAL B
297 2107290 23955 TEORIA ECONOMICA Y POLITICA MONETARIA C
297 2107289 23950 ORGANIZACIONES Y ADMINISTRACION A
297 2107289 23952 CONTABILIDAD GERENCIAL B
297 2107289 23955 TEORIA ECONOMICA'Y POLITICA MONETARIA C

107




El archivo de texto donde estan los usuarios a agregar en el servidor de la EISI
debe estar ubicado por defecto al mismo nivel donde se encuentran los scripts. El
script preguntara si este archivo se encuentra en ese lugar. De ser asi la opcion a
escoger es la opcion 1 que significa “Si”. Si el archivo de texto se encuentra en
una ubicacion diferente a la de defecto, la opcion es 2 que significa “No”, entonces
el script preguntara por la ubicacion actual del archivo de texto, el cual tiene que
ser agregado manualmente. Como Ilo muestra la figura 81: ejemplo:

[root/directorio/archivo.txt

Figura 81. Agregar multiples usuarios

2
El archivo se encuentra en: /home/aula/usuariosmatriculados.txt

Usted quiere usar el archivo de esa ubicacion? Si=1 & No=2
2
Por favor escriba la correcta ubicacion del archivo (ej. /root/directorio/archivo.txt): |

Si la ubicacién especificada manualmente no existe, este mostrara el mensaje que

se encuentra en la figura 82

Figura 82. No existe el archivo

B R R R R R R AR A A AR R R A 30w
#HHFHNO SE PUEDE ENCONTRAR EL ARCHIVO! 'HHHHE
AR R R R R AR A A AR S R A i m

Quiere correr el script otra vez? Si=1 & No=4.

108



Debido a que este archivo de texto contiene todos los estudiantes matriculados en
la universidad, es necesario especificar el cddigo de la materia matriculada y el
codigo del grupo, de esta manera solo se creara un grupo determinados de
usuarios en el servidor de la EISI. En este caso los estudiantes seleccionados
seran los que estén viendo la materia ORGANIZACIONES Y ADMINISTRACION
cuyo codigo es 23950 y cuyo grupo es A como se muestra en la figura 83.

Figura 83. Cddigo de la materia y cédigo del grupo

Escriba el codigo de la materia
23950

Escriba el codigo del grupo :
A

Cuando se escribe el codigo de la materia, el script procedera a agregar los
usuarios al sistema asignando el cédigo del estudiante, a crear el directorio sobre
/home, a agregar los usuarios al grupo vboxusers (cuyo id es 116 en este caso) y
a asignarles una contrasefia que sera el mismo cédigo del estudiante que el

estudiante mas adelante podra cambiar.

Para confirmar si los usuarios fueron correctamente creados, se revisa
/etc/passwd y para mirar en que grupo quedaron incluidos los usuarios se revisa

/etc/group.

5.4.2 Borrar Usuarios: Al igual que para agregar usuarios, el script preguntara si
quiere borrar un usuario especifico o desde un archivo de texto como se muestra

en la figura 84.
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Figura 84. Borrar usuarios

2
Identidad Verificada Usted es Root
HHHIHHHHE R
Por favor seleccione un modo!!!
1. Borrar un usuario especifico
2.Borrar todos los usuarios especificados en un archivo de texto

S

Si la opcion es un usuario especifico, este le mostrara la lista de usuarios que

estan en el sistema y que pueden ser borrados como en la figura 85.

Figura 85. Borrar un usuario especifico

Usted tiene actualmente los siguientes Usuarios agregados al sistema

lauriel:x:1001:116: :/home/lauriel:/bin/sh
2107330:x:1002:116: : /home/2107330:/bin/sh
2107232:x:1003:116: : /home/2107232:/bin/sh
2107235:x:1004:116: : /home/2107235:/bin/sh
2107238:x:1005:116: : /home/2107238:/bin/sh

Escriba el nombre del usuario que quiere borrar :
lauriell}

Se escribe entonces el nombre del usuario.

110



Si la opcion es borrar todos los usuarios de un archivo de texto, el script mostrara
la ubicacion en donde por defecto deberia encontrarse el archivo. Si es donde se
encuentra, la opcidén sera 1 de lo contrario preguntara por la correcta ubicacion

como se muestra en la figura 96

Figura 86. Borrar multiples usuarios

2
E1l archivo se encuentra en: /home/aula/usuariosmatriculados.txt

Usted quiere usar el archivo de esa ubicacion? Si=1 & No=2
2
Por favor escriba la correcta ubicacion del archivo (e.j. /root/directorio/archivo.txt):

El formato del archivo es el mismo archivo de texto por el cual los usuarios fueron

agregados; el mostrado en la Tabla 2.

Si la ubicacion especificada no existe, el script mostrara el mensaje de la figura 87

Figura 87. Cuando el archivo no existe

Hrd R R R R
####4NO SE PUEDE ENCONTRAR EL ARCHIVO!!##HH
HH AR AR AR SR AR A A

Quiere correr el script otra vez? Si=1 & No=4.
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Una vez especificada la ubicacion del archivo, el script preguntard el cédigo de la
materia y el cdédigo del grupo para crear un filtro y borrar los usuarios

especificados del archivo de texto como se muestra en la figura 88.

Figura 88. Cddigo de la materia y cédigo del grupo

Escriba el codigo de la materia
23950

Escriba el codigo del grupo :
A

5.4.3 Script. Para la creacién de este mend, se tomo como base un script

encontrado en http://www.howtoforge.com/how-to-add-linux-system-users-from-a-

text-file ajustdndose el codigo a las necesidades de este proyecto. Este script
tiene dos funciones: La primera es agregar los usuarios al servidor de la EISI para
el cual el script debe dejarse tal cual se muestra a continuacion, y la segunda es
agregar los usuarios a las maquinas virtuales para lo cual se deben hacer las

siguientes modificaciones:

Descomentar la siguiente linea, de esta manera el usuario queda con privilegios

de root.
echo "$usr_name ALL=(ALL) ALL">>/etc/sudoers

Comentar las siguientes lineas, de esta manera se elimina la restriccion de que el

usuario solo puede abrir VirtualBox.

#Pathprofile="pwd /profiletrick
#Pathprofile=$Pathprofile

#cat $Pathprofile >> /home/$user_name/.profile;;
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#chmod 300 /home/$user_name/.profile;;
#!/bin/bash
add_users(){
ROOT_UID=0 #E1 usuario root tiene UID = ©
If [ “$UID” -ne “$ROOT_UID” ]; then
echo “****Usted debe ser root para correr este
script**x*»
exit
fi
echo
echo Identidad Verificada Usted es Root
echo
echo -e "\n#ittHaH A\ N "
echo -e "Por favor seleccione un modo!!!\n"
echo -e "1. Agregar Usuarios Manualmente\n
echo -e "2. Leer los usuarios desde un archivo de texto\n"
echo -e "t A A
read add_opt
case $add_opt in
1)

echo -e "Por favor entre el usuario:"
read usr_name
useradd $usr_name -g vboxusers -m -N

echo -e "Entre la contrasena para $usr_name"
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passwd $usr_name

#echo "$usr_name ALL=(ALL) ALL">>/etc/sudoers #comando
para agregar el usuario a sudoers para privilegios de sudo

Pathprofile="pwd /profiletrick

Pathprofile=$Pathprofile

cat $Pathprofile >> /home/$user _name/.profile;;

#chmod 300 /home/$user_name/.profile;; #si descomenta
esta linea tiene que remover los puntos y comas de la linea

anterior

2)
echo
echo "E1 archivo se encuentra en:
“pwd” /usuariosmatriculados.txt"
echo
echo -e "Usted quiere usar el archivo de esa ubicacion?
Si=1 & No=2"
read yn
if [ $yn = 1 ]; then
Path="pwd" /usuariosmatriculados.txt
else
echo -n "Por favor escriba la correcta ubicacion del
archivo (ej. /root/directorio/archivo.txt): "
read Path
fi
echo -e "\n\n Escriba el cdédigo de la materia :"
read course

echo -e "\n\n Escriba el cdédigo del grupo :

read group
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if [ -e $Path ]; then #Si el archivo existe

num=1

while read Username

do

#Extrae el username del archivo

Password="echo "$Username" |grep $course | grep -i
$group | cut -d ';' -f 2°

#Extrae el username del archivo

Username="echo "$Username" |grep $course | grep -i
$group | cut -d ';"' -f 2°

#Agrega usuarios al sistema y les asigna una
contrasenfa

Username=$Username

useradd $Username -g vboxusers -m -N

echo "$Username:$Password" | chpasswd

echo "Contrasefa del usuario $Username Cambiada con
password $Username"

#echo "$Username ALL=(ALL) ALL">>/etc/sudoers
#comando para agregar el usuario a sudoers para privilegios de
sudo

Pathprofile="pwd /profiletrick

Pathprofile=$Pathprofile

cat $Pathprofile >> /home/$Username/.profile

#chmod 300 /home/$Username/.profile

num=$( ($num+1))
clear
done < $Path

else #If the user Specified file doesn't Exists
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echo -e
UN\NHEFH
echo -e "\n#### NO SE PUEDE ENCONTRAR EL
ARCHIVO!!'| l####4#"
echo -e
UN\NHEFH A

fij;

*) echo -e "Usted ha seleccionado una opcién invalida"

esac

del users() {
#Este script borra los usuarios y su directorio HOME!!!!
grupo="cat /etc/group | grep -i vboxusers | cut -f3 -d:°
ROOT_UID=0 #E1 usuario root tiene un UID de ©
if [ "$UID" -ne "$ROOT UID" ]; then
echo "****Usted debe ser Root para correr este script!****"
exit
fi
echo
echo Identidad Verificada Usted es Root
echo
#selecciona como borrar usuarios: especifico o desde un
archivo de texto
echo -e "##HHHH
echo -e "\nPor favor seleccione un modo!!!\n"
echo -e "1. Borrar un usuario especifico\n"

echo -e "2.Borrar usuarios desde un archivo de texto\n"
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echo -e "H#H#HEHEHEFHHEHHEH A
read del opt

case $del opt in

1)
echo -e "\n\nEstos son los Usuarios agregados al
sistema\n"

cat /etc/passwd |grep ":$grupo”

echo -e "\n\n Escriba el nombre del usuario a borrar :"
read user_name

userdel -r -f $user_name

clear

main;;

2)
echo
echo "E1 archivo se encuentra en:
“pwd” /usuariosmatriculados.txt"
echo
echo -e "Usted quiere usar el archivo de esa ubicacion?
Si=1 & No=2"
read yn
if [ $yn = 1 ]; then
Path="pwd" /usuariosmatriculados.txt
echo -e $Path
else
echo -n "Escriba la correcta ubicacién del archivo
(e.j. /root/directorio/archivo.txt): "

read Path
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fi
echo -e "\n\n Escriba el codigo de la materia :"
read course
echo -e "\n\n Escriba el codigo del grupo :"
read group
if [ -e $Path ]; then #Si el archivo existe
num=1
while read Username
do
#Extrae el username del archivo
Username="echo "$Username" | grep $course | grep -i
$group | cut -d ';' -f
Username=$Username
userdel -r -f $Username
clear
done < $Path
else #Si el archivo no existe
echo -e
"N\ N R
echo -e "\n######NO SE PUEDE ENCONTRAR EL
ARCHIVO! ! ###H##"
echo -e
UNNHHE A I ™

fi ;s

*) echo -e "Opcion Invalida"

esac
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main() {

opt=1

while [ $opt -le 3 ]

do

clear

echo
echo
echo
echo
read
case
1)
2)
3)
*)
esac
echo
read

done

main

exit o

-e "### MENU ###\n"

-e "1. Agregar Usuarios\n"
-e "2. Borrar Usuarios\n"
-e "3, Salir\n"

opt

$opt in

add_users ;;

del users ;;

exit 0 ;;

echo -e "Usted ha marcado una opcidn invalidal!!!"

-e "\nQuiere correr el script otra vez? Si=1 & No=4."

opt
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5.4.4 Script Profiletrick. Este script se agrega en el archivo .profile de cada
usuario que es agregado en el script anterior. De esta manera cuando un usuario
se conecta al servidor de la EISI solo podra abrir el programa VirtualBox. La
funcién de este script es restringir cualquier actividad en el servidor diferente a
abrir el programa VirtualBox, de esta manera cuando el usuario haga la conexion
remota inmediatamente VirtualBox se abre y se bloquea el servidor anfitrion de tal
modo que la Unica opcién que tiene el usuario es abrir una maquina virtual. Como

el programa virtualbox

USUARIO="whoami’
CONTADOR="ps -ef | grep -i $USUARIO | grep -i virtualbox | wc -1°
if [ $CONTADOR -1t 3 ]; then

exit

fi
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6. PRUEBAS

En este capitulo se mostraran los resultados del uso de los recursos del servidor
con respecto a la cantidad de conexiones y su rendimiento en dos escenarios:
Acceso al sistema a través de conexiones locales y acceso al sistema a través de
conexiones remotas. Las especificaciones del servidor donde estas pruebas

fueron realizadas son las siguientes:

El servidor fue montado en una maquina bajo el sistema operativo Debian Lenny
cuyo disco duro es de 60 GB y 4 GB de RAM, quad-core processors como lo

muestra la figura 89.

Figura 89. Recursos del servidor

Manitor del sistemal BE)E3)

Monitor Editar Wer Ayuda

Sisterma Procesos | Recursos | Sistemas de archivos

Histérico de la CPU

(1] seéundos 5:0 4‘0 3;0 2;0 1‘0 0
N cru100% [cPU207% [ CPU32,0% [l CPU4 12,8%

Histérico de memoria e intercambio

T —
o%.g ................................ e et e R : ;
50 segundas 50 40 30 20 10 a

Mermoria Intercambio
181,6 MiB (4,7 %) de 3,8 GiB @ 0 bytes (0,0 %) de 4,0 GiB

Histdrico de la red

50 segundes 50 40 20 20 10 Q

@ Recibiendo 864 bytes/s @ Enviando 0 bytes/s
Total recibidos 79,3 KiB Total enviados 7,4 KiB
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6.1 PRUEBAS LOCALES

Las pruebas locales se desarrollaron con 4 maquinas fisicas llamadas
CONECTOR (Local 1, Local 2, Local 3 y Local 4) encargadas de hacer las
conexiones remotas a las maquinas virtuales todas bajo una misma subred y

cuyas especificaciones son las siguientes:
20 GB de Disco Duro, 512 MB de RAM, procesador AMD
El monitoreo se hizo directamente en el servidor.

Para realizar las pruebas locales se crearon dos escenarios: Conexiones una a

una y Conexiones muchos a una.

6.1.1 Conexiones una a una: En este caso cuatro maquinas fisicas son

conectadas a cuatro maquinas virtuales como se muestra en la figura 90.

Figura 90. Prueba local, conexiones una a una

o e e e e - - . . - e . e e e e G G G G G G G e e e e em em e s .

TOR
UIS

MON
SERVIDOR

CONECTORY  §CONECTORY  |CONECTORY  GCONECTORS

Local | loclZ H local3 H Llocald
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Para realizar esta prueba de rendimiento se monitoreara el consumo de memoria

al correrse un video de 3:17 minutos en youtube.

El consumo de memoria del servidor cuando se inicia una maquina virtual es
647.8 MB correspondiente al 16.6% del total de Memoria RAM, tal como lo

muestra la figura 91

Figura 91. Consumo de memoria de una maquina virtual

Monitor del sistema =

Monitor Editar \er Ayuda
Sistema Procesos ||Recursos|| Sistemas de archivos

Histdrico de la CPU

&0 seéundus s0 10 20 20 10 0
Bllcru137% HEcru264% [ cPU3 1,0% [l CPU 4 43,5%

Histdrico de memoria e intercambio

0%

60 s=gundos s0 10 20 20 10 0
Memoria Intercambio
647,8 MiB (16,6 %) de 3,8 GiB 892,0 KiB (0,0 %) de 4,0 GiB

Histdrico de la red

&0 s=gundas 50 40 an 20 10 o

@ Recibiendo 494 bytes/s @ Enviando 0 bytes/s
Total recibidos 414,3 KiB Total enviados 11,9 KiB

Al abrir una segunda maquina virtual el consumo de memoria aumenta a 1.1 GB

incrementandose un 11.4% como se muestra en la figura 92.
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Figura 92. Consumo de memoria de dos maquinas virtuales

Monitor del sistema Q@@

Monitor Editar \er Ayuda
Sisterna | Procesos | Recursos | Sistemas de archivos

Histérico de la CPU

T ] . L S
N Fa\\ R W

0 % e e e S - ; WAl N e e e e

60 segundos s0 40 0 20 10 [:]

P crul0,9% [ crPUz095% [ CPU3 43,4% [ CPU 4 0,0%

Histérico de memoria e intercambio

L0 B -1+ e
60 segundos 50 40 30 20 10 <]
Memoria Intercambio
1,1 GiB (28,0 %) de 3,8 GIB ® 892,0 KiB (0,0 %) de 4,0 GB

Histérico de la red

40 20 20 10 Q

€0 segundos
@ Recibiendo 395 bytes/s @\ Enviando 0 bytes/s
Total recibidos 502,2 KiB Total enviados 15,3 KiB

Cuando se abre la tercera maquina virtual el incremento de consumo de memoria
es del 9.6% llegando a 1.4 GB del total consumido como se muestra en la figura
93.
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Figura 93. Consumo de memoria de tres maquinas virtuales

Monitor Editar Ver Ayuda

Sisterma Procesos “RECUI’SBS” Sistemas de archivos

Histdrico de la CPU

20 10 ]

cru11,9% [cru2962% [ cPU32,6% [l CPU 4 50,0%

60 segundos 50 40

Histdrico de memoria e intercambio

100 5 -+ e e e e e
9% : : : : : :
60 segundos 50 40 20 20 10 (1]

‘ Memoria Intercambio

@
1,4 GIB (37,6 %) de 3,8 GiB 892,0 KiB (0,0 %) de 4,0 GIB

Histdrico de la red

&0 segundos 50 40 20 20 10 L]

‘@ Recibiendo 861 bytes/s ‘ﬁ Enviando 0 bytes/s
Total recibidos 544 8 KiB Total enviados 19,1 KiB

Finalmente se puede ver que al abrir una cuarta maquina virtual el consumo de
memoria asciende a 1.8GB aumentando el 10.3% de consumo como se muestra

en la figura 94.
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Figura 94. Consumo de memoria de cuatro maquinas virtuales

Monitor Editar Ver Ayuda
Sisterma Procesos | Recursos|| Sisternas de archivos

Histdrico de la CPU

0 % . EE—— ; ; : : : i i
60 sequndos 50 w0 20 20 10 0

I cru1s52% [cru2178% [ cPU3 1,9% [l CPU4 7,4%

Histérico de memoria e intercambio

0% . : . . . :
0 sequndes 50 L] L 20 10 [

G Memoria o Intercambio
1,8 GIB (47,9 %) de 3,8 GB 892,0 KiB (0,0 %) de 4,0 GiB

Histdrico de la red

60 segundos 50 40 30 20 10 ]

@ Recibiendo 342 bytes/s @ Enviando 0 bytes/s
Total recibidos 702,8 KB Total enviados 23,1 KB

El siguiente paso en este monitoreo es abrir una pagina Web en cada maquina
virtual al mismo tiempo esto con el fin de establecer el comportamiento de los
recursos cuando los usuarios lancen las maquinas virtuales en un instante
determinado. En este caso serd YouTube, ya que por medio de la reproduccién de
un video se puede observar el tiempo que éste toma en ser reproducido. El

resultado de consumo de memoria es del 61.3% como lo muestra la figura 95..
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Figura 95. Consumo de memoria de cuatro maquinas virtuales abriendo una
pagina web

Monitor Editar Ver Ayuda

Sistema ‘ Procesos “RECUFSOS” Sistermas de archivos

Histdrico de la CPU

60 segundos 50 40 30 20

1-0 . 0
P cru100% [ cru264% [ CPU3 36,0% [l CPU 4 2,8%

Histdrico de memoria e intercambio

L0005 2R R e
0% . . . .
&0 segundos 50 40 20 20 10 1]
Memoria Intercambio
‘ 2,3 GB (61,3 %) de 3,8 GiB 892,0 KiB (0,0 %) de 4,0 GiB
Histdrico de la red
T — S e S B et e
&0 segundos 50 40 20 20 10 1]
@ Recibiendo 402 bytes/s & Enviando 0 bytes/s
Total recibidos 13,2 MiB Total enviados 997,5 KiB

Al mismo tiempo se reproduce un video de 3:17 minutos. El resultado de consumo

de memoria y CPU es el que se muestra en las figuras 96 y 97
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Figura 96. Consumo de memoria de cuatro maquinas virtuales cada una

reproduciendo un video de 3:17 minutos en www.youtube.com.

Monitor del sistema @

Monitor Editar Ver Ayuda

Sisterma Procesos | Recursos|| Sisternas de archivos

Histdrico de la CPU

100 % i

0% ... - : : : : E
60 segundos 50 40 30 20 10 ]

I crui132,7% [l cPU2394% [ cPU328,2% [l CPU 4 78,3%

Histdrico de memoria e intercambio

100 % '+
&0 segundos 50 40 20 20 10 1]
Memoria Intercambio
“ 3,5 GiB (92,0 %) de 3,8 GiB © 892,0 KiB (0,0 %) de 4,0 GiB

Histdrico de la red

T — — — R T— et e ,
N S~ G S S N Sy
&0 segundos 50 40 20 20 10 1]
@ Recibiendo 85,5 KiB/s @ Enviando 2,8 KiB/s
Total recibidos 2596,6 MiB Total enviados 57,0 MiB

Los tiempos de reproduccion para este escenario son los siguientes:
MV1: 04:16.4 minutos - Tiempo adicional: 59 segundos

MV2: 04:17.1 minutos - Tiempo adicional: 1 minuto

MV3: 04:04.2 minutos - Tiempo adicional: 47 segundos

MV3: 03:59.4 minutos - Tiempo adicional: 42 segundos
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Figura 97. Consumo de memoria y CPU de cuatro maquinas virtuales

Monitordel sistema

Monitor Editar Ver Ayuda

Sistema | Procesos ‘ Recursos I Sistemas de archivos

Carga media para los dlitimos 1, 5y 15 minutos: 2,11, 1,79, 1,53

Nombre del proceso Estado % CPU  Prioridad | ID @
¢ VirtualBox Durmiendo 7 0 3805 599,89 MB
< VirtualBox Durmiendo 3 0 3808 886,32 MIB
& VirtualBox Durmiendo 5 0 3657 884,3 MiB
& VirtualBox Durmiendo 3 0 3711 883,6 MIB
4 epiphany-browser Durmiendo 0 04171 53,6 MiB
4 VirtualBox Durmiendo 0 0 30,5 MiB
@ nautilus Durmiendo 0 0 3371 21,5 MiB
@ VBoxSVC Durmiendo (0] 0 3527 19,5 MIB
< gnome-system-monitor Ejecuténdose 0 0 3475 10,1 MIiB
[ gnome-panel Durmiendo (0] 0 3368 9,8 MiB
& system-config-p Durmiendo 6] 0 3396 8.4 MiB |~

Es importante tener en cuenta la velocidad de la red. Para esto se tomo como
punto de referencia la medicion obtenida de http://america.testdevelocidad.es.

De la figura 98 a la figura 101 se muestra la velocidad de red en cada maquina

virtual para esta prueba especifica.
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Figura 98. Velocidad de Red Maquina Virtual 1 (MV1)

EpsSLEoNE

Velocidad de subida

2837 kbps

2844 2 kbps

EATsSLEENE

Velocidad de bajada ‘ ‘, '
22868 .- -

Velocidad de subida

ADSLEONE

. Velocidad de bajada
29729 . ,’(//J

Velocidad de subida
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Figura 101. Velocidad de red Maquina Virtual 4 (MV4)

EArsS L EeNE

Velocidad de bajada Velocidad de subida

PING: 104ms

6.1.2 Conexiones muchos a una: En este escenario se crearon 4 usuarios en el
servidor de la EISI con el fin de hacer una conexion remota simultanea desde 4
maquinas reales ubicadas en la misma red local donde se encontraba el servidor
de la EISI. Cada conexion utilizaba un usuario diferente y posteriormente todos
abrian la misma maquina virtual a su vez con diferentes usuarios creados

previamente en la maquina virtual, Como se indica en la figura 102.

Figura 102. Prueba Local, conexiones muchos a una

e e e S L S S e e S e S e e S s S T e s e e

i MVI||MVZ||MV3||MV&

usuario A usuario b uzudrio C usudrio [

ONECTOR ONECTIR ONECTOR '

Local | Local Z Local & Local 4
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El experimento no fue exitoso. Solo se logro abrir una maquina virtual, las otras
tres conexiones quedaron congeladas en la mitad del proceso. Esto debido a que
cada maquina virtual fue construida con una memoria determinada, en este caso
744 MB la cual tenia que ser repartida al mismo tiempo entre las cuatro
conexiones. Como se puede observar en la figura 95 cada maquina virtual

necesita aproximadamente 800 MB para su lograr la reproduccién del video.

En este prototipo no se considerara la conexion muchos a muchos ya que como
una politica del servidor el usuario no podra abrir multiples maquinas virtuales al

mismo tiempo, esto con el fin de permitir que mas usuarios utilicen este servicio.

Un usuario puede tener acceso a multiples maquinas virtuales pero si el usuario
desea utilizar otra maquina virtual debera salirse de la maquina virtual en la que

actualmente se encuentra.

6.2 PRUEBAS REMOTAS

Debido a la limitacion de maquinas fisicas para realizar estas pruebas, Las
pruebas remotas se desarrollaron con dos maquinas fisicas: una exclusivamente
encargada de monitorear los recursos del servidor de la EISI y otra que se llamara
CONECTOR (Maguina Remota 1) que como su nombre lo indica sera el
encargado de hacer las conexiones remotas al servidor de la EISI y cuyas

especificaciones son las siguientes:
Sistema: Windows Vista Home Premium Service Pack 2,
Procesador: AMD Turion (tm) 64X2 1.60 GHz, 1.00 GB de RAM, 32-bit

Y MONITOR (Maquina Remota 2) encargado de monitorear los recursos del

SERVIDOR y cuyas especificaciones son las siguientes:
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Sistema: Microsoft Windows XP Professional Version 2002 Service Pack 3
Procesador: AMD Athlon(tm) 64 805 MHz, 512 MB de RAM

Las pruebas remotas se hicieron desde Canada

6.2.1 Conexiones una a una: El escenario de esta prueba consiste en realizar
cuatro conexiones remotas cada una dirigida a una maquina virtual diferente como

lo muestra la figura 103.

Figura 103. Prueba Remota, conexiones una a una

CINECTIR
]
NONTOR SERVIDOR

| Remoto 7 _'|

Los resultados a estas pruebas se veran a través de gréaficas que fueron obtenidas
durante las pruebas por medio de la herramienta “Monitoreo del Sistema” que

muestra el consumo de recursos del servidor y http://america.testdevelocidad.es

gue muestra la velocidad de la red de la UIS, todo esto a través de la maquina
llamada MONITOR. La maquina llamada CONECTOR hara las conexiones
remotas a las maquinas virtuales y obtendra la velocidad de la red en la cual se

estan haciendo las conexiones remotas en este caso la red de SHAW en Calgary.
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En esta prueba el proceso para abrir cada maquina virtual y reproducir el video

sera una a una, para analizar un comportamiento de tréfico diferente.

La figura 104 muestra un 19.7% (768.1 MB) como el uso de recursos del servidor

al tener una maquina virtual abierta sin programas ejecutados

Figura 104. Consumo de memoria de una maquina virtual

Histarico de la CPU

&0 :eéundo: 50 -I;IJ 3;0 2.0 1‘0 IJ
[ crul B.a% [ cruz z11% [ cru = 35% [ cFu 4 1.3%

Histarico de memoria e intercambio

LD 5 - Ssgese :
S S S A A S S
0 % . e — —
&0 seéundos 5‘0 -l.U 3;0 2.0 1‘0 U
Memaria Intercambio
768,1 MIB (19,7 %) de 3.8 GiB 0 bytes (0,0 %) de 4.0 GiB

Historico de la red

100,0 Kigfs *:
50,0 Kigy
0,0 KiBfs - s N : 4
£0 s=gundos 50 40 20 20 18 0
@, Recibiendo 4,9 KiB/s @ Envianda 50,1 KiB/s
Total recibidos 11,5 MIB Total enviados 142,32 MIB

Al abrir una pagina Web para reproducir un video de 3:17 minutos, el uso de
recursos del servidor incrementa un 7.2% convirtiéndose en un 26.9% en total

como se puede observar en la figura 105.
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Figura 105. Consumo de memoria de una maquina virtual con un programa

ejecutado

Histarico de la CPU

50 segundos 50 40 20 20 10 0

[ crul ae% [ cru z zeo0% [ cru = 6% [ cFu 4 63%

Histarico de memoria e intercambio

LD 5 - Ssgese
LI TSSO P OO OOt SO SO PO USSP PPN
0% .E :
&0 :eéundu: 5‘0 -l.U 3;0 2.0 1‘0 U
Memaria Intercambio
1L0GE (269 %) de 2.8 GiE 0 bytes (0,0 %) de 4.0 GiB

Historico de la red

BOD, 0 KiGf w1 B T T e fre e 1

400,0 Kig/s -+

0,0 KiB/s ;. b H : T : :
50 s=gundos 50 40 20 20 10 o

@ Recibiendo 56,9 KiB/s @ Envianda 91,6 KiB/s
Total recibidos 39,7 MIB Total enviados 200,1 MiB

El tiempo total de reproduccion del video de la maquina virtual (MV1) es de

03:40.4 minutos es decir un tiempo adicional de 23 segundos.

La velocidad de red de la Maquina Virtual MV1 (Red UIS) es la que se muestra en

la figura 106
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Figura 106. Velocidad de red de la UIS, MV1

Velocidad de bajada

166135

Velocidad contratada:
Selecciona uno v

\WI

La velocidad de la Red de la Maquina Remota (CONECTOR) se muestra en la
figura 107.

Figura 107. Velocidad de red Shaw Calgary MV1

oS LEENE

457 kbps

_Velocidad de bajada
8683 kbps

El segundo paso es monitorear el uso de recursos del servidor al tener dos
maquinas virtuales (MV1 y MV2) abiertas sin programas ejecutados el cual sube a
un 39.5% en total como lo muestra la figura 118

136



Figura 108. Consumo de memoria de dos maquinas virtuales.

Historico de la CPU

60 segundos S0 40 20 20 10 ]

[ crui 23w I cruz 7.3% [ cru = 7.9m [ cru 4 12%

Histarico de memoria e intercambio

B0 G o oo e e e R
eI T Tt OO OO PO Ot OSSOSO SO OO OO U PO PO PO PP PPOPOPUOOE
0% ; _ : : : : :
B0 segundos 50 40 30 20 10 (]
Mermaria Intercarmbio
‘ 15 GIiB (39,5 %) de 3,8 GIB 0 bytes (0,0 %) d= 4,0 GiB

Histarico de la red

200,0 KiBjs *

100,0 KiBjs -

E0 segundos s0 40 20 20 10 0

@ Recibienda 4.8 KiBJs @ Enviando 612 KiBls
Total recibidos 55,3 MIB

Total enviados 261,0 MiB

Al correr el mismo video de 3:17 minutos en Youtube en cada maquina virtual
(VM1 y VM2) al mismo tiempo se puede observar un incremento del 6.1% en el
consumo de memoria del servidor siendo este el 45.6% en total como se muestra
en la figura 109

137



Figura 109. Consumo de memoria de dos maquinas virtuales reproduciendo un
video de 3:17 minutos al tiempo

Historico de la CPU

60 segundos

[ crui 165% I cruz 5.3% [ cru =z 236% B cru 4 1%

Histarico de memoria e intercambio

B B -5 oo e
50 %
0% ; . : : : : :
B0 segundos 50 40 el 20 1o 0
Mermaria Intercarmbio
G 1,7 GIE (45,6 %) d= 3,8 GIB ¢ 0 bytes (0,0 %) de 4,0 GiB

Histarico de la red

100,0 Kigjs *

50,0 Kigfs -+

0,0 KiBfs ‘_ ¥ . 5
B0 segundes 50 40 20 20 10 0

@ Recibiendo 4.9 KiBls @ Enviando 48,5 KiBls
Total recibides 1145 MiB Total enviades 4277 Mig

Los tiempos totales de reproduccion del video para cada maquina virtual son los

siguientes:
MV1: 03:40.2 minutos - Tiempo adicional: 23 segundos
MV2: 03:47.7 minutos - Tiempo adicional: 30 segundos

La velocidad correspondiente a este resultado es la que se muestra en las figuras
110y 111
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Figura 110. Velocidad de Red de la UIS, MV1y MV2

ATsLEONE :

Velocidad de bajada_ : :
34907 « |

Velocidad de subida_
3 9

25126 -

Figura 111. Velocidad de la Red de Shaw Calgary MV1y MV2

Velocidad de bajada Velocidad de subida
YA

4 v

Velocidad contratada:
Selecciona uno v

T [Py ——
(S

El siguiente paso es tener tres maquinas virtuales (MV1, MV2 y MV3) abiertas sin
programas ejecutados. La figura 112 muestra un consumo de memoria del 58.5%
siendo usado 2.2 GB de la memoria total.
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Figura 112. Consumo de memoria de tres maquinas virtuales.

Historico de la CPU

&0 :eéundn: E;IJ -I:El E;IJ 2‘0 1‘0 D
[ cru1 48% [ cru:z 25% [ cru = 5.8% [ cru 4 s.2%

Histdrico de memoria e intercambio

s,
0% .E :
&0 :eéundn: E:IJ -l.CI 'a;lJ '.;IJ 1‘0 IJ

Mermaria Intercambio
‘ 2,2 GiB (58,5 %) de 3,8 GIB ® 0 bytes (0,0 %) de 4,0 GIB

Histdrico de la red

200,0 Kigfs :

100,0 Kigjs -

0,0 KiBis e T T T e T e T e T T FEr S eIy Ee e T S
&0 segundos 50 40 30 20 1o 0
Recibiendo 5,5 KiB/s Enviando 56,8 KiB/s
Total recibidos 1178 MiB Total enviados 457,23 MIB

Al correrse el video de 3:17 minutos al mismo tiempo en cada maquina virtual
(MV1, MV2 y MV3) el resultado es de un consumo de memoria de 2.7 GB siendo
este el 71.4% en total tal como lo muestra la figura 113.
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Figura 113. Consumo de memoria de tres maquinas virtuales reproduciendo un

video de 3:17 al tiempo

Histérico de la CPU

&0 s=gundos S0 40 20 20 10 0

] cPuUl 16% [ cru:z 101w | cPu = 15% (] cru 4 14

Histérico de memoria e intercambio

0%

&0 s=gundos S0 40 20 20 10 0
Mermaria ® Intercambio
2,7 GIB (71,4 %) de 3.8 GIB 0 bytes (0,0 %) de 4,0 GIB

Histdrico de la red

TOO,0 KiRfs :

&0 segundos 50 40 30 20 1o 0
Recibiendo 5,4 KiB[s Enviando 53,5 KiB/s
Total recibidos 153.0 MiB Total enviados 6536 MIB

Los resultados de reproduccién del video son los siguientes:
VML1: 03:39.2 minutos - Tiempo adicional: 22 segundos
VM2: 03:48.7 minutos - Tiempo adicional: 31 segundos
VMS3: 03:48.9 minutos - Tiempo adicional: 31 segundos

Las velocidades de red correspondientes a esta prueba son las mostradas en las
figuras 114y 115.
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Figura 114. Velocidad de Red de la UIS MV1, MV2 y MV3

Velocidad de bajada

Codigo Postal:

Velocidad contratada:

| Seleccionaruno v
L é - P '

Figura 115. Velocidad de Red de Shaw Calgary MV1, MV2 y MV3

Velocidad de bajada

© 5098,

Velocidad de subida

@ N )
L L) .A_' DS

Velocidad contratada:
Selecciona uno v

Finalmente el consumo de recursos del servidor se mide al abrir una cuarta
maquina virtual al tiempo con las demas sin ningun programa ejecutado, La figura
116 muestra que el consumo de memoria incrementa a 3.3 GB siendo este el
85.8% del total.
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Figura 116. Consumo de memoria de cuatro maquinas virtuales

Historico de la CPU

E0 segundos 50 40 20 20 10 1]

[ cru1 6am I cFu 2 62% [ cruz 2% ] cFu 4 1a%

Historico de memoria e intercambio

D B -1 oo e e
B B - e e e
om :
60 segundes 50 40 20 20 10 1]
Mermaria ® Intercarmbio
3,2 GIiE (85.2 %) de 3.2 GiB 0 bytes (0,0 %) de 4,0 GiB
Historico de la red
200,0 K +prroeeee e T —— T ——— T — T ———— T — :

100,0 KiBjs i

0,0 KiBfs .- ; ; ; ; : :
B0 segundos 50 40 el 20 1o 0

@ Recibiendo 4.8 KiBls @ Enviando 58,7 KiBls
Total recibides 156,6 MIB

Total enviadas 592, 7 MiB

Al reproducir el video de 3:17 minutos en cada maquina virtual (MV1, MV2, MV3y
MV4) al mismo tiempo el consumo de recursos es el mostrado en la figura 117. Se

puede observar que el consumo de memoria aumenta a 3.7 GB siendo este valor
el 96.8% en total.
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Figura 117. Consumo de memoria de cuatro maquinas virtuales reproduciendo un

video de 3:17 al mismo tiempo

Historico de la CPU

E0 segundos s0 40 20 20 10 0

[ cru1 104% I cru z 14.0% [ cru = sew [ cru 4 12.0%

Histarico de memoria e intercambio

0%

B0 segundos 50 40 el 20 1o 0

“ Mermaria l%) Intercarmbio
3,7 GIB (96,8 %) d= 3,8 GIB 1239 MIB (3,0 %) de 4,0 GiB

Histarico de la red

EO0,0 KiBfg w1 T PP e fre P P TP frr P P TP .

B0 segundes 50 40 20 20 10 0

@ Recibiendo 2.9 KiBls @ Enviando 1122 KiBls
Total recibides 2114 MiB Total enviades 77681 MiB

Los resultados de reproduccion del video son los siguientes:
MV1: 04:40.5 minutos - Tiempo adicional: 1 minuto 23 segundos
MV2: 03:53.3 minutos - Tiempo adicional: 36 segundos

MV3: 03:38.0 minutos - Tiempo adicional: 21 segundos

MV3: 03:40.8 minutos - Tiempo adicional: 23 segundos

Las velocidades de red correspondientes a esta cuarta prueba son las mostradas

en las figuras 118 y 119.
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Figura 118. Velocidad de Red de la UIS MV1 MV2 MV3y MV4

Velocidad de bajada

@ 8969...

Velocidad de subida

P R ek o W—
@ ., kbps

Velocidad contratada:
Selecciona uno v

Figura 119. Velocidad de la Red de Shaw Calgary MV1, MV2, MV3y MV4

Vel

© 4593..

ocidad de bajada Velocidad de subida

P
@ ‘ : V
- kbps

Velocidad contratada:

6.2.2 Conexiones muchos a una: Esta ultima prueba consiste en realizar cuatro
conexiones remotas cada una dirigida a una misma maquina virtual como lo

muestra la figura 120
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Figura 120. Prueba Remota, conexiones muchos a una

MV&

SERVIDOR

La prueba fue fallida al igual que la prueba Local realizada en el numeral 7.1.2
solo fue posible lanzar una maquina virtual cuyo consumo de recursos fue el que

se muestra en la figura 121.
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Figura 121. Consumo de memoria de una maquina virtual

Monitor Editar Ver Ayuda

Sisterma Procesos |RECUFSBS| Sistermas de archivos

Historico de la CPU

&0 segundos 50 40 0 20 10

crui1209% [crUz3,7% [ crPu3s7,9% [ CPU 4 30,0%

Histdrico de memoria e intercambio

&0 :zéundu: 5‘@ lllﬂ 3‘9 2‘9 l.ﬂ
Memoria 5 Intercambio
894,2 MiB (22,9 %) de 3,8 GiB 888,0 KiB (0,0 %) de 4,0 GiB

Histdrico de la red
500,0 KiBf's 3

[ TP A——————-— 2 ; i ; :
E0 segundos 50 40 20 20 10 o
‘@ Recibiendo 11,1 KiB/s & Erviando 116,2 KiB/s
Total recibidos 333,5 MiB Total enviados 77,8 MiB

Al reproducir el video de 3:17 minutos se puede observar un incremento en el
consumo de memoria de 22,9% a 26,6% siendo en total un consumo de 1.0 GB

del total de 3.8GB que tiene el servidor como se muestra en la figura 122.
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Figura 122. Consumo de memoria de una maquina virtual reproduciendo un video
de 3:17 minutos.

Monitor Editar Ver Ayuda

Sisterma Procesos |RECUFSDS| Sistermas de archivos

Histdrico de la CPU

E0 segundos 50 40 20 20 10 o

[ cruissew [ cCPUZ 34,9% [ CPU3 36,6% [ CPU 4 22,1%

Histdrico de memoria e intercambio

L0 5, 5+ e e e
E0 segundos 50 40 20 20 1a a
Mermoria Intercambio
1,0 GiB (26,6 %) de 3,8 GiB e 888,0 KIB (0,0 %) de 4,0 GiB

Histdrico de la red

510 Wi o s s g e
(LT T —— ; i : i ; AR VA,
E0 segundos 50 40 20 20 10 o
‘@ Recibiendo 30,0 KiB/s ‘@ Erviando 579,3 KiB/s
Total recibidos 361,1 MiB Total enviados 141,7 MiB

El tiempo total de reproduccion del video de la maquina virtual (MV1) es de

03:45.6 minutos es decir un tiempo adicional de 28 segundos.

Las velocidades de red son las que se muestras en las figuras 123y 124
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Figura 123. Velocidad de Red de la UIS MV1

ETsSLRENE

Velocidad de bajada Velocidad de subida__

15192 s

32900 i

ETsSL/meNE

__Velocidad de subida

Velocidad de balada

Finalmente para saber cuanta memoria requiere el programa que realiza la
conexién grafica remota (Proceso nx) se captura la informacion que muestra el

administrador de tareas de Windows la cual se pueden observar en las figuras 125

y 126

149



Figura 125. Consumo de memoria del proceso NX

E Windows Task Manager ._ E|E|
File Options View ShutDown Help

Applications | Processes |Perﬁ::rmance || Networking|

Image Mame User Name CPU | Mem Usagel ~
nyssh.exe Owner 05 27,604K |
svchost.exe SYSTEM i} 21,932K
explorer.exe Owner ulu} 20,928 K
taskmagr.exe Owner iy} 5,808 K
spoolsy.exe SYSTEM iy} 5,024 K
WMiprvse.exe SYSTEM ulu} 4,984 K
sychost.exe SYSTEM oo 4,916 K
ctfmon. exe Cwner oo 4,740 K
atidevxx.exe Owner oo 4,692K
winlogon.exe SYSTEM o 4676 K
NXWin.exe Qwner i[] 4,528 K |
svchost.exe SYSTEM (i 4,384K
svchost.exe MNETWORK SERVICE 00 4,272K
svchost.exe LOCAL SERVICE Qo 3,908 K
svchost.exe LOCAL SERVICE Qo 3,700 K
CSI58.8XE SYSTEM i} 3,652K
wsrntfy.exe Owner i} 3,629K
alg.exe LOCAL SERVICE 0o 3,588 K
svrhnst. ewe MFTWORK SFRWTCF (] F.5I0K :
[]show processes from all users Tl e

Processes: 26 CPU Usage: 11% Commit Charge: 222M [ 1245M
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Figura 126. Comportamiento de los recursos de la maquina que lanza Freenx

E Windows Task Manager g@@

File Options WView ShutDown Help
applications | Processes | Performance | Networking
CPU Usage CPU Usage History
T
e A el e e U
FF Usage Page File Usage History
Totals Physical Memory (K)
Handles 5103 Total 522736
Threads 335 Available 246400
Processes 26 System Cache 205658
Commit Charge (K) kKernel Memory (K]
Total 235876 Total 33952
Limit 1275483 Paged 24892
Peak 442256 Monpaged 9080
Processes: 26 CPU Usage: 19% Commit Charge: 230M f 1245M
I ——

El proceso nxssh.exe consume una memoria de 27604K un consumo muy
parecido al de abrir un documento en Word, lo cual indica que cualquier
computador con un minimo de recursos puede realizar esta conexion remota y
hacer uso de los recursos del servidor cuyas especificaciones pueden ser muy

poderosas.
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7. ESCENARIOS

En este capitulo se expondran 3 diferentes escenarios para la asignacion de

maquinas virtuales a usuarios dependiendo de sus necesidades.

7.1 SERVICIO VIRTUAL PARA ESTUDIANTES DE PROYECTO DE GRADO
(TESISTAS)

Para la creacién de este servicio el estudiante deberd especificar los requisitos
qgue la méaquina virtual debe tener, es decir los programas que va a usar o para
gue va a ser utilizada, de esta manera se puede establecer que espacio en disco y
memoria debe asignarse a esta maquina virtual. El estudiante de proyecto de
grado debe disponer del root o tener privilegios especiales sobre la maquina virtual
por este motivo una vez se cree el usuario en la maquina virtual, este debe

agregarse en el archivo sudores como se explicé previamente en el capitulo 6.4.3.

Dependiendo del uso que el usuario le vaya a dar a esta maquina virtual se puede
considerar si esta puede ser compartida con otro usuario o no, es decir si el
estudiante de proyecto de grado solo va a utilizar la maquina virtual para hacer
pruebas locales de una sitio Web a través del paquete XAMPP instalado
previamente o va a utilizar una aplicacién en particular, esta puede ser compartida
con otro usuario ya que no se esta afectando la funcionalidad de la maquina
virtual, pero si el estudiante va a instalar paquetes que afecten la estabilidad de la
maquina virtual es mejor que maquina virtual no sea compartida ya que puede
afectar el funcionamiento para el otro usuario. A este escenario se le prestara

servicio de backup.
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7.2 SERVICIO VIRTUAL PARA ESTUDIANTE O GRUPO DE CLASE
(PRACTICANTE)

Para la creacidon de este servicio generalmente el estudiante esta en un proceso
de aprendizaje y descubrimiento para lo cual no se asignaran privilegios de root,
ya que puede desconfigurar la maquina virtual y dejarla inservible, para esto
simplemente se creara un usuario estandar en la maquina virtual (se debe
comentar la linea del script que incluye a los usuarios dentro del archivo sudores
como se explicd en el capitulo 6.4.3) que pueda hacer uso de las aplicaciones

instaladas en la maquina virtual.

Como el estudiante no tiene el alcance para desconfigurar o hacer un dafio
irreparable en la maquina virtual, a esta se le pueden agregar multiples cuentas de

tal manera que muchos estudiantes podran acceder esta misma maquina virtual.

En este escenario se tendran creadas una cantidad determinada de maquinas
virtuales con diferentes sistemas operativos de tal manera que el estudiante puede
tener cuenta en diferentes maquinas virtuales y podra elegir en que sistema
operativo desea trabajar, por ejemplo, si estd utilizando una aplicacién que
funciona en Windows y luego decide aprender el funcionamiento de otro sistema

operativo como Solaris, redhat etc.

Hay que tener presente que una politica establecida es que el usuario no puede
abrir maltiples maquinas virtuales a la vez ya que limita los recursos para otros
estudiantes que quieran utilizar este servicio. Si el estudiante quiere pasarse a otra
maquina virtual este debera salirse de la maquina virtual en la que se encuentre

en ese instante.
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7.3 SERVICIO VIRTUAL PARA UN LABORATORIO DE LA MATERIA
SISTEMAS OPERATIVOS

Finalmente este servicio se prestara a estudiantes que se encuentren matriculados

en la clase de Sistemas Operativos.

Debido a que en el laboratorio de esta materia se estan ensefiando temas
especificos y a todos en general, se debe crear una maquina virtual para cada
estudiante es decir si son 30 estudiantes se deben crear 30 maquinas virtuales
todas con las mismas caracteristicas. Una vez terminado el laboratorio las
maquinas virtuales pueden ser borradas y creadas nuevamente en cuestion de
minutos gracias a la funcién importacion y exportacion de VirtualBox explicada en
el capitulo 5.3. Dependiendo del tema y el contenido de la clase de sistemas

operativos los usuarios pueden tener o no privilegios de root.

Se hizo una prueba en una clase de sistemas operativos en el Centic con el

profesor Manuel Guillermo de manera exitosa.
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8. RECOMENDACIONES

Las recomendaciones son una parte importante para la continuacion de cualquier
investigacion. La virtualizacion en particular, es un tema que esta cambiando
nuestra vision sobre el mundo de la computacion y que todavia no ha sido
explorado en la Escuela de Ingenieria de Sistemas e Informatica. Para continuar
con esta investigacion y mejorar la funcionalidad de este prototipo, se han hecho

las siguientes recomendaciones:

o Probar este mismo sistema con diferente software para comparar su
funcionalidad y poder establecer que ventajas y desventajas tiene cada uno. Por

ejemplo:
VirtualBox versus VMWare, FreeNX versus NeatX entre otros.

o Crear una pagina web visible solo al administrador (htpasswd protegido)

gue tenga las siguientes funciones:

- Permitir la administracion de usuarios del servidor de la EISI (agregar,
borrar, etc.) de una manera mas amigable

- Permitir la creacion de maquinas virtuales mostrando una lista de las
imagenes disponibles (Ubuntu, Debian, Solaris, Windows Vista etc.) es
decir que al momento de crear una nueva maquina virtual, solo sea escoger
la imagen a partir de esta lista y después asignar el tamafio en disco y la

memoria RAM.

o Hacer unas pruebas de consumo de recursos al abrir diferentes programas,
por ejemplo, Excel, matlab etc., para tener mas certeza de cuantos recursos

deben ser asignados a cada maquina virtual una vez sabido su proposito.
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o Hacer un andlisis de los dispositivos externos que pueden funcionar en las

maquinas virtuales, ejemplo: Impresoras, dispositivos de sonido etc.

o Investigar una herramienta mas amigable para la asignacion de recursos

del servidor a los usuarios realizada en el archivo de configuracion limits.conf.
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CONCLUSIONES

La virtualizacion es una herramienta muy poderosa ya que permite hacer una

mejor utilizacion de los recursos de un servidor

o Gracias a este experimento se puede observar que el soporte y
mantenimiento que las maquinas virtuales necesitan es muy poco ya que la
virtualizacion facilita la instalacion de aplicaciones o sistemas operativos de una
manera centralizada y sin necesidad de incurrir en incompatibilidades con nuevas

plataformas de hardware.

o Al usar virtualizacion, se observa un beneficio para los desarrolladores que
necesitan hacer pruebas de calidad de su software, depuraciones, demostraciones
0 versiones beta entre otras, en diferentes sistemas operativos y con diferentes

especificaciones.

o En muchas clases avanzadas de hoy en dia, son necesarios muchos
computadores para cada estudiante. Usando la virtualizacion las universidades o
compafiias pueden reducir el nUmero de computadores necesarios para ensefiar y
pueden reducir el tiempo que se necesita para configurarlas a su clase, sin contar

el beneficio que esto significa para el medio ambiente.

o Muchos de los computadores que se asignan a las clases tienen
congeladores que no permiten guardar informacién o programas instalados, con la
virtualizacion se pueden personalizar las maquinas virtuales y el estudiante no

pierde tiempo en .esta etapa una y otra vez.

o Las conexiones graficas remotas facilitan al estudiante el aprendizaje de

sistemas operativos cuyo potencial esta en la linea de comando.
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o Es importante que la velocidad de red en donde se encuentra el servidor
sea alta ya que el acceso a este prototipo es usando conexiones locales y remotas

a través de la red.

o La funcionalidad que presta la virtualizacion para jugar juegos de
computador o incluir hardware personalizado para algun propésito, no es la mejor
ya gque no existe una emulacion o representacion de estos dispositivos en un
ambiente virtual y debido a que el hardware es emulado a cada maquina virtual,

no hay una manera de probar o ensayar drivers o dispositivos de hardware.
o La virtualizacion causa una vision inexacta de su desempefio ya que esta

usa un exceso de memoria 0 de recursos de la maquina en la que esta

implementada.
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