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Universidad Industrial de Santander UI’S.
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Este trabajo presenta el esquema general y especifico en procedimientos de una serie de
practicas de laboratorio para la configuracién de VLAN a través de los switches 3Com
3226, D-Link DES3326SR y Avaya Cajun P333R respectivamente.

Una de las fallas mds comunes es la escasez de manuales de procedimiento para
usuarios en el desarrollo de practicas de laboratorio y estandares en el manejo vy
utilizacién de elementos y equipos en aplicaciones para la configuracién de redes. Debido
a la falta de dichos procedimientos, manuales y estandares, ha venido ocasionando
descontentos y interrogantes por parte de los estudiantes, como lo son la falta de
aplicaciéon de conocimientos adquiridos en las aulas de clases de tal forma que se pueda
corroborar estos con nuevas aplicaciones y generacion de proyectos logrando adquirir
destreza y habilidad de manejo de los equipos adquiridos por la institucion.

Este trabajo permite superar de una manera eficaz dichas fallas descritas permitiéndole a
la Especializacion el redisefiando sus practicas de acuerdo a un nuevo formato establecido
para estandarizar todos los procedimientos de cada uno de sus laboratorios.

El disefio e implementacion de VLAN por medio de una practica en laboratorio utilizando
cada uno de los equipos y elementos adquiridos por parte de la Universidad entre los que
tenemos como lo son los switches 3Com, D-Link y Avaya entre otros; estas practicas de
VLAN se encuentran dentro de los aspectos requeridos a los nuevos lineamientos
establecidos; permitiendo de esta manera un mayor interés entre sus estudiantes de
forma tal que no veran obstaculizadas sus expectativas tanto en la formacién profesional
como en la rama laboral ya que podran realizar un comparativo entre la teoria y la practica
dandoles una mayor habilidad y destreza en el manejo de estos equipos.

* Trabajo de Grado
** Escuela de Ingenieria Eléctrica, Electronica y Telecomunicaciones, Especializacion en
Telecomunicaciones, Director: Ing. Samuel Gonzalo Pinzén Barrios, Magister en Ingenieria.
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This work presents the general and specific scheme in the procedures of several
Laboratory’s that aim to the configuration of Virtual Local Area Networks employing for
this three switches: 3Com 3226, D-Link DES3326SR and Avaya Cajun P333R.

One of the most common fails is the lack of user’s manuals for supporting the solving of
laboratory’s exercises and the absence of standards for the adequate management of the
elements and devices involved in Network configuration. Because of this fails in
procedures, manuals and standards, there are doubts and dissatisfaction among the
students, also the absence in the application of the room class acquired knowledge not
allowing to corroborate the experience with new applications and projects engineering for
the skill improving in the management of the devices acquired by the institution.

This works allows excelling in an effective way those fails allowing the Specialization
program redesign of its laboratory’s exercises according to a new established standard for
the creation of all the procedures in all the exercises for Laboratory learning.

* Word of Degree
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Design and implementation of VLAN by means of a laboratory’s exercise employing each
one of the elements and devices acquired by the University, among those devices there are
the switches 3Com, D-Link y Avaya and others. This VLAN laboratory’s exercises were
elaborated according to the new requirements established, allowing in this manner a
better interest for the students who overlook for bigger expectative in his professional
development and working life because of availability of comparison between theory and
empiricism, this will give them a better understanding and skill in the management of the
devices.

GLOSARIO

BACK PRESSURE! (Contrapresion): Habilita el modo de contrapresién en el puerto.
El modo de contrapresion se utiliza con el modo duplex medio para inhabilitar la
recepcion de mensajes en los puertos.

CLI2: (command line interface), es un método de interaccion del usuario con un
computador. Los comandos son ingresados como lineas de texto ( secuencia de
caracteres) por medio de un teclado y la salida es dada en forma de texto

1 Definicién tomada de http://support.avaya.com/elmodocs2/ cajun/
cajun_documentation/ P330/routing-redis.pdf.
2 Definicion tomada de http://en.wikipedia.org/wiki/Command_line_interface



CRC!: Cédigo de Redundancia Ciclica. Se trata de un método matematico a través
del cual, permite detectar errores en la informacion. Es comunmente utilizado en
la transmision de datos a través de comunicaciones y en los archivos Zip. Valor
usado para comprobar que los datos no se alteren durante la transmisién. El
transmisor calcula una CRC y envia el resultado en un paquete junto con los
datos. El receptor calcula la CRC de los datos recibidos y compara el valor con la
CRC del paquete. El calculo de una CRC es mas complejo que una cifra de
comprobacion, pero puede detectar mas errores de transmision.

HUB2: 6 concentrador, Un concentrador funciona repitiendo cada paquete de
datos en cada uno de los puertos con los que cuenta de forma que todos los
puntos tienen acceso a los datos. Son la base para las redes de topologia tipo
estrella. Como alternativa existen los sistemas en los que los ordenadores estan
conectados en serie, es decir, a una linea que une varios o todos los ordenadores
entre si, antes de llegar al ordenador central.

INTERFAZ3: modulo de hardware o de software que permite la comunicacidon con
el exterior de un sistema o de un subconjunto.

MAC 4(Media Access Control address): Direccién de Control de Acceso al Medio en
espafiol cuyo acrénimo es MAC, es un identificador fisico -un namero, Unico en el
mundo, de 48 bits- almacenado en fabrica dentro de una tarjeta de red o una
interfaz usada para asignar globalmente direcciones Unicas en algunos modelos
OSl (capa 2) y en la capa fisica del conjunto de protocolos de Internet.

! Definicion tomada de http://ramcir_cjm.tripod.com/codigo.htm

2 Definicion tomada de http://es.wikipedia.org/wiki/Concentrador

¥ Definicion tomada del Diccionario El Pequefio Laurousse llustrado, Edicion 2005, Pag.
569.

* Definicién tomada de http://es.wikipedia.org/wiki/MAC_address
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MODELO OSI' (Open Systems Interconection): es la propuesta que hizo la
Organizacién Internacional para la Estandarizacion (ISO) para estandarizar la
interconexién de sistemas abiertos. Un sistema abierto se refiere a que es
independiente de una arquitectura especifica. Se compone el modelo, por tanto,
de un conjunto de estandares ISO relativos a las comunicaciones de datos.

QoS2 (Quality of Service): Protocolo de calidad de servicio, garantiza que se
transmitira cierta cantidad de datos en un tiempo dado (throughput).

RIP3: son las siglas de Routing Information Protocol (Protocolo de informaciéon de
encaminamiento). Es un protocolo de pasarela interior o IGP (Internet Gateway
Protocol) utilizado por los routers (enrutadores), aunque también pueden actuar
en equipos, para intercambiar informacién acerca de redes IP.

ROUTER4: (enrutador o encaminador) es un dispositivo hardware o software de
interconexiéon de redes de computadores que opera en la capa 3 (nivel de red) del
modelo OSI. Este dispositivo interconecta segmentos de red o redes enteras. Hace
pasar paquetes de datos entre redes tomando como base la informacién de la
capa de red.

SWITCHS5: (en castellano "conmutador”) es un dispositivo de interconexién de
redes de ordenadores / computadoras que opera en la capa 2(nivel de enlace de
datos) y capa 3 ( nivel de red) del modelo OSI (Open Systems Interconection).

1 Definicién tomada de http:// es.wikipedia.org/wiki/Modelo_OSI

? Definicion tomada de http://es.wikipedia.org/wiki/Calidad del Servicio

* Definicion tomada de http://es.wikipedia.org/wiki/ RIP_%28protocolo%29
* Definiciéon tomada de http://es.wikipedia.org/wiki/Router

5 Definicién tomada de http://es.wikipedia.org/wiki/Switch
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THROUGHPUT!; Tasa de transferencia, rendimiento o throughput es el término
para todo el proceso - se refiere a cuantos datos se mueven durante una cierta
cantidad de tiempo.

TRUNKING2: El Trunking es una funcién para conectar dos switches o routers, del
mismo modelo o no, mediante 2 cables en paralelo en modo Full-Duplex. Asi se
consigue un ancho de banda del doble para la comunicacion entre los switches.
Esto permite evitar cuellos de botella en la conexion de varios segmentos y
servidores. El protocolo es 802.1q.

VLAN3 (Red virtual de drea local): es una red de equipos los cuales funcionan
como si estuvieran conectados a un mismo cable de interconexion (hubs o
switches), aun cuando pueden estar fisicamente en diferentes segmentos de una
LAN (zonas geograficas distantes, diferentes pisos de un edificio e, incluso,
distintos edificios).

! Definicion tomada de http://www.jegsworks.com/lessons-sp/lesson7/lesson7-3.htm
2 Definicion tomada de http://es.wikipedia.org/wiki/Trunking_(red)

3 Definicion tomada de http://es.wikipedia.org/wiki/VLAN y Revista RED; La comunidad
de expertos en redes, Junio 2001 Edicién 129.
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Una de las principales preocupaciones de toda entidad educativa es la de mejorar
constantemente sus procesos de formacion académica y profesional dirigidos a
sus estudiantes y egresados; es por esto que el programa de la Especializacion en
Telecomunicaciones de la escuela de Ingenieria Eléctrica Electrénica vy
Telecomunicaciones de la Universidad Industrial de Santander, en la busqueda de
afianzar conocimientos y dar un estandar a sus practicas de laboratorio para
ofrecer un nivel de calidad superior en la formacion profesional de su
estudiantado, ha planteado la necesidad de crear una serie de practicas de
laboratorio en el area de configuracion de redes. Este trabajo en particular esta
enfocado especificamente a la creacién y configuracién de Redes de Area Local
Virtuales (VLAN) empleando los equipos con los que cuenta la Especializacion.

Una VLAN se encuentra conformada por un conjunto de dispositivos de red, los
cuales funcionan de igual manera como lo hacen los de una LAN, pero con la
diferencia de que las estaciones que constituyen la VLAN no necesariamente
deberan estar ubicadas en el mismo segmento fisico. Sin embargo, las VLAN
siguen compartiendo las caracteristicas de los grupos de trabajos fisicos, en el
sentido de que todos los usuarios comparten sus dominios de broadcast. La
diferencia principal con la agrupacién fisica, es que los usuarios de las VLAN
pueden estar distribuidos a través de una red LAN, incluso situandose en distintos
concentadores de la misma sin importar su ubicacién geografica. Asi los usuarios
pueden, a través de la red, mantener su propia pertenencia al grupo de trabajo
l6gico.

El enfoque de este trabajo de grado es el disefar y elaborar practicas de
laboratorio haciendo uso de tres (3) switches que son: switch CAJUN P333R de
fabricante Avaya, el switch DES 3326SR de fabricante D-Link y el switch 3226 de
fabricante 3Com; que permitan al estudiante adquirir nuevos conocimientos vy
destrezas en la elaboracién y conformacién de VLAN familiarizando al estudiante
con los switch mencionados.
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Las practicas de laboratorio fueron desarrolladas en los laboratorios de la
Especializacion ubicados en el Edificio de Eléctrica Antigua de la Universidad
Industrial de Santander.

1. VLAN (Virtual LAN Area Network): REDES VIRTUALES DE AREA LOCAL

En este capitulo entraremos al mundo de las VLAN, su definicién, sus
caracteristicas, sus aplicaciones; sus clases, su estdndar dado por la IEEE!.
Adicionalmente sabremos de una forma mas detallada y entendible cémo y por
gué las VLAN han aumentado su uso en diferentes campos gracias a sus ventajas
respecto a los demas tipos de redes existentes en el mundo.

1.1. GENERALIDADES DE LAS VLAN

Los grupos de trabajo en una red se han identificado por la asociacién fisica de
los usuarios en un mismo segmento de la red, o en un mismo concentrador.

Como consecuencia légica de la forma tradicional de crear grupos de trabajo,
estos grupos comparten el ancho de banda disponible y los dominios de
broadcast, asi como los problemas que se ocasionan por la dificultad de gestion
cuando se producen cambios en los miembros del grupo. Y también la limitacion
geografica que supone que los miembros de un determinado grupo de trabajo
deben estar situados de forma continua, por su conexién al mismo segmento de
la red o concentrador.

L |EEE, corresponde a las siglas de The Institute of Electrical and Electronics Engineers, el
Instituto de Ingenieros Eléctricos y Electrénicos, una asociacién técnico-profesional
mundial dedicada a la estandarizacién, entre otras cosas.
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Los esquemas de una Red Virtual de Area Local (VLAN) proporcionan los medios
adecuados para solucionar la problematica por medio de la agrupacioén realizada
de forma légica, en lugar de fisica.

La tecnologia de las VLAN se basa en el empleo de Switches, en lugar de Hubs o
Concentradores, de tal manera que esto permite un control mas inteligente del
trafico de la red, ya que este dispositivo trabaja a nivel de la capa 2 del modelo
OSI' y es capaz de aislar el trafico, para que de esta manera la eficiencia de la red
entera se incremente.

Entre las ventajas mas importantes de las VLAN tenemos:

> Sus esquemas proporcionan medios adecuados que ayudan a la soluciéon de
problemas permitiendo realizar una agrupacién ldgica.

> Su tecnologia se basa en el empleo de switches, a cambio de Hubs o
concentradores, obteniendo de tal forma mayor control inteligente del
trafico de la red.

> Su area de trabajo se encuentra en la capa 2 y en la capa 3 del modelo OSI,
lo que permite generar mayor eficiencia en toda la red.

Como principales razones para establecer una red VLAN son la reduccién de
costos, la facilidad de cambios en la red, mayor seguridad de la red y un mayor
control de trafico de la red.

Por otra parte las VLAN se pueden configurar de las siguientes formas:

» VLAN por puerto.
» VLAN por MAC.

» VLAN por protocolo.

'0SI, modelo de referencia de Interconexion de Sistemas Abiertos
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1.1.1. VLAN POR PUERTO

Para este tipo de configuracion, cada uno de los puertos del switch son asignados
a una VLAN, de tal forma que si trasladamos una estacion de trabajo a otro puerto
del switch, debemos realizar las configuracién o reasignacion a la VLAN a la que
pertenecia dicha estacién de trabajo o equipo como se muestra en la figura 1.

Figura 1. Configuracién de VLAN por puerto.!
Backbone/Backplane Connecting MMoltiple Switches
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Este tipo de configuracién tiene la ventaja que es un modelo de linea directa de
visualizacion de la VLAN, al momento de presentar un problema es facil detectar y
solucionar ya que la asignacién de puerto fisico al equipo es conocido.

Esta es la manera mas comun de definir los grupos de trabajo en una VLAN, su
facilidad depende de la "inteligencia" de cada Switch. Ademas, para implementar
VLANs sobre multiples Switches, se necesitan protocolos de sefalizacién entre
ellos, lo cual se convierte en un aumento de la utilizacion del ancho de banda.

1.1.2. VLAN POR MAC

! Tomada de Revista Microbyte N° 130, Junio 1996, articulo :" VLANs, Redes Virtuales", Pags. 26, 27, 28
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Para este tipo de configuracién, la direccion MAC de una estacién de trabajo es
asignada a una red VLAN. Cada uno de los switches tiene una asignacidon de
direcciones MAC con sus respectivas membresias o nombres de las VLAN. En esta
configuracion la direccion MAC fuente o destino nos determina a cual VLAN se
pasara o es pasado un paquete como se muestra en la figura 2.

Figura 2. Configuracién de VLAN por MAC’

WVLAN 1 - VLAN 2 a4t
-e. - - @@ W
o W o = i O Wi =
[
Ho. §

Al mover una estacién de trabajo de una VLAN a otra, se debe reconfigurar la
direccion MAC a la nueva VLAN a la que se va a asignar; pero si es dentro de la
misma VLAN, no es necesario realizar esta reasignacion o reconfirguracién de la
direccion MAC.

Como ventaja principal de este método de configuracion de VLAN en switch, es
gue no es necesario realizar la reconfiguracion al momento de mover o trasladar
una estacion de trabajo de un puerto a otro. Otra importante ventaja es el
excelente y buen servicio de soporte a los Hubs de medio compartidos.

! Figura tomada de http://es.wikipedia.org/wiki/VLAN.
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Como desventaja se observa que cada una de las direcciones en este método debe
ser asignada de forma manual al momento de la configuracién principal si no
utilizamos herramientas auxiliares, lo cual dificulta su administracion. Como otra
desventaja, una direccion MAC no puede ser de facil asignacién a multiples o
varias VLAN, lo que conlleva a la limitacién de recursos compartidos de servidor
entre mas de una VLAN, lo que generaria problemas de alto nivel al trabajar con
puentes y enrutadores.

La principal desventaja es la gran demanda en la administracion de la red, que
este tipo de configuracion de VLAN requiere.

1.1.3. VLAN POR PROTOCOLO

En esta configuracion, la entrega de paquetes depende de los protocolos (IP, IPX,
NetBIOS, etc.) y de las direcciones de capa 3, donde esta es la variante mas
flexible que provee el agrupamiento de usuarios légico.

La asignaciéon basada en protocolos también permite al administrador a usar
protocolos no enrutables, como NetBIOS o DECnet y asignarlos a VLAN mas
grandes que serian posibles con IP o IPX, lo que conduce a obtener una eficacia
considerable de forma ascendente.

Otro aspecto importante de esta configuracion con respecto a las otras
configuraciones de VLAN es el método usado para indicar la membresia cuando
un paquete es transferido entre los swicthes, se tienen dos clases:

e Método Implicito

La membresia de un paquete a la VLAN es indicada por la direccién
MAC; cuando varios switches conectados, cada uno de ellos que
soporten una VLAN deben tener una tabla de direcciones MAC vy
asignaciones la cual es compartida entre estos.

e Método Explicito
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La membresia de un paquete a una VLAN es indicada por una marca que
es anadida al paquete como tal. Este método es definido por el IEEE en
su estandar 802.1Q.

Adicionalmente, cuando una estacién de trabajo es trasladada dentro de la misma
VLAN, esta no necesita ser reconfigurada; pero si se traslada a otra VLAN,
entonces se debe reasignarle la direccién IP de la estacién a la nueva VLAN.

Las VLAN deben ser rapidas, deben estar basadas en switches para que sean inter
operables totalmente, ya que los routers no dan la velocidad requerida. Su
informacion debera viajar a través del backbone y ser movibles, es decir, que el
usuario u abonado no deba reconfigurar la maquina o estacion de trabajo cada
vez que se cambie de lugar en la VLAN.

1.2. FUTURO DE LAS ARQUITECTURAS VLAN!

Existen dos futuros inmediatos para las VLAN: Implementaciones
infraestructurales de VLAN y Implementaciones de VLAN basadas en el servicio.

1.2.1. Implementaciones Infraestructurales de VLAN

Se basa en la estrategia tradicional de las VLAN, el formar grupos de trabajo de
acuerdo a como estan distribuidas las organizaciones. Cada grupo, departamento
0 seccion tiene univocamente definida su VLAN, basado a en la regla del 80/20,
es decir, se asume que la mayoria de trafico se da dentro de la VLAN.

Normalmente existirdn solapamientos al accesar fuentes comunes a todas las
VLAN, lo cual se resolvera al ubicar estos recursos en servidores; esto evita que se
empleen routers para poder controlar el trafico al accesar estos recursos.

! Tomado de Revista RED; La comunidad de expertos en redes, Junio 2001 Edicion 129.y
http ://www.redescomm.com/thurlm.htm
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> Esto incluye todas las ventajas que pueda tener este tipo de
implementacién: Administracion sencilla y centralizada.

> Permite mantener fronteras organizacionales discretas.

> Bajo costo de desarrollo.

> Buen grado de privacidad.

> Permite alcanzar una alta eficiencia de la red.

La figura 3 permite visualizar la implementacién infraestructural de VLAN en un
futuro.

Figura 3. Implementacién infraestructural de VLAN!
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1.2.2. Implementacién Basada en el Servicio

En esta clase de aproximacién, no se tienen grupos o algo similar, cada VLAN
presta un servicio, es responsable de administrar un recurso especifico y ningdn
servidor podra pertenecer a miultiples VLAN; a diferencia de los usuarios que

! Figura tomada de http ://www.redescomm.com/thurlm.htm h
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accederan a servicios de correo, bases de datos, aplicaciones, etc. a través de una
VLAN independiente. Por naturaleza, esta clase de implementacion, mas dindmica
que la anterior, posee serios inconvenientes para administrar la memoria a cada
VLAN.

Esto conlleva a un alto grado de automatizacién en la configuracion de las VLAN.
Las VLAN perderan la caracteristica estatica o semi-estatica de dominios
previamiamente definidos, para cambiar a canales a los cuales suscribirse. Los
usuarios, simplemente ejecutaran determinada aplicacion por cierto tiempo, el
cual sera limitado dependiendo de la persona.

La implementacién basada en el servicio se puede observar de forma clara en la
figura 4.

Figura 4. Implementacién Basada en el servicio de VLAN!

! Figura tomada de http ://www.redescomm.com/thurlm.htm h
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1.3. BENEFICIOS DE LAS VLAN

Las VLAN apuntan a ofrecer los siguientes beneficios:

a) Las VLAN son soportadas en todos los protocolos LAN MAC de IEEE 802, y
sobre las LAN de medio compartido asi como las LAN punto a punto.

b) Las VLAN facilitan la facil administracion de grupos légicos de estaciones
que se pueden comunicar como si estuvieran sobre la misma LAN. Ellos
también facilitan la administracién de movimientos, adiciones y cambios en
los miembros de esos grupos.

c¢) El trafico entre las VLAN esta restringido. Los Puentes envian trafico

unicast, multicast y broadcast solamente en los segmentos de LAN que
sirven a la VLAN a la que pertenece el trafico.
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d) Tanto como sea posible, las VLAN mantienen la compatibilidad con puentes
existentes y estaciones terminales.

Si todos los puertos puente estan configurados para transmitir y recibir tramas sin
etiquetas, los puentes trabajaran en el modo plug and play del estandar IEEE
802.1D. Las estaciones finales estaran en capacidad de comunicarse a través de la
LAN con puentes.

2. ESTANDAR IEEE 802.1Q

Este estandar' define la arquitectura para las redes de area local unidas
virtualmente, también define los servicios provistos en las VLAN y los protocolos y
algoritmos involucrados en la provisién de estos servicios.

2.1. Estandar IEEE 802.1Q edicién 2003

Observando el desarrollo de este estandar partiendo del estandar IEEE 802.1 D
Edicion de 1993, se cuenta con que las actividades de estandarizacion de los
puentes MAC que resultaron en el desarrollo de el estandar IEEE 802.1D-1993
introdujeron el concepto de servicios de filtrado en las LAN con puentes virtuales
y los mecanismos con los que el filtrado de informacién en tales LAN puede ser
tomado y guardado en una Base de datos de filtrado.

El estandar |EEE 802.1D de 1998 es una version enmendada del estandar IEEE
802.1D edicién 1993, la primera extiende el concepto de servicios de filtrado con
el fin de definir capacidades adicionales en las LAN con puentes con miras a:

a) La provision de capacidades de trafico apresurado, para soportar la
transmisién de informacién critica en el tiempo en el ambiente de la LAN.

! Tomado de IEEE Std 802.1Q™, 2003 Edition , IEEE Standards for Local and metropolitan area networks,
Virtual Bridged Local Area Networks
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b) El uso de informacién prioritaria de usuario indicado como la base para la
identificacion de clases apresuradas de trafico.

¢) La provision de servicios de filtrado que soporten la definicion dindmica y
el establecimiento de grupos en una LAN vy el filtrado de tramas en los
puentes de forma que las tramas direccionadas a un grupo particular son
enviadas solamente a los segmentos de la LAN que permitiran alcanzar a
los miembros de ese grupo.

d) Incluye un Protocolo de Registro de Atributos Genérico (GARP) que es
usado para soportar los mecanismos que proveen la capacidad de filtrado
de grupo, y también se ha hecho disponible para usarse en otras
aplicaciones de registro de atributos.

La primera publicacion del estandar IEEE 802.1Q fue la edicion de 1998, esta hace
uso de los conceptos y mecanismos de la creacion de puentes en la LAN que
fueron introducidos en el estandar IEEE 802.1 de 1998, ademas define
mecanismos adicionales que permiten la implementacion de LAN con puentes
Virtuales. Cuenta con las siguientes caracteristicas:

a) Servicios de VLAN en las LAN con puentes.

b) La operacién de procesos de envié que son requeridos con el fin de
soportar las LAN con puentes Virtuales.

¢) La estructura de la base de datos de filtrado que es requerida con el fin de
soportar las LAN con puentes virtuales.

d) La naturaleza de los protocolos y procedimientos que son requeridos con el
fin de proveer servicios de VLAN, incluyendo la definicion de los formatos
de trama empleados para representar la identificacién de la informacion de
la VLAN y los procedimientos usados para insertar y remover los
identificadores VLAN y las cabeceras en las tramas que se encuentren
estos.
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e) La habilidad para soportar sefalizacion Terminal-a-Terminal de
informacion prioritaria de usuario independientemente de la habilidad
intrinseca de los protocolos MAC para sefialar la informacién prioritaria del
usuario.

f) El protocolo de registro GARP VLAN (GVRP) que permite la distribuciéon vy
registro de informacién de miembros de la VLAN (el protocolo descrito
hace uso de el protocolo GARP definido en la ISO/IEC 15082-3).

g) Los servicios de administracion y operaciones que son requeridos para
configurar y administrar las LAN con puentes virtuales.

La edicién del estandar IEEE 802.1Q del ano 2003 incorpora tres enmiendas, los
estandares: IEEE 802.1u, IEEE 802.1v-2001 y IEEE 802.15-2002, que son incluidos
dentro del texto del IEEE 802.1Q 1998. Estas enmiendas describen mejoras en el
estandar que permiten:

a) Registro de VLAN y grupo dindmico para ser restringido, basado en los
contenidos de las entradas de filtrado estatico.

b) Clasificacién de las VLAN de acuerdo al tipo de protocolo de capa de
enlace.

c¢) Soporte para las VLAN que se llevan multiples instancias de arbol de
expansion.

2.2. Vision General

Las LAN que cumplan con el estandar IEEE 802 de todos los tipos pueden ser
conectadas juntas con puentes MAC, tal como se especifica en el estandar IEEE
802.1D de 1998. Este estandar define la operacién de los puentes de VLAN que
permiten la definicién, operacidon y administracién de las topologias VLAN dentro
de la infraestructura de una VLAN con puentes.
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2.3. Alcance

Para el propésito de interconexién compatible de equipos de tecnologia de
informacion empleando el servicio MAC de IEEE 802 soportado por LAN del
estandar IEEE 802 interconectada empleando métodos de MAC diferentes o

idénticos, este estandar especifica un método general para la operacion de los
puentes MAC que soporta la construccion de VLANs, para este fin:

a)

b)

)

d)

e)

9)

Posiciona la funcién de las VLANs dentro de una descripcién arquitectural
de la supcapa MAC.

Define mejoras para soportar el servicio MAC, como se describié y definid
en el estandar IEEE 802.1D de 1998, para el propésito de crear puentes de
VLAN.

Especifica un servicio de subcapa interno mejorado que provee a las
funciones independientes de acceso al medio que provee relevo de tramas

en el puente de la VLAN.

Especifica la operacion de las funciones que proveen relevo de tramas en el
puente de la VLAN.

Define la estructura, codificacién e interpretaciéon de la informacion de
control de la VLAN transportada en las tramas con etiqueta en una VLAN.

Especifica las reglas que gobiernan la insercién y remocién de la
informacion de control de la VLAN en las tramas.

Especifica las reglas que gobiernan la habilidad de transportar datos en
formato candnico y no canénico empleando diferentes métodos LAN MAC.
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h) Establece los requerimientos para la configuracion automatica de la
informacion de topologia de la VLAN y también especifica sus significados.

i) Define la funcionalidad de administracion que se puede proveer en un
puente de VLAN con el fin de facilitar el control administrativo sobre las
operaciones de la VLAN.

j) Define la operaciéon de algoritmo y protocolo de Arbol de Expansién
Multiple (MSTP)1.

k) Define las mejoras hechas al algoritmo y al protocolo del Arbol de
Expansion Multiple con el fin de crear el MSTP.

I) Describe los protocolos y procedimientos necesarios para soportar la
interoperabilidad entre los puentes MST2 y SST3 en la misma LAN con
puentes.

m) Especifica los requerimientos a ser satisfechos por los equipos que
requieren conformidad con este estandar.

En los casos en que un puente de VLAN vaya a operar en el modo del estandar
IEEE 802.1D, este dependera de la configuracion de varios parametros de puerto y
base de datos de filtrado. Un puente de VLAN en su configuracién por defecto es
transparente a las tramas sin etiqueta pero no es transparente a las tramas con
etiqueta, asi que la operacion de tales puentes en la presencia de trafico con
etiqueta difiere de la del puente del estdndar IEEE 802.1D.

1 MSTP, Protocolo de Arbol de Expansién Mdltiple (Multiple Spanning Tree
Protocol)[802.1D]

2 MST, Arbol de Expansién Multiple (Multiple Spanning Tree)

3SST, Arbol de Expansién Simple(Single Spanning Tree)

-30-



Si las opciones de configuracion de los puentes de VLAN son cambiados de los

valores por defecto definidos en este estandar, entonces la transparencia con
respecto a las tramas sin etiqueta también puede ser afectada.

2.4. Estructura del Encabezado de la Etiqueta

2.4.1. Trama estandar de Ethernet

Figura 5. Trama estandar de Ethernet

Direccion destino

Direccion fuente

Longitud/tipo

Datos

Secuencia de chequeo de la
Trama

2.4.2. Trama VLAN Etiquetada

Figura 6. Trama VLAN etiquetada.

Direccion destino
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Etiqueta VLAN
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Datos
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2.5. ESTRUCTURA DE LA ETIQUETA VLAN

6 Bytes
6 Bytes
4 Bytes
2 Bytes

La etiqueta VLAN tiene la siguiente estructura mostrada en la figura 7.

Figura 7. Estructura de etiqueta VLAN

Identificador del
Protocolo de la
Etiqueta

Informacion de control de la Etiqueta

Identificacion
para el
encabezado del
VLAN:

0x8100 (16 BIT)

Prioridad del CFI
Usuario: (1 BIT)
0-7

(3 BIT)

ID VLAN: 0-4095
(12 BIT)
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La figura 8, permite visualizar de forma grafica la etiqueta para VLAN segun el
estandar 802.1Q de la IEEE.

Figura 8. Etiqueta VLAN IEEE 802.1Q!

ETIQUETA IEEEBO2.1Q

OCTETOS
1 2 3 4
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e
d |

Q
| DIRECCION FUENTE {6 OCTETOS) ‘

/ CHEQUEO DE REDDUNDANCIA CLICLICA{ 4 OCTETOS) ‘
PRIORIDALD y ) i
FDE USUSARIO | CFl | IDENTIFICACION VLAN {(VIDW12 Bits) j
3 bits 1bit 12bits

La estructura de la trama y envié de paquetes se observa en la figura 9.

Figura 9. Estructura de envi6 de paquetes.?

! Figura tomada de http://monografia/investigacion/D-Link TechSupport - FAQ.

2 Figura tomada de http://monografia/investigacion/D-Link TechSupport - FAQ.
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se muestra en la figura 10.

Figura 10. Insercidon de Etiqueta IEEE 802.1Q.!
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! Figura tomada de http://monografia/investigacion/D-Link TechSupport - FAQ.
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3. PLANTILLA DE PRACTICAS DE LABORATORIO

En este capitulo se muestran los aspectos relevantes en la formacién de las
diferentes practicas de laboratorio, como lo son su formato general, la cantidad y
caracteristicas de los equipos disponibles, asignacién de acuerdo a las estaciones
de trabajo disponible por practica y el tiempo estimado por cada una de las
practicas a desarrollar.

3.1. FORMATO GENERAL

Cada una de las practicas tendra los siguientes parametros generales para su
implementaciéon y desarrollo los cuales se explicaran en detalle.

En la tabla 1, podremos ver los aspectos o parametros que conllevara cada una
de las practicas planteadas.

Tabla 1. Formato general de la plantilla de practicas de laboratorio

Formato General de la Plantilla de Laboratorio
NOMBRE DE LA PRACTICA:

TIEMPO ESTIMADO:

OBJETIVO GENERAL:

OBJETIVOS ESPECIFICOS:

CONOCIMIENTOS PREVIOS Y MARCO TEORICO:

EQUIPO REQUERIDO:

SUGERENCIAS Y RECOMENDACIONES:
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PROCEDIMIENTO:

BIBLIOGRAFIA:

A continuacién se explica cada item del contenido de la plantilla de forma general,

@}

o

TITULO:

TIEMPO:

OBJETIVO GENERAL

OBJETIVOS ESPECIFICOS:

CONOCIMIENTOS PREVIOS Y MARCO:

TEORICO

EQUIPO REQUERIDO:

SUGERENCIAS Y RECOMENDACIONES:
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Nombre especifico de la practica a
desarrollar.

Es el tiempo que se tiene estimado
para el desarrollo y ejecuciéon de la
practica.
Describe la meta global de la
practica a implementar.

Plantea los puntos claves a lograr.

Teoria que el estudiante debe
conocer para poder

correctamente la practica.

ejecutar

Todos los elementos
cableado, instrumentos, extras)
necesarios para llevar acabo la
practica con las especificaciones y

(equipos,

referencias de cada uno.

Sugerencias y pistas que pueden
ayudar al estudiante a agilizar la

practica o a solventar



h. PROCEDIMIENTO:

i.  BIBLIOGRAFIA:

3.2. EQUIPOS DISPONIBLES

inconvenientes que se puedan
presentar.

Pasos detallados en orden a seguir
para la ejecucién de la practica.

Son los textos, revistas, articulos,
medios magnéticos, ponencias en
las cuales el estudiante podra
indagar sobre algun tema o equipo
para resolver dudas e inquietudes
durante y después del desarrollo
de la practica.

Para el desarrollo de cada una de las practicas de laboratorio se cuentan con los

siguientes equipos y salas de laboratorios!:

a. Salas de Laboratorios: como aulas o salones clase para el desarrollo de las

diferentes practicas se tienen los siguientes salones:

> Laboratorio de Redes (salon 201) y Laboratorio de la Especializacion

(salén 205)

Estos se encuentran ubicados en el segundo nivel del Edificio de Eléctrica

Antigua, de Escuela de |Ingenieria  Eléctrica, Electrénica vy
Telecomunicaciones de la Universidad Industrial de Santander.

1 Ver Anexo F.
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b. Switches: para la implementacion de cada una de las practicas se
trabajaran los siguientes switches:

> Switch 3com 3226, este equipo se encuentra instalado en el rack
ubicado en el saléon 205, del edificio de eléctrica antigua. Para
conocer mds sobre este equipo como sus caracteristicas y comandos
favor remitirse al anexo A.

> Switch Avaya CAJUN P333R, este switch se encuentra instalado
dentro del rack con inventario numero 49350 ubicado en el
laboratorio de redes del edificio de eléctrica antigua; sus
parametros, comandos y caracteristicas se pueden observar en el
anexo B.

> Switch D-LINK DES-3326, este switch se encuentra instalado dentro
del rack con inventario nimero 61278 ubicado en el laboratorio de
redes del edificio de eléctrica antigua, cada uno de los parametros,
comandos y caracteristicas pueden verse en el anexo C.

c. Equipos de Computo: 6 estaciones de trabajo para el desarrollo de las
practicas de laboratorio planteadas; son un total de treinta y dos (32) PC,
los cuales se encuentran ubicados de la siguiente forma:

> Laboratorio de redes, en este salon se encuentran 16 equipos de
cdmputo o estaciones de trabajo referenciados con calcomania de
inventario numero 56410 al 56425 de la Universidad Industrial de
Santander respectivamente.

> Laboratorio de la especializacion, en este saldon encontraremos 18 a 20
equipos de coémputo o estaciones de trabajo referenciados con
calcomania de inventario nimero 56315 al 56317, del 56405 al 56420
de la Universidad Industrial de Santander respectivamente.
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Las caracteristicas mas relevantes de los equipos de cOmputo son las
siguientes:

Procesador Intel Pentium 4 CPU 2.40Ghz

Disco duro: 30 Gbytes.

Memoria Ram: 512 Mhz.

Unidad de CD-ROM

Unidad Discode 3y

Puertos USB: 6 puertos.

Interface Ethernet 10/100/1000.

Sistema Operativo Microsoft Windows XP Professional vy Linux
Fédora Core 4.

YV V V V VY VY VYV

3.3. Distribucién de Practicas de laboratorio vs. Equipos disponibles

Las practicas a implementar en los laboratorios son la configuracion de VLAN por
puerto y por protocolo para cada uno de los switches anteriormente descritos.

Cada una de ellas tendra un tiempo aproximado de desarrollo de una hora (1) y
treinta (30) minutos. Las practicas van dirigidas a un total estimado de treinta
(30) estudiantes, los cuales seran reasignados por medio de grupos de maximo
tres (3) estudiantes por cada grupo, y desarrollaran las tres practicas haciendo
uso de los switches descritos anteriormente.

Las practicas a implementar con cada uno de los switches son: la configuracién de
VLAN por puerto o capa 2 y la configuracion de VLAN por protocolo o capa 3.
Cada practica requiere el uso de 3 equipos de cOmputo o estaciones de trabajo
por grupo; los cuales se organizaran de la siguiente forma:

> Laboratorio de redes; se ubicaran un total de cinco (5) grupos de trabajo.

> Laboratorio de la especializacion; se ubicaran un total de seis (6) grupos de
trabajo.
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Es de aclarar que cada estacién de trabajo o equipo de cédmputo debe estar
conectado a la red LAN de cada salén donde se encuentre ubicado por medio de
un pacth cord certificado.
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4. PRACTICAS DE LABORATORIO

En este capitulo se conocera el contenido de las practicas de laboratorio; y
adicionalmente su orden de desarrollo. Para cada una de las practicas se muestra
el esquema de red y se hace una pequeia descripcion de los pasos que el
estudiante debe seguir para completar la practica de manera correcta y precisa
obteniendo los resultados sugeridos.

4.1. LABORATORIO DE CONFIGURACION DE VLAN CON SWITCH D-LINK
DES-3326SR

4.1.1. Titulo

Creacion de VLAN empleando el Switch D-Link DES - 3326SR

4.1.2. Objetivo General
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Crear y configurar VLAN en capa 2 (por puerto) y capa 3 (por IP) utilizando el
Switch D-Link DES - 3326SR
4.1.3. Objetivos Especificos

> Familiarizarse con los equipos a utilizar en el desarrollo de la practica.

> Disponer y adecuar cada equipo a utilizar en el desarrollo de la practica.

> Realizar la conexién entre el switch y la estacién de trabajo verificando el
acceso y comunicaciéon entre estos.

> Configurar VLAN en el switch.

> Comprobar la comunicacion entre cada una de las estaciones de trabajo

dentro de las VLAN creadas.

4.1.4. Conocimientos Previos y Marco Tedrico

>  Asignacion y configuracion de direcciones IP.
»  Protocolo RIP.

» Comandos de consola para Switch D-Link DES - 3326SR

VLAN
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Los grupos de trabajo en una red se han identificado por la asociacion fisica de
los usuarios en un mismo segmento de la red, o en un mismo concentrador.

Como consecuencia légica de la forma tradicional de crear grupos de trabajo,
estos grupos comparten el ancho de banda disponible y los dominios de
broadcast, asi como los problemas que se ocasionan por la dificultad de gestion
cuando se producen cambios en los miembros del grupo. Y también la limitacidn
geografica que supone que los miembros de un determinado grupo de trabajo
deben estar situados de forma continua, por su conexidon al mismo segmento de
la red o concentrador.

Los esquemas de una Red Virtual de Area Local (VLAN) proporcionan los medios
adecuados para solucionar la problematica por medio de la agrupacion realizada
de forma légica, en lugar de fisica.

La tecnologia de las VLAN se basa en el empleo de Switches, en lugar de Hubs o
Concentradores, de tal manera que esto permite un control mas inteligente del
trafico de la red, ya que este dispositivo trabaja a nivel de la capa 2 del modelo
OSI' y es capaz de aislar el trafico, para que de esta manera la eficiencia de la red
entera se incremente.

Entre las ventajas mas importantes de las VLAN tenemos:

> Sus esquemas proporcionan medios adecuados que ayudan a la solucién de
problemas permitiendo realizar una agrupacion logica.

> Su tecnologia se basa en el empleo de switches, a cambio de Hubs o
concentradores, obteniendo de tal forma mayor control inteligente del
trafico de la red.

> Su area de trabajo se encuentra en la capa 2 y en la capa 3 del modelo OSI,
lo que permite generar mayor eficiencia en toda la red.

'0SI, modelo de referencia de Interconexion de Sistemas Abiertos
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Como principales razones para establecer una red VLAN son la reduccién de
costos, la facilidad de cambios en la red, mayor seguridad de la red y un mayor
control de trafico de la red

ESTANDAR IEEE 802.1Q

Este estandar' define la arquitectura para las redes de area local unidas
virtualmente, también define los servicios provistos en las VLAN y los protocolos y
algoritmos involucrados en la provisién de estos servicios.

Cuando se trabaja con una VLAN no es raro que se presente una situacion en que
los miembros este ubicados lejos fisicamente entre si, los paquetes entre los
miembros tendrdn que pasar por mas de un switch diferente y a veces cubrir
grandes distancias, en estos casos es necesario que las tramas lleven un
identificador especial o “etiqueta” que le permita a cada switch por donde pasan
saber a que VLAN pertenece el paquete y enviarlo adecuadamente.

Este estandar define la estructura que debe llevar la “etiqueta” (tagged) de VLAN
que llevaran las tramas de Ethernet.

Para el caso en que todos los miembros de una VLAN estén conectados al mismo
Switch no se hace necesario emplear las etiquetas (untagged) puesto que el
mismo switch mapea internamente las VLAN que tenga definidas con sus
respectivos miembros.

PROTOCOLO RIP

! Tomado de IEEE Std 802.1Q™, 2003 Edition , IEEE Standards for Local and metropolitan area networks,
Virtual Bridged Local Area Networks

-44 -



En inglés RIP es Routing Information Protocol que quiere decir Protocolo de
Informacion de Enrutamiento, es un protocolo de pasarela interior que es
empleado por los enrutadores para intercambiar informacién sobre las redes IP

RIP utiliza UDP para enviar sus mensajes y el puerto 520.

RIP calcula el camino mas corto hacia la red de destino usando el algoritmo del
vector de distancias. Esta distancia se denomina métrica.

En el Switch D-LINK

Cuando se asignhan puertos a una VLAN en el DES 3326SR existen 4 atributos que
pueden darsele a un puerto: Non-Member que indica que el puerto no es
miembro de la VLAN, Tagged el puerto es miembro y emplea la etiqueta del
estandar 802.1Q para los paquetes que viajen entre terminales de la VLAN,
Untagged indicando que el puerto siendo miembro de la VLAN no emplea la
etiqueta del estandar para marcar las tramas vy finalmente Forbidden que indica
que el puerto no pertenece a la VLAN y ademds no podra nunca llegar a ser
miembro en forma dindmica.

4.1.5. Equipo Requerido

> Tres (3) computadores con puerto serial y tarjeta LAN, donde al menos uno de
ellos tenga software de hyperterminal.

> UN (1) Switch D-Link DES 3326SR.
> Patch Cord RJ45 de 3 y 6 metros de longitud.

> Cable de consola para el Switch

4.1.6. Sugerencias y Recomendaciones
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> Para la creacién de una VLAN en el Switch, tenga encuenta que este trae por
defecto una VLAN, y todos sus puertos pertenecen a ella; se recomienda no
trabajar en la VLAN por defecto.

> Por defecto el Switch tienen asignada la direccién IP 10.90.90.90 con mascara
de subred (mask) 255.0.0.0, se sugiere cambiarla por consola a una direccién
gue se encuentre dentro de la red que muestra la figura7.( en el caso de que el
dispositivo sea reiniciado)

» Cuando se encuentra trabajando el Switch en ambiente Telnet o linea de
comandos CLI (Command Line Interface), en caso de olvidar un comando
especifico o su sintaxis; digite el comando “?” el cual le visualizara en forma de
lista todos y cada uno de los comandos de trabajo del Switch.

> Si usted no sabe u olvida los parametros requeridos de cada comando, digite
el comando en la CLI, la cual le ofrecera una lista de los posibles parametros a
utilizar con el comando digitado.

4.1.7. Procedimiento

La figura 11, permite visualizar la conexidn fisica de los elementos que van hacer
utilizados durante el desarrollo del la practica:

Figura 11. Conexidén del Switch D-Link DES3326SR y estaciones de trabajo.
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Switch
DES 3326-SR
IP: 192.168.45.211

Puerto 20 }f.“ .

Puerto 22

Puerto 21

Equipo1 VAN VLANZ

Equipo 3

Equipo 2

[T

IP: 192.168.45.101

IP: 192.168.45.103

IP: 192.168.45.102

Nota: Las direcciones IP de los equipos, los numeros de puertos y los nombres
asignados a las VLAN aqui indicados corresponden a un ejemplo y caso particular,
si el procedimiento es llevado acabo por mas de un grupo, el coordinador de esta
practica debera asignar direcciones y puertos a cada grupo con el fin de evitar
conflictos de IP y de uso de puertos.

Se debe realizar una conexion entre el switch D-Link DES 3326SR con una
estacion de trabajo o computador por medio de la consola (puerto serial) con la
cual se inicia la configuracion inicial.

I. Configuracién del Switch D-Link DES3326SR por consola:

Cuando se inicializa la comunicacién con el Switch podra observar la siguiente

linea, la cual indica que existe comunicacion entre el Switch y la estacion de
trabajo

DES-3326SR:4#

El comando de configuracion de la direccion IP del Switch para acceder ya sea por
ambiente Web o por consola es:

config ipif System ipaddress
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Quedando de la siguiente forma:

DES-3326SR:4#config ipif System ipaddressl192.168.45.211/255.255.255.0
Como se aprecia, al comando le asignamos una direccién IP junto con una
mascara (esta puede ser modificada a gusto del practicante o tutor).

Otra manera de asignarle direccién IP de configuracién al Switch es:

DES-3326SR:4#config ipif System ipaddress 192.168.45.211/24

Observe que en este comando no se digita la mascara de subred como tal sino el
nimero en bits correspondiente.

Una vez hecho este paso debe aparecer en la linea de consola la siguiente
confirmacién la cual informa que los cambios se efectuaron correctamente.

Success

Si desea verificar la comprobacion de cambios realizados al Switch digite el
siguiente comando:

DES-3326SR:4#show ipif

show ipif permite visualizar la comprobacién de los cambios de la siguiente
forma:
IP Interface Settings

Interface Name: System

IP Address: 192.168.45.211 (MANUAL)
Secondary: False

Subnet Mask: 255.255.255.0

VLAN Name: default

Admin. State: Enabled

Link Status: Link UP

Member Ports: 1-26
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Total Entries: 1

Ahora emplear el comando show switch y verificar que caracteristicas exhibidas
son diferentes a las que presenta el comando show ipif?

Cudl es la direccion MAC del switch?

Cudl es su IP de puerta de salida?

A que velocidad trabajan los puertos?

Realizado este paso se debe retirar el cable de conexion al Switch del puerto
serial, logrando de esta forma la conexién de este ultimo con las estaciones de
trabajo por el cable de la red LAN.

Desde otras estaciones de trabajo podemos ver el acceso sea por Telnet o por
Web al Switch D-Link DES 3326SR como se muestra en la figura 12 y 13
respectivamente.

Figura 12. Acceso al Switch ambiente Telnet
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c® Telnet 192.168.45.211

DE5—33265R Fast Ethernet Suwitch Command Line Interface

Firmware: Build 2.868-B37
Copyright<{C> 2088-2803 D-Link Corporation. All rights reserved.
serMame = _

Figura 13. Acceso al Switch ambiente Web
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El siguiente paso es digitar en el navegador la direccién asignada al switch,
http://192.168.45.211, y en la parte superior escoger LOGIN.

En la parte superior se puede apreciar un mapa con los puertos que forman parte

del switch. Qué signo nos indica que un puerto esta activo?

Que sucede cuando se presiona el Mouse sobre un puerto en el mapa?.

Una vez en la pagina de inicio de la administracion del switch se puede proceder a
crear las VLAN nuevas.

Il. Creacion de VLANS
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a. En el menu de la izquierda derivada de la opcion DES-3326SR se abre la
opcién advanced setup, dentro de esta se abre la opcién VLAN configurations,
como se muestra en la figura 14.

Figura 14. Acceso al las opciones de VLAN en el switch

‘2 D-Link DES-3326SR 10/100/1000 Fast Ethernet Switch - Microsoft Internet Explorer

archiva  Edicidn  Wer Favoritos  Herramientas  Awuda ",'
. . -~ A ~ T
A \ Y ey e > . .
e Atrds </ Iﬂ @ ‘N 4 Busqusda @ Favoritos 6‘3 - & 2] i 5
Direccitn |g‘| http:1192. 168.45.21 LfhtmlfHmain, hml V‘ I vincuos @ -

msn®! - JDBuscar = #Resatar 4] opcones | (3] ventanas emergentes bloqueadas (8) v < Hotmal @ Messenger |2 MiMsN L3 Noticias

L’
:
Displays inforrmation about the switch's hardware and firrmware. e
Device Type DES-33265R Fast-Ethernet Switch
todule Type DES-132GB 2-port GEIC-based Gigabit Ethernet Module
MAC Address 00-00-658-62-C4-E0
Get IP From
IP Address
default
TEWnet Mask 265.265.256.0
Default Gateway 0.0.0.0
Boot PROM “ersion |Build 2.00.001
Firrmware Yersion Build 3.00-B37
Hardware “ersion 1681
Device S/
< Marne CPS B
é Liska B Internet »

——
4 Inicio = § NG = INGPATIFIO (F2) 22 Adohe Acrobat Profe... 3 D-Link 11, & )i 0512 p.

Dentro de VLAN configurations se escoge 802.1Q VLAN. Entonces en la pantalla
principal se puede apreciar la Unica VLAN por defecto a la cual pertenecen todos
los puertos del switch como lo muestra la figura 15.

Que indican las letras “U” debajo de los niumeros de los puertos?
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Figura 15. Vista de la VLAN por defecto del switch D-Link DES3326SR

DES-33265R
D-Link
[

|

,9600,0,8,1

£

802.1Q VLANSs

Configure 802,10 “LAMs by assigning ports a membership status
Tagged ports can belong to more than one 802,10 WLAN.

Total Entries: 1

[ New | [ Edit | [ Delete |

VLAN ID {VID} VLAN Name |Advertisement Mle'“"m

e & P to 16 17 to 24 &5 26

Cl1 default Enabled MANAANNT  AMAANANNT ANy 17 i

b. Se selecciona la VLAN existente y luego se hace clic en Edit, se llegara a la
imagen mostrada en la figura 16.

Figura 16. Edicion de VLAN para switch D-Link DES3326SR
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DES-33265R il = s @ ] = 15 8 a1 a3 =
DAin ==

B =]

802.1Q VLANSs - Edit

WLAR 1D (VID) 1
WLAM Mame default

Advertisement Enahbled |+

Port 1 2 3 4 5 6B 7 8 9
Non-member| O O O O O O O O O
Tagged [oNoNoRoNoRoNON OGNS
Untagged [ORONONONORORONONC]
Forbidden OO0 ODODOCOO0

Aqui observara que todos los puertos pertenecen en modo “untagged” a la VLAN
por defecto, los puertos seleccionados para esta practica deben cambiarse de
“untagged” a “non-member” para sacarlos de la VLAN por defecto, como se
muestra en la figura 11, luego se debe presionar en Apply. Cual es la diferencia
entre colocar el puerto Untagged a Tagged?, afecta eso en algo la VLAN que se
trabaja?

Figura 17. VLAN por defecto editada para switch D-Link DES3326SR

802.1Q VLANSs

Configure 802,10 %LANs by assigning ports a membership status.
Tagoed ports can belong to more than one 802,10 WLARN.

Total Entries: 1

| Mew || Edit || Delete |

VLAN ID {VID} VLAN Name Advertisement "“l‘*'“"m

toe & 3 o 168 17 o 24 Z5 ZE

{:}1 default Enabled MANNAANT  MANAAANT  nnf---1n7 17 b
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c. Se hace clic en New para crear una VLAN nueva, en seguida apareceran las
opciones de creacion de VLAN nueva, se le puede dejar el nhumero ID como
automatico o simplemente colocar “2”, luego escribir el nombre (VLAN2) y se
deben agregar los puertos que van a pertenecer a esta VLAN (se colocan como
untagged los puertos 20 y 21 ( o los puertos seleccionados segun el
disefio ) )Jcomo se aprecia el la figura 18; luego hacer clic en el botén Apply.

Figura 18. Creacion de VLAN para switch D-Link DES3326SR

802.1Q VLANSs - Add

WLAN 1D VD) |2 JAauto Assign

“LAMN Mame WLAMNZ

Advertiserment || Enabled

Port 123 456 7 8 91011121314 151617 1819 20 21 22 23 24 25 26
I EORONORORONONORORONORORORONORONORORONONSRSRONORONORO]
Tagged CoCOCOOOOCO0O0OCO0OCOOCO0O0OCOCO0C0O0O0
Untagged (©COCOCOCOCCOCOCOOCQOCOCQOOOCOCCOOoE®EO0CO00
Forbidden OO OCOCOCOOCOOCQOCOCQOQOOCOCOCOCOCOCOCOCO

Ahora aparecerd en el cuadro principal las VLAN existentes en el switch indicando
que puertos pertenecen a ellas; y se repite el procedimiento de creaciéon de VLAN

para crear la VLAN3 y asignarle el puerto 22. Al final de esta accién debe observar
lo siguiente: (ver Figura 19)

Figura 19. Nueva lista de VLAN creadas en el switch D-Link DES3226SR
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VLAN ID (VID} VLAN Name Advertisement '“‘le'j::‘m

& 2 o 168 17 o 24 E5 =43

ON default Enahbled WNAANANT  AANANANT  UnT---nr o 7 T
Ol VLA 2 Enabled | -==m=mmm mmmeeee- ——-Tr--- - -
S1E WLAMN 3 Enahled | -==mmmmm mmmmmmem oo v-- - -

Se pueden salvar los cambios para que en el caso de que el switch se apague,
estos se reflejen en el sistema del switch. Para esto, se abre en el menu izquierdo
Basic setup y se selecciona en este la opcion save changes.

Una vez configuradas las VLAN, se procede a hacer pruebas de comunicacién
entre los computadores para verificar que solo pueden verse aquellos que
pertenezcan a la misma VLAN. Se puede emplear el comando “ping” para esta
operacion.

> Trabajo en capa 3.

Ahora sin cambiar las conexiones fisicas ni hacer ninglun cambio en las
configuraciones hechas en el switch, se reconfiguraran las direcciones IP de cada
computador y sus mascaras de subred de acuerdo a la figura 17.

Con esto se pretende separar las dos VLAN en dos subredes distintas, la subred
192.168.50.0/24 vy la subred 192.168.40.0/24, estas subredes manejaran las
puertas de enlace con las direcciones 192.168.50.1 y 192.168.40.1
respectivamente, estas direcciones de puerta de enlace se deben configurar en
cada equipo de acuerdo a la subred a la que pertenezca segun la figura 20.
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Figura 20. Reconfiguracion de las direcciones IP para el switch D-Link DES3326SR.

Switch
DES 3326-SR
IP: 192.168.45.211

”f“. & e

Puerto 21

Puerto 20

IP INTERFACE T;g‘:g:&gﬁE

192.168.50.1 16840,
Equipo1

Equipo 2

IP: 192.168.50.101
MASK:255.255.255.0

IP: 192.168.40.110
i MASK:255.255.255.0

IP: 192.168.50.102
MASHK:255.255.2595.0

Nota: Las direcciones IP de los equipos, los nimeros de puertos y los nombres
asignados a las VLAN aqui indicados corresponden a un ejemplo y caso particular,
si el procedimiento es llevado acabo por mas de un grupo, el coordinador de esta
practica debera asignar direcciones y puertos a cada grupo con el fin de evitar
conflictos de IP y de uso de puertos.

A cada VLAN le corresponde una subred, la puerta de enlace de la subred sera
asignada a la interfaz que identificara la VLAN dentro del switch. Quedando claro
que para la VLAN1 la interface es 192.168.50.1 que a su vez es la puerta de
enlace de la subred 192.168.50.0/24, asi como para la VLAN2 la interface es
192.168.40.1 que a su vez es la puerta de enlace de la subred 192.168.40.0/24.

Enrutamiento de VLAN en capa 3
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Se accesa con el usuario administrador al switch por Web.

a. En el menu de la izquierda derivada de la opcion DES-3326SR se abre la
opcién advanced setup, dentro de esta se abre la opcién Layer 3 IP
Networking, y luego seleccionar la opcion RIP settings como se muestra en la
figura 21. Que quiere decir R.I.P?

Figura 21. Acceso al las opciones de capa 3 en el switch D-Link DES3326SR

BE Configu

E Pdirrarin

BE IP hultcast Routing Protoc

b. Seleccione RIP state para ingresar al recuadro del Estado del protocolo RIP, aca
se debe habilitar el protocolo RIP seleccionando “Enabled” en la casilla “RIP
Status” y luego hacer clic en el botén “Apply” de acuerdo a la figura 22.

Cudl es la utilidad del protocolo RIP?
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Figura 22. Habilitacion del protocolo RIP en el switch D-Link DES3326SR

RIP Status

Globally enable or disable RIP for the switch.

Enabled 1§

RIP Status

c. En el mend izquierdo se selecciona por Advanced setup / Layer 3 IP
networking la opcion set up IP interfaces. Se podra apreciar un listado con las
interfaces actuales en el switch y se debera encontrar solo una que es la
interfaz por defecto llamada “System”. Figura 23.

Que es una interfaz en un switch y cual es su utilidad?

Figura 23. Listado de interfaces en el switch D-Link DES3326SR
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IP Interface Settings

Configure an IP interface for each existing 802,10 WLAN.

Total Entries: 1

[ New | [ Edit | [ Delete |

Interface Name |IP Address

O |Bystem

192,168, 45.211 |255.255.255. 0 |default

Members

Subnet Mask WVLAN Name |Active
1 to

8 9 to 16 17 to 24 25 26

Yes MMMMMMMM MMMMMMMM - MMMMMMMM MM

d. Se procede a crear una interfaz por cada VLAN que se tiene, haciendo clic en el

botén “New”.

Para cada interfaz nueva se deben ingresar los datos del nombre de la interface,
su direccion IP (la puerta de enlace de la subred respectiva), con la mascara de
subred y la VLAN a la que esta conectada la interfaz, mostrada en la figura 24.

Figura 24. Creacion de una interfaz nueva para el switch D-Link DES3326SR

IP Interface Settings - Add

Interface MName
IP Address
Subnet MMask
AR Marme
Active

[0 Secondary

Fort 1
Member

Dando clic en

INTER:1
19z | |168 | |BO [
255 | |25 | |2EBB i
LA
as W

2 3 4 5 B 7 8 9 10 11 12 13 14 15 168 17 158 192 20 21 22 23 24 25 26

“Apply” se crea la nueva interfaz.

Ahora en la lista de set up interfaces se pueden ver todas las interfaces creadas,
cada una con la VLAN asociada, su direccién IP (gateway) y sus puertos
respectivos; como se ilustra en la figura 25.
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Figura 25. Nuevo listado de interfaces en el switch D-Link DES3326SR
IP Interface Settings

Configure an IP interface for each existing 802,10 WLAN.

Tatal Entries: 3

[ New | [ Edit | [ Delete |

Interface Name |IP Address Subnet Mask VLAN Name |Active M:mh?: 8 9 te 16 17 to 24 25 26
O INTERZ 192168, 40. 1 255255255, 0 WLAMZ Yeag m—mmmmm e e mm e —— M-- - -
O System 192168, 45211 255255255, 0 default Yes MMMMMMMM - MMMMMMMM MMM-—-MM M M
O INTER1 192168, a0, 1 2552552550 WLAN1T Yag | —-—————— ————— = - MM--- - -

e. Se selecciona por Advanced setup / Layer 3 IP networking /RIP settings / Setup
RIP para llegar al menu de configuracién del protocolo RIP para las interfaces,
se debe observar un listado con las interfaces existentes y sus
configuraciones, luego se observa que para todas las interfaces el estado
(State) es habilitado (Enabled), de ser el caso contrario, se debe seleccionar la
interfaz que esté deshabilitada y presionar el botéon “edit” alli se entra a un
menu que permite habilitar el RIP para la interfaz seleccionada. Ver figura 26 y
27.

Figura 26. Listado de las interfaces y su estado en el switch D-Link DES3326SR

RIP Interface Settings

Configure RIP for each defined IFP interface.
The glabal flag must be enabled before the individual interface settings hawve value.

Total Entries: 3

Interface Mame |IP Address Tx Mode |[Rx Mode Auth. State
2 [ INTERZ2 192,168, 40, 1 Disabled Disabled Disabled Enabled
O System 192.168. 45.211 Disabled Disabled Disabled |[Enabled
o [ INTER1 192.168. 50. 1 Disabled Disabled Disabled Enabled
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Figura 27. Menu de edicidn de las interfaces en el switch D-Link DES3326SR

RIP Interface Settings - Edit

Interface Mame [INTER1

IF Address 192 1688 . 50 . 1
Tx Mode Disabled bt
R Mode Disabled

Authentication

Fasswword
State Enabled I
2

f. En el menu izquierdo se selecciona Advanced setup / Layer 3 IP networking /
IP Multicast Routing Protocols / Static Router Port settings, en el se pueden
apreciar las rutas estaticas de multicast, en este momento no debe haber
ninguna ruta definida como se muestra en la figura 28.

Qué es una ruta estatica y cual es su proposito?

Figura 28. Listado de VLAN con sus puertos asignados a rutas estaticas en el
switch D-Link DES3326SR
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Static Router Port Settings

Statically configure how multicast packets are routed.

Total Entries: 11

Router Port
1 T =] =] to 1&a 17 Lo =Z4 =25 =2Za
< |defaut = | ——————-— @ ———————

YLAN Mame

<O weart | e

O vLarz | —— e — ——

g. Seleccionar una de las VLAN creadas, se presiona el botén “Edit” y luego se
entra a un menu que permite asignar los puertos que se deseen a la ruta de la

VLAN seleccionada. A cada VLAN se le deben asignar sus puertos respectivos
como se muestra en la figura 29.

Figura 29. Edicion de los puertos para rutas estaticas en el switch D-Link
DES3326SR

Static Router Port Settings - Edit

WLAM Mame  [WLARN1

Paort 1T 2 3 4 5 6B 7 8 9 1011213141516 17 1819 20 21 22 23 24 25 26
Mermber
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Regresando al listado de rutas estaticas de multicast se deben observar los
puertos habilitados para las rutas en cada VLAN. La figura 30, permite visualizar
los cambios realizados. Explicar por qué se hace esto con Multicast?

Figura 30. Segundo listado de VLAN con sus puertos asignados a rutas estaticas
en el switch D-Link DES3326SR

Static Router Port Settings

Statically configure how multicast packets are routed.

Total Entries: 11

Router Port
1 to a =] toe 1éa 17 to 24 25 Za

O |default | ————————  ————————  ———————— - -

YLAN Name

© st | e e ———MM——— - -
@ Lanz | - e M—— - -

Se procede a hacer pruebas de comunicacion entre las VLAN, empleando los
comandos ping y tracert entre los equipos pertenecientes a diferentes VLAN

para comprobar conectividad y verificar las rutas y saltos que estan tomando los
paquetes para llegar de un punto al otro.

Nota: Si se desea realizar la practica por medio de la interfaz de linea de
comandos en cambio de la interfaz Web; los comandos necesarios se encuentran
en el anexo C.

4.1.8. Bibliografia
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> www.D-Link.com

» User’s Guide DES-3326 24-Port Fast Ethernet Plus 2-Port Gigabit Module
Layer 3 Switch.

> www.wikipedia.com

4.2. LABORATORIO DE CONFIGURACION DE VLAN CON EL SWITCH 3COM 3226

4.2.1. Titulo

Creacion de VLAN empleando el Switch 3COM 3226

4.2.2. Objetivo General

Crear y configurar VLAN en capa 2 (por puerto) y capa 3 (por IP) utilizando el

switch 3COM 3226

4.2.3. Objetivos Especificos

> Familiarizarse con los equipos a utilizar en el desarrollo de la practica.

> Disponer y adecuar cada equipo a utilizar en el desarrollo de la practica.

> Realizar la conexidon entre el switch y la estacién de trabajo verificando el
acceso y comunicacién entre estos.

» Configurar VLAN en el switch.

» Comprobar la comunicacion entre cada una de las estaciones de trabajo dentro
de las VLAN creadas.

> Configurar el switch en capa 3 permitiendo el enrutamiento entre VLAN
creadas en capa 2.
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4.2.4. Conocimientos Previos y Marco Tedrico

> Asignacién y configuracion de direcciones IP.
> Protocolo TCP/IP.
» Comandos de consola para Switch 3COM 3226

> Etiquetado de VLAN

VLAN

Los grupos de trabajo en una red se han identificado por la asociacion fisica de
los usuarios en un mismo segmento de la red, o en un mismo concentrador.

Como consecuencia légica de la forma tradicional de crear grupos de trabajo,
estos grupos comparten el ancho de banda disponible y los dominios de
broadcast, asi como los problemas que se ocasionan por la dificultad de gestion
cuando se producen cambios en los miembros del grupo. Y también la limitacion
geografica que supone que los miembros de un determinado grupo de trabajo
deben estar situados de forma continua, por su conexidon al mismo segmento de
la red o concentrador.

Los esquemas de una Red Virtual de Area Local (VLAN) proporcionan los medios
adecuados para solucionar la problematica por medio de la agrupacion realizada
de forma légica, en lugar de fisica.

La tecnologia de las VLAN se basa en el empleo de Switches, en lugar de Hubs o
Concentradores, de tal manera que esto permite un control mas inteligente del
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trafico de la red, ya que este dispositivo trabaja a nivel de la capa 2 del modelo
OSI' y es capaz de aislar el trafico, para que de esta manera la eficiencia de la red
entera se incremente.

Entre las ventajas mas importantes de las VLAN tenemos:

> Sus esquemas proporcionan medios adecuados que ayudan a la solucién de
problemas permitiendo realizar una agrupacion logica.

> Su tecnologia se basa en el empleo de Switches, a cambio de Hubs o
concentradores, obteniendo de tal forma mayor control inteligente del
trafico de la red.

> Su area de trabajo se encuentra en la capa 2 y en la capa 3 del modelo OSI,
lo que permite generar mayor eficiencia en toda la red.

Como principales razones para establecer una red VLAN son la reduccion de
costos, la facilidad de cambios en la red, mayor seguridad de la red y un mayor
control de trafico de la red

ESTANDAR IEEE 802.1Q

Este estandar2 define la arquitectura para las redes de area local unidas
virtualmente, también define los servicios provistos en las VLAN y los protocolos y
algoritmos involucrados en la provisién de estos servicios.

'0Sl, modelo de referencia de Interconexién de Sistemas Abiertos
2 Tomado de IEEE Std 802.1Q™, 2003 Edition , IEEE Standards for Local and metropolitan area networks,
Virtual Bridged Local Area Networks
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Cuando se trabaja con una VLAN no es raro que se presente una situacion en que
los miembros este ubicados lejos fisicamente entre si, los paquetes entre los
miembros tendran que pasar por mas de un switch diferente y a veces cubrir
grandes distancias, en estos casos es necesario que las tramas lleven un
identificador especial o “etiqueta” que le permita a cada switch por donde pasan
saber a que VLAN pertenece el paquete y enviarlo adecuadamente.

Este estandar define la estructura que debe llevar la “etiqueta” (tagged) de VLAN
qgue llevaran las tramas de Ethernet.

Para el caso en que todos los miembros de una VLAN estén conectados al mismo
Switch no se hace necesario emplear las etiquetas (untagged) puesto que el

mismo switch mapea internamente las VLAN que tenga definidas con sus
respectivos miembros.

PROTOCOLO RIP

En inglés RIP es Routing Information Protocol que quiere decir Protocolo de

Informacion de Enrutamiento, es un protocolo de pasarela interior que es
empleado por los enrutadores para intercambiar informacién sobre las redes IP

RIP utiliza UDP para enviar sus mensajes y el puerto 520.

RIP calcula el camino mas corto hacia la red de destino usando el algoritmo del
vector de distancias. Esta distancia se denomina métrica.

4.2.5. Equipo Requerido

>  Tres (3) computadores con puerto serial y tarjeta LAN, donde al menos uno
de ellos tenga software de hyperterminal.

»  UN (1) Switch D-Link 3COM 3226.
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>  Patch Cord RJ45 de 3 y 6 pies de longitud.

>  Cable de consola para el Switch

4.2.6. Sugerencias y Recomendaciones

Al conectar los equipos y después de efectuar la configuracion de todas las IP y
mascaras de subred de los tres (3) computadores y el switch, se recomienda hacer
inmediatemante pruebas de conectividad entre todos los computadores y el
switch; de esta forma seguir con el desarrollo de la practica, en caso tal que
ningun computador se vea reflejado en la VLAN, revisar las conexiones fisicas
entre el computador y el puerto, y del puerto al switch.

4.2.7. Procedimiento

La figura 31, nos permite visualizar la conexion fisica de los elementos que van
hacer utilizados durante el desarrollo del la practica:

Figura 31. Conexién del Switch 3COM 3226 y estaciones de trabajo.

Switch
JICOM 3226
1IP: 192_168.71.200

IP: 192.168.71.101 1IP: 192.168_71.103

1P: 192 _168.71.102

Nota: Las direcciones IP de los equipos, los numeros de puertos y los nombres
asignados a las VLAN aqui indicados corresponden a un ejemplo y caso particular,
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si el procedimiento es llevado acabo por mas de un grupo, el coordinador de esta
practica deberd asignar direcciones y puertos a cada grupo con el fin de evitar
conflictos de IP y de uso de puertos.

Se debe realizar una conexidn entre el switch 3COM 3226 con una estacion de
trabajo o computador por medio de la consola (puerto serial) con la cual
iniciaremos la configuracion inicial.

;{Que tipo de cable se usa para conectar la salida de la tarjeta de red de cada
computador con su respectivo puerto en el switch?

I. Configuracién del Switch 3COM 3226 por consola

Cuando de inicializa la comunicacidon con el Switch este solicita el Login y una
clave. Si es la primera vez que se utiliza el switch el login serd admin y la clave
ninguna (dar enter) de lo contrario debe solicitarse el usuario y contrasefia al
administrador del switch.

Ahora se observara una lista de opciones en la figura 32.

Figura 32. Menu inicial de la interfaz de linea de comandos en el Switch 3COM
3226
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Menu options: ----------- 3Com SuperStack 3 Switch 3226----------=---cmmcemneee
bridge - Administer bridge-wide parameters

feature - Administer system features

gettingStarted - Basic device configuration

logout - Logout of the Command Line Interface

physicallnterface - Administer physical interfaces

protocol - Administer protocols

security - Administer security

system - Administer system-level functions

trafficManagement - Administer traffic management

En la interfaz de linea de comandos (CLI) de este switch siempre se puede apreciar
un menu donde se ofrecen todas las opciones posibles, los comandos se
encuentran distribuidos en forma de arbol, en la figura 32 se aprecia lo que se
consideraria la raiz del arbol de comandos con su primer menu; el simplemente
debe digitar la opcion o comando que desea tomar y seguido se ejecutara el
comando o se abrird la lista de opciones disponibles para dicha opcion. En este
menu se selecciona (digitando) gettingStarted, luego aparecera un cuadro que se
aprecia en la figura 33, donde se solicitan los datos de la IP la mascara de subred

y la puerta de salida por defecto para el switch.

Figura 33. Entradas para configuracién de IP para el Switch 3COM 3226

Select menu option (protocol/ip): basic

Enter configuration method (auto,manual,none)[none]: m
Enter IP Address [0.0.0.0  ]:192.168.71.200
Enter Subnet Mask ~ [255.0.0.0  ]:255.255.255.0
Enter Default Gateway [0.0.0.0 |

Select management VLAN ID (1)[1]: 1

This operation may take up to 30 seconds.
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Las direcciones IP y las mascaras de subred de los 3 computadores deben ser
ajustadas de acuerdo a la conformacion de la figura 31 de modo que todos los
equipos se encuentren dentro de una misma red.

A partir de este punto, ya es posible acceder a la administracién del switch via
Web o por Telnet. En este caso a la direccion IP 192.168.71.200

Al acceder por Telnet se aprecia que la estructura de menu de la interfaz de linea
de comandos es la misma que se observo en la consola.

Al ingresar por Web, primero se le solicita al usuario que ingrese el login y la
contrasena antes de poder acceder a la pagina inicial de administracion (admin. Y
ninguna clave).

Al ingresar a la pagina principal se debe hacer clic sobre la opcién device view
ubicada en la parte superior izquierda, esto permitira apreciar el estado actual del

switch, su configuracion general y un mapa de sus puertos, como se aprecia en la
figura 34.

Que sucede cuando se hace clic en la opcion “poll Now™.

Figura 34. Vista Web del estado del switch 3COM 3226 y sus puertos.
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En la parte izquierda se puede apreciar el arbol de opciones y comandos, el cual
es bastante similar en su estructura al arbol encontrado en la linea de interfaz de
comandos.

Il. Creacion de VLAN

Para la creacion de las VLAN, primero, se debe abrir la opcién Bridge del arbol de
opciones de la izquierda, luego se debe abrir la opcion VLAN, se apreciara las
opciones mostradas en la figura 35.
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Figura 35. Opciones para trabajar con VLAN en el switch 3COM 3226

N
2N

3C0M
Device View

62
4 System

KE“S Bridge )
: 'Dﬂddress Database
'D Broadcast Storm Cantral
'D Link Agoregation
B Mutticast Filter
'D Spanning Tree
B3 yvLan
@ Create
: @ Delete
B moai )
'D Feature
'D Physical Interface
'D Protocaol
'[:' Security

'[:' Traffic Management
&= Unit 1

]

AN

Se selecciona Create, aparecera una pequefia ventana donde se solicitara el
nombre y el nimero de identificacion de la VLAN nueva, el niumero puede ser
cualquier valor entre 2 y 4094 (ya que la VLAN por defecto a la cual inicialmente
pertenecen todos los puertos ya posee el numero ID 1), el nombre que se le dara
sera VLANT1, ver figura 36.

-74 -



Figura 36. Ventana de creacion de VLAN en el switch 3COM 3226

A https://192.168.71.20... [ |[01|[X]

WLAN |

Mame: |vLAN1] |

S & nternet

Este procedimiento se repite para crear la VLAN2 cuyo ID sera 3

lll. Agregacion de puertos

Con las 2 VLAN creadas se procede a agregar los puertos respectivos a cada una,

en el menu de VLAN se selecciona la opcién modify

Aparecera una nueva ventana donde se aprecian todas las opciones necesarias
para la edicidon de cualquier VLAN creada en el switch.
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Como se puede apreciar en la figura 37, esta ventana cuenta con un menu
plegable que permite seleccionar la VLAN a modificar mostrando la lista de todas
las VLAN existentes, tiene un recuadro donde muestra el nombre de la VLAN
seleccionada y permite cambiarlo y en la parte inferior estan las opciones de los
puertos, aqui se le puede agregar o quitar puertos a la VLAN seleccionada, los
puertos pueden agregarse como “tagged” o “untagged” a una VLAN.

Cual es la diferencia en que un puerto sea Tagged a Untagged?

Cual es su relacién con el protocolo IEEE 802.1 Q?,

Cual es la razén de ser de este protocolo?

Figura 37. Menu de Edicién de VLAN en el switch 3COM 3226

A https://192.168.71.200 - YLAN Modify - Microsoft Internet Explorer =)
WLAR 1D
Marme:
Available WVLAM Members
Mo matches found. LInit 1 Port 1, untagged
[ Add Untagged == ] Unit 1 Port 2, untagged
IInit 1 Part 3, untagged
[ Add Tagoged == ] Unit 1 Part 4, untagoed
IInit 1 Part 8, untagged
| == Remove | lUnit1 Port . untagged
Unit1 Port 7, untagoed  »
@Listu é ﬂ Internet

-76 -



Es importante tener claro que Antes de crear las VLAN1 y VLAN2, y existia una
VLAN por defecto a la cual pertenecen todos los puertos, para el caso particular
de esta VLAN, Intente remover algun puerto de esta VLAN, que sucede?

Luego agregue un puerto a una VLAN nueva e intente removerlo de la VLAN
nueva, que sucede?

Para agregar puertos a las VLAN nuevas se debe primero seleccionar la VLAN a
modificar en el menu plegable de arriba, luego apareceran todos los puertos
existentes en el switch en el cajén marcado como “Available” (disponibles), se
seleccionan de este cajon el puerto que se quiere afiadir y se hace clic sobre el
botéon “Add untagged”, entonces en el cajon de la derecha marcado como “VLAN
Members aparecera el puerto agregado como “untagged”. Seria mejor hacer este
procedimiento empleando la opcién de tagged?, por que?

Se procede a agregar los puertos a cada VLAN de acuerdo al montaje de la figura
37.

NOTA: Siempre que se selecciona una VLAN diferente a la VLAN por defecto,
aparecera en el cajén “Available”, todos los puertos existentes en el switch
independientemente de si estos pertenecen a otra VLAN sea una nueva o la VLAN
por defecto, si por ejemplo se le indica a la ventana agregar un puerto a la VLAN2
y si este puerto ya estaba asignado a la VLANI1, el switch automaticamente
eliminara el puerto seleccionado de la VLANT y se lo asignara a la VLANZ2,
importante tener esto en cuenta para evitar errores en la asignaciéon de puertos.

IV. Comprobacién de comunicacion de Equipos en la VLAN.
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a. Se procede a hacer pruebas de comunicacion entre los computadores, para
verificar que solo pueden verse aquellos que pertenezcan a la misma VLAN, se
puede emplear el comando “ping” para esta operacion.

Sin cambiar las conexiones fisicas ni hacer ningin cambio en las
configuraciones hechas en el switch, se reconfiguraran las direcciones IP de
cada computador y sus mdascaras de subred de acuerdo a la figura 38.

Con esto se pretende separar las dos VLAN en dos subredes distintas, la
subred 192.168.50.0/24 vy la subred 192.168.40.0/24, estas subredes
manejaran las puertas de enlace con las direcciones 192.168.50.1 vy
192.168.40.1 respectivamente, estas direcciones de puerta de enlace se deben
configurar en cada equipo de acuerdo a la subred a la que pertenezca de
acuerdo a la figura 34.

Figura 38. Reconfiguracion de las direcciones IP para el switch 3COM 3226.

Switch
FCOM 3226
IP: 192.168.71.200

 mEpmsumss
Puerto 21 f l\ Puerto 23

Puerto 22
1P INTERFACE IP INTERFACE

192.168.50.1 192.168.40.1

Equipo1 WLAN1

T Equipo 2

IP: 192.168.50.101
MASHK:255.255.255.0 IP: 192.1682.40.110

!_1 FEE MASK:255.255.255.0

1IP: 19Z2.168.50.102
MASHK:255.255.255.0

Nota: Las direcciones IP de los equipos, los nimeros de puertos y los nombres
asignados a las VLAN aqui indicados corresponden a un ejemplo y caso particular,
si el procedimiento es llevado acabo por mas de un grupo, el coordinador de esta
practica deberd asignar direcciones y puertos a cada grupo con el fin de evitar
conflictos de IP y de uso de puertos.
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A cada VLAN le corresponde una subred, la puerta de enlace de la subred sera
asignada a la interfaz que identificara la VLAN dentro del switch. Quedando claro
gue para la VLANT la interfaz es 192.168.50.1 que a su vez es la puerta de enlace
de la subred 192.168.50.0/24, asi como para la VLAN2 la interfaz es
192.168.40.1 que a su vez es la puerta de enlace de la subred 192.168.40.0/24.

b. Enrutamiento de VLAN en capa 3

Primero se procede a habilitar el protocolo RIP, para ello en el menu de la
izquierda, se debe seleccionar la opcién Protocol, Luego se abre la opcién IP,
dentro de esta se encuentra la opcién RIP la cual se abre igualmente y mostrando
las opciones que se aprecian en la figura 39.

Figura 39. Ruta para acceder a las opciones de RIP en el switch 3COM 3226

EE Frotocol
B3P
E'ﬁ?ﬁetup
B0 app
'Dlnterface
B3RP
. B pispravedit
@ Mode
@ Meighbors
B statistics
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Se selecciona la opcion Mode que abre un cuadro de dialogo que permite habilitar
el protocolo RIP, se verifica que este habilitado, de no estarlo simplemente se
hace el ajuste respectivo. Ver la figura 40.

Figura 40. Cuadro de dialogo para habilitar RIP en el switch 3COM 3226.

7 http://192.168.71.200 - Mode - Microso... [= |[C1[[X]

Configures RIP global parameters
Select RIP Mode v
Enter RIP update time (15-60 [sec]) 30
[ Ol ][ Cancel ]
@Listn @ Internet

Agregacién de interfaces.

Se accede al administrador del switch por Web.

Para crear las interfaces; en el menu izquierdo se abre la opciéon Protocol, de esta
se abre la opcién IP, y ahi se abre la opcion Interface y aparerd un ultimo comando

Display/Edit como se aprecia en la figura 41.

Cual es la funcién de una interfase de un switch en capa 3?
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Figura 41. Ruta para acceder al comando de edicidon de interfaces IP en el switch

3COM 3226.
o |
(i \

3C0

&

'D Systerm
'D Bridge

'D Feature
'D Fhysical Interface [Z
”Eﬁ Frotocol \
B
ﬁ Setup
- arp
EI«S Interface
- Bl visplayedit
B rp
'D Foute
. BLIUDP Helper
k? Bl Trace Route |
'D Security

'DTrafﬁc Managernent
&= Unit 1
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Al seleccionar el comando Display/Edit se abrira una ventana en la cudl

aparecera una lista de las interfaces existentes en el switch y en la parte inferior
aparecen las opciones de Add (afadir interfaz), modify (editar interfaz), Remove
(borrar interfaz) y OK (aceptar), como se puede apreciar en la figura 42.

Figura 42. Ventana de interfaces en el switch 3COM 3226.
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3 http:#/192.168.71.200 - Display/Edit - Microsoft Internet Explorer = |[F1][X]

IP interfaceds) infarmation: The IP address far interface 1 has been canfigured Manually.

IP Interface  Twpe IFP Address Subnet Mask State YLAR D
1 Primary 192.1658.71.200 255,255.255.0 p 1
2 Primary 192,168, 50.1 255,255, 2585.0 Down 2
3 Primary 192.165.40.1 255,255, 255.0 Dowm 3

| Add || Modify || Remaove || OK |

2] Lista 8 Internet

Se hace clic en la opcion Add, y se abrird una nueva ventana para la creacion de la
interfaz nueva, aca se deben ingresar todos los parametros necesarios para este
procedimiento, se debe dar la direccion IP de la interfaz respectiva, la mascara de
subred, la VLAN asociada y finalmente colocar el tipo de IP como primaria. Como
se puede apreciar en la figura 43.

Cual es la diferencia entre la IP primaria y la secundaria?
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Figura 43. Ventana de creacion de interface en el switch 3COM 3226.

A hitp:/1192.168.71.200 - Add - Microsoft Internet Explorer = |[1|[X]

Adds an IF interface

Enter a unigque IP address: 192.168.80.1
Enter corresponding subnet mask: 285255254810
Selectthe associated WLAM 1D 2w

Selectthe type of IP Address:

fan interface may have anly one primary IP Address and
many secondary P Addresses)

Primary

This aperation may take up to 30 seconds to complete. [ Add ] [ Cancel ]

ﬂj Lisko & Inkernet

Para cada interfaz a crear se lleva acabo este procedimiento

En la ventana de interfaces se puede verificar que todas las interfaces estan
creadas y que tienen las configuraciones correctas.

c. Pruebas de verificacion.

Desde el equipo de una VLAN se hace un Tracert a un equipo de otra VLAN y se
verifica cuantos saltos se dan y por donde pasa el paquete, también se puede
emplear el comando ping para verificar la comunicacién entre equipos de
diferente VLAN.

Nota: Si se desea realizar la practica por medio de la interfaz de linea de
comandos en cambio de la interfaz Web; los comandos necesarios se encuentran
en el anexo A.

-84 -



4.2.8. Bibliografia

> www.3com.com/prods/es_LA_AMER.
> "3com Transcend VLANs", http://www.3com.com/nsc/200375.html.

> Super Stack® 3Switch 3226 and Switch 3250 Implementation Guide
4.3. LABORATORIO DE CONFIGURACION DE VLAN CON SWITCH AVAYA Cajun
P333R.

4.3.1. Titulo

Creacion de VLAN empleando Switch AVAYA cajun P333R.

4.3.2. Objetivo General

Crear y configurar VLAN en capa 2 (por Puerto) y capa 3 (por IP) utilizando el
switch Avaya Cajun P33R.

4.3.3. Objetivos Especificos

> Familiarizarse con los equipos a utilizar en el desarrollo de la practica.

> Disponery adecuar de cada equipo a utilizar en el desarrollo de la practica.

> Realizar la conexion entre el switch y la estacién de trabajo verificando el
acceso y comunicacién entre estos.

» Configurar VLAN en el switch.
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> Comprobar la comunicacidon entre cada una de las estaciones de trabajo dentro
de las VLAN creadas.

> Configurar el switch en capa 3 permitiendo el enrutamiento entre VLAN
creadas en capa 2.

4.3.4. Conocimientos Previos y Marco Tedrico

> Asignacién y configuracion de direcciones IP.

» Protocolo TCP/IP.

» Comandos de consola para Switch AVAYA Cajun P333R

VLAN

Los grupos de trabajo en una red se han identificado por la asociacién fisica de
los usuarios en un mismo segmento de la red, o en un mismo concentrador.

Como consecuencia légica de la forma tradicional de crear grupos de trabajo,
estos grupos comparten el ancho de banda disponible y los dominios de
broadcast, asi como los problemas que se ocasionan por la dificultad de gestion
cuando se producen cambios en los miembros del grupo. Y también la limitacion
geografica que supone que los miembros de un determinado grupo de trabajo
deben estar situados de forma continua, por su conexién al mismo segmento de
la red o concentrador.

Los esquemas de una Red Virtual de Area Local (VLAN) proporcionan los medios
adecuados para solucionar la problematica por medio de la agrupacion realizada
de forma légica, en lugar de fisica.

La tecnologia de las VLAN se basa en el empleo de Switches, en lugar de Hubs o
Concentradores, de tal manera que esto permite un control mas inteligente del
trafico de la red, ya que este dispositivo trabaja a nivel de la capa 2 del modelo
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OSI' y es capaz de aislar el trafico, para que de esta manera la eficiencia de la red
entera se incremente.

Entre las ventajas mas importantes de las VLAN tenemos:

> Sus esquemas proporcionan medios adecuados que ayudan a la solucién de
problemas permitiendo realizar una agrupacién ldgica.

> Su tecnologia se basa en el empleo de switches, a cambio de Hubs o
concentradores, obteniendo de tal forma mayor control inteligente del
trafico de la red.

> Su area de trabajo se encuentra en la capa 2 y en la capa 3 del modelo OSI,
lo que permite generar mayor eficiencia en toda la red.

Como principales razones para establecer una red VLAN son la reduccién de
costos, la facilidad de cambios en la red, mayor seguridad de la red y un mayor
control de trafico de la red

ESTANDAR IEEE 802.1Q

Este estandar? define la arquitectura para las redes de area local unidas
virtualmente, también define los servicios provistos en las VLAN y los protocolos y
algoritmos involucrados en la provision de estos servicios.

Cuando se trabaja con una VLAN no es raro que se presente una situacion en que
los miembros este ubicados lejos fisicamente entre si, los paquetes entre los
miembros tendrdn que pasar por mas de un switch diferente y a veces cubrir
grandes distancias, en estos casos es necesario que las tramas lleven un

'0Sl, modelo de referencia de Interconexién de Sistemas Abiertos
2 Tomado de IEEE Std 802.1Q™, 2003 Edition , IEEE Standards for Local and metropolitan area networks,
Virtual Bridged Local Area Networks
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identificador especial o “etiqueta” que le permita a cada switch por donde pasan
saber a que VLAN pertenece el paquete y enviarlo adecuadamente.

Este estandar define la estructura que debe llevar la “etiqueta” (tagged) de VLAN
que llevaran las tramas de Ethernet.

Para el caso en que todos los miembros de una VLAN estén conectados al mismo
Switch no se hace necesario emplear las etiquetas (untagged) puesto que el
mismo switch mapea internamente las VLAN que tenga definidas con sus
respectivos miembros.

PROTOCOLO RIP

En inglés RIP es Routing Information Protocol que quiere decir Protocolo de
Informacion de Enrutamiento, es un protocolo de pasarela interior que es
empleado por los enrutadores para intercambiar informacion sobre las redes IP

RIP utiliza UDP para enviar sus mensajes y el puerto 520.

RIP calcula el camino mas corto hacia la red de destino usando el algoritmo del
vector de distancias. Esta distancia se denomina métrica.

TRUNKING!: El Trunking es una funcién para conectar dos switches o routers, del
mismo modelo o no, mediante 2 cables en paralelo en modo Full-Duplex. Asi se
consigue un ancho de banda del doble para la comunicacion entre los switches.
Esto permite evitar cuellos de botella en la conexion de varios segmentos y
servidores. El protocolo es 802.1q.

TRUNK para Avaya

! Definicion tomada de http://es.wikipedia.org/wiki/Trunking_(red)
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En el switch Avaya, el atributo “trunk” pertenece a los puertos y este define si un

puerto tiene habilitado o no el etiquetado para VLAN de los paquetes que viajan

por dicho puerto.

4.3.5. Equipo Requerido

> Tres (3) computadores con puerto serial y tarjeta LAN, donde al menos uno de
ellos tenga software de hyperterminal.

> UN (1) Switch AVAYA cajun P333R

> Patch Cord RJ45 de 3 y 6 pies de longitud.

> Cable de consola para el Switch

4.3.6. Sugerencias y Recomendaciones

Teniendo en cuenta que el Switch Avaya se encuentra desconectado de la LAN y
los equipos del aula, se recomienda pre-configurar la direccién de IP del switch
antes de la practica para que le sea posible a cualquier equipo del aula acceder al
Terminal de linea de comandos por Telnet, sin olvidar efectuar las conexiones
necesarias en el rack para que los equipos puedan comunicarse correctamente
con los puertos del switch Cajun P333R

4.3.7. Procedimiento
Primero se deben conformar los equipos de acuerdo a las conexiones mostradas
en La figura 44, y asignar las direcciones IP indicadas para que todos pertenezcan

a la misma subred:

Figura 44. Conexién del Switch Avaya Cajun P333R y estaciones de trabajo.
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Switch
CoaJdUuUN P3I53O3R
IP: 192.168.45._200

Puerto 22 “'}'“' .

%uertoZ:—l

WLANA

Equipo 2

IP: 19Z2.168.45. 201
1FP: 192.168.45.203

1P: 192_168.45. 202

Nota: Las direcciones IP de los equipos, los nimeros de puertos y los nombres
asignados a las VLAN aqui indicados corresponden a un ejemplo y caso particular,
si el procedimiento es llevado acabo por mas de un grupo, el coordinador de esta
practica debera asignar direcciones y puertos a cada grupo con el fin de evitar
conflictos de IP y de uso de puertos.

Uno de los computadores sera conectado al switch por su puerto serial para hacer

la configuracion inicial del Cajun P333R por consola.

I. Conexidén y configuracién por consola.

a. Al ingresar al administrador del switch por consola, se solicita un usuario y
contrasena, en este caso se suministra como Login “root” y como contrasefa

“root” para poder acceder al sistema del switch.

b. Asignar una direccion IP a la interfaz del switch, esto se hace mediante el
comando

red_avaya-1(super)# set interface inband 1 192.168.45.200 255.255.255.0

Como de ilustra en la figura 45.
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Figura 45. Ejecucion del comando set interface en el CAJUN P333R

red_avaya-1{super )l set interface inband 1 192.168.45.200 255.255.255.8

Hanagement YLAN number set to 1

Interface inband IP address set.

You must reset the device in order for the change to take effect.
red_avaya-1(super J#

Después de dar este comando, el switch debe ser reseteado para que el cambio se
aplique al dispositivo.

c. Verificar que los cambios han tomado efecto, se puede revisar la interfaz con
el comando:

Red avaya-l1l(super)# show interface

Y se podra apreciar la siguiente respuesta en la pantalla de la consola
mostrada en la figura 46.
Figura 46. Respuesta al comando show interface en el switch Cajun P333R

red_avaya-1lsuper# show 1ntertace

Interface Name VLAN TP address Natmask
inband 1 192.168.45.208  255.255.255.6
ppp  disabled 1 0.0.0.0 0.0.0.0

red_avaya-1{super}# _

Il. Acceso y configuracién via Telnet.
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Una vez hecho este paso, ahora es posible conectarse via Telnet al switch con

cualquier equipo que se encuentre en la misma LAN como se observa en la figura
47.

Figura 47. Ingreso al switch Cajun P333R por TELNET

Welcome to P333R
SW version 3.12.0

Login: root
Password:
Password accepted.

red_avaya-1{super)#

a. Se procede a la creacion de VLAN, mediante el uso del comando set vlan, a
este comando se le ingresan dos pardmetros, primero el numero de ID de la

vlan que se crea y luego el nombre que se le va asignar a la VLAN. Ver figura
48.

Figura 48. Creacion de las VLAN con el comando set vlan en el CAJUN P333R

red_avava-lisuper)# set vlan 2 name vlan2?
VLAN ID 2 is named wlanZ.
red_avaya—1(super]}# set vlan 3 name vlan3
VLAN ID 3 is named vlan3.

red_avava-1{super)#

b. Luego se procede a verificar la existencia de las VLAN creadas mediante el
comando show vlan como se observa en la figura 49.

Figura 49. Aplicacién del comando show vlan en el CAJUN P333R
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red_avava-1l{super)}# show vlan

VLAN ID Vlan—name

1 defaul t
2 vlan
3 vlan3

red_avaya—-1(super)# _

Se puede apreciar la existencia de la vlan 1 que por defecto posee todos los
puertos del switch cuando no existe ninguna otra vlan con Puertos asignados.

c. Asignacion de puertos; se asignan los puertos a cada VLAN de acuerdo a la
configuracion dispuesta en la figura 50, con el comando set port vlan.

Figura 50. Uso del comando set port vlan en el CAJUN P333R

red_awvava—1(super #

VLAN
VLAN

2 modified.
Mod/Ports

1/12 .22

2 modified.
Mod/Ports=s

1712 .,22-23

red_avava—1(super J#

VLAN
VLAN

3

3 modified.
Mod/Ports

1/5-6,10,16-17,

red_avava—1(super)#

set port vlan 2 1/22-23

A este comando se le ingresan tres parametros, primero el numero de ID de la

vlan a la que se le asignan los puertos, luego el numero del modulo al que se le
asignaran los puertos y después del “/” los puertos que se le asignan a la vlan.

Cuantos modulos tiene el switch jen que afecta emplear diferentes modulos a las

VLAN?

d. Verificacién, procedemos a verificar que los puertos quedaron asignados a la
VLAN correspondiente se emplea el comando show port., el cual se muestra

en la figura 51.
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Figura 51. Empleo del comando show port en el Cajun P333R

red_avava-lisuper)# show port

Port Hame Status Vlan Level HNeg Dup. Spd. Tupe

1/1 NO HAME no link 1 a enable full 108M 10/100Base-Tx
152 MO HAME no link 1 a enable Tull 100M 10/100Base-Tx
173 MO HAME no link 1 a enable Tull 100M 10/100Base-Tx
174 HO HAME no link 1 a enable full 188M 18/100Base-Tx
155 NO HAME no link 3 a enable full 1808M 18/10BBase-Tx
1/7 NO NAME no link 1 0] enable full 108M 10/100Base-Tx
1/8 NO NAME no link 1 5] enable full 108BM 10/100Base-Tx
179 NO MAME no link 1 a enable full 108M 10/1B0Base-Tx
1718 HNO NAME no link 3 a enable full 108M 10/1B0Base-Tx
1711 HNO NAME no link 1 6] enable full 1080M 10/100Base-Tx
1712 HNO NAME no link 2 0] enable full 108M 10/100Base-Tx
1/13 HNO NAME no link 1 0] enable full 108M 10/100Base-Tx
1/14 HNO HAME no link 1 5] enable full 188M 18/100Base-Tx
1/15 HNO NAME no link 1 a enable full 108M 10/1B0Base-Tx
1716 HNO NAME no link 3 a enable full 108M 10/1B0Base-Tx
1717 HNO NAME no link 3 0] enable full 108M 10/100Base-Tx
1/18 HNO NAME no link 1 0] enable full 108M 10/100Base-Tx
1/19 HNO HAME no link 1 5] enable full 188M 18/100Base-Tx
1/28 HNO NAME no link 1 a enable full 108M 10/1B0Base-Tx
1/21 HNO NAME no link 1 a enable full 108M 10/180Base-Tx
—tvpe q to quit or space key to continue——

122 HNO HAME no link 2 a enable Tull 100M 10/100Base-Tx
1/23 HNO HAME no link 2 5] enable full 108M 18/100Base-Tx
1524 HNO HAME no link 3 a enable full 108M 18/100Base-Tx
1/51 HO NAME no link 1 a enable full 1G 100PBase—Sx
17102 lag no link 3 6] enable full 108BM LAG of 10/10BBase
red_avava-1l{super ) #

En la columna VLAN se puede apreciar a que VLAN pertenece cada puerto, que
quiere decir “no link” en la columna de status?

e. Para grabar los cambios efectuados, las VLAN creadas y sus nuevos puertos
asignados, se debe ingresar al modo router mediante el comando session
router, una vez en el modo router se debe correr el comando copy running-
config startup-config para que los cambios sean guardados. Ver figura
52.
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Figura 52. Guardado de cambios en el Cajun P333R

red_avaya-1(super)# session router

Router-1(super)# copy running-config startup-config
Beginning copy operation ...

This operation may take up to 20 seconds.

Please refrain from any other operation during this time.
For more information , use 'show copy status’ command
Router-1{super J# _

Se procede a hacer pruebas de comunicacién entre los computadores, para
verificar que solo pueden verse aquellos que pertenezcan a la misma VLAN, se
puede emplear el comando “ping” para esta operacion.

» Trabajo en capa 3

f. Sin realizar cambios en las conexiones fisicas ni hacer ninguna modificacién
en las configuraciones hechas en el switch, se reconfiguraran las direcciones IP
de cada computador y sus mascaras de subred de acuerdo a la figura 44.

Con esto se pretende separar las dos VLAN en dos subredes distintas, la subred
192.168.50.0/24 vy la subred 192.168.40.0/24, estas subredes manejaran las
puertas de enlace con las direcciones 192.168.50.1 y 192.168.40.1
respectivamente, estas direcciones de puerta de enlace se deben configurar en
cada equipo de acuerdo a la subred a la que pertenezca de acuerdo a la figura 53.

Figura 53. Reconfiguracion de las direcciones IP para el switch Avaya Cajun
P333R.
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Switch
CAJUH P333R
IP: 192.168.45.200

 mEpsmnsas
Puerto 22 r '\ Puerto2a

Puerto23
1P INTERFACE
192.168.50.1

IP INTERFACE
192.168.40.1

Equipo1 WLANA1 VLANZ

Equipo 3

Equipo 2
e

1P: 19Z2.168.50.101
MASHK: 255 255 2550

1IP: 192 168.40.110
MASKIZH5.255.255.0

1HH
=

IP: 192_168.50.102
MASH: 255 255 .255.0

Nota: Las direcciones IP de los equipos, los nimeros de puertos y los nombres
asignados a las VLAN aqui indicados corresponden a un ejemplo y caso particular,
si el procedimiento es llevado acabo por mas de un grupo, el coordinador de esta
practica deberd asignar direcciones y puertos a cada grupo con el fin de evitar
conflictos de IP y de uso de puertos.

A cada VLAN le corresponde una subred, la puerta de enlace de la subred sera
asignada a la interfaz que identificara la VLAN dentro del switch. Quedando claro
que para la VLANT1 la interface es 192.168.50.1 que a su vez es la puerta de
enlace de la subred 192.168.50.0/24, asi como para la VLAN2 la interface es
192.168.40.1 que a su vez es la puerta de enlace de la subred 192.168.40.0/24.
Ver figura 51.

Estando conectado al switch, en la linea de comandos se dara el comando
session router para entrar en el modo de enrutador de el switch. Ver figura 54.

Figura 54. Entrada al modo enrutador en el Switch Cajun P333R.

Helcome to P333R

SH version 3.12.0
red_avava-1{super}# session router
Router-1{super)# _
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Una vez en el modo enrutador se empleara el comando interface para crear las

interfaces requeridas, en este caso una por cada VLAN, es importante destacar
gue el comando interface tiene doble propdsito, el de crear y también el de

acceder a una interfaz que ya este creada. Ver figura 55.

Figura 55. Creacion de interfaces en el Switch Cajun P333R.

Eout?r—l(super)# interface INTER?

one!

Router-1{super—if:INTER?}# interface INTER3
Done!

Router-1{super—if:INTER3)#

El comando exit se emplea para salir de una interfaz o también para salir del
modo enrutador y entrar en la linea principal de comandos, ahora se empleara

exit para salir de la altima interfaz creada.

Sin salir de el modo enrutador se aplicara el comando set vlan se crearan las
VLAN necesarias para esta prdactica, estas VLAN son ahora de capa3 y pueden
tener el mismo o diferente nombre o identificador que las primera VLAN creadas

gue corresponden a capa 2. Ver figura 56.

Por que pueden tener el mismo nombre?

Son las mismas VLAN que se crearon al principio? que pasa con estas nuevas
VLAN?

Figura 56. Creacion de las VLAN en el modo enrutador en el Switch Cajun P333R.
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Router-1(super)# set vlan 2 name VYLANZ

Done!
Router-1(super)# set vlan 3 name YLAN3

Done!

Ahora con las interfaces y las VLAN creadas se procedera a configurar las
interfaces, para esto primero se accede a la interface con el comando interface,
dentro de la interfaz se emplea el comando ip address para configurar la

direccion IP de la interfaz y su respectiva mascara de subred y luego se empleara
el comando ip vlan con el numero de ID de una VLAN para asociar la VLAN a

esta interfaz. Ver figura 57.
Figura 57. Configuracion de las interfaces en el Switch Cajun P333R.

Eout$r-1(super)# interface INTER2
one!
Eout$r—1(super—if:INTERZ)# ip address 192.168.50.1 255.255.255.8
one!
Router-1({super-if:INTER2}# ip vlan 2
Done!
Eoutﬁr—l(super—if:INTER2)# interface INTER3
one!
Eout$r-1(super-if:INTERS)H 1p address 192.168.40.1 255.255.255.0
one!
Router-1{super-if:INTER3)# ip vlan 3
Done!
Router-1{super-if:INTER3)#

Nuevamente se emplea exit para salir de la ultima interfaz y ahora se empleara el
comando show ip route para verificar la existencia de las interfaces, sus
direcciones y VLAN asociada asi como sus mascaras de subred, tal como se
observa en la figura 58.

Por que no se le asignaron puertos a estas nuevas VLAN?

Figura 58. Listado de las interfaces en el Switch Cajun P333R.
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Router-1{super-if:INTERI)}# exit
Router-1{super)}# show ip route
Showing 2 rous

Network Hask Interface Next-Hop Cost TTL Source
192.168.40.0 290.299.295.0  INTER3 192.168.40.1 1 n/a LOCAL
192.168.50.0 299.255.255.0  INTER? 192.168.50.1 1 n/a LOCAL

Router-1{super)# _

Se guardan los cambios en el modo enrutador como se muestra en la figura 59.

Figura 59. Segundo guardado de cambios en el Cajun P333R

Router-1{super)# copv running-config startup-config
Beginning copy operation ...

This operation may take up to 28 seconds.

Please refrain from anvy other operation during this time.
For more information , use 'show copy status’ command
Router-1{super}# _

Ahora se procede a hacer pruebas: desde el equipo de una VLAN se hace un
Tracert a un equipo de otra VLAN y se verifica cuantos saltos se dan y por donde
pasa el paquete, también se puede emplear el comando ping para verificar la
comunicacién entre equipos de diferente VLAN.

Cuantos saltos se deberia esperar que ocurran y por que?. Verificar utilizando el

comando Tracert

g. Creacion de VLAN entre dos Switch.

Como punto adicional se propone crear una VLAN que se extienda a mas de un
switch.

Para esto se emplearan el switch DES3326SR D-LINK y el CAJUN P333R de Avaya,

los cuales se encuentran ubicados en un mismo rack, permitiéndonos facilidad y
ahorro de tiempo.
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Para esta parte se deben conectar dichos switches de modo que se puedan
comunicar, para esto se conectara un puerto libre de el DES3326 con un puerto
del CAJUN P333R empleando un patch cord directo.

Para esta parte se emplearan solamente dos computadores con los dos switches
gue iran conectados de acuerdo a la figura 60.

Figura 60. Conexiones para prueba de VLAN inter switches.

Switch Switch
CAJUN P333R DES 3326-5R
IP: 192.168.45.200 IP: 192.166.45.211
R EEEER NN
Puerto24 |- ™ '\\ Puerte 22

uipo 3

Equipoi

IP: 192.168.45.110
MASHK:255.255.255.0

IP: 192.168.45.101
MASK:255 255 255.0

Ahora se entra al administrador del DES 3326SR por Web y se realizan las
siguientes configuraciones:

En el menu de la izquierda derivada de la opcion DES-3326SR se abre la opcion
advanced setup, dentro de esta se abre la opcién VLAN configurations, se escoge
802.1Q VLAN para entrar al menu de las VLAN, luego se seleccionan las dos VLAN
creadas y se borran una a una empleando el botén “delete”.

Ahora se va a crear una nueva VLAN que se llamara vlan3 y se le colocara como ID
el nimero 3 (importante por que se debe hacer igual en el switch Avaya) y se le
asignara un solo puerto como “tagged”(uso del el estandar IEEE 802.1Q), el puerto

22. Ver figura 61.

Que pasa si se le asigna el puerto como “untagged”?
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Figura 61. Creacién de la VLAN3 para la prueba inter switches

20210 WVLATs - Add

VLA I (WIT ||3 [ Auto Assign

VAT Tame wlan3

A dvertizerment Enabled

Fort 1 2 = 4 5 & 7 B % 10111213 14 15 16 17 18 1% 20 21 22 23 24 25 26
Non-member| & & @& @ @ @ @ @@ @@ @ @@ @ @@ @@ 2@ OO ®@ ® ®@ ®
Tagged leNoNeNoNoRoRoNoNoNoNsRoNsNoNoNoRoNGROoRGNs RONOGNONSNS]
Untagzed OO OO OO O OO OO OooOOO oo o oooOooo
Forbidden lejeojeoNoNoloNoloNeNoNoBoNoNeNoooNoReoNoloNoNoNoReNs]

Se verifica la creacién de la VLAN y sus puertos en el menu principal de VLAN. Ver
figura 62.

Figura 62. Verificacion de la VLAN3 para prueba inter switches.

802,10 WVLANs

Configure 802,10 VLANSs by assigning ports a membership status.
Tagged ports can belong to more than one 802,10 VLA,

Total Entrnies: 2

[ Mew | [ Edit |[ Delete |

Mlembers
VLAN ID (VID) VLAN N: Advertis t
(VID) ame (adverisemenmt 1) o 8 9 to 16 17t0 24 25 26
La) i} default Enabled [TTITITITITITITT TITITIUITITICITT TITITIOITI IO 117 17
Q|3 vlan3 Enabled | —ommmeom oo T - -

Ahora se procede a conectarse al AVAYA a su linea de comandos:
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Primero se va a verificar el estado de configuracién de los puertos mediante el
comando show trunk. Ver figura 63.

Figura 63. Verificacion de los puertos del Avaya con comando show trunk

red_avava-1{super)# show trunk 1/1-24

1/19 off statically bound 1 1
Port Mode Binding mode Native vlan Vlans allowed on trunk
1/20 off ) statically bound 1 1
Port Mode Binding mode Native vlan Vlans allowed on trunk
1/21 off ) statically bound 1 1
Port Mode Binding mode Native vlan Vlans allowed on trunk
1/22 off ) statically bound 2 2
Port Mode Binding mode Native vlan Vlans allowed on trunk
1/23 off ) statically bound 2 2
ES:?DQ ﬁogg quﬁd?EgSEggg kev to Contﬁgg?;; vlan Ylans allowed on trunk
1/24 off ) statically bound 3 3

Se aprecia que todos los puertos tienen el modo “Mode” en off, esto indica que no
estan habilitados para emplear el estandar IEEE 802.1Q

Para habilitar un puerto al estandar se debe emplear el comando set trunk
(figura 64) de la siguiente forma:
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Figura 64. Empleo del comando set trunk para habilitar el estandar IEEE 802.1Q
en el puerto 24 del switch CAJUN P333R.

red_avava—1{super)# set trunk 1/24 dotlq

DotlQ VYLAN tagging set on port 1/24.
red_avaya—1({super J#

Se verifica si existe la vlan3, de no ser asi se crea mediante el comando set vlan
(ver figura 65).

Figura 65. Creacion de la vlan3 en el CAJUN P333R.

red_avava-1{super)# set vlan 3 name vlan3
YLAN ID 3 is named vlan3.

red_avava-1{super)#

Se configure la vlan3 para que tenga asignado el Puerto 24 con el comando set
port vlan (ver figura 66).

Figura 66. Asignacion del puerto 24 al CAJUN P333R

red_avava-1(super)# set port vlan 3 1/24

VLAN 3 modified.
VLAN Mod/Ports

3 1/5-6,10,16-17.24,182
red_avava-1({super ) #
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Ahora se debe verificar que los dos computadores se encuentran en la misma
VLAN mediante pruebas con el comando ping

4.3.8. Bibliografia

> User’s Guide CAJUN P333R STACKABLE 3RD LAYER SWITCH.
> http://support.avaya.com/elmodocs2/cajun/cajun_documentation/P330/routi
ng-redis.pdf.

> |EEE Std 802.1Q™, 2003 Edition
> www.D-Link.com

» User’s Guide DES-3326 24-Port Fast Ethernet Plus 2-Port Gigabit Module
Layer 3 Switch

CONCLUSIONES Y OBSERVACIONES

> Con la elaboracion de cada una de las practicas de laboratorio, observamos el
amplio potencial de trabajo ofrecido por los dispositivos no solo en la
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creacion y configuracion de VLAN, si no, también con otras aplicaciones que
ellos nos ofrecen con relacion a redes de datos.

Las VLAN, tienen un alto grado de importancia no solo en el area de formacion
académica, si no, en al momento que se utilicen o apliquen en el area
comercial y laboral, las cuales le facilitan a los empresarios tener una mayor
cobertura de aplicabilidad, permitiéndoles tener un alto grado control de los
departamentos a interactuar ahorrando grandes cantidades de dinero.

El desarrollo de este trabajo, permitié afianzar los conocimientos adquiridos
durante las diferentes etapas y procesos de la Especializacién, logrando
despejar aquellas dudas o inquietudes surgidas durante dicho lapso tiempo.

Es importante comprender el significado y aplicaciones del switch, del
protocolo TC/IP; conocimientos de cableado estructurado, permitiendo de una
manera u otra la facilidad del analisis, creacion de redes ya sean tipo LAN,
MAN, WAN como lo VLAN, ya que estas ultimas es la tendencia de
configuracion de redes a nivel mundial.

Con el desarrollo de las practicas de laboratorio planteadas, se espera que los
estudiantes den importancia relativamente alta al tema de las VLAN, ya que
observamos el movimiento y las directrices que ha tomado el mundo con
respecto a las telecomunicaciones, va dirigido a esta nueva generacién de
configuracion de redes.

Tener seguridad en los conocimientos y habilidades adquiridas en el

transcurso de la especializacién, permitira de manera segura y eficaz la
ejecucién y solucidn de las practicas planteadas.
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ANEXO A. SWITCH 3COM - 3226

1. CARACTERISTICAS
1.1. FiSICAS

1.1.1. Dimensiones

> Altura: 45 mm

> Ancho: 440 mm

> Profundidad: 252 mm

» Peso: 4.3 Kg.
1.2. PUERTOS

En este switch vemos la siguiente asignacién de puertos:

> 24 puertos de auto deteccién 10BASE-T/100BASE-TX2.
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> 2 Puertos de propodsito dual que soportan conexiones 10BASE-
T/100BASE-TX/T1000BASE-T o puertos SFP que acomodan 1000BASE-
SX, TOOOBASE-LX o T000BASE-LH70.

1.3. INTERFACES

Utiliza conectores RJ-45 para los puertos 10/100 y 10/100/1000; para los SFPs
depende del moédulo SFP especifico.

1.4. PARA CAPA 2

Completa tasa de no bloqueo en todos los puertos Ethernet; auto negociacién de
full/half duplex y de control de flujo; filtrado multicast de capa 2; soporte al
estandar 802.1Q para VLAN, al estandar 802.1p para priorizacién de trafico, IGMP
snooping.

1.5. PARA CAPA 3
Rutas estaticas; Rutas dinamicas de capa3 RIP.

Entre las capacidades de capa 3 cabe destacar el enrutamiento del trafico
segmentado localmente en el closet de cableado, sin necesidad de enviar el trafico
al centro de la red para el enrutado. A través del el soporte al enrutamiento
dinamico (RIP) presenta mas ventaja a trabajar con rutas estaticas, con
reconfiguracion automatica cuando hay cambios de topologia en la red.

Las caracteristicas de seguridad incluyen las listas de control de Acceso y Log-In a
la red del estandar IEEE 802.1X. La administracion del switch se hace a través de
sesiones de SSL (HTTPS) y SSH, multiples dispositivos pueden ser administrados
por medio del supervisor de red 3Com.

1.6. CARACTERISTICAS ADMINISTRABLES
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El software de administracion permite cambiar el estado por defecto de algunas
caracteristicas del switch, las cuales son:

1.6.1 Enlaces Agregados

Son conexiones que permiten a los dispositivos comunicarse usando mdultiples
enlaces en paralelo. Este switch soporta un link agregado usando los puertos
10/100/1000 y SFP (puertos 25 y 26 del switch). El link agregado provee dos
beneficios: incrementan potencialmente el ancho de banda de una conexiéon y
ademas proveen redundancia.

El switch implementa el estandar 802.3ad para la agregacién de enlaces.

1.6.2. Auto-negociacién

Esta permite a los puertos auto negociar la velocidad del puerto, el modo duplex
(solo a 10 Mbps y a 100 Mbps) y el flujo de control. Cuando la auto negociacién
esta habilitada (por defecto lo esta), un puerto ‘“informa” sus maximas
capacidades - estas capacidades son por defecto los pardmetros que proveen el
maximo desempefio soportado por el puerto.

Los puertos SFP no soportan auto negociacién de velocidad de puerto. Los puertos
operando a 1000 Mbps solo soportan el modo full daplex.

1.6.3. MDI/MDI-X Automatico
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Permite a los puertos detectar cuando ellos estan conectados a un computador o
a otro switch y configurarse adecuadamente, eliminando la necesidad de uso de
cables cruzados.

1.6.4. Duplex

El modo Full duplex permite recibir y transmitir paquetes simultaneamente y
duplica el throughput (tasa maxima de transmision) de un enlace.

1.6.5. Control de flujo

Todos los puertos del switch soportan control de flujo, el cual es un mecanismo
gue minimiza la perdida de paquetes durante periodos de congestion en la red. El
control de flujo emplea en los puertos su operacién en modo half Duplex, y es
implementado utilizando el estandar de la IEEE 802.3-2002 (incorporando el
802.3x) en puertos operando en modo full duplex.

1.6.6. Salvado de configuracién y restauracién

Estos permiten guardar la configuracion del switch en un servidor remoto, o
restaurarla en el switch tomando el archivo de un servidor remoto. La informacion
de configuracion es guardada en un archivo de texto ASCII.

Toda la informacion de configuraciéon que puede ser ajustada empleando la
interface de linea de comandos del switch es guardada y restaurada. (La
informacion de passwords y administracion de IP no sera guardada en el archivo
de configuracion).

Es necesario tener acceso de nivel administrativo de lectura/escritura para poder
guardar y restaurar la configuracion del switch.
Consideraciones a tener en cuenta.
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> Se recomienda resetear el switch a sus ajustes por defecto de fabrica antes de
restaurar una configuraciéon en el. El switch se puede resetear empleando el
comando system control initialize en la interface de linea de comandos o con
la opcion System>Control>initialize en la interface Web.

> La configuracién solo puede ser restaurada en un dispositivo que tenga las
mismas conexiones fisicas que se encontraban cuando la configuracion fue
guardada inicialmente. La operacion de restauracion no sera exitosa si la
configuracion fisica del dispositivo es diferente.

> La configuracion del switch solo puede ser restaurada o guardada por un solo
usuario a la vez.

» Cuando se emplea el guardado de configuracion y la restauracién de la misma,
se recomienda que los enlaces agregados sean configurados de una de dos
maneras: Mediante agregaciones manuales con el protocolo de configuracién
de enlace agregado (LACP) deshabilitado en los puertos que van a ser
manualmente ubicados en el enlace agregado. O con agregaciones
automaticas LACP- entonces, con LACP habilitado en todos los puertos y los
enlaces agregados son creados automaticamente. El enlace agregado debe
estar habilitado y el protocolo de arbol de spanning también.

> Cuando se restaura una configuracion en una unidad en un enlace agregado,
la comunicacion con esa unidad puede ser perdida debido a que la operacion
de restauracion deshabilita los puertos de enlace agregado. La comunicacion
sobre los enlaces agregados es restablecida cuando la operacién de
restauracion ha sido completada.

1.6.7. Filtrado de multicast
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Permite al switch enviar trafico de multicast a solamente las estaciones de destino
gue son parte de un grupo predefinido de multicast, en lugar de difundir este
trafico por toda la red.

El sistema de filtrado de multicast soportado por el switch emplea IGMP (protocolo
de administracion de grupos en Internet) escaneando para detectar la estaciones
destino en cada grupo multicast al cual el trafico multicast debe ser enviado.

1.6.8. Protocolo de arbol de expansién rapida

Conocido como (RSTP) este es un sistema basado en puente que hace a la red mas
resistente a las fallas de enlace y también provee proteccién de los loops en la red
(una de las mayores causas de las tormentas de broadcast).

RSTP permite implementar caminos alternativos para el trafico de red en el caso
de una falla de camino y emplea un proceso de deteccién de enlace para:

Descubrir la eficiencia de cada camino.

Habilitar el camino mas eficiente.

Deshabilitar los caminos menos eficientes.

Habilita uno de los caminos menos eficientes si el camino mas eficiente

YV V V V

falla.

RSTP es una version mejorada de STP (Protocolo de arbol de expansion) y es
completamente compatible con los sistemas STP. RSTP puede restaurar una
conexion de red mas rapido que STP. RSTP puede detectar si esta conectado a un
dispositivo de legado STP que solo soporte es estandar STP IEEE 802.1D y
automaticamente se ajustara a STP para ese puerto. RSTP comprende es estandar
IEEE std 802.1w-2001.

1.6.9. Base de datos del switch
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Es una parte integral del switch y es empleado por el switch para determinar si un
paquete debe ser enviado, y a cual puerto debe ser transmitido el paquete si va a
ser enviado.

1.6.10. Priorizacion de trafico

Esta capacita al switch a proveer priorizacién de clases de servicio en la red. El
trafico puede ser priorizado en la red para asegurar que la informacién prioritaria
sea transmitida con un atraso minimo.

1.6.11. Limitacion de tasa

Es la restriccién al ancho de banda o a una seccion de la red. Limitando la tasa del
trafico de red se reduce el estrés en su red y, cuando se usa con priorizacién de
trafico, asegura que el trafico importante no sea retenido cuando la red esta
ocupada.

1.6.12. RMON (Monitoreo Remoto)

Monitoreo Remoto es una caracteristica estandar industrial para el monitoreo de
trafico y la recoleccion de estadisticas de red. El software del switch
continuamente recolecta las estadisticas sobre los segmentos de la LAN que estan
conectados al el switch. Si se tiene una estacion de administracién con una
aplicacion de administracién RMON, el switch puede transferir estas estadisticas a
la estacidon cuando se le requiera o cuando un umbral predefinido es excedido.

1.6.13. Control de tormenta de broadcast

Sistema que monitorea el nivel de trafico de broadcast en el puerto, si este trafico
se eleva a un numero predefinido de tramas por segundo (umbral), el trafico de
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broadcast en el puerto es bloqueado hasta que el nivel de trafico de broadcast
caiga por debajo de el umbral. Este sistema previene el exceso de trafico de
broadcast que puede resultar de equipos en la red que estén fallando o estén mal
configurados.

1.6.14. VLAN

Siendo una LAN Virtual un grupo flexible de dispositivos que pueden ser ubicados
en cualquier parte de una red y que se comunican como si estuviesen en el mismo
segmento fisico. Con las VLAN, se puede segmentar la red sin estar restringido a
las conexiones fisicas que es la limitacion tradicional del disefio de redes.
3.1.1.5.15. Configuracién de IP automatica

El switch puede tener su informacién de IP automaticamente configurada usando

un servidor DHCP. Alternativamente, se puede configurar manualmente la
informacion de IP.

1.5.16. Seguridad del puerto

El switch soporta varios modos de seguridad, los cuales pueden ser ajustados a
un puerto individual o a un rango de puertos. Entre esos modos estan:

» Sin seguridad

La seguridad del puerto es deshabilitada y todo el trafico de red es enviado
por el puerto sin restricciones.
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> Seguro
Todas las direcciones que han sido agregadas al puerto hasta el momento
se hacen permanentes. Cualquier paquete que tenga una direccion de
fuente que no este incluida en el puerto sera descartado.
> Entrada a la Red
Las conexiones son solamente permitidas en un puerto solo si el cliente ha
sido autenticado por un servidor RADIUS.
1.6.17. Enrutado de IP.
Método para distribuir el trafico a través de una red IP. Es usado para unir las LAN
a la capa de red (la capa 3 del modelo OSI). El switch esta optimizado para
configuraciones edge de capa3 y tiene solo funcionalidad limitada como switch
principal.
1.6.18. Enrutado dinamico.
Permite al switch ajustar automaticamente los cambios en la topologia de red o
trafico.
1.6.19. Protocolo de informacion de enrutamiento (RIP).
Este es un protocolo de enrutamiento dinamico que permite al switch ajustarse
automaticamente a los cambios en la topologia o el trafico de la red. Las rutas son
calculadas entre las redes de manera automatica.

1.7. Software de administracion.
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El software de administracion ofrece dos interfaces diferentes: La interface Web y

la interface de linea de comandos.

1.7.1. Operaciones de la interface Web.

A continuacion veremos cada una de las operaciones y cual funcion desempenfa

por medio de la interface Web:

Operacion

System Getting Started

System Console Setup

System Control Initialize

System Control Reboot

System Control

System Management

System Telnet Connect

System Backup Configuration Save

System Backup Configuration Restore

Funcion

Guia al usuario por la configuracion inicial
del switch.

Configura la velocidad de un Puerto
consola.
Inicializa el switch a su configuracion de
fabrica.

Resetea el Switch.

Actualiza el software en el switch.

Cambia la informaciéon de configuracion
del Switch.

Comienza una sesion de Telnet al switch
en una ventana aparte.

Guarda la configuraciéon actual en un
archivo.

Recupera la configuracién de un archivo.
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Bridge Address Database Add

Bridge Address Database Find

Bridge Address Database Remove

Bridge Address Database Statistics

Bridge Address Database Summary

Bridge Link Aggregation Modify Add Port

Bridge Link Aggregation Modify Admin State

Bridge Link Aggregation Modify Remove

Bridge Link Aggregation Summary

Bridge VLAN Create

Bridge VLAN Delete

Bridge VLAN Modify

Protocol IP Setup

Protocol IP Interface Display/Edit

Afiade una direccién a la Base de Datos.

Muestra la ubicacion de una direccidn
MAC.

Borra una direcciéon de la base de Datos.

Muestra el sumario de la base de datos de
direcciones.

Muestra todas las direcciones que estan

guardadas vs. un Puerto o enlace

agregado en particular.

Anade un Puerto a un enlace agregado.

Cambia el estado de un enlace agregado.

Borra un Puerto de un enlace agregado.

Lista todos los enlaces agregados del

switch.

Crea una VLAN nueva.

Borra una VLAN exXistente.

Modifica los puertos pertenecientes a una
VLAN.

Configura la informacion de IP para la
unidad.

Muestra y edita las interfaces IP.
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Protocol IP Route Default Gateway

Protocol IP Route Display/Edit

Protocol IP Route Find

Protocol IP Route Flush

Protocol IP Trace Route

Muestra y cambia el gateway (puerta de
salida) por defecto.

Muestra y modifica las entradas de
enrutamiento.
Encuentra las rutas desarrolladas a las
direcciones IP.

Remueve todas las direcciones
desarrolladas de la tabla de enrutamiento.

Encuentra la ruta a un dispositivo.

1.7.2. Comandos de la interface de linea de comandos

A continuacidon veremos cada una de las operaciones y cual funcion desempefa
por medio de la interface de linea de comandos:

Comando

bridge addressDatabase add

bridge addressDatabase find

bridge addressDatabase remove

bridge addressDatabase statistics

Que hace

Anade una  direccion  configurada
estaticamente.

Encuentra una direccion en la base de
datos.

Remueve una direccion de la base de
datos.

Muestra informaciéon estadistica sobre las
direcciones en la base de datos.
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bridge addressDatabase summary

bridge linkAggregation detail

bridge linkAggregation modify addPort

bridge linkAggregation modify linkState

bridge linkAggregation modify removePort.

bridge linkAggregation summary

bridge port defaultPriority

bridge port detail

bridge port label

bridge port summary

bridge vlan create

bridge vlan delete

bridge vlan detail

bridge vlan modify addPort

Muestra el sumario de las direcciones en
la base de datos.

Muestra informacion detallada sobre un
enlace agregado.

Anade un Puerto a un enlace agregado.

Habilita o deshabilita un enlace agregado.

Remueve un Puerto de un enlace
agregado.

Muestra la informacion sumarial del
enlace agregado.

Ajusta la prioridad por defecto 802.1D
para tramas sin etiqueta.

Muestra la informacion detallada de un
puerto.

Marca un Puerto con un texto definido.

Muestra la informacion sumarial de un
puerto.

Crea una VLAN.

Borra una VLAN.

Muestra informacién detallada sobre una
VLAN.

Anade un Puerto a una VLAN.
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bridge vlan modify name

bridge vlan modify removePort

bridge vlan summary

gettingStarted

logout

physicallnterface ethernet detail

physicallnterface ethernet portCapabilities.

physicalinterface ethernet portState Ethernet.

physicalinterface ethernet summary Ethernet.

protocol ip basicConfig

protocol ip initializeConfig

protocol ip interface add

protocol ip interface modify

protocol ip interface remove

Nombra una VLAN.
Remueve un Puerto de una VLAN.
sobre la

Muestra informacion sumarial

VLAN.

Guia al usuario durante la configuracién
inicial del switch

Sale de la interface de linea de comandos.

Muestra informacion detallada sobre un
puerto Ethernet.

Ajusta las capacidades del puerto.

Habilita o deshabilita un puerto.

Muestra el sumario de un Puerto.

Lleva a cabo configuracion de
administraciéon basica de IP.

Resetea la informaciéon IP al la de

fabricacion.

ARade una interface IP al switch.

Modifica una interface IP existente.

Remueve una interface IP del switch.
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protocol ip interface summary

protocol ip interface vlanModify

protocol ip ping

protocol ip route

protocol ip route default

protocol ip route find

protocol ip route flush

protocol ip route noDefault

protocol ip route remove

protocol ip route summary

system backupConfig restore

system backupConfig save

system control initialize

system control reboot

Muestra el sumario de la informacidon en
la interface IP.

Cambia la VLAN empleada para
administrar el switch.

Hace ping a dispositivos remotos.
Anade una ruta estatica.

Define la ruta por defecto en la tabla de
enrutamiento.

Encuentra una ruta existente en la tabla
de enrutamiento.

Borra todas las rutas ensefiadas a la tabla
de enrutamiento.

Borra la ruta por defecto de la tabla de
enrutamiento.

Borra una ruta existente.

Muestra el sumario de la informacién de
la tabla de enrutamiento.

Recupera la configuracién del switch de
un archivo.

Guarda la configuracion del switch en un
archivo.

Resetea a lo configuracién de fabrica.

Lleva a cabo un reinicio del sistema.
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system control softwareUpgrade Ejecuta un programa de actualizacion de

software.

system inventory Muestra la informacion del switch.

system management contact Ajusta el contacto del sistema.

system management location Ajusta la ubicacion del sistema.

system management name Ajusta el nombre del sistema.

system management password Ajusta la contrasena del sistema.

system summary Muestra el sumario de la informacion del
sistema.

ANEXO B. SWITCH AVAYA Cajun P333R

1. Caracteristicas

1.1. Fisicas

1.1.1. Dimensiones

» Alto 88mm
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> Ancho 482.6 mm
> profundidad 450 mm
> peso 7.5 Kg.

1.1.2. Requerimientos de energia alterna - AC

» Voltaje de Entrada: 85 a 265 VAC, 50/60 Hz
> Disipacion de potencia: 150 W maximo
> Corriente de entrada: 1.94 A@ 100 VAC

0.97 A @ 200 VAC

> Corriente pico maximo en entrada: 25 A @ 100 VAC
50 A@ 200 VAC

1.1.3. Requerimientos de energia directa - DC

> Voltaje de entrada: -32a-72VDC

> Disipacién de potencia: 150 W maximo

> Corriente de entrada: 5.2 A maximo

> Corriente pico maximo de entrada: 50 A maximo

1.1.4 Interfaces

> 24 x 10/100BASE-T RJ-45 conectores de puertos.

> RS-232 para Terminal via conector RJ-45 en el panel frontal.

1.2. Estandares a los que obedece

1.2.1. IEEE

> |EEE 802.3x Para control de flujo.
> |IEEE 802.1Q Para Etiquetado de VLAN y compatibilidad con 802.1p.
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> |EEE 802.1D Para Protocolo de Expansién de Arbol.

> |EEE 803.3z Para puertos Gigabit Ethernet.

> |ETF Para MIB-Il, Bridge MIB, RMON, SMON.
1.2.2. IETF

> RFC 1213 Para MIB-II.

» RFC 1493 Para el Puente MIB para Arbol de Expansion.

> RFC 1757 Para RMON.

» RFC 2613 Para SMON.

1.3. Caracteristicas por capa

1.3.1 Capa 2

1.3.1.1 Auto-negociacién

Cada puerto 10/100 soporta auto negociacion la cual detecta automaticamente y
soporta el modo operativo y la velocidad de un dispositivo que sea conectado. La
Auto-negociacion es también soportada en los puertos Gigabit Ethernet
solamente para el modo de control de flujo. Se puede simplemente conectar el
switch a un equipo Ethernet o Fast Ethernet a full half duplex sin configuracién.
1.3.1.2. Control de congestion

Es el elemento clave para mantener la eficiencia de la red al prevenir la sobrecarga
de los recursos. El switch soporta el control de congestién en todos los puertos

Ethernet, empleando:

> “Back Pressure” en modo half duplex.
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» Control de flujo IEEE 802.3x en modo full duplex.

1.3.1.3. VLAN

El switch es completamente compatible con la norma IEEE 802.1Q y puede
manejar hasta 3000 VLAN Etiquetadas.

La VLAN Especial (Banda lateral Virtual) para administracién provee seguridad

fisica para las aplicaciones claves.
1.3.1.4. Multiples VLAN por puerto

El switch tiene la habilidad de de configurar multiples VLAN por puerto (hasta
1000). Los tres modos de enlazar son:

> Enlazado a todos - El puerto es programado para soportar todo la
capacidad de 3000 VLAN.

> Enlazado a los configurados - El puerto soporta todas las VLAN
configuradas en el Switch o en la pila de Switch.

> Enlazado Estaticamente - El puerto soporta VLAN configuradas
manualmente a el.

1.3.1.5. VLAN con fuga

Provee la habilidad de enviar trafico unicast entro dos puertos de VLANs

diferentes.

1.3.1.6. Clasificacion de puertos
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El switch permite clasificar cualquier puerto como regular o importante. Ajustar
un puerto a “importante” quiere decir que un mensaje de “trap” para indicar una
falla del enlace, puede ser enviada aun si el puerto es deshabilitado. Esta
caracteristica es particularmente util para la aplicacion de redundancia en el
software, donde es necesario estar informado sobre las fallas de un enlace en el
puerto inactivo.

1.3.1.7. Protocolo SNTP

Soporta el protocolo SNTP sobre el puerto UDP 123. Se puede escoger entre este
protocolo de tiempo o el protocolo de tiempo anteriormente soportado sobre el
puerto UDP 37.

1.3.1.8. Seguridad para Mac

Un puerto puede ser definido como seguro para prevenir que este aprenda nuevas
direcciones Mac, Si una direccion Mac o estacion desconocida intenta acceder el
puerto seguro, la solicitud del intruso sera enviada a la estacién de
administracion.

1.3.1.9. Grupo de agregacion de enlace (LAG)

El LAG provee un incremento en el ancho de banda y redundancia para
aplicaciones criticas de alto ancho de banda tales como los enlace entre pilas de
switch y conexiones a los servidores. Se puede elevar el ancho de banda hasta
ocho puertos 10/100 Base-Tx, dos puertos 100 Base-FX o TO00BASE-X.

Compartir las cargas asegura que si una de las conexiones de uno de los puertos
falla, las otras conexiones asumiran la carga en cantidades iguales. El balanceo de
la carga garantiza que la carga de trafico a cualquier nivel sera igualmente
dividida entre todos los enlaces agregados.
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1.3.1.10. Filtrado de IP multicast

El multicast IP permite enviar una sola copia de un paquete IP a varios destinos, y
pueden ser usados para varias aplicaciones incluyendo video conferencia y video
de corrido.

En las LAN, los paquetes Multicast son transmitidos en tramas Multicast MAC. Los
switches de LAN tradicionales inundan con estos paquetes Multicast a todas las
estaciones en la VLAN. Las funciones de Filtrado de Multicast pueden ser afiadidas
a los switches de capa 2 para evitar enviar paquetes Multicast a donde no son
requeridos. Los switches de capa 2 que son capaces de filtrar el Multicast envian
los paquetes de Multicast solo a los puertos que conectan miembros de ese grupo
Multicast. Esto esta basado tipicamente en espionaje GMRP o CGMP.

1.3.1.11. Seguridad RADIUS

El servicio de Usuario para Autenticacién remota via telefénica (RADIUS) es un
estandar de la IETF (RFC 2138) es un protocolo de seguridad cliente/servidor. La
informacion de seguridad y de entrada es guardada en una ubicacion central
conocida como el servidor RADIUS. El cliente RADIUS, en este caso el switch, se
comunica con el servidor RADIUS para autenticar a los usuarios.

Todas las transacciones entre el cliente RADIUS y el servidor son autenticadas por
medio del uso de un “secreto compartido” el cual no es enviado por la red. El
secreto compartido es una contrasefia de autenticacion configurada en ambos,
tanto el cliente como el servidor RADIUS. El secreto compartido es guardado como
texto simple en el archivo del cliente en el servidor RADIUS, y en la memoria no
volatil del switch. Ademas, las contrasefias de usuario son enviadas entre el
cliente y el servidor son encriptadas para incrementar la seguridad.

1.3.1.12. Redundancia de puertos
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Esta puede ser implementada entre dos puertos cualesquiera en la misma pila en
el nivel de enlace. Se puede asignar redundancia entre dos enlaces agregados
cualesquiera en la pila o entre un LAG y un puerto. Un puerto o LAG es definido
como el puerto primario y el otro como el puerto secundario. En el caso de que el
enlace del puerto primario falle, el puerto secundario se encarga.

1.3.1.13. Redundancia entre Modulos.

Esta incluye la funcionalidad de redundancia de todos los puertos. La redundancia
inter modular mantiene la integridad del puerto aun cuando el enlace del puerto
primario falla como resultado de una falla del moédulo. Si el moédulo en el cual el
puerto primario que esta en una Redundancia de puerto inter modular es apagado
o removido del dispositivo, el puerto secundario en la Redundancia de puerto
inter modular se hace cargo. Solo un médulo por pila debe ser ajustado para la
Redundancia de Puerto inter modular.

1.3.1.14. Redundancia de Pila

En el caso de que el switch o el enlace octoplanar fallara, la integridad de la pila
es mantenida. El enlace roto es superado y la transmision de datos continda sin
interrupcion. La direcciéon IP de administracion para la pila es también preservada
para mantener el monitoreo y la administracion ininterrumpidas.

1.3.1.15. Intercambio en “Caliente”

Es posible remover o reemplazar cualquier unidad dentro de la pila sin
interrumpir la operacién o teniendo que hacer una reconfiguracion del nivel de la
pila. Se puede por lo tanto adaptar el switch a los requerimientos mientras se esta
operando la red y con un tiempo de apagado del switch de segundos a nada.

1.3.1.16. Fuente de Respaldo
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El switch posee un conector para una fuente de potencia de respaldo. Si la fuente
de poder interna falla, la fuente de poder alterna automaticamente suministra
potencia al switch para evitar la interrupcion.

1.3.1.17. Ventiladores

Los ventiladores de switch tienen sensores integrados que proveen advertencias
avanzadas de fallas en los ventiladores por medio del administrador.

1.3.1.18. Redundancia del Agente Administrador de la Red

Cada modulo Avaya posee un agente SNMP, cualquier médulo en una pila puede
servir como el Agente administrador de Red mientras otros actllan como agentes
redundantes en standby “caliente”. Si el Agente Administrador que esta activo
falla, entonces uno de respaldo es activado instantdneamente.

1.3.1.19. Descarga de Software

El switch incluye un procedimiento de descarga de software seguro en el cual un
cédigo de respaldo esta siempre presente.

1.3.2. Capa 3

1.3.2.1 Modos de operacién

Se cuentan con tres modos de operacion (en cada modo, capa 2 siempre esta
activa):

> Modo solamente CapaZ2.

> Modo ruta EZ2 y CapaZ2.
> Modo enrutador y capa?2.

-129 -



1.3.2.2 Envio

El switch envia paquetes IP entre redes IP. Cuando este recibe un paquete IP por
una de sus interfaz, este envia el paquete a través de una de sus interfaces. El
switch soporta multiredes, habilitAndolo para enviar paquetes entre subredes IP
en la misma VLAN asi como entre diferentes VLAN. El envio es llevado a cabo
usando estandares en los modos enrutador y ruta EZ2.

1.3.2.3. Modo Ruta EZ2

La tecnologia del modo emplea la potencia y la simplicidad del hardware para
llevar a cabo funciones de switch de capa3 sin la administracién superior asociada
con los enrutadores regulares.

En el modo ruta EZ2, el desempefio de switch de capa3 esta basado en
aprendizaje automatico. Esto elimina la necesidad de configurar el switch como
una entidad de enrutamiento y elimina las complicaciones asociadas con la
configuracion de enrutadores regulares.

En este modo, el switch no lleva a cabo ninguna operacién de enrutamiento, tales
como correr protocolos de enrutamiento o hacer calculos de rutas intensivas para
recursos. Esto hace al switch transparente a otras entidades de enrutamiento en la
red.

Este modo permite incrementar el ancho de banda de nivel 3 anadiendo switches
adicionales a la pila. Un switch P333R en modo ruta EZ2 puede ser usado para
incrementar el desempeno de uno o mas enrutadores fuera de la pila y de otro
switch en la misma pila operando en modo Enrutador. Multiples switches en este
modo pueden apilarse juntos para incrementar la capacidad de envié de capa 3 de
la pila.

En este modo el switch aprende la red dindmicamente y por lo tanto elimina la

necesidad de configuracién. Sin embargo, has algunos casos especiales donde
una minima configuracion es necesaria.

- 130 -



1.3.2.4. Redundancia

Los protocolos de enrutamiento proveen algun nivel de redundancia por lo
general. Sin embargo, las estaciones IP que son configuradas manualmente con
una puerta de salida por defecto con una direccion IP no se recuperan de forma
natural cuando su puerta de salida falla. Estas estaciones no intentan
automaticamente usar otros enrutadores o los switches de capa-3 conectados a la
misma subred. Este switch soporta dos protocolos de redundancia de
enrutamiento, VRRP y SRRP para resolver este problema.

1.3.2.5. Protocolo de redundancia de enrutador virtual (VRRP)

VRRP es un protocolo de la IETF disefiado para soportar la redundancia de los
enrutadores en la LAN, asi como balancear la carga de trafico. VRRP es
transparente a las estaciones host, haciéndolo una eleccién ideal cuando la
redundancia, el balanceo de carga y facilidad de configuracién son requeridas.

El concepto relacionado con VRRP es que un enrutador puede dar respaldo a
otros, ademas de llevar acabo sus funciones primarias de enrutamiento. Esta
reduncandia es alcanzada introduciendo el concepto de enrutador virtual. Un
enrutador virtual es una entidad enrutadora asociada con multiples enrutadores
fisicos. Las funciones de enrutamiento del enrutador virtual son llevadas a cabo
por uno de los enrutadores fisicos con el cudl esta asociado. Este enrutador es
conocido como el enrutador maestro.

Para cada enrutador virtual, VRRP selecciona un enrutador maestro. Si el
enrutador maestro falla, otro enrutador es seleccionado como el maestro.

En VRRP, dos o mas enrutadores fisicos pueden ser asociados con un enrutador
virtual. Ellos no estan concientes de que este enrutador es un enrutador virtual y
ellos no son afectados cuando un nuevo enrutador toma el rol de enrutador
maestro. Esto hace que el VRRP sea completamente inter operable con cualquier
estacion host.
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El VRRP puede ser activado en una interfaz empleando un solo comando mientras
se hagan los ajustes necesarios de los muchos parametros VRRP.

1.3.2.6. Protocolo de redundancia de enrutador simple (SRRP)

Este protocolo provee respaldo automatico al desempeno del switch de capa 3
para las estaciones IP. Las unidades del switch pueden ser configuradas para
respaldarse las unas a las otras de modo que si una falla la otra tomara sus
funciones de envio. El switch de respaldo no se encuentra inactivo. Tan pronto
como ambas unidades sean funcionales, el trafico es compartido entre ellas. Los
Switch pueden estar en la misma pila o en diferentes. Los switches pueden
respaldar otro switch o cualquier otro enrutador.

Un Switch configurado para respaldar otro switch monitorea el estado del otro
mediante sondeos a intervalos configurados, y automaticamente detecta cuando
el otro falla y cuando este vuelve a estar funcional nuevamente. Cuando se detecta
una falla, el switch de respaldo envia un mensaje ARP gratuito que hace que todas
las estaciones envien su trafico IP a la direccion MAC del switch de respaldo en
vez de la direccion MAC de la unidad que esta fallando. Mientras esta este
funcionando como un respaldo debido a la falla en el switch principal, el switch de
respaldo responde las peticiones de ARP en vez de la unidad principal, dando su
propia direccion MAC.

1.3.2.7. Balanceo de carga OSPF

El Switch soporta el balanceo de carga en capa 3 usando OSPF Multicamino de
Costo Equivalente (ECM) y multicamino de rutas estaticas. OSPF y el multicamino
estatico balancea la carga de envios de la capa 3 dividiendo el trafico en varios
caminos posibles de costo equivalente, asi liberando ancho de banda adicional
para trafico.

1.3.2.8. Politica de calidad de servicio (QoS)
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El switch soporta QoS usando multiples niveles de prioridad y el etiquetado de
prioridad IEEE 802.1p para asegurar que los datos y la voz reciban los niveles
necesarios de servicio.

El switch puede hacer cumplir la politica en los paquetes enrutados (en cada
paquete), de acuerdo a cuatro criterios:

> La etiqueta de prioridad IEEE 802.1p en el paquete entrante.

> El Byte diferenciador de servicio (campo TOS) en el encabezado IP del
paquete entrante.

> El ajuste de la direccién IP fuente o destino del paquete para ser
configurada como una politica de prioridad.

» Cual sea el puerto TCP/UDP destino o fuente del paquete, el numero
siempre estara en un rango predefinido.

Como el Switch es multicapa, estd en capacidad de imponer politicas de red
centralizadas empleando la aplicacién de administracion de politica central de
reglas RealNet de Avaya.

1.3.2.9. Politica de control de acceso

El switch soporta la politica de control de acceso. Empleando listas de politicas
que contienen tanto reglas de control de acceso como reglas QoS. Las listas de
politica estan ordenadas por indexado de reglas. Las reglas de control de acceso
definen como el switch debe manejar los paquetes enrutados.

Hay tres posibles formas de manejar tales paquetes:

> Enviar el paquete (permitir operacién).
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> Desechar el paquete (Denegar operacion).

> Desechar el paquete y notificar a la estaciéon de administracién (denegar y
notificar).

El switch puede imponer la politica de control de acceso en cada paquete
enrutado, de acuerdo a los siguientes criterios:
» Concordancia de la direccion IP fuente o destino del paquete con la politica
de control de acceso configurada.

> Determinar si el nUmero del puerto TCP/UDP fuente o destino del paquete
se encuentra dentro del rango predefinido.

> Uso del bit de ACK en el encabezado del TCP.

Las reglas de control de acceso son configuradas empleando la Interface de Linea
de Comandos y la aplicacion de administracién de politica central de reglas
RealNet.

1.3.2.10. Relevo DHP/BOOTP

El switch soporta la funcion del Agente de relevo DHCP/BOOTP. Esta es una
aplicacién que acepta las peticiones DHCP/BOOTP que son transmitidas en
broadcast en una VLAN y las envia a un servidor DHCP/BOOTP que se conecta a
otra VLAN o a un servidor que puede ser ubicado a lo largo de uno o mas
enrutadores que de otra forma no obtendrian la solicitud por broadcast. El agente
de relevo igualmente maneja las respuestas DHCP/BOOTP, transmitiéndolas al
cliente directamente o como broadcast, de acuerdo a la bandera en el mensaje de
respuesta.

Cuando hay mas de una interface IP en una VLAN, el switch elige una de las
direcciones IP en esta VLAN cuando atiende la solicitud de relevo de
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DHCP/BOOTP. El servidor DHCP/BOOTP entonces usa esta direccién para decidir a
cual subred la direccion deberia ser asignada.

Cuando el servidor DHCP/BOOTP es configurado par asignar direcciones solo de
una subred sencilla entre las diferentes subredes definidas en la VLAN, puede ser
necesario configurar el switch con la direccion de relevo en la subred de modo
que el servidor DHCP/BOOTP pueda aceptar la solicitud.

El relevo DHCP/BOOTP en el switch es configurable por VLAN y permite especificar
dos servidores DHCP/BOOTP. En este caso, se duplica cada solicitud y se envia a
ambos servidores. Esto provee redundancia y previene que la falla de un solo
servidor bloquee al los hosts de cargar.

El relevo DHCP/BOOTP en el switch puede ser habilitado o deshabilitado

1.3.2.11. Protocolo RIP

El switch P333R soporta el protocolo de enrutamiento RIP (versiones 1 y 2). El
protocolo RIP versién 1 impone algunas limitaciones en el disefio de la red en
consideracion al disefio de subredes. Cuando se opera RIPvl, no se debe
configurar mascaras de subred con longitud variable (VLMS). Cada red IP debe
tener una sola mascara, implicando que todas las subredes en una red IP dada son
del mismo tamafio. También, cuando se opera RIPvl no deben configurarse
superredes, redes con una mascara mas pequefia que la mascara natural de la
clase de la direccion.

RIPv2 es una nueva version del protocolo RIP, que aln no es usada ampliamente
pero tiene algunas ventajas sobre RIPv1. RIPv2 resuelve algunos de los problemas
asociados con vl1. El cambio mas importante es la adicion de un campo de
mascara de subred que le permite a este protocolo soportar subredes de longitud
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variable. También incluye un mecanismo de autenticacion similar al empleado en
OSPF.

La configuracién de la versién RIP 1 o 2, es por interface IP (por defecto es
versiénl). LA configuracion debe ser homogénea en todos los enrutadores en
cada subred, no puede haber enrutadores con ambas versiones la RIPv1l y RIPv2 en
la misma subred. Sin embargo, se pueden configurar diferentes interfaces IP del
switch con diferentes versiones de RIP (mientras todos los enrutadores en la
subred sean configurados a la misma versién):

RIPvl y RIPv2 son considerados el mismo protocolo con consideracién a la
redistribucién a/de OSPF y preferencias de rutas estaticas.

1.3.2.12. Protocolo OSPF

El switch soporta el protocolo de enrutamiento OSPF. Ademas puede ser
configurado como un Enrutador de frontera de sistema auténomo (ASBR) por
medio de la configuracion de la redistribucion de rutas. El switch puede ser
instalado en el area backbone del OSPF (area 0.0.0.0) o en cualquier area OSPF
gue sea parte de una red de areas multiples. Sin embargo, este switch no puede
ser configurado para ser un enrutador de frontera de area pos si mismo.

Soporta el multicamino de igual costo (ECMP) que permite balanceo de cargas
dividiendo el trafico entre varios caminos equivalentes.

Mientras OSPF puede ser activado con valores por defecto para cada interfaz
empleando un solo comando, muchos de los parametros OSPF son configurables.

1.3.2.13. Rutas Estaticas

Estas pueden ser configuradas en el switch. Ellas nunca quedan fuera de tiempo, o
se pierden al reiniciar el sistema y solo pueden ser removidas por configuracién
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manual. Al borrar por configuracién la interfaz IP se borran las rutas estaticas que
empleen esa interfaz.

Una ruta estdatica se vuelve inactiva si la interfaz sobre la cual esta esta definida es
deshabilitada. Cuando la interfaz es habilitada, la ruta estatica vuelve a estar
activa.

Las rutas estaticas solo pueden ser configuradas para destinos remotos, como por
ejemplo un destino que solo es alcanzable por medio de otro enrutador en el
siguiente salto. El enrutador del siguiente salto debe pertenecer a una de las
redes conectadas directamente para las cuales el switch tiene una interfaz IP. Las
rutas estaticas locales, aquellas que no necesitan de un salto, no se permiten.

Se pueden configurar dos tipos de rutas estaticas, Rutas estaticas de alta
preferencia las cuales son preferidas a las rutas aprendidas de cualquier protocolo
de enrutamiento y las rutas estaticas de baja preferencia las cuales son usadas
temporalmente hasta que la ruta sea aprendida por un protocolo de enrutamiento.
Por defecto, una ruta estatica tiene preferencia baja.

Las rutas estaticas pueden ser anunciadas por los protocolos de enrutamiento
(como RIP y OSPF) bajo redistribucion de Ruta.

Las rutas estaticas también soportan el balanceo de cargas de igual forma que
OSPF. Una ruta estatica puede ser configurada con multiples proximos saltos de
forma que el trafico sea repartido entre esos proximos saltos.

1.3.2.14. Redistribucion de Rutas

Es la interaccion de multiples protocolos de enrutamiento. OSPF y RIP pueden ser
operados concurrentemente en el switch. En este caso, el switch puede ser
configurado para redistribuir las rutas aprendidas de un protocolo en el dominio
de otro protocolo de enrutamiento. De forma similar, las rutas estaticas pueden
ser redistribuidas a RIP y a OSPF. La redistribucién de rutas no debe ser
configurada descuidadamente, ya que involucra cambios métricos y puede causar
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ciclos sin fin en la presencia de otras rutas con esquemas incomparables para la
redistribucién de rutas y preferencias de rutas.

El esquema del Switch P333R para la traduccién métrica en la redistribucion de
rutas se ve a continuacion:

Estatico para la métrica RIP configurable (por defecto 1).

Métrica interna OSPF N a métrica 1 de RIP.

Métrica N tipo 1 externa OSPF a métrica 1.

Métrica N tipo 2 externa OSPF a métrica 1.

De estatico a OSPF externo tipo 2, métrica configurable (por defecto 1).
Métrica N tipo RIP a OSPF externa tipo 2, métrica N.

VV V V VY VY V

Directo al OSPF externo tipo 2, métrica 1.

Por defecto, el switch no redistribuye las rutas entre OSPF y RIP.

La redistribucion de un protocolo al otro puede ser configurada. Las rutas
estaticas estan por defecto, redistribuidas al RIP y al OSPF. El switch permite al
usuario deshabilitar globalmente la redistribucion de las rutas estaticas a RIP y
deshabilitar globalmente la redistribucion de rutas estaticas a OSPF. Ademas el
switch permite al usuario configurarlo m en una base por ruta estatica, ya sea que
el enrutador esta para ser redistribuido a RIP y OSPF y que métrica (Rango de 1-
15). El estado por defecto esta en habilitar la ruta a ser redistribuida a una métrica
de 1. Cuando las rutas estaticas estan redistribuidas a OSPF, ellas estan
redistribuidas como externas del tipo 2.

1.3.2.15. Preferencias de ruta

La tabla de enrutamiento puede contener rutas de diferentes fuentes. Las rutas a
un cierto destino pueden ser aprendidas independientemente del RIP y el OSPF, y
al mismo tiempo, una ruta estatica puede también ser configurada hacia el mismo

destino. Mientras las métricas son empleadas para escoger entre las rutas del
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mismo protocolo, las preferencias del protocolo son empleadas para escoger
entre rutas de diferentes protocolos.

Las preferencias solo se aplican a rutas para la misma direccion IP destino y
mascara. Ellas no sobrepasan la eleccion de coincidencia mas larga, de esta forma
una ruta por defecto estatica de alta preferencia no sera preferida sobre una ruta
RIP a la subred del destino.

Las preferencias del protocolo estan listadas a continuacién desde la mas a la
menos preferida:

Local (Red conectada directamente).

Estatica de alta preferencia (Rutas configuradas manualmente).
Rutas internas OSPF.

RIP.

Rutas externas OSPF.

Estatica de baja preferencia (Rutas configuradas manualmente).

OV A wnN =

1.3.2.16. Redifusion de Netbios

El switch puede ser configurado para relevar los paquetes de broadcast UDP de la
netbios. Esta caracteristica es empleada para aplicaciones tales como WINS que
emplean el broadcast pero que pueden necesitar comunicarse con las estaciones
en las otras subredes o VLAN.

La configuracién es llevada a cabo en una base por interfaz. Cuando un paquete
de broadcast de netbios llega de una interfaz en la cual la redifusidon de broadcast
esta habilitada, el paquete es distribuido a todas las otras interfaces configuradas
para retransmitir broadcast de netbios.

Si el paquete de netbios es un broadcast dirigido a red, el paquete es relevado a

todas las otras interfaces en la lista y la direccion IP de destino de el paquete es
reemplazada por la direccién de broadcast de la interfaz apropiada.
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Si el paquete de broadcast de netbios es un broadcast limitado, este es relevado a
todas las VLAN en las cuales hay interfaces habilitadas de netbios. En ese caso, la
direccion IP de destino sigue siendo la direccién de broadcast limitada.

1.3.2.17. Multiredes (Multiples Subredes por VLAN)

En el modo Enrutador, la mayoria de las aplicaciones tales como RIP y OSPF,
operan por interfaz IP. Otras aplicaciones como VRRP y relevo DHCP/BOOTP
operan por VLAN. La configuracién de estas aplicaciones es hecha en el modo
Interfase. Cuando hay solo una interfaz (subred) por VLAN entonces el
comportamiento del sistema es intuitivo ya que una subred y una VLAN son lo
mismo.

Si la configuracién incluye multiples interfaces (subredes) por VLAN, la cuestion
comienza a complicarse.

Si por ejemplo, hay dos interfaces sobre la misma VLAN y se configura el servidor
DHCP en una interfaz, este serda usado también para la segunda interfaz sobre la
misma VLAN. Este comportamiento puede ser los menos esperados y en algunos
casos erréneo.

Con el fin de prevenir la mala configuraciéon y resultados inesperados, el switch
previene la configuracion de VLAN orientadas a comandos en una interfaz a
menos que el usuario explicitamente requiera usar los nuevos “comandos para
habilitar VLAN” CLI.

La configuracién de los comandos para habilitar VLAN en una interfaz sobrepasa
esta configuracién en las otras interfaces que pertenezcan a la misma VLAN.

Esto asegura que los comandos orientados a VLAN puedan ser configurados
desde solamente una interfaz.

En el caso de que solo haya una interfaz sobre una VLAN, entonces los comandos
orientados a VLAN para esta VLAN pueden ser configurados por medio de la

interfaz sin necesidad de hacer uso de los comandos para habilitar VLAN.
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1.3.2.18. Archivo de Configuracion del Enrutador

Este archivo permite al usuario leer los pardmetros de configuracion de
enrutamiento del switch y guardarlos en un archivo en la estacién. Los comandos
de configuracién de enrutamiento en el archivo estdn en formato CLI. El usuario
puede editar el archivo (de ser necesario) y reconfigurar el switch descargando el
archivo de configuracion. Aunque el archivo puede ser editado, se recomienda
gue los cambios que se le hagan al archivo sean muy pocos.

El método de configuracion recomendado es empleando el Dispositivo de
Administracién Cajén View P330 y/o el CLI. Los cambios en el archivo de
configuracion deben limitarse a aquellos requeridos para ajustar un archivo de
configuracién que se va pasar de un enrutador a otro.

1.4. Comandos relacionados con VLAN

1.4.1. Interfase de linea de comandos - Capa 2

1.4.1.1. Comandos para nivel de usuario

1.4.1.1.1. Mostrar Puertos en Modo adjunto a VLAN

Se emplea este comando para mostrar la informacién de los puertos en Modo

adjunto a la VLAN.

Sintaxis: show port vlan-binding-mode

1.4.1.1.2. Mostrar VLAN
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Este comando se emplea para mostrar las VLANs que se encuentren configuradas
en la pila o el switch.

Sintaxis: show vlan

1.4.1.1.3. Mostrar VLAN con filtracién

Este comando se emplea para mostrar es estado de la VLAN con filtracion.

Sintaxis: show leaky-vlan

1.4.1.2. Comandos privilegiados

1.4.1.2.1. Limpiar VLAN

Este comando se emplea para borrar una VLAN existente y para regresar los
puertos de esta VLAN a la VLAN #1 por defecto. Al borrar una VLAN, todos los

puertos asignados a esa VLAN seran asignados a la VLAN por defecto #1.

Sintaxis: clear vlan <numero de id-vlan> [name <nombre_vlan>]

El niUmero de VLAN vade 1 a 3071

1.4.1.2.2. Ajustar VLAN de un puerto

Este comando se emplea para definir o ajustar el nimero de identificacion de la
VLAN asociada a un puerto especifico. El nimero de identificacion de la VLAN
debe estar entre 1y 3071.

Sintaxis:

set port vlan <numero_ VLAN> <numero_médulo>/<numero_puerto(s)>
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1.4.1.2.3. Ajustar puertos en modo adjunto a VLAN

Este comando se emplea para definir el método de adjuntamiento que sera
empleado por los puertos.

Sintaxis: set port vlan-binding-mode [lista de puertos] [valor]

1.4.1.2.4. Ajustar puertos de VLAN estatica
Este comando permite estaticamente asignar VLANs a los puertos del switch.

Sintaxis:

set port static-vlan [modulo/puerto rango] [numero_vlan]
[modulo/puerto rango] Rango de puertos

1.4.1.2.5. Ajustar VLAN de banda interna

Este comando permite ajustar un valor para la VLAN de administracion.
Sintaxis: set inband vlan <valor>

<valor>: un niumero de VLAN entre 1y 3071.

1.4.1.2.6. Ajustar VLAN
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Este comando permite crear VLANs.

Sintaxis: set vlan <numero_id_VLAN> [name <nombre_VLAN>]

1.4.1.2.7. Ajustar VLAN con filtracién

Este comando permite definir el modo de VLAN con filtracion del switch. En este
modo, las pruebas de VLAN son hechas solamente en tramas desconocidas de
broadcast y multicast y no en tramas unicast.

Sintaxis: set leaky-vlan <enable|disable>

1.4.2. Interfase de Linea de Comandos - Capa 3

1.4.2.1. Comandos para VLAN

1.4.2.1.1 Modo usuario
1.4.2.1.1.1. Mostrar VLAN

Comando que permite mostrar las interfaces de capa 2 del enrutador.

Sintaxis: show vlan [details]

1.4.2.1.2. Modo configuracion

1.4.2.1.2.1. Ajustar VLAN

Comando empleado para crear una interfaz de capa2 en el enrutador.
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Sintaxis: set vlan <numero_ID_VLAN> name <nombre_VLAN>

1.4.2.1.2.2. Borrar VLAN

Este comando se emplea para borrar una interfaz de capa 2 del enrutador

Sintaxis: clear vlan [<Numero_ID-VLAN>] | [name <nombre _VLAN>]

ANEXO C. SWITCH D-LINK DES-3326 SR

1. Caracteristicas

1.1. Puertos
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24 puertos 10/100 BASE-T con soporte para hasta 2 puertos adicionales Gigabit
Ethernet.

1.2. Tamano de la tabla de direcciones MAC

8000

1.3. Capacidad

8.8 Gbps

3.3.1.4. Método de Transmision

Guardar- y- Enviar

1.5. VLAN

Soporta hasta 64 grupos de VLAN estaticos y/o hasta 255 grupos de VLAN

dinamicos

3.3.1.6. Mecanismo de apilamiento GBIC

Soporta 8 unidades por pila, Configuracién Maxima: (192) puertos 10/100BASE-T,
(8) puertos de apilamiento t (8) Ranuras GBIC abiertas.

1.7. Ancho de Banda de Apilamiento

Hasta 1.2Gbps.
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1.8. Agregacidn de Enlace

8 Enlaces por grupo y hasta 8 grupos por pila.

1.9. Listas de control de Acceso

Basadas en Puerto, Campo TOS, campo DiffServ, campo 802.1p, Direcciones MAC,
Direcciones IP y/o numero de puerto TCP/UDP.

1.10. Control de Ancho de Banda

El Ancho de banda puede ser limitado en incrementos de 1.0 Mbps.

1.11. Protocolos de Enrutamiento

RIP v1/v2, OSPF y DVMRP.

1.12. Tabla de Direcciones IP

2000 Entradas IP.

1.13. Opciones de interfaces

1.13.1. RJ-45

10BASE-T, T00BSDR-TX y 1000BASE-T
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1.13.2. SC
> 100BASE-FX cable de fibra multimodo; 62.5/125 o0 50/125 micrones.
> 1000BASE-SX cable de fibra multimodo; 62.5/125 o0 50/125 micrones.

> 1000BASE-LX cable de fibra multimodo; 62.5/125 o0 50/125 micrones o
cable de fibra de modo simple: 9/125 micrones.

1.13.3. GBIC

Soporte para el Estandar GBIC de 3.3 Voltios

1.14. ADMINISTRACION DE RED

1.14.1 Dentro y fuera de la banda

Telnet, CLI/Consola, RMON, HTTP basado en Web, compatible con SNMPv1 Y
Mirroring de Puerto.

1.14.2. PROTOCOLO DE RED Y ESTANDARES

1.14.2.1. IEEE

82.3 Ethernet, 802.3u Fast Ethernet, 802.1d Arbol de Spanning, 802.1p Etiquetas
de prioridad, 802.1g VLAN, 802.1ac Etiquetado de VLAN, 802.1ad Control de

Agregacion de enlace, 802.3x Control de Flujoy 802.1x Control de Acceso a la
Red Basado en Puerto.
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1.14.2.2. IEFT

RFC 1157 SNMP, RFC 1112/2236 IGMPv )2

3.3.1.15. ELECTRICAS

Alimentaciéon: 100-240 VAC, 50/60/ Hz

1.16. FISICAS Y AMBIENTALES

1.16.1. Dimensiones

> Altura: 441 mm.

> Ancho: 210 mm.

> Profundo: 43 mm.

» Peso: 6 Kg.

> Rack de montaje de 19 pulgadas de anchoy 1.0 U de altura.

1.16.2. Temperatura

> De operacion: 0° - 40°C.
> De almacenamiento: -40a 70 °C
> Humedad en operacion: 5% a 95%, RH no condensado.

1.17. CARACTERISTICAS ADMINISTRABLES

1.17.1. Puertos
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24 puertos NWay de alto desempefio, todos operando a 10/100 Mbps para
conectarse a estaciones finales, servidores y hubs (23 puertos Ethernet UTP
MDI-X 10/100 y uno MDI-II/MDI-X. El puerto MDI-X puede ser
intercambiado entro dos modos en el panel frontal).

Todos los puertos puede auto-negociar (NWay) entre 10 Mbps/100 Mbps,
half duplex o full duplex y control de flujo para puertos half-duplex.

Una interface de modulo “slide-in” en el panel frontal para un médulo
Gibabit Ethernet de dos puertos 1T00BASE-SX, TOOOBASE-LX, T000BASE-T o
GBIC.

Puerto de diagnodstico DCE RS-232 (puerto consola) para ajustar y
administrar el switch por medio de una conexiéon a un Terminal de consola
o el PC empleando un programa de emulacion.

1.17.2. Caracteristicas por capa

1.17.2.1. Capa 2

>
>
>

El switch tiene una capacidad de 8.8Gbps.

Su esquema de funcionamiento es de “guardado y enviado”.

Full y half duplex para conexiones de 10 Mbps y 100 Mbps. El modulo
Gigabit Ethernet del puerto frontal opera solamente a full duplex. El Full
duplex permite al puerto del switch transmitir y recibir datos, y solo trabaja
con conexiones a switches y estaciones finales con capacidad de full
duplex.

Soporta el estandar IEEE 802.3x de control de flujo para puertos con modo
full duplex.

Soporta el control de flujo “Back-Pressure” para puertos con modo half
duplex.

Deteccion de Auto-polaridad y correccién de polaridad incorrecta en el par
trenzado de transmision y recepciéon en cada puerto.
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Conforme al estandar IEEE 802.3z para todos los puertos Gigabit (médulo
opcional).

Conforme al estandar IEEE 802.3x para el soporte de control de flujo para
todos los puertos Gigabit (m6dulo opcional).

Conforme al estdndar IEEE 802.3ab para los puertos Gibabit 1T000BASE-T
(cobre), (médulo opcional).

Tasa de envié de datos de 14.880 pps por puerto al 100% de velocidad del
cable para una velocidad de 10 Mbps.

Tasa de envié de datos de 140,880 pps por puerto al 100% de velocidad
del cable para una velocidad de 100 Mbps.

Tasa de filtrado de datos elimina todos los paquetes erréneos, dafados,
etc. A 14,880 pps por puerto al 100% de la velocidad del cable para una
velocidad de 10Mbps.

Tabla de entrada de direcciones MAC activa de 8000 por cada switch con
aprendizaje y envejecimiento automatico (10 a 9999 segundos).

Buffer de 16MB por switch.

Filtrado de tormenta de Multicast y Broadcast.

Soporta puerto espejo.

Soporta Trunking de puerto - hasta seis grupos de trunk (cada uno
contiene hasta 8 puertos) pueden ser ajustados.

Soporta el Arbol de expansién para el estandar 802.1D

Soporta el espionaje IGMP.

Soporta el Multicast de capa 2- GMRP (Protocolo de Registro Multicast
GARP)

1.17.2.2. Capa 3

VV VYV V VYV VYV V

Envio de IP por Cable.

Desempeno del switch para IP en capa 3 basado en Hardware.

Tasa de envi6é de paquetes de 6.6 Mpps.

Tabla de entrada con 2000 direcciones IP activas.

Soporta RIP (Protocolo de Informacion de Enrutamiento), versiéon |y Il.
Soporta OSPF (Primer camino mas corto abierto).

Soporta MD5 y autenticacién por paquete de password OSPF.
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>

Soporta IP version 4.

IGMP versiones 1y 2 (RFC 1112 y RFC 2236).
Soporta el Modo Denso de PIM.

Soporta DVMRP.

Soporta multi-redes IP.

Soporta defragmentacién de paquetes IP.

Soporta el pathfinder (buscador de caminos) MTU.
Soporta la trama de apoyo 802.1D.

2. COMANDOS DE LA INTERFACE DE LINEA DE COMANDOS

Tener en cuenta que:

>

Los paréntesis angulares “< > “, encierran un valor o variable que debe ser
especificado por el usuario.

“

Los paréntesis cuadrados “[ ] “, encierran un valor o conjunto de
argumentos requeridos. Pueden especificarse uno o mas valores o

argumentos.

El slash “/ “, separa dos o mas elementos mutuamente excluyentes en una
lista - uno de los cuales debe ser ingresado.

Las llaves “{ } “ encierran un valor o un conjunto de argumentos
opcionales.

2.1. Comandos basicos del switch

create account [admin/user] <nombre_usuario>

Propésito: Se emplea para crear cuentas de usuario

config account < nombre_usuario >
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Propésito: Permite configurar cuentas de usuario.

Delete account <nombre_usuario>

Propdsito: Borra una cuenta de usuario existente.

show account

Propésito: Muestra las cuentas de usuario

show session

Proposito: Muestra la lista de los usuarios que se encuentran en sesion

show switch

Propésito: Muestra la informacion del switch

show serial_port

Propésito: Muestra la configuracién del Puerto serial.

config serial_port baud_rate [9600/19200/38400/115200]
auto_logout [never/2_minutes/5 minutes/10 minutes/15 minutes]

Propésito: Configurar el puerto serial

enable clipaging

Propésito: Empleado para detener los pantallazos de la consola cuando el
comando show muestra mas de una pagina.

disable clipaging

Propodsito: deshabilita la accién del comando enable clipaging

enable telnet <numero_puerto_tcp >
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Propésito: Permite la comunicacion con el modulo de administracién del
switch empleando protocolo Telnet.

disable telnet

Propdsito: Deshabilita el protocolo Telnet en el switch.

enable web < numero_puerto_tcp >

Propodsito: Habilita la administracion basada en http para el switch

disable web

Propodsito: Deshabilita la administracion basada en http para el switch

save

Proposito: Salva los cambios en la configuracion del switch a la RAM no
volatil.

Reboot

Propdsito: Reinicia el switch.

reset {config/system}

Propésito: Se emplea para devolver el switch a su configuraciéon de fabrica.

Login

Propdsito: Empleado para que un usuario ingrese iniciando sesién en la
consola del switch.

Logout
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Propésito: Empleado para que el usuario termine su sesién en la consola
del switch

2.2. COMANDOS DE LOS PUERTOS DEL SWITCH

- config ports <Lista_puertos/all (todos) > speed
[auto/10_half/10_full/100_half/100_full/1000_half/1000_full]
learning [enabled/disabled] state [enabled/disabled]

Propésito: configure los ajustes del Puerto Ethernet del switch

- config port_security < Lista puertos >/all admin_state
[enabled/disaled] max_learning_addr <1-10> lock address_mode
[DeleteOnTimout/DeleteOnReset]

Propésito: permite configurar los ajustes de seguridad de los puertos.

- show ports <portlist/all>

Proposito: Muestra la configuracion actual de un rango de puertos.

- Show port_security

Propésito: muestra la configuracidon de seguridad de los puertos.

2.3. COMANDOS DE VLAN
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create vlan <nombre_vlan> tag <vlan_id> advertisement

Propdsito: PErmite crear una VLAN en el switch

delete vlan <vlan_name>

Propésito: Borra una VLAN previamente configurada en el switch

config vlan <nombre_vlan> add [tagged/untagged/forbidden]
delete <lista_puertos> advertisement [enabled/disabled]

Propésito: Permite adicionar puertos adicionales a una VLAN previamente
configurada

config gvrp <portlist> all state [enabled/disabled]
ingress_checking [enabled/disabled]

Propésito: Permite configurar GRPV en el switch

enable gvrp

Propdsito: Habilita el GRPV en el switch

disable gvrp

Propdsito: Deshabilita el GRPV en el switch

show vlan <nombre_vlan>
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Propésito: Muestra la configuracién de VLAN en el switch

- show gvrp <lista_puertos>

Propésito: Muestra el estado del GRPV para un Puerto listado en el switch

2.4. COMANDOS DE LA INTERFASE IP

- create ipif <ipif_name> <network address> vlan <vlan_name>
state [enabled/disabled]

Propésito: Se emplea para crear una interfaz IP en el switch

- delete ipif <nombre_interfaz_ip> all

Propésito: Borra una interfaz ip previamente configurada en el switch

- config ipif System vlan <nombre_vlan> ipaddress
<direccion_red> state [enabled/disabled] bootp dhcp

Propésito: permite configurar la interfaz IP del sistema

- enable ipif <nombre_interfaz_ip> all

Propdsito: Habilita una interfaz IP en el switch

- disable ipif <ipif_name> all

Propésito: Deshabilita una interfaz IP en el switch
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- show ipif <ipif_name>

Propdsito: Muestra la configuracidon de una interfaz IP en el switch

ANEXO D. FLUJOGRAMA PRACTICAS DE LABORATORIO

Creacion de VLAN en un Switch:
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| Conexion de Equipos |

| Conexion al switch por Consola |

Definicidn de IP v Mascara Configuracion de IP y Mascara
en cada Equipo del switch

|
I

Acceso al switch por web o

Telnet

| Creacion de las VLAN |

en capa 2

Asignacion de puertos
a cada WwLAN

1

Pruebhas de
comunicacion entre
computadores de
diferemte e igual VLAN

Reconfiguracion de direcciones 1Py
mascaras en cada computador

L

Creacion de nuevas interfases en el
switch

Asignacion de IP v Mascaras de
subred a las Interfases

Asignacion de cada vYLAN a
cada Interfase

|

Habilitacion de las Interfases y
habhbilitacion de las rutas

estaticas

Pruebhas de comunicacion entre
equipos de diferente VLAN

Creacion de VLAN entre dos Switches:
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VLAMN INTER SWITCHES

Reconexion de los equipos
a dos switches

l

Redefinicion de direcciones
IP vy mascaras de los computadores

|

Conex=ion por Telnet al switch 1

.
Definicion de la VLAN en el switch 1

-
Conexion por Telnet al switch 2

. i
Definicion de la VLAN en el switch 2

il

Pruebas de conectividad entre los
efquipos conectados a diferente switch
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ANEXO E. EQUIPOS UTILIZADOS EN EL DESARROLLO DE LAS
PRACTICAS DE LABORATORIO.

Laboratorios y Equipos de Computo.

>  Laboratorio de Redes

Lado Derecho Lado Izquierdo

»  Laboratorio de la Especializacion
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Panoramica del salén y ubicacién de los PC.

Switches y Rak

> Switch D-Link Des3326SR y Switch Avaya Cajun P333R




Switch D-Link Des 3326SR Switch Avaya Cajun P333R

Ubicacién: Laboratorio de Redes

> Switch 3Com 3226

\.:. -‘_%‘ﬁ{?\ -

A T LIS L L




Switch 3Com 3226

Ubicacion: Laboratorio de la Especializacion.
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