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INTRODUCCION

La irrupcion de los sistemas informéticos en el marco de la cuarta revolucion
industrial y su posterior adopcion a través de las practicas sociales, sin duda alguna
ha trastocado los paradigmas de comunicacién y relacién entre las personas -
naturales o juridicas - en el siglo XXI. Basta detenerse un poco y reflexionar sobre
el radical cambio para la vida humana que ha supuesto la llegada de herramientas
como el computador personal, el internet, el correo electrénico, los smartphones y

las redes sociales.

En este escenario de desenfrenada innovacion y acceso a cada vez mas
herramientas tecnoldgicas puestas en funcion de suplir necesidades, que otrora
demandaban considerables inversiones de tiempo, dinero o logistica, es donde
aparece la plataforma Blockchain; tecnologia sobre la cual coinciden muchos
expertos e inversores?, es el desarrollo con mayor capacidad disruptiva desde el

internet como lo conocemos.

Dicho sistema promete una revolucién estructural del manejo de las interacciones
humanas con incidencias legales o sobre las que interviene el derecho entre pares
y, a su vez, de estos con el Estado, en donde hoy predomina un sistema de terceros
confiables encargado de vigilar, autorizar, registrar, entre otras acciones con efectos

juridicos.

Es precisamente la eliminacion de este tercero confiable, mediante la
implementacion de un esquema descentralizado, gestionado por los propios
individuos y con los mas altos protocolos de seguridad, lo que convierte la
informacion en inalterable y trazable de punta a punta, abriendo un mundo de

posibilidades de aplicacién en el ecosistema juridico.

1 COINTELEGRAPH, Encuesta: 40% de los inversores dicen que la blockchain podria ser la tecnologia mas
transformadora desde Internet (En linea). Consultado el 15 de marzo de 2020. Disponible en:
https://es.cointelegraph.com/news/40-of-investors-say-blockchain-could-be-most-transformative-tech-
since-internet-survey
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Por traer a colacion un ejemplo real: Dubéai (Emiratos Arabes Unidos) espera ser
para la proxima década la primera ciudad totalmente regida por Blockchain en lo
que atafie a sus funciones gubernamentales?, esto es, en términos practicos,
reemplazar edificios y burocracia por un sistema informéatico descentralizado
gestionado por ciudadanos, a través del cual se podran realizar los mas diversos
tramites; |éase, manejar el sistema catastral, expedir certificados y licencias,
gestionar registros comerciales y de propiedad privada, entre otras funciones; en
fin, cuantas funciones estatales o en forma de concesién a favor de terceros

existiesen y se pudieren gestionar de forma digital.

Como una de las aplicaciones estelares de esta tecnologia, aparecen los Smart
Contracts. Si pensamos en la suscripcion de un contrato de mutuo a traves de esta
herramienta, tenemos que las partes acuerdan lo relacionado al monto, intereses,
forma de pago, alguna especie de garantia, cualquier clausula accidental deseada

y lo dejan expresamente pactado en dicho acuerdo.

Lo anterior implicaria que, después de la programacion de este acuerdo en un Smart
Contract, este mismo, de forma autdbnoma, descuente el cobro de la cuota de pago
desde una cuenta de ndémina, avise de forma periddica - via correo electronico - al
deudor de los pagos y el estado de la deuda, expida certificados, realice la
liquidacion del crédito de forma automatica, envie informacion a las centrales de
riesgo, consulte los intereses establecidos por la Superintendencia Financiera, haga
efectiva la garantia; y, en fin, ejecute el contrato sin intervencion humana, mas alla
de la requerida para la elaboracion inicial del convenio, es decir para la celebracion

misma del acuerdo de voluntades.

2 “Para 2021, haremos de Dubai una ciudad completamente libre de papel, asegurando la digitalizacion del
100% de las transacciones gubernamentales”. SMART DUBAI, Our vision is to make Dubai the happiest city
on earth (En linea). Consultado el 10 de marzo de 2020. Disponible en: https://www.smartdubai.ae/
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Los anteriores son tan solo ejemplos del potencial de transformacion atribuible a
este tipo de tecnologia que, actualmente, es una realidad aplicada a muchos

sectores del campo de accion tanto empresarial como gubernamental.

Es necesario que el pais entre en esta dinamica, por lo tanto, el papel de la
academia y los ejercicios de investigacion son vitales dentro de este proceso de
transformacion hacia una administracién digital; aunque parezca un tema del resorte
de ingenieros y programadores, lo cierto es que el papel de la reflexion juridica en
este escenario es de vital importancia, en tanto lo que esta en juego son las
practicas juridicas locales tendientes a los formalismos y la concepcion de las

obligaciones, tal como las conocemos.

Dentro de este contexto, los Smart Contracts o contratos inteligentes, como una
aplicacion de este universo Blockchain se han convertido en una figura
profundamente innovadora, y naturalmente polémica, por lo que ella implica, esto
es: la delegacion aparentemente absoluta de los actos de ejecucion contractual a
favor de un sistema informatico elaborado y aprobado por las partes, en procura,
por supuesto, de una mayor eficiencia y seguridad en la consecucion de aquello que

sea el objeto del acuerdo.

Adicional a esto, el potencial de transformacion de esta tecnologia asociada con las
relaciones de consumo dada su incidencia en el activo sobre el cual se fundamenta
y se explica la existencia del mercado, como es la confianza, y para lo cual se han
venido estableciendo gradualmente instituciones juridicas de proteccion como el
derecho al consumo y a la competencia, en el marco de las relaciones comerciales

propias del mundo cada vez mas globalizado y digital donde estas transcurren.

En este contexto, el presente trabajo de investigacion relaciona a lo largo de su
cuerpo, las principales cuestiones de impacto de esta tecnologia en relacién a la
teoria clasica de los contratos, expone un andlisis de las implicaciones, ventajas,
desventajas, discusiones y retos que ofrecen estas innovadoras herramientas

tecnoldgicas desde la perspectiva de su aplicacion en el mundo del derecho, todo
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dentro del marco del ordenamiento legal colombiano y los conceptos reconocidos

por la normatividad internacional.

Finalmente, es necesario acotar lo siguiente: hilando lo mas fino posible, el derecho
—al menos en lo que refiere a las areas del civil y comercial-, es realmente una ficcién
humana intersubjetiva, dispuesta para prevenir desencuentros y dar seguridad a las
interacciones entre personas, dado que carecemos, racionalmente, de un

presupuesto fundamental: la confianza.

Ahora ¢ Y si la revolucion tecnolégica ha llegado al punto en que podemos dar por
sentada la confianza en las transacciones para interactuar y realizar acuerdos con
otras personas? ¢ Y si pudiéramos cambiar el rol de los jueces, notarios, burdcratas,
oficinas catastrales y en general cualquier tercero confiable a través de sistemas
informaticos? ¢Y si Blockchain y los Smart Contracts seran el principal reto de
estudio del mundo juridico en los afios venideros? este trabajo es una aproximacion

a estas respuestas.
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1. ORIGEN Y DIAGNOSTICO DE LOS SMART CONTRACTS

1.1Cripto-Anarquismo y Activismo Ciberpunk

Asi como gran parte del sistema juridico moderno est4 permeado por la ideologia
liberal, con su reivindicacion por parte de la revolucion francesa, lo cual se puede
ver reflejado en las nociones de derechos humanos, modelos de politica criminal y
penal de corte garantista y la regulacion civil de proteccion a la propiedad privada,
los avances tecnoldgicos con impacto en el mundo juridico de los cuales se ocupa
esta investigacion también tienen inspiracion en ideas politico-filosoficas, estas son:

el cripto-anarquismo y de forma mas general, el Movimiento o Activismo Ciberpunk.

Aunque suenan a premisas de peliculas de ciencia ficcion, lo cierto es que, una vez
se avanzo en el desarroll6 del internet y la criptografia, herramientas de uso para
un grupo de personajes del mundo digital que defendia el libre acceso a la
informacion, al software, la oposicion a la vigilancia de las redes informaticas por
parte de los Estados y la censura, en los afios 90 surgio el cripto-anarquismo como
movimiento que recogia estos ideales en defensa de las libertades individuales y la

privacidad?.

Esta corriente de pensamiento que al principio se difundia en un club de
programadores, cientificos y expertos en criptografia, vio la luz pablica entre 1992 y
1993, afios en los cuales se publicé el Manifiesto Ciberpunk* y el Manifiesto Cripto-

anarquista®, por Eric Hughes y Timothy C. May respectivamente.
Este manifiesto cripto-anarquista refiere que:

“...dos personas pueden intercambiar mensajes, hacer negocios y negociar

contratos electronicos, sin saber nunca el nombre autentico, o la identidad

3 OCARIZ, Emilio. Blockchain y Smart Contracts: La revolucién de la confianza. Bogota: Alfaomega, 2019. 7p.
* HUGHES, Eric. A Cypherpunk's Manifesto (En linea). Consultado el 23 de abril de 2020. Disponible en:
https://www.activism.net/cypherpunk/manifesto.html

> MAY, Timothy C. The Crypto Anarchist Manifesto (En linea). Consultado el 23 de abril de 2020. Disponible
en: https://www.activism.net/cypherpunk/crypto-anarchy.html
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legal de la otra. Las interacciones sobre las redes seran intrazables, gracias
al uso extendido de re-enrutado de paquetes encriptados en maquinas a
prueba de manipulacion que implementen protocolos criptograficos con

garantias casi perfectas contra cualquier intento de alteracion™.

Lo que en ese momento era un ideal, se hizo realidad con el surgimiento de
Blockchain; sin embargo ¢ qué clase de relacién tiene todo esto con el derecho?
resulta que, a pesar de la especulacién sobre este tipo de movimientos y su relacién
con el mundo ilegal, realmente esto no es mas que la difusion de una postura
filoséfica compartida por muchos de la generacion de usuarios y creadores
tecnoldgicos de la época e incluso actuales, trayendo consigo el desarrollo de una
serie de instrumentos que transformaran el comercio electronico, como lo veremos

a continuacion.
1.2 El origen del concepto “Smart Contract”

En 1995, Nick Szabo, un cientifico computacional de la Universidad de Washington
autodenominado cripto-anarquista, a través de un documento publico en forma de
glosario” acuid el término “Smart Contract” por primera vez dentro de la discusion
publica. En dicha publicacion, después de plantear los conceptos propios del
funcionamiento de esta idea revolucionaria para la época, plante¢ la posibilidad de
crear protocolos informaticos que, sin necesidad de inteligencia artificial, podrian

funcionar de forma autbnoma, ejecutando clausulas de un contrato.

Al afo siguiente, Szabo publicd “Smart Contracts: Building Blocks for Digital
Markets”, otro articulo corto donde profundiza en esta idea aduciendo que su
potencial era que “muchos tipos de clausulas contractuales (tales como

gravamenes, fianzas, delimitacion de derechos de propiedad, etc.) puedan ser

% |bid.
7 SZABO, Nick. Smart Contracts Glossary (En linea). Traduccidn de Bit2me Academy. Consultado el 28 de
febrero de 2020. Disponible en: https://academy.bit2me.com/glosario-smart-contract-nick-szabo/
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incorporadas en el hardware y software (...) De tal manera que el incumplimiento

del contrato resulte costoso (si se desea, a veces prohibitivo) para el infractor.®

En esa época, parafraseando a Ocariz®, Nick Szabo ya planteaba ejemplos de uso
para los Smart Contracts como herramientas de pago electronico, intercambio de
productos digitales, instrumentos financieros, e incluso planteaba conceptos
novedosos como Smart Lien (retencién inteligente), y Smart Property (propiedad
inteligente), que hoy podriamos aplicar a la gestion de bienes fuera del mundo digital
a través de Smart Contracts en el marco del internet de las cosas, concepto que se

retomara posteriormente.

Por supuesto, para el momento en que se plante6 dicha posibilidad, la tecnologia
criptogréfica sobre la cual se sustentaria este sistema aln era muy incipiente y tanto
el internet, como la utilizacion de computadores personales, smartphones o
sistemas informaticos portables no era una regla como hoy en dia, por lo cual, estos
planteamientos tedricos quedaron en el papel con la promesa de que algun dia,

pudieran materializarse en el mundo digital.
1.3 Bitcoin: el suefio se hace realidad

No fue hasta 2008, en plena crisis financiera mundial producto del desplome del
mercado inmobiliario americano y la erosion de la confianza en el sistema financiero,
cuando aparecio de forma practica el invento que lo cambiaria todo: Blockchain. En
ese afo, Satoshi Nakamoto, un seuddénimo de una persona —0 un grupo de
personas- desconocida hasta el dia de hoy, publicé el denominado “Libro Blanco

del Bitcoin"°y, a la par, puso en funcionamiento dicha criptomoneda.

8 SZABO, Nick. Smart Contracts: Building Blocks for Digital Market (En linea). Consultado el 28 de febrero de
2020. Disponible en:
http://www.fon.hum.uva.nl/rob/Courses/InformationinSpeech/CDROM/Literature/LOTwinterschool2006/sz
abo.best.vwh.net/smart contracts 2.html

9 OCARIZ. OP. Cit., 91p.

10 NAKAMOTO, Satoshi. Bitcoin: Un Sistema de Efectivo Electrénico Usuario-a-Usuario (En linea). Traduccidn
de Bitcoin.org. Consultado el 15 de enero de 2020. Disponible en: https://bitcoin.org/files/bitcoin-
paper/bitcoin es latam.pdf
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Segun Yuval Noah Harari, lo que explica el sostenimiento del sistema financiero y
la economia en general “es nuestra confianza en el futuro. Esta confianza es el inico
respaldo para la mayor parte del dinero del mundo.”! Pero ¢qué pasa cuando la
poblacion pierde la confianza en el sistema financiero, en el pago de los créditos y
en los entes regulatorios del estado? en ese escenario surge Bitcoin (soportado por
Blockchain), un sistema que, con los mayores avances computacionales en el
campo de la criptografia, permite hacer transacciones globales de forma segura y
econdmica, transfiriendo esa confianza en la responsabilidad de los banqueros a un

sistema informatico publico, inalterable y confiable.

Sin negar el impacto de Bitcoin - al fin y al cabo, una criptomoneda mas de las miles
gue existen actualmente - lo mas valioso de esta innovacion fue precisamente este
sistema informatico que permitio el funcionamiento de las criptomonedas descrito
anteriormente, esto es, la tecnologia Blockchain, o cadenas de bloques. Asi las
cosas, las criptomonedas son solo una de las tantas aplicaciones que pueden
funcionar a través de este sistema, en ese escenario ¢donde estan los Smart

Contracts?

Pues bien, en 2015, un superdotado programador ruso de tan solo 19 afios llamado
Vitalik Buterin, publicd su “Libro blanco™? y lanzé la aplicacion de cédigo abierto
Ethereum; casi 20 afios después de su planteamiento teorico, los Smart Contracts
eran una realidad de potencial uso publico. Ethereum, en palabras de su creador
‘permite que cualquiera pueda escribir contratos inteligentes y aplicaciones
descentralizadas que pueden crear sus propias reglas arbitrarias para la gestion de
la propiedad™3. Ethereum fue la pionera de estos Smart Contracts, pero hoy en dia
se pueden encontrar empresas que ofrecen estos servicios como Hyperledger,

Corda, Counterparty, RSK, entre otras, iniciadas por ese mismo lapso. Actualmente

11 HARARI, Yuval Noah. De Animales a Dioses. Primera Edicion. Colombia: Debate, 2018. 338p.

12 BUTERIN, Vitalik. Una nueva generaciéon de Contratos Inteligentes y Plataforma para Aplicaciones
Descentralizada (En linea). Traduccién de Pandectas Digital. Disponible en:
https://pandectasdigital.blogspot.com/2018/03/whitepaper-libro-blanco-del-ethereum.html

3 bid.
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Ethereum, y su criptomoneda Ether, tienen un valor de capitalizacion de méas de 23

billones de délares.1*

14 yéase: https://es.cointelegraph.com/ethereum-price-index
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2. DIAGNOSTICO DEL USO DE SMART CONTRACTS EN COLOMBIA
2.1 Sector Fintech

Por su puesto, adicional a estas aplicaciones de internet, el sector financiero ha sido
el primero en incluir en su operacion los Smart Contracts, siendo méas especificos,
el llamado sector Fintech, esto es, la industria financiera que aplica nuevas
tecnologias a actividades financieras y de inversion'®, léase Inteligencia Artificial,

Big Data, Blockchain, entre tecnologias.

En Colombia, el Fintech se encuentra en pleno auge, en 2020 - segun datos de la
Asociacion de Empresas Fintech de Colombia - hay 101 empresas pertenecientes
a este, que han integrado efectivamente tecnologias de la tercera y cuarta
revolucién industrial al desarrollo de actividades mercantiles y financieras?®, dejando

un margen para aquellas adn no registradas o en proceso de formalizacion.

Estas empresas han representado una dinamizacién de lo relativo al comercio
electronico y a los servicios financieros, en la medida que ofrecen desde plataformas
de pago digitales, hasta servicios de estudio de créditos inmediatos con inteligencia
artificial, que otrora las entidades financieras tardaban dias en hacer y requerian

una inversion de trabajo y recursos humanos.
2.2 Blockchain en Colombia

Con respecto al tema especifico de aplicaciones Blockchain en el escenario
nacional, investigadores del Centro de Informacion Tecnoldgica y Apoyo a la
Gestion de la Propiedad Industrial (CIGEPI) de la Superintendencia de Industria y
Comercio, utilizando la metodologia propuesta por Phaal, O’Sullivan, Routley, Ford

y Probert!’, hicieron un andlisis para identificar el estado de esta tecnologia'®. De

15 SCHUEFFEL, Patrick. Taming the Beast: A Scientific Definition of Fintech. En: Journal of Innovation
Management, 2017. 32-54p.

16 yéase: https://www.colombiafintech.co/miembros?1e301358 page=1

17 PHAAL, Robert, y otros. A framework for mapping industrial emergence. En: Technological Forecasting and
Social Change, 2011. 217-230p.

18 SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. Blockchain, La Revolucién de la confianza digital. Boletin
Tecndlogico, 2018. 14p.
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acuerdo con dicha metodologia, existen 6 etapas de desarrollo, estas son: fase
precursora, embrionaria, de crianza, de crecimiento, maduracion y saturacion, cada

una con sus caracteristicas propias.

En este escenario, se determind que la tecnologia Blockchain en Colombia, desde
el punto de vista comercial, se encuentra en una etapa de crianza; ello, en la medida
gue existen organizaciones ofreciendo productos o servicios a través de esta
plataforma en diferentes areas de comercio, mientras que, desde el enfoque de
capacidades cientificas y tecnoldgicas se esta en una etapa muy temprana, en tanto
gue, a la fecha, no se reportan solicitudes - o registros - de patentes ante la SIC de

productos desarrollados con base en esta tecnologia'®.

Grafica 1. Fases de transicion de la investigacion al mercado

Ventas

En el afio 2018
la tecnologia
se encuentra
en esta fase

Transicion A-M

Transicion T-A

Mercado
masivo

T T
Precursor Embrionaria Crianza Crecimiento Maduracion Saturacion

Etapa de desarrollo
Fuente: Adaptado de Phaal, O’Sullivan, Routley, Ford, y Probert (2011).
20 Estado actual de la tecnologia Blockchain en Colombia.

Mencionado lo anterior, es indudable que el desarrollo de tecnologia Blockchain es
naturalmente necesaria y beneficiosa, sin embargo, este fenémeno observable en

el grafico no representa la realidad para los Smart Contracts en el ambito nacional,

19 |bid. 15p.
20 |bid. 14p.
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siguiendo la metodologia del grupo de investigacion de la SIC, estos instrumentos
se encuentran en su estado mas prematuro, es decir, en etapa precursora, en la
medida que no se registran aun solicitudes de registro de patentes, contadas
publicaciones en bases de datos de alto nivel y escasez de productos o servicios

basados en Smart Contracts en el ecosistema de comercio.

A partir de esta premisa, se puede identificar que el motor del desarrollo Blockchain
a nivel local ha sido el uso de las criptomonedas, de hecho, se puede afirmar que
Colombia es potencia latinoamericana en uso y aplicaciones de criptoactivos,
llegando a ser el tercer el pais en el mundo donde mas crecié el Bitcoin en 2017, en
gran parte, gracias a la utilizacion de criptomonedas para giros, remesas 0 cOmo
activo de inversién?!, tendencia que se mantuvo en los primeros meses de
pandemia por el Covid-19, donde Latinoamérica fue la zona del mundo donde se
reporté mayor crecimiento en transacciones con Bitcoins, con liderazgo local®? sin

contar las otras miles de monedas digitales de circulacion en el pais.
2.3Smart Contracts en Colombia

Con relacion al tema puntual de investigacion, al dia de hoy no se reportan
productos o servicios basados en Smart Contracts ofrecidos por empresas
nacionales a un publico masivo, a pesar de ello, si se puede identificar el uso de
esta tecnologia en dos areas, esto es, los procesos internos de multinacionales en
mercados especificos con clientes colombianos; y, por otro lado, la participacion de

usuarios de origen nacional en plataformas globales con sede en internet.

En el primer frente, se puede referir la reciente alianza entre IBM y Maersk, una
empresa lider en transporte maritimo que desarrolla actividades portuarias en

Colombia, las cuales adoptaron la plataforma Blockchain Trade Lens, que utiliza

2IDINERO. Cémo Colombia llegd a ser el pais latino en el que méas crece el mercado de Bitcoin (En linea).
Consultado el 20 de febrero de 2020. Disponible en: https://www.dinero.com/economia/articulo/como-en-
colombia-crecio-el-mercado-de-bitcoin/256116

22 BEINCRYPTO. Colombia bate nuevo récord de BTC en LocalBitcoins mientras su economia cae (En linea).
Consultado el 20 de febrero de 2020. Disponible en: https://es.beincrypto.com/colombia-bate-nuevo-record-
bitcoin-btc-localbitcoins-mientras-economia-cae/
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Smart Contracts en la automatizacién de las operaciones relacionadas con su
cadena de suministros?3; mientras que, en el segundo caso, es resaltable el uso de
la casa de cambios digital Binance P2P (Peer-to-peer), la cual admite al peso
colombiano como moneda fiat para compraventa de criptomonedas, y ofrece un
servicio de depdsito en garantia a través de un Smart Contract, el cual se encarga
de retener los activos a comercializar, y de liberarlos una vez se liquiden los pagos,

brindando de esta forma, una seguridad superior en la actividad comercial®*.

Un inicio prometedor para el uso masivo de Smart Contracts a nivel nacional viene
de la mano de la plataforma Rootstock (RSK), esta aplicacion que utiliza la
Blockchain sobre la cual funciona Bitcoin y permite la programacion y ejecucion de
Smart Contracts. Usando esta plataforma, una Startup latinoamericana llamada
Koibanx se alié con el banco Davivienda para crear una herramienta digital que
permite realizar pagos en internet con pesos digitales la cual fue lanzada

inicialmente para 3000 usuarios?.

Lo anterior no solo es un ejemplo de la creciente confianza de las entidades
financieras tradicionales en los sistemas de tecnologia no centralizada, sino que,
sirve para demostrar el potencial de Blockchain y los Smart Contracts desligados de
las criptomonedas tradicionales utilizando pesos digitales, sobre los cuales, se
tendria seguridad juridica plena y respaldo del Banco de la Republica, brindando un
poco mas de confianza a los escépticos del establecimiento que aun discuten sobre

la viabilidad de aquellas.

23 GLOBAL TRADE REVIEW. Maersk-IBM blockchain platform for global trade gets crucial new support

(En linea). Consultado el 10 de marzo de 2020. Disponible en:
https://www.gtreview.com/news/fintech/maersk-ibm-blockchain-platform-for-global-trade-gets-new-
crucial-support

24 CRIPTO TENDENCIA. Binance P2P: 8 puntos claves para entender sus ventajas (En linea). Consultado el 10
de marzo de 2020. Disponible en: https://criptotendencia.com/comunicados-de-prensa/binance-p2p-8-
puntos-claves-para-entender-sus-ventajas/

25 CRIPTONOTICIAS. Banco colombiano prueba billetera de pagos sobre la red de RSK (En linea). Consultado el
10 de marzo de 2020. Disponible en: https://www.criptonoticias.com/entrevistas/banco-colombia-billetera-

pagos-rsk/
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Y es que la automatizacion de aspectos relacionados con la fase de la ejecucion o
negociacion de acuerdos no es algo tan novedoso, el primer ejemplo de esta
tecnologia data del afio 215 A.C, cuando el matematico griego Hero en su libro
Pneumatica ilustraba el funcionamiento de un dispensador de agua sagrada, el cual,
através de laintroduccion de una moneda de determinado peso, movia una palanca
dejando pasar un poco de liquido?®. Desde entonces, pasando por el tipico ejemplo
de la maquina dispensadora de dulces y las aplicaciones automatizadas del sector
financiero, la delegacién de estas funciones se justifica sobre una razén

fundamental: el ahorro de costes de transaccion?’.

Tenemos que la economia agraria dio lugar a la contratacion en igualdad de armas
gue inspiro el derecho de contratos clasico; luego, las dinAmicas propias de la
sociedad industrial implicaron la llegada de contratos de términos estandarizados
para el comercio masivo que minimizaban la intervencion humana en el proceso de
negociacion?®. Los Smart Contracts son una evolucién considerable con respecto al
contexto de economia de la informacion en que surgen, en este ecosistema de
negocios a través de internet se pretende ademas reducir al maximo, o de plano
delegar, la intervencion humana en la fase de ejecucion del contrato, toépico que

representa sin dudas el principal atractivo de esta tecnologia.

26 CORDECH, Salvador. Contratos inteligentes y derecho del contrato. En: Revista Indret. Vol. 3, 2020. 3p.
27 |bid.

28 SALVEYEV, Alexander. Contract law 2.0: «smart» contracts as the beginning of the end of classic contract
law. En: National Research Economics, Working Papers Series: Law, 2016. 7p.
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3. APROXIMACION A UN CONCEPTO JURIDICO DE SMART CONTRACT
Si se hace una busqueda sobre la bibliografia disponible relativa a los Smart
Contracts, abundan los conceptos descriptivos, desde un enfoque técnico, es decir,
lejos de hacer referencia a las relaciones juridicas y obligaciones consustanciales a
la herramienta tecnologica, se limitan a relacionar especificaciones relacionadas
con el funcionamiento, los que, si bien son utiles y fidedignas, no representan

plenamente un concepto legal.

Para llegar a su significacion juridica, lo cual es importante en la medida que
idealmente este debe aparecer o tenerse en cuenta para construir en la regulacion
relativa a Smart Contracts, o por lo menos, para una discusion informada de las
implicaciones legales del uso de esta tecnologia, es necesario repasar varios de
estas aproximaciones técnicas, contrastarlas con la teoria general de los contratos

adoptada en Colombia, y en lo posible, dar claridad sobre el tema.
3.1¢,Qué es Blockchain?

Asi las cosas, se debe empezar definiendo Blockchain o Cadena de Bloques,
plataforma sobre la cual funcionan los contratos inteligentes; para esto, tenemos
gue, surge en la practica como concepto en octubre de 2008 con el lanzamiento del
articulo académico “Bitcoin: A Peer-to-Peer Electronic Cash System” firmado por
Satoshi Nakamoto. A través de este documento de tan solo 9 paginas, Satoshi
Nakamoto (seudonimo del cual hasta la fecha se desconoce su identidad, lo que a
la vez sirve de metafora para reforzar la idea de la no existencia de una autoridad
central del sistema) se refiere a Blockchain como “un sistema de pagos electrénicos
basado en pruebas criptograficas en vez de confianza, permitiéndole a dos partes
interesadas en realizar transacciones directamente sin la necesidad de un tercero

confiable.”®®

29 NAKAMOTO, Op. Cit.
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Dicho concepto, provisto por el creador de la misma tecnologia, estd enmarcado en
el contexto del lanzamiento de Bitcoin (empez6 a funcionar formalmente en 2009),

que significéd el cambio de paradigma dentro de las criptomonedas.*

Estas, las cuales permiten la gestion de activos por Smart Contracts, se pueden
definir como “monedas digitales en las que a través de técnicas de encriptacion se
regula la generacion de unidades y se verifican las transferencias de los fondos, que
operan con independencia de un banco central que las respalde”.3! Asi las cosas,
el Blockchain seria, inicialmente, el sistema a través del cual se hacen transacciones

con monedas digitales.

No obstante, el concepto es incompleto. Revisando la esencia y funcion propia del
Blockchain tenemos que, desde el punto de vista funcional, es “un registro publico
de transacciones que se mantiene mediante una red distribuida de computadores,
gue no requiere respaldo de ninguna autoridad central o una tercera parte y que
ofrece un esquema transaccional libre de intermediarios, gracias al uso de

algoritmos criptogréaficos. 2

Desde la perspectiva de sus caracteristicas, es un “software gratuito y de cédigo
abierto distribuido a nivel mundial que elimina la necesidad de terceras partes de
confianza al hacer que una red de computadoras mantenga un libro contable comun
via el internet. Este libro contable comun es publico y es distribuido en su totalidad
a través de una red de «nodos», cada uno de los cuales tienen una copia completa

del libro contable o de la cadena de bloques.”33

Las anteriores referencias tienen un fuerte contenido técnico que no permite de

forma clara concebir el real uso y funcion de esta tecnologia para un ciudadano

30 Antes de |a aparicién del Bitcoin, ya habian surgido otros intentos como Digicash, Bitgold, B-money. OCARIZ.
Op. Cit. 57p.

31 TEMTE, Morgan N. Blockchain Challenges Traditional Contract Law: Just How Smart Are Smart Contracts?
Wyoming Law Review. 2019, Volumen 19, Numero 1. 89p.

32 ASOBANCARIA. Blockchain: mirando maés alld del Bitcoin. En: Semana Econdmica: Bogotd, 2017. Edicidn
1084. 2p.

33 EQUISOFT. La cadena de bloques (blockchain) Una tecnologia disruptiva con el poder de revolucionar el
sector financiero. Marzo, 2017. 4p.
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comun o un actor del mundo juridico. Planteado esto, Blockchain debe pensarse
como un registro en digital, asimilable al libro de contabilidad de una empresa o de
un comerciante, donde se guarda informacion -de forma inalterable e inhackeable-
sin la necesidad de una autoridad central (como un banco u entidad gubernamental)
gue la autorice y certifique, sino que, una red de nodos independientes entre si, la
validan; permitiendo ademas, el desarrollo y gestiébn de aplicaciones —como los

Smart Contracts o una plataforma de pagos- por parte de sus usuarios.

Sin entrar en mas consideraciones en lo que respecta a dicho concepto, tendremos
al Blockchain, conceptualmente hablando, como un sistema informatico que,
valiendose de un sistema distribuido para su funcionamiento, y los mas altos
protocolos de seguridad criptograficos, permite el registro fidedigno de informacion,
transacciones y desarrollo de aplicaciones sin la necesidad de un ente central que

controle dichas actividades.
3.2¢,,Qué se dice de los Smart Contracts?

Ahora, como concepto principal de investigacion tenemos que, el término Smart
Contract, fue definido por primera vez en 1994 por Nick Szabo, quien planteé la idea
de un protocolo de transacciones computarizado que ejecutara los términos de un
contrato, en el que sus objetivos generales son satisfacer las condiciones
contractuales comunes, minimizar situaciones maliciosas o accidentales, y mitigar

la necesitad de intermediarios.3*

Esa idea revolucionaria se materializé recién en la segunda década del Siglo XXI,
no obstante, su potencial ha instado a muchos autores a reflexionar sobre este
novedoso objeto de estudio; el que, desde un punto de vista eminentemente técnico,

fue entendido como “protocolos que permiten que la tecnologia Blockchain registre,

34 “Computerized transaction protocol that executes the terms of a contract. The general objectives are to
satisfy common contractual conditions, minimize exceptions both malicious and accidental, and minimize the
need for trusted intermediaries”. SZABO, Op. Cit.

26



administre, y actualice informacion encriptada en un libro mayor distribuido,

automaticamente, sin intermediarios. "®°

Dicha descripcion se limita a relacionar las caracteristicas de Software de un Smart
Contract, pero no nos dice nada acerca de su funcién o sus potenciales usos. Para
referirnos a esto, podemos adoptar la nocion simple del Contrato Inteligente como
un contrato autoejecutable: “estos son como los contratos tradicionales en papel
redactados en lenguaje humano, solo que estos estdn materializados
electrénicamente en un lenguaje interpretable por computadoras, y su principal
efecto es que el sistema computacional puede ejecutar digitalmente algunos de los

términos del contrato.”36
Para Rengifo®” estos contratos:

“excluyen el elemento humano en la ejecucion y su autonomia se deriva del
hecho de que las redes Blockchain operan sin ninguna entidad central o
confiable que equipare, por ejemplo, los intereses de las partes. Ademas de
la ejecucion imparable y de la inmutabilidad lo que se busca con su uso es
gue las transacciones sean menos costosas por la certeza de la ejecucion,
la ausencia de incumplimiento y del riesgo de litigar ante tribunales o

arbitros.”
3.3 Un concepto juridico de Smart Contract

Noétese coémo, las apreciaciones anteriormente referidas, mas ilustrativas con

respecto a la aptitud de esta herramienta tecnoldgica, incluyen como presupuesto a

35 REAM, Jhon, CHU, Yang, y SCHATSKY, David. Upgrading Blockchains: Smart Conctracts use cases in industry.
En: Deloitte University Press, Signal for Strategist, 2016. 2p.
36 BOURQUE, Samuel, y FUNG LING TSUI, Sara. A lawyer's introduction to smart contracts. En: Scientia

Nobilitat Reviewed Legal Studies, 2014. 4p.

37 RENGIFO, Ernesto. Reflexiones sobre el contrato inteligente (En linea). Consultado el 24 de diciembre de
2019. Disponible en: https://es.scribd.com/document/416087694/CONTRATOS-INTELIGENTES-final-002-
docx
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la tecnologia Blockchain en su resefia, al fin y al cabo, es la plataforma donde actual

y exclusivamente los Smart Contracts son funcionales.

Sin embargo, en honor al rigor, se debe sefialar que, si bien el enfoque del presente
estudio se refiere a esa concepcion, se le podria atribuir esa denominacion a
cualquier contrato electrénico que ejecute sus clausulas de forma automatica y su
creacion sea predeterminada por las partes a través de sistemas informaticos. Es
cuestion de tiempo para que la tecnologia avance de tal forma que haya otras
aplicaciones con este potencial, o incluso se incluya a la inteligencia artificial como
“parte” de la relacién contractual, situacién que ameritara una revision profunda de
las relaciones juridicas que se generen en ese escenario, justo como se pretende

con el tema escogido.

Esta nocion neutral de Smart Contracts como concepto no necesariamente ligado a
una Cadena de Bloques es defendida por autores como Ocariz® o Echebarria
Saenz®, la cual afirma que: “aunque existe tendencia a identificar los Smart
Contracts con formatos que usan la llamada tecnologia de bloques (Blockchain), lo
cierto es que conforme a un patron de neutralidad tecnolégica podemos considerar
como Smart Contract a cualquier acuerdo en el que se formalicen todas o algunas
de sus clausulas mediante Scripts o pequefios programas”, lo cual ofrece una
perspectiva mas amplia del fenomeno que se pretende describir, pero a su vez,
puede desviar el analisis en tanto no se garantizan las ventajas o funciones que una
Cadena de Bloques cumple actualmente en relacién con criterios como el de

seguridad o autonomia.

Estas diversas conceptualizaciones sobre lo que es un Smart Contract, desde
distintas perspectivas, dejan entrever una situacion justificante de la presente

investigacion: no existe una definicion establecida y ello necesariamente representa

38 OCARIZ. Op. Cit. 90p.
3% ECHABARRIA, Marina. Contratos electrénicos autoejecutables (smart contract) y pagos con tecnologia
Blockchain. En: Revista de Estudios Europeos N2 70, julio-diciembre, 2017.
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un efecto sobre el estatus legal de esta herramienta?°. Se acostumbra a reconocer
este escenario y, dependiendo el autor y el enfoque, se propone un concepto mas

0 menos descriptivo de la funcién de estos contratos.

Para construir este necesario concepto juridico es necesario revisar todas esas
descripciones previas, identificar las caracteristicas esenciales y ventajas que son
parte intrinseca de un Smart Contract y, finalmente, contrastar la informacién con la

teoria general de los contratos.

En tal virtud, existiendo dos grandes corrientes de pensamiento sobre la teoria
general de los contratos en el sistema continental europeo, a partir del cual se
estructuré el ordenamiento nacional; uno de caracter subjetivo, que hace prevalecer
la intencion real sobre la voluntad declarada, atribuible a la escuela civilista
francesa; y otra, de raigambre objetiva, de origen italiano, que propugna por la

prevalencia de la voluntad declarada sobre la intencién real.*

En Colombia se adopto la concepcion civilista francesa, quedando esto expresado
en la nocion de contrato establecida en el Cadigo Civil Colombiano en su articulo
1438, como “acto por el cual una parte se obliga para con otra a dar, hacer o no
hacer alguna cosa.”, y por el Codigo de Comercio en su articulo 864 como un
“acuerdo de dos o mas partes para constituir, regular o extinguir entre ellas una

relacion juridica patrimonial”.

Asi mismo, cabe distinguir los elementos esenciales, de la naturaleza y accidentales

del contrato definidos por el articulo 1501 del Cédigo Civil de esta forma:

“...Son de la esencia de un contrato aquellas cosas sin las cuales, 0 no
produce efecto alguno, o degeneran en otro contrato diferente;

son de la naturaleza de un contrato las que, no siendo esenciales en él, se

40 | AUSLAHTI, Kristian, MATTILA, Juri, y SEPPALA, Timo. Smart Contracts —How will Blockchain Technology
Affect Contractual Practices. En: Etla Reports, No. 68, 2017. 11p.

41 FERNANDEZ, Guillermo Ospina., & ACOSTA, Eduardo Ospina. Teoria general del contrato y del negocio
juridico. Séptima edicion actualizada, Bogota: Temis.
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entienden pertenecerle, sin necesidad de una clausula especial; y son
accidentales a un contrato aquellas que ni esencial ni naturalmente le

pertenecen, y que se le agregan por medio de clausulas especiales.”?

El régimen contractual colombiano, a grandes rasgos, se encuentra regulado en el
Libro Cuarto del Titulo | del Cdodigo Civil y del Cddigo de Comercio por igual y
respectivamente. Esta regulacion sin duda esta permeada o construida a través de
la teoria del acto juridico; tal concepto, en su acepcién mas amplia, refiere a “un
acto de la voluntad, externo, dirigido a producir efectos juridicos™?, lo anterior,
enmarcado del principio de autonomia de la voluntad privada, que de acuerdo con
Guillermo Ospina Fernandez**, reside en la atribucién a los particulares del poder
suficiente para crear, modificar o extinguir relaciones juridicas. Dichas obligaciones
no tienen origen en la simple manifestacion del deudor o acreedor, sino “en el hecho
de haber pactado ambos las restricciones juridicas a su cargo y las facultades

correlativas”.#®

A modo de conclusion parcial, de lo anteriormente relacionado se puede afirmar que
solo se puede otorgar la categoria de contrato al acuerdo que cumpla tales
requisitos, asi las cosas: un Smart Contract es un contrato programado y suscrito a
través de una red Blockchain -u otra plataforma similar- en el cual las partes de
forma expresa constituyen una relacion de tipo patrimonial destinada a producir

efectos juridicos, y delegan la ejecucion del mismo al software.

42 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 84 de 1873 (31 de mayo de 1873). Cddigo civil [En linea].
Diario Oficial. Bogota, D.C., 1873, Art 1501. (consultado el 30 de junio de 2020). Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/codigo civil.html

43 ROBLEDA, Olis. La nulidad del acto juridico. Segunda Edicién. Roma: Libreria Editrice dell'Universita
Gregoriana, 1964. 7p.

44 GUILLERMO OSPINA FERNANDEZ. Régimen general de las obligaciones. Bogota D.C., Editorial Temis S.A.,
Ed. 8va, 2008, 39-40p.

45 |bid. 40p.
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4. NATURALEZA JURIDICA DE LOS SMART CONSTRACTS

4.1¢Son los Smart Contracts, contratos legales?

Como estudiamos anteriormente, un contrato inteligente es, técnicamente
hablando, un protocolo de transacciones computarizado que ejecuta los términos
de un negocio juridico, donde sus objetivos generales son satisfacer las condiciones
contractuales comunes, minimizar situaciones maliciosas 0 accidentales, y mitigar
la necesitad de intermediarios.*® Esta concepcion, si bien es acertada, no
representa un concepto juridico en si mismo, y ha dado lugar a discusiones que a
la fecha no han llegado a consenso en la academia, mientras que su desarrollo
practico avanza a pasos agigantados desde el enfoque de las ciencias de la

computacion.

Si bien en el acapite anterior se propuso un concepto estrictamente juridico, lo cierto
es que la discusion esta servida. Ciertos autores afirman que dichas herramientas
no son contratos,*’ otros argumentan en el mismo sentido y ni siquiera le atribuyen
el adjetivo de inteligentes*®, mientras que algunos si le reconocen la categoria de
contrato en sentido estricto*®, en la medida que cumplan con las caracteristicas de
uno. Sobre esta controversia, luego de una revision extensa de la literatura, se
puede afirmar la existencia de una confusidbn con respecto a los términos, y

principalmente, de clasificacion de los tipos existentes de Smart Contracts.

Bajo tal horizonte podemos afirmas que “Smart Contract” es un término genérico
gue designa a ese conjunto de protocolos informaticos que ejecutan acciones de

forma automatica, independientemente de su complejidad. Analizar un concepto

46 “Computerized transaction protocol that executes the terms of a contract. The general objectives are to
satisfy common contractual conditions, minimize exceptions both malicious and accidental, and minimize the
need for trusted intermediaries”. SZABO, Op. Cit.

47 yéase: RENGIFO. Op. Cit.

48 \/éase HERNANDEZ Diaz, Julidn. Decodificando el Smart-Contract: Naturaleza Juridica y Problemas de uso
(2018). Consultado el 20 de agosto de 2020. Disponible en:
https://www.researchgate.net/publication/328661229 Decodificando el Smart-

Contract Naturaleza Juridica y Problemas de uso

49 WERBACH, Kevin, y CORNELL, Nicolas. Contracts Ex Machina. Consultado el 30 de junio de 2020. Disponible
en: https://papers.ssrn.com/sol3/papers.cfm?abstract id=2936294
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genérico, sin ponerlo en contexto, puede inducir al error, o puede significar una
carencia conceptual. Atendiendo entonces a la pregunta ¢ son contratos los Smart

Contracts? La respuesta resulta familiar: depende.

Especificamente, depende de cuatro variables: i) el nivel de automatizacién de
ejecucion del contenido acordado ii) el grado de separacién entre el acuerdo y los
términos del cédigo, iii) la discrecionalidad y los activos manejados por el Smart

Contract® y, naturalmente, iv) la funcién con la que fue programado.

Asf las cosas, no todos los Smart Contracts son contratos ante la ley®?; estos pueden
ser una simple herramienta para automatizar un pago (ayuda a la ejecucién de un
contrato externo); un contrato en si mismo (Smart Legal Contracts); o, incluso, con
una complejidad superior de programacion, una aplicacion o software completo,
como en el caso de las dApps (Aplicaciones descentralizadas) o las DAOs

(Organizaciones autbnomas descentralizadas).
4.2Smart Legal Contracts

Para efectos de esta investigacion, nos referiremos solo a los denominados por la
doctrina como Smart Legal Contracts (De ahora en adelante Smart Contracts o
Contratos Inteligentes), debido a que estos mas alla de ser simples herramientas
tecnoldgicas, son una nueva forma de contratacion en la red; en la cual, las partes
pueden acceder a bienes y servicios de forma segura transfiriendo la confianza que
otorgan las marcas o comerciantes reconocidos, hacia un sistema criptografico

como es Blockchain.

Las afirmaciones de ciertos autores que proponen que tales herramientas no son
contratos en sentido estricto parten de presupuestos erroneos, o en su defecto,

presentan dificultades en la descripcion del objeto de estudio. Por supuesto que no

>0 BOURQUE, Samuel, y LING TSUI, Sara. A Lawyer's Introduction to Smart Contracts. En: Scientia Nobilitat,

Reviewed Legal Studies, 2014. 4-5p.
51 BACINA, Michael. Smart Contracts and Contract Disputes (2018). Consultado el 20 de agosto de 2020,
disponible en: https://medium.com/@ MikeBacina/smart-contracts-and-contract-disputes-4f277ae0b556
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todos los Smart Contracts podran tener la connotacién de contrato; sin embargo,
teniendo en cuenta los requisitos referidos en los parrafos precedentes, pueden

serlo siempre y cuando las partes asi lo deseen y sean programados de tal forma.

Frente a este fendmeno en particular, el termino Smart Legal Contract ha alcanzado
cierto consenso doctrinal y ha emergido como una categoria diferenciadora de
aquellos acuerdos con potencial de ser cobijados por el derecho de los contratos y

el sistema judicial®?.

Estos Smart Legal Contracts son, desde el punto de vista material, un codigo de
software o protocolo informatico, pero que, a diferencia de los otros, tiene la
intencion de generar efectos juridicos vinculantes para las partes cumpliendo con
los elementos necesarios para la existencia de un contrato®3, a saber:
consentimiento o voluntad, objeto y forma solemne, para su existencia; y capacidad,
ausencia de vicios, licitud y plenitud de las formalidades legales, para su validez®*.
Este no sera un contrato especifico, su atipicidad o tipicidad dependera del
contenido de las prestaciones®, y necesariamente debera ser revestida de una

forma especifica, en este caso, la programacion del cédigo autoejecutable.
4.3 Hacia una forma activa del contrato

Estas convenciones, celebradas a través de medios electrénicos, son cada vez mas
mas importantes para el derecho comercial; estamos ante una transicion entre el
consensualismo, regla general de la formacion los contratos, a lo que ha sido
denominado neo-formalismo o formalismo electrénico de proteccion. Esta corriente
propugna por la exigencia particular de requisitos de forma a los contratos
electronicos, en funcién de garantizar la existencia de un consentimiento libre de

vicios y de proteger a las partes contra cualquier amenaza que este nuevo medio

52 |bid.

>3 FELIU REY, Jorge, Smart Contract: concepto, ecosistema y principales cuestiones de Derecho privado”, En:
La Ley Mercantil, n® 47, 2018. 7p.

>4 OSPINA FERNANDEZ, Guillermo y OSPINA ACOSTA, Eduardo. Op. Cit. 84-85p.

%5 Op. Cit. FELIU REY, 8p.
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de comunicacion presente, sobre todo, cuando una de las partes del contrato

electréonico es un consumidor, situacion que es bastante frecuente®®,

La forma del convenio ya no es solo un certificado del consentimiento expreso de
las partes o un documento ad-probatoniem donde constan las obligaciones de las
partes para su ejecucién posterior, sino que, en el caso Smart Contracts, esta pasa
a formar parte activa del proceso negocial, en la determinacién y en la ejecucion
misma de las obligaciones de forma autonoma. En los Smart Contracts la forma,
soporte, codigo y lenguaje combinados, cumplen también una funcién activa en el

desarrollo y consumacion del contrato®’.

Y es que, si bien el internet trajo consigo el comercio electrénico a los consumidores,
y estos celebran contratos sobre bienes y servicios en la red, mas alla de su medio
digital, se sigue estando en el marco de contratos tradicionales con unas
particularidades de tipo logistico, donde su ejecucion depende enteramente de las
partes®. Los Smart Contracts ademas de ejecutar el contenido del acuerdo,
proveen un estadio superior de transparencia y auditabilidad, mitigando los riesgos
asociados con las decisiones de intermediarios, factor humano en el proceso de
ejecucion, que no solo representa demoras®?, sino que muchas veces transgrede la

confianza del consumidor.

56 FORTICH, Silvana. Una nota sobre formacién y formalismo del contrato electrénico. En: Revista de derecho
Privado, Vol. 20, enero-junio de 2011, 347 — 357p.

57 FELIU REY, Op. Cit. 13p.

8 WERBACH, Kevin, y CORNELL, Nicolas. Op. Cit. 9p.

59 SAVELYEV, Op. Cit. 10p.
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5. CARACTERISTICAS E IMPLICACIONES DE LOS SMART CONTRACTS

Una vez aclarado lo relativo al concepto y la naturaleza de los Smart Contracts,
corresponde identificar sus principales caracteristicas distintivas, que explican el
avance con respecto a los contratos tradicionales e incluso con otros contratos
electrénicos. Partiendo de la concepcién de estos como contratos, se estudiaran
asuntos claves como el proceso de formacion del contrato, el lenguaje a utilizarse,
eventuales conflictos entre la intencion real y lo expresado, y en general los

principales topicos propios de este objeto de estudio.
5.1 Funcionamiento de los Smart Contracts

Sin entrar en detalles sobre criptografia, programacion avanzada, computacion
Turing completa, minado de bloques en Blockchain, entre otros topicos de resorte
eminentemente técnico, si corresponde poner en contexto el funcionamiento de un
Smart Contract como aplicacion de la tecnologia Blockchain. Esto, con el fin de
generar una representacion textual lo mas entendible posible para personas con

nulo o poco conocimiento técnico sobre el tema.

Sea lo primero indicar que, como cualquier app de teléfono movil, pagina de internet
o software en general, los Smart Contracts estan desarrollados por expertos en un
ejercicio de programacion. Un Smart Contract es, esencialmente, un software con
su respectivo cédigo (Back end) e interfaz para interaccion con el usuario (Front
end).

Dicho contrato funcionara como una entidad autébnoma dentro de la red Blockchain,
de la misma forma que una pagina web funciona en internet, teniendo su propia
identificacion®. Asi las cosas, un usuario se encargara de escribir el contrato, que

sera ubicable dentro de la red Blockchain por la otra parte, pudiendo esta aceptarlo

60 DUROVIC, Mateja y JANSSEN, André. The Formation of Blockchain-based Smart Contracts in the Light of
Contract Law. En: European Review of Private Law, Vol 6, 2019.
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a través del mecanismo propuesto, como puede ser la realizacién de un pago®! ante

determinado bien digital ofrecido.

Todo lo anterior se puede realizar sin un intermediario centralizado gracias a que,
por la arquitectura de las redes Blockchain, existen muchos usuarios (nodos)
encargados de verificar cada una de las transacciones que alli suceden, y a los
cuales se les paga una pequefia comision. Cada uno de los nodos de estas redes
contiene una copia de todo el libro de transacciones realizadas, por lo cual, es
virtualmente imposible “hackear” los contratos, en tanto se necesitaria un ataque
informatico efectivo ala mayoria de nodos del sistema, lo cual es considerablemente

costoso, no tiene incentivo econdmico alguno, y es técnicamente improbable.

Para el proceso de aceptacion del contrato, Blockchain encripta la informacion a
través de un proceso criptografico que implica la utilizacion de una llave (codigo)
publica y privada: “el sistema utiliza técnicas matematicas para hacer coincidir una
direccion publica con una clave de acceso de seguridad privada para cada
participante en una transaccion.’®? Esto garantiza privacidad y una manifestacion

inequivoca de voluntad de suscribir el contrato.

El contrato de forma auténoma, y dependiendo el nivel de complejidad en su
programacion, tiene el potencial de realizar cualquier accion posible en internet,
desde transferir propiedad de bienes digitales, autorizar servicios, realizar
liquidaciones, enviar correos, publicar en el muro de Facebook personal del usuario
gue completo cierta cantidad de transacciones, entre todas las cosas imaginables y

programables en el mundo digital.

Por supuesto esto no significa un divorcio entre la actividad contractual comercial y
los abogados, sino lo contrario, una oportunidad para realizar trabajos

interdisciplinares prolijos con otros profesionales que puedan dotar de verdadera

®1 |bid.
2 0 SHIELDS, Reggie. Smart Contracts: Legal Agreements for the Blockchain. En: North Carolina Banking
Institute, UNC School of Law, Vol. 21, 2017. 180p.
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eficacia tanto técnica como juridica a las relaciones comerciales en la era de la

informacion y el internet.
5.2 Formacioén del Smart Contract

En primera medida, la formacion de un Smart Contract es bastante a similar a la de
un contrato tradicional, las partes deberan acordar los términos generales y/o
especificos del acuerdo a suscribir, admitiéndose la conocida formula de la oferta-
aceptacion. Dicha oferta debera cumplir los requisitos del Art. 845 del Cdodigo de
Comercio Colombiano y en general las condiciones particulares que imponga la

normatividad dependiendo el tipo de bien que se vaya a comercializar.

Esta etapa de oferta-aceptacion y la conducta de las partes en dicho lapso sera
evaluada de forma objetiva, es decir, por la dinamica propia del funcionamiento de
estas herramientas, existen ciertos actos inequivocos que implican necesariamente
una manifestacion de aceptacion del contrato; esto puede ser: la transferencia de
activos digitales a la direccion del contrato ofrecido, y/o el envio de la clave privada
del aceptante®?, para poner en funcionamiento el mecanismo de criptografia

asimétrica.

Este mecanismo criptografico implica la posesion por parte de los usuarios de una
llave publica y una llave privada (secreta), a través de las cuales se cifran y se
descifran los mensajes de datos con la informacion negocial, respectivamente. Tal
acto de comunicacion de la clave, es asimilable a la firma del contrato, de acuerdo
a los requisitos del Art. 7 de la Ley 527 de 1999 o Ley de Comercio electronico,
estos son, que i) se utilice un método que permita identificar al iniciador de un
mensaje de datos y para indicar que el contenido cuenta con su aprobacion y que
ii) el método sea tanto confiable como apropiado para el propdsito por el cual el

mensaje fue generado o comunicado.

63 DUROVIC, Mateja y JANSSEN, André. The Formation of Smart Contracts and Beyond: Shaking the
Fundamentals of Contract Law?. (En linea). Consultado el 17 de julio de 2020. Disponible en:
https://www.researchgate.net/publication/327732779 The Formation of Smart Contracts and Beyond
Shaking the Fundamentals of Contract Law
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En este aspecto, por la naturaleza misma de la red Blockchain, la suscripcion y
comprobacién de un contrato a través de Smart Contract resulta mas segura que el
trAmite propio de los otros contratos electrénicos. En estos, una sucesion de clicks
previo inicio de sesion en determinada pagina web suelen bastar para obligarse,
pudiéndose alterar u ocultar la informacion a través de hackeos o diversas
modalidades de fraude, como el phishing. En un Smart Contract la aceptacion es
inequivoca y registrada de forma inalterable, ademas de que, los intercambios de
las claves privadas personalisimas previenen en gran medida la tipica suscripcion

fraudulenta de contratos por terceras personas a través de internet.

En el otro supuesto objetivo de aceptacion, el hecho de subir a la red Blockchain el
activo que solicite el oferente (dinero, criptomonedas o una representacion digital
de un activo offline, etc.), implica una conducta inequivoca de consentimiento de la
parte®4. A partir de ahi, el contrato se entendera cabalmente perfeccionado, siempre
y cuando cumpla con los requisitos de existencia y las solemnidades legales a las

gue hubiera lugar.
5.3 El lenguaje del contrato, Intencion vs Manifestacion

Ahora bien, con respecto a otro asunto que en principio es problematico, como
podria ser el lenguaje utilizado para el contrato, naturalmente esté quedara
plasmado en lenguaje de cédigo computacional lo cual puede resultar enigméatico
para la regulacion vigente, en especial, en lo relacionado con el derecho del

consumo Y el requisito de informar de forma clara el contenido del contrato.

Por supuesto este lenguaje de programacion no cumple tal requisito y es algo de
dominio exclusivo de personas con conocimientos técnicos para ello, no obstante,
y si bien dicho cédigo es el contrato en si mismo, debe decirse que los Smart
Contracts permiten el acceso a cada parte a un software con su respectiva interfaz,

gue lo expresa en lenguaje natural®, para la comprension de los efectos y alcances

% |bid. 48p.
5 BECKHAM, Jonathan, SENDRA, Maria, y ROSENBAUM, Alicia. Smart Contracts Lead the Way to Blockchain
Implementation. En: Westlaw, Thompson Reuters, 2018. 2p.
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de las condiciones contractuales como exige el Estatuto del Consumidor

Colombiano.

Ante Smart Contracts menos elaborados, que no contemplen este tipo de interfaz
frente al publico, se contempla una traduccién del codigo en lenguaje natural para
su comprension,®® de hecho, algunos autores afirman que dicha traduccion es un
requisito sustancial del Smart Contract, el cual estaria compuesto asi de un codigo,
mas lenguaje tradicional técnico juridico®’, constituyendo esta integracién en un

elemento de la naturaleza propio de este tipo de acuerdos.

En tanto el codigo de programacion es naturalmente menos flexible que el lenguaje
natural para expresar contenido juridico relevante, se espera una mayor
formalizaciéon y estandarizacion que en los contratos comerciales comunes®,
ademas de la dificultad de incluir clausulas ambiguas o poco claras, lo que favorece
al consumidor; y, por otro lado, afiadir clausulas con principios como la buena fe,%°
o reglas de interpretacion. Esas clausulas se deberan entender pertenecientes al

acuerdo, ante el obstaculo de su inclusion al software del contrato.

Debido a esta redaccion en codigo computacional del contrato, y desde un punto de
vista practico, en un Smart Contract no podra existir colision entre la intencion real
y la voluntad declarada (y programada), solo importara esta Ultima en la medida que
esos seran los términos que se terminaran ejecutando autbnomamente. Esta
situacion a priori representaria un conflicto con la doctrina de corriente civilista
francesa de nuestra teoria general de los contratos, sin embargo, lo indicado

anteriormente no es absoluto.

Nétese como se aclard que esta situacion es inevitable solo desde un punto de vista

practico, verbi gracia, el contrato solo podra ejecutar lo que esté efectivamente

% |bid. 4p.

7 DUROVIC, Mateja y JANSSEN, André. Op. Cit. 11p.

®8 Situacién que no es ajena al ejercicio de las relaciones de comercio, donde cada vez mas se cede ante la
estandarizacion de los incoterms en la contratacidon propia del comercio internacional.
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programado, sin perjuicio de alegacion de voluntad contraria de la parte que, por
cuestiones logisticas, no participe en la construccion del cédigo de software,
convirtiéendose asi en un debate de tipo probatorio; desde el punto de vista juridico
tiene sentido la inclusibn de estas interfaces y/o traducciones dedicadas a la
comprensién, negociacion y personalizacion del contrato; adicionalmente, todavia
sigue existiendo la posibilidad de aplicar a través de la accion jurisdiccional las

disposiciones relativas a la ineficacia, por ejemplo, de tales acuerdos o clausulas.

Debido a la dinamica propia de estos contratos, las partes deben representar y
expresar de forma clara ex ante el resultado esperado de lo convenido, ante la
posibilidad que este resulte distinto a su intencién real”®. Una vez realizado este
ejercicio, el Smart Contract ofrece garantia de ejecucion sin intervencion humana
una vez se perfeccione, lo cual significa seguridad frente a las partes, maximo

cuando uno de los extremos de la relacion juridica es un consumidor.
5.4 Oraculos

Para que este tipo de contratos funcionen de forma autonoma, y debido a su
naturaleza condicional, se requiere una verificacion de tales presupuestos
acordados, que idealmente no pueden estar en cabeza de una de las partes. Para
tales efectos se utilizan los llamados oraculos, servicios que conectan el Smart
Contract a internet para que este obtenga informacion fidedigna y objetiva que

desencadene un resultado en su ejecucion.

Por ejemplo, un oraculo como Provable’*puede otorgarle la informacién al contrato
del resultado sobre determinado evento deportivo, y este transferira los fondos
apostados por las partes al que haya acertado en el resultado, de acuerdo a las
condiciones acordadas. Lo anterior, le brinda seguridad y mayor descentralizacion
al negocio, usualmente adelantado por usuarios frente a casas de apuestas

centralizadas.

70 WERBACH, Kevin, y CORNELL, Nicolas. Op. Cit. 6p.
11 \/éase: https://provable.xyz
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5.5Ejecucidn contractual garantizada

Esa ejecucion garantizada e independiente es la caracteristica més atractiva de esta
tecnologia; la constitucion de vinculos legales entre personas, |éase obligaciones,
implican necesariamente una accion —o inaccion- humana a realizarse en el futuro
en la cual el deudor tiene una amplia discreciéon para cumplir o no??, situacién para
la cual esta estructurado todo el derecho de contratos hablando de forma general,
basicamente, para dar seguridad juridica y brindar remedios ante el incumplimiento

de tales acuerdos.

Frente a esta caracteristica, se ha planteado que uno de los requisitos sustanciales
de las obligaciones es la “imposibilidad de cumplimiento”, en ese sentido se expresa
Giuseppe Grosso cuando afirma “donde no hay posibilidad de incumplimiento cae
el fundamento de la obligacion: nadie esta obligado a algo que necesariamente debe
ocurrir’”®, Usando el argumento anterior, se han descalificado los Smart Contracts
como herramientas Optimas para constituir relaciones juridicas, afirmandose que
“solo donde la ejecucion de lo prometido pende de la facultad y/o libertad del deudor,

hay una obligacién...”"*

Sobre esto, cabe decirse que parte de una concepcion inexacta, estos contratos no
son auténomos ni funcionan independientemente de las partes, al contrario, son
verdaderas herramientas para materializar la voluntad de las mismas. De su total
facultad y/o libertad depende la ejecucion de sus intereses, los cuales seran
llevados a cabo mediante la programacion y utilizacion consciente de esta
tecnologia. Sigue existiendo capacidad dispositiva por los contratantes, tanto como

para poder delegar ciertas obligaciones contractuales a un tercero no humano.

72 SAVELYEV, Alexander. Op. Cit. 33p.

73 GIUSEPPE GROSSO. Las obligaciones: contenido y requisitos de la prestacién. Traducido por Fernando
Hinestrosa. Bogota D.C., Universidad Externado de Colombia, 97p.

74 UNIVERSIDAD EXTERNADO DE COLOMBIA. Retos tedricos de los contratos inteligentes: la posibilidad de
incumplimiento como elemento estructural de la obligacidn juridica (En linea). Consultado el 30 de agosto de
2020. Disponible en: https://propintel.uexternado.edu.co/retos-teoricos-de-los-contratos-inteligentes-la-
posibilidad-de-incumplimiento-como-elemento-estructural-de-la-obligacion-juridica-2/
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Luego, insiste al auto expresando que “...cualquier convenio que verse sobre
eventos que necesariamente van a ocurrir, resulta indtil y, por tanto, no surge
ninguna obligacién.”’®, argumento que resulta insuficiente en la medida que, no se
esta hablando de hechos de la naturaleza o ajenos a las partes, sino de eventos
qgue fueron prevenidos y dependen enteramente de la voluntad negocial. Ademas
de eso, también es posible establecer protocolos consensuados para ‘“el
incumplimiento” del contrato, o por lo menos para la detencién en la ejecucién de lo
pactado, alternativa que sera profundizada en el Ultimo capitulo de la presente

investigacion.

Los Smart Contracts son una alternativa a los métodos tradicionales de
contratacion, en la que pierde relevancia la confianza en la otra parte de la relacion,
y gana campo el contenido y las condiciones de un acuerdo que si o si, si asi lo
desean las partes en uso de su libertad negocial, una vez perfeccionado, sera

ejecutado autbnomamente.

Por supuesto esta premisa fundamental no es aplicable a todo tipo de contratos,
este desarrollo tecnoldgico esta pensado para un mercado en especifico: comercio
electronico de activos y contenido digital, o cualquier cosa representable y

ejecutable en internet o por dispositivos electronicos.
5.6 Smart Contracts en el comercio electronico

En la actualidad, existe un notorio auge del comercio electrénico, pero realmente
seguimos suscribiendo contratos escritos, solo que, por medios distintos, sin que
toda esta tecnologia precedente haya mejorado indices de cumplimiento, incluso,
todavia se sigue necesitando toda clase de soportes documentales, que a veces
pueden ser la Unica evidencia o manifestacion de la existencia del contrato. Por otra

parte, los Smart Contracts existen y se desenvuelven en el mundo digital.

75 1bid.
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En relacién a la inclusion de clausulas abusivas y la ineficacia que se predica de
estas, lo cierto es que existe una limitacion técnica a considerar en esta situacion:
Una vez el Smart Contract es firmado, cualquier rescision, variacion o rectificacién
es, en principio, imposible. Adicionalmente, también lo es detener su ejecucion -a
menos que las partes hayan programado un protocolo para ello- lo que puede
significar retos para los mecanismos de proteccion actual, como el derecho general
de retracto, o al cumplimiento de decisiones judiciales producto de acciones del

consumidor.

Consideramos que estas acciones del consumidor ya no podran ir encaminadas a
dejar sin efectos disposiciones del contrato o a ordenar la ejecucion del mismo ante
el incumplimiento, debido a que no sera posible ni necesario, respectivamente,
reduciendo asi la congestion judicial y el riesgo de litigio. Lo anterior implica que la
accion de tipo jurisdiccional aplicable a dichos instrumentos debera perseguir la
restitucion del objeto del negocio juridico, el cumplimiento por equivalente o una

indemnizacion.

Un cambio de enfoque también debera estudiarse en lo relacionado al derecho de
retracto contemplado en el Art. 47 del Estatuto de Consumidor Colombiano; esta
figura juridica implica que el consumidor podra reversar el contrato cuando el
producto no cumpla sus expectativas o, simplemente por su deseo, sin mayor
explicacion. Estos dos supuestos de hecho para ejercer el retracto quedan en
suspenso en un escenario negocial a través de Smart Contracts porque estan
disefiados para su ejecucién automatica, o sometida a plazo y/o condicién, que a

priori, no podran ser evitables técnicamente.

Sin perjuicio de lo anterior, es perfectamente compatible la inclusién de algun
protocolo que permita ejercer el derecho de retracto en un determinado lapso luego
de celebrado el contrato, o incluso uno que posibilite el ejercicio del retracto general.
Frente a este asunto, seria de la competencia del legislador en una eventual
regulacion del tema, la exigencia de inclusion de esta disposicion en los acuerdos

gue se desarrollen en una relacién de consumo.
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Independientemente de esto, como se ha mencionado, el contenido digital —sin
soporte material- es regularmente el objeto negocial de los Smart Contracts. En las
relaciones de consumo derivadas de dicho comercio particular donde es posible la
copia y reproduccién del bien digital, se ha venido asentando una regulacion
excluyendo de este derecho a tales contratos, siempre y cuando se le informe

debidamente al consumidor y este consienta en dicha renuncia’®.
5.7 Caracteristicas del Smart Contract

Finalmente, a modo de sintesis, de acuerdo a la bibliografia asentada sobre Smart

Contracts se pueden enlistar las siguientes caracteristicas’’:

I)_Naturaleza puramente electrénica, en la medida que su ambito de aplicacion se

encuentra en el mundo digital, y estdn pensados para el comercio de activos y

contenido digital o representable en el mundo online; ii) implementacion de

Software, no en el sentido tradicional del comercio electronico donde el contrato
reside o se suscribe a través de un programa informatico u pagina de internet, sino
gue, el contrato en si mismo es un software escrito en lenguaje de cédigo; iii) mayor

certeza de cumplimiento, en tanto se elimina el componente humano de la fase de

ejecucion contractual; iv) Naturaleza condicional, debido a la técnica de

programacién empleada para su constitucion. Si X, entonces Y, el contrato debe
verificar el cumplimiento de cierta condicion establecida (x), para luego de esto,

proceder con el resultado convenido entre las partes (y); v) Autocomposicion, bajo

el entendido que la voluntad de las partes de suscribir este tipo de acuerdos
mediante este medio implica una intencion tacita de garantizar el cumplimiento de
una obligacion, evitar eventuales litigios, e incluso establecer alli mismo la regla de
interpretacion ante desacuerdos u posibles férmulas de arreglo ante determinado

desencuentro; y vi) Autosuficiencia; una vez perfeccionado el contrato a través de

76 ESPANA, Ministerio de la Presidencia. Articulo 103, Real Decreto Legislativo 1/2007, de 16 de noviembre.
Texto refundido de la Ley General para la Defensa de los Consumidores y Usuarios. Disponible en:
https://www.boe.es/buscar/act.php?id=BOE-A-2007-20555

"7 SAVELYEV, Alexander. OP. Cit. 4p.
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su firma electrénica, el Smart Contract ejecuta los términos convenidos sin
necesidad de intervencion humana, pudiéndose alimentar de fuentes exdgenas de
informacion a través de internet como la tasa de usura establecidas por la
Superfinanciera, por citar un ejemplo.
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6. APLICACION PRACTICA DE LOS SMART CONTRACTS

Luego del abordaje sobre las generalidades y particularidades de los Smart
Contracts, caben las siguientes preguntas: ¢cémo es aplicable tal tecnologia al

mercado? ¢cual es su potencial? ¢ donde se estan usando estas herramientas?

Para empezar, de acuerdo al Foro Econémico Mundial, para 2027 alrededor del
10% del producto interno bruto mundial estara concentrado en tecnologia
Blockchain™; los Smart Contracts sin duda seran importantes dentro de este
escenario, por lo cual corresponde analizar tanto los principales sectores de la
economia donde estos instrumentos tienen potencial de aplicacion, como los

contextos en los que se estan utilizando actualmente.

Es claro que los Smart Contracts no son la panacea que va a reemplazar todos los
contratos tradicionales, su ambito de aplicacion se circunscribe principalmente al
comercio electronico de bienes digitales, sin que esto signifigue una
incompatibilidad con otros sectores. Todo lo contrario, estas herramientas son, en
principio, integrables a cualquier relacion juridica sometida a plazo o condicién, y a
cualquier tipo de transaccion realizable electrénicamente, incluso con

materializacién exterior.
6.1Ejemplos de posible uso

Imaginemos la cada vez mas famosa compra de bienes digitales, como podria ser
alguna especie de equipamiento o beneficio dentro de un juego online; normalmente
ese tipo de productos pueden adquirirse entre usuarios, los cuales se ponen en
contacto y acuerdan lo relativo a la entrega del dinero y el bien digital, en una
transaccion donde prima la desconfianza y necesariamente implicara la

transferencia de un dinero, la verificacion de llegada, y la buena fe del vendedor a

78 WORLD ECONOMIC FORUM. Deep Shift. Technology Tipping Points and Societal Impact. En: Survey
Report, 2015. 24p.
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transferir el bien, ademas de una cantidad considerable de intermediarios en el

proceso.

A través de un Smart Contract se podria evitar todo lo anterior. Una vez se
programa, el vendedor podria ofrecer el bien digital del juego y este, alojado en
Blockchain se transferiria automaticamente, surtido lo cual el comprador realizaria
el pago. Las partes no tienen que conocerse y ambos tendrian la seguridad tanto
del pago del dinero, como de la entrega del bien, en tanto delegan la verificacion y

la ejecucién al contrato inteligente; y claro, sin intermediarios.

En otro escenario, dos buenas amigas quieren apostar un dinero con relacién a un
mediatico partido de Basketball, sin embargo, han tenido malas experiencias con
casas de apuestas que les han descontado del premio abusivamente, les limitan el
retiro del dinero, e incluso les han llegado a cancelar apuestas que van ganando.
Cansadas de esto, deciden apostar a través de un Smart Contract. Una vez revisada
la cuota que les interesa, transfieren el dinero apostado y el contrato por si mismo
se encargara de verificar el resultado del partido a través de conexion a internet a
través de oraculos, y de transferir el dinero mas la ganancia de vuelta. Claro, si

gana.

Para algo un poco mas masivo, planteemos la suscripcibn de una especie de
garantia ofrecida por una aerolinea de aquellas que tipicamente tienen vuelos
retrasados, situacion que, sin duda, representa perjuicios para los consumidores. A
través de un Smart Contract que involucre esta clausula de garantia, un usuario
podria suscribirlo y asegurarse automaticamente el reembolso de un porcentaje del
pasaje o cualquier beneficio cuantificable, si efectivamente hay un retraso o
cancelacion del vuelo adquirido previamente. En este caso, el contrato verificaria la
condicion objetiva del tiempo de retraso o la cancelacién, -sin los usuales tramites
y sometimientos burocraticos-, y entregaria el pago al usuario sin intermediacion o

tramite previo alguno.

47



Frente este ejemplo, y ante el incumplimiento de lo acordado, enseguida surge la
duda sobre una eventual fuerza mayor o caso fortuito, en este caso ¢la aerolinea
terminaria pagando igual? La respuesta es si, a menos que el Smart Contract se
haya programado para prever esta situacion y detener la ejecucion unilateralmente,
y si quisiera recuperar dicho dinero, debera hacer una reclamacion a los usuarios
plenamente identificados a los que llegaron los fondos. ¢Y si estos no quieren
devolver el dinero? La aerolinea podra iniciar una reclamacion ante las autoridades
jurisdiccionales, es decir, lo que se ha normalizado como accién exclusiva de los

usuarios.

La aplicacion de estas herramientas en el sector de transporte aeronautico ha sido
propuesta por la doctrina en la medida de lo comun que resulta el reclamo de
pequefias compensaciones por contravenciones a los derechos de pasajeros, y
puede ser extrapolable en su ejercicio a otros sectores del transporte terrestre o

maritimo.
6.2Crowfunding e Initial Coin Offerings (ICOs)

Otra aplicacion interesante y muy utilizada actualmente gira en torno al denominado
“crowdfunding” para causas sociales o con expectativa de lucro. Un crowdfunding
tradicional implica la donacién de una gran cantidad de usuarios a determinada
persona natural o juridica para que esta recolecte y gestione algun tipo de accion

afirmativa de tipo altruista o lucrativa para los participantes.

Cuando hablamos de crowdfunding sin animo de lucro, para apoyar causas de tipo
social, este esquema tradicional implica una desconfianza generalizada en el
cumplimiento o no de la causa propuesta; por lo general, los donantes realizan sus
aportes de forma desinteresada a instituciones con cierto reconocimiento y tienen

poco control sobre la gestion y el seguimiento del dinero.

Este proceso a través de Smart Contracts permite crear fondos y asignarlos
previamente a determinada cuenta teniendo reparando en distintos criterios; el

contrato por si mismo se encargaria de rastrear el origen de los fondos, de
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transferirlos a la causa deseada permitiendo el seguimiento por los donantes, e
incluso de regresar cierto porcentaje a los donantes cuando se alcance la meta

propuesta y existan excedentes’®, todo lo anterior, de forma descentralizada.

Luego, otro tipo de crowdfunding ha venido ganando reconocimiento, se ha venido
utilizando como instrumento de inversibn y/o financiacibn para empresas
emergentes y proyectos productivos. Este tipo de negocio juridico fue regulado en
Colombia a través del Decreto 1357 de 2018 del Ministerio de Hacienda y Crédito
Publico, el cual reglamenta el desarrollo de esta actividad “a partir de una

infraestructura electronica, que puede incluir_interfaces, plataformas, paginas de

internet u otro medio de comunicacion electrénica, a través de la cual se ponen en

contacto un numero plural de aportantes con receptores que solicitan financiacion

en nombre propio para destinarlo a un proyecto productivo de inversion.’€°

En tanto esta reciente regulacion no proscribe ningun tipo de herramienta
tecnoldgica para ejercer dicha actividad, los Smart Contracts se constituyen en una
opcion vélida para tal fin, siempre y cuando sean desarrollados u ofrecidos por
instituciones autorizadas por la Superintendencia Financiera para dichos efectos.
La utilizacion de los Smart Contracts para tal fin ha abierto un nuevo objeto de

estudio importante como son las Initial Coin Offerings (ICOs).

Estas ICOs se justifican en la medida que “la mayoria de las inversiones en el
mercado de valores parten de la premisa de que un tercero, denominado
intermediario, debe acceder por medio de un mandato o contrato equivalente a las
plataformas de negociacion para que los inversionistas y emisores puedan comprar
o vender.”® Estas herramientas, que utilizan la tecnologia Smart Contracts,

permiten la inversion - y el retorno - de forma directa, generalmente a través de la

7% SAVELYEV, Alexander. Op. Cit. 10p.

80 COLOMBIA, MINISTERIO DE HACIENDA PUBLICA. Decreto 1357 de 2008 (En linea). En: Diario Oficial. Bogota
D.C. 25 de abril de 2008. (Consultado el 20 de Agosto de 2020) Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=30012

81 ECHAVARRIA WARTENBERG, Daniel. Surgimiento de las ICOs: implicaciones para el caso colombiano. En:
Revista de Derecho Privado, Universidad Externado de Colombia, n.2 38, enero-junio 2020, 143-172p.
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compra de criptomonedas, que dependiendo el éxito del proyecto o empresa a

financiar, se valorizar4 generando utilidades.
6.3Smart Contracts en el sector financiero

Naturalmente, y en tanto los Smart Contracts suponen una aparicion relativamente
reciente, ha sido el sector financiero por su solvencia y capacidad de mercado, de
los primeros en experimentar y aplicar esta tecnologia. Desde 2015, los casos de
uso mas llamativos estan relacionados con estas herramientas aplicadas a
acuerdos sobre acciones, bonos o contratos de derivados, permitiendo una mayor
automatizacion y simplificacion de procesos relacionados con el trading y los

servicios financieros.8?

Para el caso colombiano, se ha evidenciado la potencial compatibilidad entre estos
instrumentos financieros derivados y los contratos inteligentes, en la medida que las
obligaciones de pago y entrega que contienen se basan casi exclusivamente en una
l6gica condicional®® y su redaccion se encuentra estandarizada, siendo el Contrato

Marco Local (CML) de Asobancaria, el utilizado en el mercado nacional.

Estos ejemplos son una variable mas de la lista de potenciales usos de estos
contratos, en términos generales, cualquier activo o servicio digitalizable podra ser
comerciado a través de ellos, mejorando los contratos de licencia o préstamo sobre
los cuales se realizan dichas transacciones®*. No estamos hablando de una simple
opcidén mas para hacer acuerdos via internet, estamos ante la presencia de un

elemento que puede revolucionar las relaciones mismas de consumo.

82 COINDESK. Making Sense of Blockchain Smart Contracts (En linea). Consultado el 30 de mayo de 2020.
Disponible en: https://www.coindesk.com/making-sense-smart-contracts

83 AMBITO JURIDICO. Aterrizando los “contratos inteligentes” en Colombia (En linea). Consultado el 22 de
abril de 2020. Disponible en: https://www.ambitojuridico.com/noticias/etcetera/tic/aterrizando-los-
contratos-inteligentes-en-colombia

84 COINDESK. Op. Cit.
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7. SMART CONTRACTS Y DERECHO DE CONSUMO

7.1Hacia un nuevo modelo de consumo
El derecho de consumo se ha cimentado sobre la idea del desequilibrio entre las

partes de la relacion juridica y la imposicion de condiciones por parte de los
productores o distribuidores hacia los consumidores, quienes, por lo tanto,
adquieren la condicion de sujeto débil de la relacion. Tal asimetria se proyecta, por
lo menos, en dos momentos a saber: i) la etapa de formacién, donde se deciden las
condiciones del negocio y al consumidor solo le corresponde adherirse 0 no; vy, ii) la
ejecuciéon del contrato, en donde se pueden presentar numerosas fallas o

incumplimientos en perjuicio de este ultimo.

Precisamente en este ultimo escenario, los Smart Contracts propenden por el
equilibrio de las partes. En palabras de Rengifo, “un contrato inteligente excluye el
elemento humano en la ejecucion del contrato y su autonomia se deriva del hecho
de que las redes Blockchain operan sin ninguna entidad central o confiable que
equipare, por ejemplo, los intereses de las partes.”® En un negocio juridico
celebrado a través de estos medios, la parte poderosa en la relacion no podra
aprovechar su capacidad de mercado para incumplir o no el acuerdo, dado que
basicamente no tiene la potestad, ni la capacidad, sobre todo, para hacerlo. El
contrato por si mismo, gracias a su naturaleza condicional, verifica situaciones de
hecho a través de internet u oraculos definidos por las partes®, y hara efectiva la
prestacion acordada, bien sea el pago de una garantia, la transferencia de alguna

propiedad, o cualquiera otra posible.

llustrado lo anterior, y mas alla de las discusiones sobre su naturaleza contractual,
lo cierto es que estas herramientas fueron disefiadas principalmente para que

personas en internet puedan comerciar sin intermediarios en un sistema peer-to-

8 RENGIFO, Op. Cit. 10p.
8 WERBACH, Kevin, y CORNELL, Nicolas. Op. Cit. 17p.
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peer, transfiriendo valor a través de internet, esencialmente para intercambio de

contenido digital.

No estariamos hablando solamente de proteccion del consumidor, sino de un nuevo
modelo de consumo. Los bienes y servicios digitales a los que hoy accedemos
obedecen mayoritariamente a un modelo de intermediarios; los artistas musicales,
por ejemplo, suscriben contratos con empresas discogréficas, que a la vez contratan
con empresas de distribucion musical online (ITunes, Tidal, etc.) para que sus
canciones puedan ser compradas por los fans pagando a través de débitos
bancarios. Toda esa cadena de intermediarios encarece considerablemente el
producto final y le deja poco margen de ganancia al artista, situacion perjudicial para
los sujetos protegidos por el derecho de consumo y el derecho de propiedad

intelectual, respectivamente.

Viendolo de esta forma, parece un modelo poco préactico, pero resulta que no lo es.
Estos intermediarios venden esencialmente una cosa: confianza. El artista debe
asegurar su pago, y el usuario debe asegurar adquirir el producto efectivamente, y
para esto se valen de empresas o0 marcas de confianza que le otorguen una

seguridad superior, ante la imposibilidad de comerciar de forma descentralizada.

Pero esta imposibilidad es algo del pasado, actualmente gracias a la tecnologia
Blockchain y a través de Smart Contracts, se puede adquirir masica y cualquier tipo
de contenido digital comerciable por internet, directamente de sus creadores, a
menor costo y de forma segura®’. Este ejercicio de economia colaborativa puede
ser aplicable a varios sectores como el alojamiento, donde Cryptocribs® permite el
alquiler de propiedades a través de Smart Contracts sin intermediarios centralizados

(como AIRBNB), o en el del transporte, donde Arcade City® permite contratar

87 BBVA. ¢Es 'blockchain' la oportunidad que los musicos llevan afios esperando? (En linea) Consultado el 30
de agosto de 2020. Disponible en: https://www.bbva.com/es/blockchain-oportunidad-musicos-llevan-anos-
esperando/

88 \/éase: https://www.cryptocribs.com

83 \/éase: https://arcade.city
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conductores particulares para movilizarse sin intermediarios (como Uber o

InnDriver).

Estos ejemplos previamente citados son aplicaciones y plataformas
descentralizadas que no son gestionadas por una entidad central que cobra
comisiones e impone condiciones, Sino por sus propios usuarios, en un ecosistema
de transacciones trazables, publicas y seguras que ofrece Blockchain. La referida
amalgama de relaciones juridicas, propias de este modelo colaborativo y
descentralizado, sin duda requerird sus propias discusiones y dinamicas
regulativas, lo que llevara a repensar la relacion de consumo a la luz de los retos

actuales y los venideros.

Los Smart Contracts son igualitarios por naturaleza,®®no distinguen el desequilibrio
en la relacion negocial, y en tanto su cumplimiento esta asegurado, representan de
facto instrumentos de proteccion al consumidor. Adicional a lo anterior, su
surgimiento ha permitido la puesta en funcionamiento de un nuevo modelo de
negocios, en el que plataformas descentralizadas permiten el comercio entre
personas sin intermediarios. A la fecha se reportan 3684 aplicaciones en el mundo
de este tipo en funcionamiento o desarrollo®!, con productos y servicios que van
desde juegos online, sitios de apuestas, seguridad en la red, finanzas, hasta redes
sociales y tiendas de contenido digital peer-to-peer con sus autores intelectuales,

para lo que se utiliza, mayoritariamente, Smart Contracts.

7.2 Retos del Derecho de Consumo alaluz de los Smart Contracts
Frente a tal horizonte, si bien lo mencionado representa la situacion actual, debe
evidenciarse que, por su potencial, estas herramientas tecnoldgicas con seguridad
llegaran al comercio masivo y seran ofrecidas por grandes marcas. Pues aunque se
ha dicho que los consumidores pueden beneficiarse de mayor paridad con las

empresas en la negociacion de condiciones comerciales para transacciones en

% O'SHIELDS, Reggie. Smart Contracts: Legal Agreements for the Blockchain. En: North Carolina Banking
Institute. Volume 21, 2017. 20p.
91 yéase: https://www.stateofthedapps.com/dapps
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linea, lo cierto es que, por regla general, “el productor tiene a su disposicion una
serie de herramientas que le permiten adquirir una ventaja frente al consumidor,
tales como la publicidad, las técnicas de marketing y de ventas, la posibilidad de
establecer las reglas generales de contratacion, etc.”?, lo cual se espera ver
reflejado en esta situacion, con lo cual es imperativo que el Estado colombiano
regule el fenbmeno social presente, incluyendo, necesariamente, la actualizacion

necesaria al derecho del consumo.

En un escenario donde medien Smart Contracts, el productor tendra la capacidad
de programar y estandarizar el contrato; una vez firmado por el consumidor, la
ejecucion serd inevitable. Pasamos asi de la hipétesis de proteccion al consumidor
electronico a través de tales instrumentos, a observar como ellos, alejados del
derecho de consumo, pueden terminar perjudicandolo. Pues, asi como el comercio
electronico trajo una amalgama de ventajas para el consumidor, también ha
significado nuevos escenarios de vulneracion de derechos y retos legales, la

contratacion digital no sera la excepcion.

También cabe agregar que, los Smart Contracts, son herramientas tecnolégicas en
desarrollo, un nivel minimo de adaptacion a la regulacion vigente es posible de
forma coherente con sus disposiciones técnicas; no obstante, sera la regulacion la
gue tendra que adaptarse a los usos y costumbres generados de su aplicacion
practica en el comercio, siempre que estas no contravengan el orden publico, ni los
principios axiales del sistema constitucional vigente. Estos contratos ofrecen
proteccion legal y garantias de cumplimiento ex ante, a diferencia de la ofrecida por
la ley a modo de remedios post-ejecucion, premisa en la que se basa el derecho de

contratos occidental.®?

92 VILLALBA CUELLAR, Juan Carlos. Aspectos Introductorios al Derecho del Consumo. En: Prolegémenos.
Derechos y Valores, vol. XIl, nim. 24, julio-diciembre, 2009, 77-95p.

9 WOEBBEKING, Maren K. The Impact of Smart Contracts on Traditional Concepts of Contract Law. En:
JIPITEC 106 para 1, 2019. 112p.
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Queda evidenciado como estos contratos inteligentes son, por su naturaleza,
verdaderos instrumentos de proteccidn al consumidor, en tanto la parte fuerte de la
relacion juridica pierde posibilidad de ejercer dicho poder en la fase de ejecucion
del contrato, delegando esta funcién al Smart Contract en si mismo. No obstante,
por las mismas dinamicas del mercado y la internet, es inminente una utilizacién
cada vez mayor de tales programas por empresas Yy personas dedicadas al

comercio, abriendo una posibilidad de abuso atun mayor.

Para evitar esto, debe integrarse la regulacién de consumo con su aplicacion
practica. Tal integracién, por lo novedoso y la complejidad técnica que supone la
implementacion de los contratos inteligentes, trae consigo uno de los grandes retos
gue tiene el derecho comercial para los proximos afios, con topicos como la
redaccion en lenguaje de codigo de un contrato, el replanteamiento del derecho de
retracto, las acciones de restitucion del consumidor, entre otras, incluyendo la propia

relacion de consumo y su consustancial desequilibrio entre las partes.

No estamos asistiendo al surgimiento de tan solo una nueva forma contractual con
sus connaturales ventajas operativas, probatorias e incluso sustanciales, lo que se
viene a continuacion es un nuevo paradigma de comercio, igual 0 mas significativo
gue lo que significo la internet. Si los negocios de economia colaborativa ya tienen
la atencion de la discusion juridica sobre sus particularidades y han transformado el
comercio, ¢qué esperar cuando estemos ante economia peer-to-peer con
posibilidad de transacciones seguras sin intermediarios en la red? Cualesquiera
sean las respuestas, debemos estar a la altura de una regulacién efectiva que
priorice la adecuacion legal para el desarrollo de esta tecnologia disefiada para

beneficiar al consumidor.
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8. REGULACION — SMART CONTRACTS

8.1Regulacion en Colombia

En lo que respecta a la regulacion de los Smart Contracts dentro del contexto
particular colombiano tenemos que, a la fecha, no existe ningun tipo de norma
vinculante que si quiera mencione el termino, o alguno relacionado. No obstante, se
puede afirmar que el régimen comun de obligaciones civiles y comerciales
colombiano podria ser aplicable a estos desarrollos, y asi lo reconoce el Articulo
824 del Cédigo de Comercio cuando refiere que “los comerciantes podran expresar
su voluntad de contratar u obligarse verbalmente, por escrito o por cualquier modo

inequivoco.®*,

Adicional a lo anterior, la Ley 527 de 1999, afio en el cual no existia ninguno de los
desarrollos analizados en la investigacion, introduce un principio clave que de
alguna forma recoge lo que podria ser una regulacion genérica a este tipo de
tecnologia. Dicha normatividad introduce conceptos que, inicialmente, podrian ser
aplicables a la tecnologia a confrontar en el desarrollo del trabajo, estos son, los
relativos a mensajes de datos y sistemas de informacion descritos en su articulo
segundo, para mas adelante hacer consideraciones con respecto a sus efectos

juridicos.

A su vez, la mencionada Ley de Comercio Electronico, como es reconocida
comunmente, consagra el principio de equivalencia funcional, que se constituye en
pilar fundamental de la regulacion del comercio electrénico y sobre el cual se podria
decir que “procura que la informacién en forma de mensaje de datos tenga

reconocimiento juridico en similares términos a sus homdlogos del comercio

9 COLOMBIA, CONGRESO DE LA REPUBLICA. Decreto 410 de 1971 (En linea). En: Diario Oficial. Bogota D.C.
16 de junio de 1971. (Consultado el 20 de Agosto de 2020) Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/codigo comercio.html
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tradicional. En esas circunstancias, los efectos juridicos de los actos realizados por

medios electronicos seran iguales a los realizados por otros cauces.’”®

El principio antes mencionado, acompafiado de los demés aplicables al comercio
electronico, como la no discriminacion, neutralidad tecnologica, no alteracion del
derecho de obligaciones y contratos, y la libertad contractual, seran, ante la falta de
regulacion expresa del legislador colombiano del asunto objeto de estudio, el

contenido a ponderar en la aplicacion de estas herramientas en el contexto nacional.

Sin embargo, el panorama no es tan alentador. En tanto los Smart Contracts son
posibles y funcionan principalmente con criptomonedas, es pertinente referir el
Proyecto de Ley 028 de 2019, a través del cual se pretendio regular el uso de las
monedas virtuales o criptomonedas y las formas de transaccion con éstas en el

territorio de Colombia, de acuerdo a la literalidad del proyecto.

De dicho proyecto regulatorio, La Federacion Colombiana de Software (Fedesoft),
la Asociacion Colombia Fintech y la Fundacion Blockchain Colombia, entidades
gremiales interesadas en el tema de innovacion tecnoldgica presentaron sendas
criticas de tipo técnico y juridico al texto, aduciendo que demostraba “un

desconocimiento del funcionamiento y las caracteristicas de las criptomonedas "°.

Afortunadamente, dicho proyecto no avanzo en su tramite legal y fue archivado,
para lo cual se presentd el Proyecto de Ley 268 de 2019 que se encuentra en curso,
pero mantiene gran parte del contenido previamente objetado por los actores del

sector?’.

Aunado a lo anterior, la Superintendencia de Industria y Comercio ha reconocido

que actualmente en Colombia “no se ha establecido una politica publica para la

% POLANCO LOPEZ, Hugo Armando. Manifestaciones del principio de equivalencia funcional y no
discriminacion en el ordenamiento juridico colombiano. En: Criterio Juridico. Octubre, 2016. Pp. 37- 67. 43p.
% DINERO, Polémica por proyecto de ley que regularia las criptomonedas (En linea). Consultado el 15 de
marzo de 2020. Disponible en: https://www.dinero.com/pais/articulo/criticas-al-proyecto-de-ley-para-
criptomonedas-en-colombia/262388

7 Ibid.
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promocion y adopcion de tecnologias Blockchain con cardcter vinculante y con
financiacion publica para la promocién™® razén por la cual, se puede afirmar la falta
de regulacion absoluta y expresa sobre Blockchain y Smart Contracts en el contexto

nacional.

Sin embargo, esto no significa que el tema no haya sido de discusion y controversia
por las empresas emergentes que estan desarrollando modelos de negocio
basados en estas tecnologias y las entidades estatales presuntamente
responsables de dilucidar consultas sobre dichos temas, que son, en principio, las

superintendencias.

En ese contexto, la Superintendencia Financiera de Colombia, a través de una
respuesta relativa a una consulta elevada con respecto a la existencia de la
Asociacion Nacional de Mineros Electronicos, Monedas Virtuales, Blockchain, y con
radicacion 2018115981-001-000 del afio 2018, resume lo que es hasta la fecha, su
posicion con respecto a mencionadas tecnologias; la cual, dicho sea de paso,
demuestra profundo desconocimiento de la esencia, funcionamiento vy
potencialidades de tales tecnologias, aduciendo una aparente desproteccion total a

sus usuarios e incluso, de ilegalidad.

Es evidente que, al menos institucional y normativamente, el contexto nacional se
encuentra en un plano de total desconocimiento y regulacion de dichas tecnologias,
en contraposicion a la tendencia mundial de estudio y discusion interdisciplinaria
con respecto a ellas, entre el sector publico-privado, que ha traido avances juridicos

en temas relacionados.

En nuestro concepto, existen insumos de tipo juridico para aplicar los Smart
Contracts en el ambito nacional de acuerdo a las consideraciones sobre su

naturaleza, funcionamiento, caracteristicas e implicaciones legales que fueron

8 SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO, Op. Cit. 21p.
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referidas en su acapite anterior. No obstante, es evidente que existe una situacion

de inseguridad y desproteccion juridica total frente a este fendmeno.

A la fecha no se reporta en Colombia ningun litigio relacionado con estos asuntos,
pero sin duda serd algo que despierte posiciones en cuanto a la posibilidad de
tramite, al abordaje de las pruebas y la aplicabilidad de la decisién judicial al negocio
como tal. Debemos ampliar nuestros horizontes de estudio y observar qué
tratamiento regulatorio han recibido estos Smart Contracts en el mundo occidental,
y considerar aquello que pueda servir para el contexto local, empezando siempre,
con el reconocimiento de plenos efectos juridicos al uso de estas alternativas

contractuales.

En este sentido, se han identificado cuatro variables que condicionan la
problematica de la regulacion actual de los contratos inteligentes en Colombia, a
saber: falta de incentivos en materia tributaria, accesibilidad a la tecnologia,
desarticulacion con la regulacion internacional y regulacion insuficiente®. Situacion
preocupante en la medida que ya varios paises han regulado estos contratos,

incluso de forma expresa.
8.2 Derecho Comparado

En primera medida, Bielorrusia a través de su Decreto No. 8 de 2017 otorgo
reconocimiento juridico a estas herramientas, y como punto a destacar, contemplo
una presuncion de hecho que supone que todo usuario de un Smart Contract esta

debidamente informado sobre sus términos, admitiéndose prueba en contrario*®.

En ese mismo sentido, se aprobd la Ley 12 de 2019 de la Republica Italiana, la cual

contempla la satisfaccion del requisito de forma escrita una vez se verifique la

9 DIAZ BAQUERO, Viviana Paola. Regulacidn de los contratos inteligentes en Colombia. Trabajo de grado para
optar por el titulo de Especialista en Derecho Comercial. Bogota: Pontificia Universidad Javeriana. Facultad de
Ciencias Juridicas, 2019. 17-19p.

100 | hid. 20p.
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identificacion de las partes suscriptoras®?. Esto ha sido apuntalado como un avance

que legitima la validez de estos instrumentos dentro del ordenamiento italiano.%?

En Estados Unidos, varios Estados también han adoptado regulaciones sobre la
materia. Por ejemplo, en Arizona se modificé la Ley de Transacciones Electronicas
para reconocer efectos juridicos y vinculantes a los contratos inteligentes y otras
transacciones realizadas a través de la tecnologia Blockchain®, incluyéndolas
dentro del ambito aplicacion de referida regulacién, asimilable a la Ley de Comercio

Electrénico nacional.

Por otro lado, en 2017, Nevada reconocio efectos legales y vinculantes a los Smart
Contracts, otorgandole también la categoria de evidencia ante eventuales litigios;
adicional a esto, prohibié el gravamen de tales contratos, y el requerimiento de
licencias, certificado o permiso del gobierno para realizar transacciones a través de
Blockchain®, lo que paraddjicamente se pretendia en Colombia con el proyecto
082 de 2018.

Finalmente, sin tener una regulacidn expresa sobre Smart Contracts, existen
ordenamientos como Gibraltar que con su “Marco de Tecnologia de Contabilidad
Distribuida” que entré6 en vigencia el 1 de enero de 2018, ha regulado el
funcionamiento de empresas que utilizan Blockchain en sus relaciones comerciales,
o Singapur, que los aborda a partir de su Ley de Transacciones Electrénicas, que

no les resta validez por el medio electrénico a través del cual se celebrant®®,
8.3 Recomendaciones regulatorias

Se debe tener claro que una modificacion estatal del curso natural de la tecnologia

es indeseable, y compleja técnica y juridicamente por el principio de neutralidad

101 1bid. 21p.

102 1bid. 21p.

103 BECKHAM, Jonathan, SENDRA, Maria, y ROSENBAUM, Alicia. Op. Cit. 2p.

104 1bid. 2p.

105 NEO'S GLOBAL BLOCKCHAIN COMPLIANCE HUB. Gibraltar Smart Contract Definition and Legality (En linea).
Consultado el 15 de agosto de 2020. Disponible en: https://neo-project.github.io/global-blockchain-
compliance-hub//gibraltar/gibraltar-smart-contracts.html
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tecnologica consagrado en nuestro ordenamiento mediante el Articulo 1 de la Ley
1341 de 2009; por otro lado, es mas factible hacer una regulacién que se adapte a
dicha tecnologial®como han demostrado los ordenamientos previamente
mencionados, siempre garantizando que su aplicacion se mantenga en los
margenes del orden publico, y los postulados legales y constitucionales de

proteccién al consumidor.

En primera medida, se deben reconocer efectos juridicos y su caracter de
legalmente vinculantes a los Smart Contracts. Esta simple garantia de apoyo
legislativo puede significar un incentivo considerable al uso y desarrollo de esta
tecnologia en el pais, lo que favorece el desarrollo econdmico, pese a que aun se
desconozca si una disputa relacionada con negocios a través de Blockchain puede

ser llevada juicio.

Como se abordd en acapites anteriores, la suscripcion de un contrato inteligente
mediante el sistema criptografico de llaves publicas y privadas se entiende como
voluntad plena de contratar, con un nivel de seguridad mayor que una simple firma
electronica mediante clicks. Por esta razon, debe extenderse la aplicacion de la Ley

527 de 1999 en lo atinente a la firma.

Luego, se deben integrar las disposiciones del derecho de consumo a estas
transacciones cuando efectivamente estemos en presencia de una relacion de tal
naturaleza; se debe exigir la puesta en conocimiento de forma clara y por medios
idoneos de todos los términos e implicaciones de la ejecucion de un Smart Contract,
a través de interfaces amigables con el usuario y elaboradas con lenguaje natural
claro, garantizandose asi los derechos del consumidor referentes a la informacién
del contenido del contrato, o la debida diligencia y educacion en el caso financiero,

por mencionar algunos.

106 WOEBBEKING, Maren. Op. Cit. 113p.
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Lo anterior debe conciliarse con la presuncién de hecho que supone el conocimiento
de dichas caracteristicas de operacién al usuario que suscribe, ademas de otra
presuncién que deberia de igual forma aplicarse, esta seria: toda persona que
suscriba un Smart Contract tiene la voluntad de obligarse a través de dicho medio,
con todas las implicaciones respecto a la ejecucion, sin perder el derecho de accién

gue la Ley le otorga.

En ese orden de ideas, se debe establecer de forma clara el tramite y las
consecuencias de la accion judicial, a través de los procedimientos autorizados por
el ordenamiento. Se debe tener claro que sera imposible detener la ejecucién del
contrato una vez firmado, o en su defecto, como otra disposicion normativa, obligar
a establecer un protocolo para esto, susceptible de ser activado por la autoridad,
situacion de la que debera discutirse su eventual eficacia o vocacion de

cumplimiento.

Con respecto a los acuerdos de tipo solemne que requieren ciertas actuaciones
para la existencia del contrato, estos, en general, no serian compatibles con los
Smart Contracts; no obstante, por la irrupciéon del Internet de las Cosas, no se puede
descartar un escenario donde puedan negociarse bienes sujetos a registro de forma
digital, ejemplo, una aeronave o embarcacion maritima, situaciones que requeririan
no solo un mayor avance en la tecnologia, sino una autorizacion legal propia que

excede el objeto de esta investigacion.

No obstante, consideramos que, en tal escenario, se podria establecer un registro
digital y automatico con la suscripcion del contrato inteligente, cumpliendo asi el
requisito de publicidad, incluso a través de la red inalterable e inhackeable como es

Blockhain.

En igual sentido se deberan reconocer los efectos juridicos de uno de estos
contratos digitales cuando se requiera por ocasion de la ley realizarse un acuerdo
por escrito para su existencia. Luego, también debera dotarse de plenos efectos

probatorios a estos, sin mayores condicionamientos técnicos dado que estos por su
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ejecucion mediante tecnologia Blockchain guardan la trazabilidad inalterable de

todas las actuaciones realizadas en la suscripcion y ejecucion.

Finalmente, y como algunos Estados americanos han implementado, se debe evitar
al maximo posible la exigencia de licencias, permisos o cualquier tipo de documento
de origen estatal para realizar negocios con este tipo de herramientas electronicas;
creemos que el temor, los argumentos prohibitivos y la precaucién extrema ante los
efectos negativos de la tecnologia Blockchain provienen enteramente de su

desconocimiento.
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9 JUSTICIABILIDAD DE LOS SMART CONTRACTS

9.1 Acciodn judicial frente a los Smart Contracts

Mucho se ha hablado de como los Smart Contracts pueden representar el fin de la
actividad de jueces y abogados!?’, e incluso el desplazamiento gradual del derecho
de los contratos, los argumentos esbozados para plantear esta distopica idea
descansan sobre la base de una actividad negocial con ejecucion delegada y
garantizada, y una resolucion de disputas de forma autocompositiva a través de los
mismos medios. Al fin y al cabo, si garantizamos el cumplimiento de nuestros
objetivos contractuales y prevenimos la forma de resolver las disputas de forma

automatica, ¢ para qué abogados y jueces?

Esta idea, por supuesto, dista mucho de la realidad y no es mas que titulares
vistosos para articulos y columnas de opinion; como se ha esbozado a lo largo de
este estudio, los Smart Contracts son una herramienta de muy reciente aplicacion y
discusion, tienen caracteristicas que ponen en cuestionamiento su compatibilidad
con la regulacion de contratos, y en especial, no se podra hablar nunca de
herramientas de tipo legal que funcionen sin tener que obedecer las normas y

principios generales del derecho comercial y/o civil para este caso.

Lo que si es cierto, es que se ha reconocido el potencial de esta tecnologia para
reducir de forma sustancial los costos relacionados con la contratacion, ademas de
aumentar considerablemente la transparencia y la privacidad de forma
simultaneal®®, debido al uso del registro publico Blockchain. La certeza de
cumplimiento y la remocion de intermediarios, adicional a lo mencionado, son sin

duda sus grandes ventajas.

Ahora, esta certeza de cumplimiento tiene una consecuencia: una vez un Smart

Contract es suscrito por las partes, no puede ser corregido o revocado. En principio,

107 ASUNTOS LEGALES.Los contratos inteligentes: adids a jueces y abogados (En linea). Consultado el 20 de
agosto de 2020. Disponible en: https://www.asuntoslegales.com.co/analisis/gabriel-ibarra-pardo-
558821/los-contratos-inteligentes-adios-a-jueces-y-abogados-2708133

108 DUROVIC, Mateja y JANSSEN, André. Op. Cit. 6p.
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cualquier rescision o variacion es imposible. Esta premisa resulta incomoda en la
medida que, tal condicién podria llegar a utilizarse para realizar transacciones
ilegales, de personas sin capacidad de ejercicio negocial pleno, simulaciones,

fraudes, entre otras, para las cuales el derecho de contratos contempla acciones.

Esta situacion podria condicionar el debate sobre su formalizacién e incluso orientar
la opinion publica hacia ideas prohibitivas como ha pasado con las criptomonedas.
Se ha dicho que como estas son dificiles de controlar y son (tiles para transacciones
ilegales, deberian prohibirse o sobre-regularse, lo cual consideramos es una
asociacion falaz; seria tanto como afirmar que se debe prohibir o limitar el dinero en
efectivo porque aviva la corrupcion, el lavado de activos y la financiacion de

acciones terroristas.

Sin embargo, contraintuitivamente, es precisamente la formalizacion y el
reconocimiento de efectos juridicos a estas herramientas, el primer paso para la
prevencion de estas transacciones, objetivo para el cual este tipo de estudios son
esenciales. A continuacion, veremos posibles soluciones a este presunto

funcionamiento extralegal.
9.2 ¢Ejecucion imparable?

Existen dos formas posibles de alterar o impedir la ejecucion o el resultado de un
Smart Contract: i) una forma interna, en la cual las partes prevén opciones a través
de la programacion misma del contrato, y ii) de forma externa, a través de accion

judicial o voluntaria de las partes.

Con respecto al primer escenario, es comun que se hable de imposibilidad de
incumplimiento o de irreversibilidad de ejecucion del Smart Contract como se ha
referido anteriormente, no obstante, esto no es absoluto. Si las partes programan
un mecanismo consensuado para hacer posible una detencion del contrato, a través
de firmas o una condicién externa (el aumento de la inflacién, la demora en un pago,

entre otras cosas, por citar ejemplos), esto es posible. Sin duda el potencial de la
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tecnologia implica evitar este tipo de escenarios, pero, al fin y al cabo, se trata de

elementos moldeables al interés de las partes.

Esta posibilidad es lo Unico que puede detener el contrato, programandolo para que
se verifique a través de oraculos, la ocurrencia de eventos predefinidosi®, o la
simple voluntad de las partes a través de un protocolo que puede implicar una

revision periddica del acuerdo.

En el otro escenario, Iéase accion judicial, es imposible una detencién o rescision
del contrato si no se contemplé esta posibilidad en su programacién. Esto no blinda
estos artefactos de la actuacion jurisdiccional, sino que cambia el paradigma de su

enfoque.

La parte que se considere afectada o vea menoscabada su legitimo interés
contractual, podra actuar frente a esto a traves de las distintas acciones que, segun
la hipétesis factual, consagre el ordenamiento, o la persecuciéon de una
indemnizacion por perjuicios causados por la ejecucion imperfecta del contrato.
Como vemos, sigue existiendo la posibilidad de acudir a las autoridades para

asegurar los buenos usos contractuales.

Otra opcion, que puede ser aplicada via regulacion, seria la exigencia legal de
agregar un protocolo para la detencién del contrato, que pueda ser ejercitado con
ocasion de una decision judicial. Esto implicaria la presencia de un “saper usuario”
con la potestad de incidir en el contrato, en cabeza de las autoridades!'?, siempre y

cuando exista un litigio de por medio.

Es claro que los Smart Contracts tienen el potencial de reducir la necesidad de
litigio, luego, no pueden reemplazar al derecho de contratos en la medida que
persiguen objetivos distintos; este esta disefiado en términos generales para
disponer de remedios a las partes ante irregularidades en el proceso contractual,

mientras que aquellos buscan garantizar la ejecucién mediante una prevision y

109 |bidem. 93p.
110 SAVELYEV, Alexander. Op. Cit. 22p.
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negociacion mas completa. Son simplemente una alternativa para determinados

tipos de negocio juridico.
9.3 El rol del abogado en el mundo Blockchain

Estamos asistiendo a un cambio de paradigma en las relaciones comerciales, en
donde las personas tienen a la mano alternativas que pueden evitar la confrontacién
judicial, con la conviccidbn de que su propia prevencion generalmente les arroja
mejores resultados que las decisiones judiciales por terceros, con los costos que

ello implica.

En este contexto, el rol de los abogados frente a este fenébmeno serd mas clave que
nunca. Se acostumbra a que los profesionales del derecho acudan principalmente
en forma de auxilio, una vez se ha desquiciado el proceso contractual; luego, la

nueva dinamica que impondran los Smart Contracts exigiran mucho mas que eso.

Los abogados deberan ser los protagonistas en la construccion de tales acuerdos y
trabajar de forma interdisciplinaria con programadores, realizando la “traduccién” de
los mismos del lenguaje legal a lenguaje de cddigo para que efectivamente el
contrato ejecute lo esperado por las partes, cuando se trate de contratos

personalizados entre pares.

Hablando de contratos estandarizados para su uso comercial en el marco de
relaciones de consumo, es su deber ayudar en la elaboracion de las interfaces con
la informacion suficiente y pertinente que tiene derecho a conocer el consumidor,
con la condicionante que, sus errores pueden significar consecuencias irreversibles,

o al menos, dificilmente recuperables de forma célere.

A medida que se vayan popularizando estas herramientas, aplicaciones y paginas
web dedicadas a la construccion de este tipo de contratos seran desarrolladas a la
par, empleando a una nueva generaciéon de abogados con conocimiento del

ecosistema Blockchain. Para el mercado angloparlante podemos destacar
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Legaler'!!, Open Law'? y Accord Project'*3que ofrecen plataformas seguras y con
asesoria especializada para el publico en el desarrollo de sus negocios soportados
en tecnologia de cadena de bloques.

Tarde o temprano la revolucién de los Smart Contracts se abrird su paso en
Colombia, el sector Fintech y las criptomonedas han irrumpido de forma exitosa y
pueden abrir la puerta para este avance de indudable beneficio para el sector
empresarial nacional y de forma indirecta, para su actividad jurisdiccional y
proteccién al consumidor. El camino sera dificil, pero corresponde observar de cerca
los avances regulatorios en paises vecinos y adaptar nuestra normatividad para

darle paso al futuro, que ya esta aqui.

111 yéase: https://www.legaler.com/
112 yéase: https://accordproject.org/
113 yéase: https://www.openlaw.io/
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10. CONCLUSIONES

A partir de la investigacion realizada, y habiéndose estudiado lo relacionado con las

generalidades, particularidades, marco histérico, normativo y académico de los

Smart Contracts a partir de la teoria general de los contratos adoptada en Colombia,

se pueden relacionar las siguientes conclusiones:

Si bien esta definido un marco juridico a priori aplicable a los Smart Contracts
en Colombia y se ha evidenciado una buena acogida a las aplicaciones de la
tecnologia Blockchain, existe una inseguridad juridica con respecto a este
tipo de contratos, atribuible, entre otras cosas, a los proyectos de ley
presentados tendientes a regular aspectos relacionados como los
criptoactivos, los conceptos expedidos por la Superintendencia Financiera en
relacion a las criptomonedas, y la carencia regulacion expresa sobre estos

instrumentos.

Dentro de la bibliografia disponible existe un déficit en la clasificacién de los
tipos de Smart Contracts que esta incidiendo en la discusion sobre su
concepto y su naturaleza. En ese sentido, se pudo encontrar que “Smart
Contract” es un concepto genérico que designa un protocolo informatico
programado capaz de ejecutar contenidos contractuales, y que en dicho
concepto podemos englobar desde simples herramientas para
transacciones, hasta contratos en si mismos, y aplicaciones completas como

las dApps.

El nivel de automatizacién de ejecucién del contenido, el grado de separacién
entre el acuerdo y los términos del cddigo, la discrecionalidad y los activos
manejados por el software, y la funcidén con la que fue programado, son las

variables que determinan si un Smart Contract puede ser un contrato legal.

Para diferenciar este tipo de contratos legales, se ha asentado el concepto

de “Smart Legal Contract’, los cuales se puede definir como acuerdos
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programados y suscritos a través de una red Blockchain -u otra plataforma
similar- en el cual las partes de forma expresa constituyen una relacién de
tipo patrimonial destinada a producir efectos juridicos, delegan la ejecucion
del mismo al software, y donde median los requisitos de existencia generales
de los contratos.

La gran innovaciéon desde el punto de vista juridico que ofrecen estos
instrumentos tecnoldgicos radica en el cambio de paradigma en lo que
respecta a la forma del contrato. En los Smart Contracts, la forma del contrato
es la clave en tanto se convierte en un elemento proactivo de la fase negocial,
determinacién y en la ejecucion de las obligaciones pactadas, superando asi,
la nocion clasica de forma contractual donde esta significa un simple

certificado del consentimiento o un documento ad-probatoniem.

Por la naturaleza misma de los Smart Contracts, la formacion del contrato a
través de este tipo de herramientas tiene sus particularidades técnicas que
hacen mas transparente y seguro este ejercicio de consenso. La aceptacion
de la oferta realizada a través de esta tecnologia se realiza de forma
inequivoca a través de la suscripcion del contrato mediante el sistema de
claves publico-privadas propio de la criptografia asimétrica, o a través de la
transferencia de activos digitales a la direccion del contrato en la red

Blockchain.

Las caracteristicas distintivas de un Smart Contract serian su naturaleza
eminentemente electrénica, su implementacion a modo de software, la
certeza de cumplimiento, la naturaleza condicional, y finalmente, su enfoque

autosuficiente y autocompositivo.

La irrupcion de la tecnologia Blockchain ha traido consigo el surgimiento de
un nuevo modelo de comercio descentralizado y colaborativo en el cual

usuarios intercambian bienes y servicios sin le mediacion de terceros, lo cual
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sin duda representara discusiones y retos a la luz del derecho de consumo.
En este escenario, los Smart Contracts estan llamados a servir de sustento
juridico a las transacciones realizadas en este nuevo paradigma, siendo
estos, por la certeza de cumplimiento y por la imposibilidad de imposicién de
condiciones de mercado en la etapa de ejecucion contractual, verdaderos

instrumentos de proteccién al consumidor.

Paises como Bielorrusia, Italia y Estados Unidos han regulado de forma
expresa este objeto de estudio, reconociéndoles plenos efectos juridicos e
incluyendo disposiciones como la presuncion de usuario informado o la
verificacion del requisito de forma con la identificacion de las partes, que,
entre otras cosas, pueden guiar la discusion regulatoria de tales herramientas
en el contexto nacional para la construccion de normas vinculantes que
permitan el desarrollo y sean coherentes con las implicaciones y finalidades

de los Smart Contracts.
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