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GLOSARIO

Firmware: Bloque de instrucciones de maquina para propositos especificos
que establece la logica de nivel mas bajo que controla los circuitos
electrénicos de un dispositivo de cualquier tipo.

Caja negra: cualquier elemento que es estudiado desde el punto de vista
de las entradas que recibe y las salidas o respuestas que produce, sin tener
en cuenta su funcionamiento interno.

Telemetria: Sistema de medida de magnitudes fisicas que permite
transmitir esta a un observador lejano.

Telecontrol: Envio de indicaciones a distancia mediante un enlace
de transmision. Ejemplo, a través de cables, radio, direccion IP, etc.
Middleware: Software de Intermediacion para las comunicaciones y de
apoyo a los procesos relacionados con la gestién y administracion, asi
como las funciones especificas del sistema.

Rail Road Diagram: Diagrama utilizado para representar gramaticas libres
de contexto.

Analogo: Magnitudes que varian con el tiempo en forma continua. Ejemplo:
distancia, temperatura.

Digital: Magnitudes discretas que no reflejan la variacién continua a través
del tiempo, solo percibe picos (altos y bajos), presencia o ausencia.
Framework: Marco de trabajo que consta de una estructura en conceptual
y tecnoldgica de soporte definido con modulos de software que sirven para
la organizacion y desarrollo de software.
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RESUMEN

TITULO: PROTOTIPO DE SOFTWARE ORIENTADO AL SERVICIO DE MANEJO
DE DATOS Y ADMINISTRACION DE CAJAS NEGRAS DESTINADAS A
TELEMETRIA Y TELECONTROL.*

AUTORES: PAULA FERNANDA RUEDA ROMAN **
CARLOS ALBERTO CONTRERAS HERNANDEZ**

PALABRAS CLAVES: Telemetria, Protocolo, Servidor, RTU, FDD, TCP/IP, Ruby,
Rails.

DESCRIPCION:

Este proyecto surge de la necesidad de una herramienta de facil configuracién e implementacion
para la administracion de los datos provenientes de dispositivos microcontroladores ubicados
remotamente, destinados a telemetria y telecontrol, conectados a internet a modo de unidades de
recoleccion de datos (RTU), se propone entonces en primer lugar el disefio de un protocolo de libre
distribucion llamado ‘Remote Telemetry Unit Protocol - RTUP’ que funcione como soporte a la
transmision de los datos captados por estos dispositivos emisores hacia y en segundo lugar un
receptor tipo servidor denominado RTUServer encargado de almacenar procesar y administrar la
interaccion de los usuarios con los emisores.

El prototipo cuenta ademas con un componente de visualizacidon que permite a los usuarios tener
constante administracién de sus dispositivos mediante la observacion de su estado, Ultimas
interacciones y envio de comandos con ejecucion inmediata.

Las herramientas utilizadas para el desarrollo del prototipo son Ruby como lenguaje de
programacion, SQLite3 como manejador de base de datos, EventMachine para los eventos
relacionados con la red y Rails como marco de trabajo incluyendo su libreria Active Records para el
mapeo relacional de objetos.

El proceso de validacion del prototipo se realizé mediante pruebas funcionales de la capa de
comunicacion de red y pruebas de ldgica y persistencia con el fin de comprobar el funcionamiento
general del prototipo, estas estuvieron compuestas por pruebas de fase de autenticacion y
comandos iniciales y pruebas para comandos de atencion.

*Trabajo de Grado: Modalidad de investigacion.
**Facultad Ingenierias Fisico-Mecéanicas. Escuela Ingenieria de Sistemas e informatica. Director
Fernando Antonio Rojas Morales.
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ABSTRACT

TITLE: SOFTWARE PROTOTYPE ORIENTED TO DATA HANDLING SERVICE
AND MANAGEMENT OF BLACK BOXES FOR TELEMETRY AND REMOTE
CONTROL PURPOSES.*

AUTHORS: PAULA FERNANDA RUEDA ROMAN **
CARLOS ALBERTO CONTRERAS HERNANDEZ**

KEY WORDS: Telemetry, Protocol, Server, RTU, FDD, TCP/IP, Ruby, Rails.

DESCRIPTION:

This Project comes from the need of an easy configuration and implementation tool for data
handling coming from microcontrolers devices with a remote location, telemetry and remote control
purposes, those plugged to the internet in as remote telemetry units (RTU). First It is proposed the
design of an open source protocol which works as a support to the transmission of data captured by
those issuing devices to a receiver named as RTUServer in charge of store, process and manage
the interaction between users and devices.

Furthermore the prototype has got a visualization component which allows to the users have
continuous management of their devices through the status observation, last interactions and
command sending with immediate execution.

It has been used some tools to develop the prototype, those are Ruby as a programming language,
SQLite3 as a relational database management system, EventMachine library used for network
events and Rails as a framework including its library Active Records used for object relational

mapping.

The validation process of this prototype was made by functional testing of network layer and logic
and persistence testing in order to prove the general operation, those tests were composed by
authentication phase and initial commands tests and solicitude commands tests.

*Thesis: Investigation mode.
**Physical Mechanical College. Systems Engineering and Computer School. Director Fernando
Antonio Rojas Morales.
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INTRODUCCION

La tendencia impuesta durante los ultimos afios en la industria colombiana hacia la
automatizacion, control y monitoreo, ha conducido a la implantacion de soluciones
de ingenieria que aborden estas necesidades de manera directa y faciliten las
actividades de los usuarios, permitiendo un uso mas eficiente de recursos y
aumentando la productividad en los procesos. Sin embargo, se han acogido
practicas que aunque proporcionan el objetivo de transmision de datos a un
observador lejano y permiten el control del dispositivo remotamente desde la
Internet, en realidad no ofrecen grandes prestaciones y a la vez implican gastos
gue podrian considerarse innecesarios.

Se propone entonces una evolucion de este sistema, mejorando ampliamente las
prestaciones, reduciendo costos especificos por unidad de dispositivo recolector
utilizada, conservando siempre su objetivo original de comunicacion y control, y
aplicando en este caso la arquitectura cliente-servidor que centraliza un nudcleo de
comunicacién que brinda amplias posibilidades de implementacién de nuevas
funcionalidades de seguridad, estadisticas, almacenamiento de datos, etc.
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1. DESCRIPCION DEL PROYECTO

1.1. DESCRIPCION DEL PROBLEMA Y JUSTIFICACION

Las soluciones implantadas en el entorno nacional a la tendencia de la
automatizacion, consisten de manera general en la conexion a la red de datos
de dispositivos electronicos programados de manera embebida mediante un
firmware (combinacion de memoria persistente, codigo de programa y datos
almacenados), permitiendo asi, un control basico y comunicacion individual
sobre estos dispositivos a través de una conexidbn comun en Internet, y a través
de un computador remoto, que ejecuta una aplicacion de escritorio capaz de
trabajar bajo el mismo protocolo.

Este sistema soluciona la necesidad mas basica de “Monitoreo y control
remoto”, pero por varias razones no puede considerarse una solucion robusta;
En primer lugar se requiere de una direccién IP publica para cada dispositivo,
debido a que estos dispositivos trabajan en modo servidor, direccién que debe
mantenerse estatica permanentemente, ya que el operario de la aplicacién de
escritorio, se conecta al dispositivo a través de ésta, en consecuencia, cuando
el nimero de dispositivos aumenta, aspectos como el costo y la complejidad de
administracién también aumentan generando reduccion en los beneficios de
uso.

En segundo lugar, actualmente es un hecho que la mayoria de los sistemas de
telemetria y telecontrol que se implementan son personalizados, no solo por su
hardware (Dispositivos implicados en la implementacién), también el protocolo
de comunicacion, el firmware e indiscutiblemente la aplicacion del lado del
cliente que se emplea para controlar el dispositivo; al carecer de una
plataforma de facil implementacién en el mercado, cuando una nueva solucion
de este tipo es requerida, los desarrolladores deben pensar nuevamente en
todos los aspectos y generar soluciones Unicas para cada cliente, para cada
tarea, e incluso para cada nuevo proyecto solicitado por un mismo cliente, a
pesar de que en muchos casos compartan cierta similitud.

En tercer lugar la logica que se aplica en los sistemas conocidos a la fecha,
requiere de un operario que esté constantemente conectado al dispositivo
captador de datos y actuador para su normal funcionamiento, en caso de
ausencia de dicho operario, el dispositivo podria considerarse desperdiciado,
ya que es el operario quien se encarga de la mayor parte de la gestion al
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sistema, ademas de llevar por su parte un histérico de los cambios. En
conclusion, la mayoria de las funcionalidades establecidas para estos sistemas
las debe ejecutar un operario, estamos hablando entonces, de un grado poco
considerable de autonomia, aspecto muy ventajoso en estos sistemas para la
gestion y administracion, como para las funcionalidades especificas.

En cuarto lugar y paralelo al item anterior, en la l6gica de un sistema de
telemetria y telecontrol que carezca de un “middleware”, es irrelevante
contemplar la posibilidad de que un dispositivo interaccione, influya o
determine el actuar de otro que se relacione con él, fisica o logicamente,
caracteristica indispensable en un sistema de telemetria robusto, ya que la
ausencia de interacciones entre los componentes hardware del sistema limita
el alcance y la utilidad de un sistema de este tipo.

Analizando esta situacion, sobresale la posibilidad de optimizar lo que se tiene,
centralizando las comunicaciones de estos dispositivos electrénicos a través de
un servidor capaz de gestionar el flujo de datos provenientes de los
dispositivos de telemetria y ejercer el tele-control, aplicando la arquitectura
cliente servidor mediante un nucleo de comunicacién que permita la interaccién
entre dispositivos por paso de mensajes y facilitar la gestion y seguimiento de
los mismos sin necesidad de la presencia de un operario, que cuente con un
componente de almacenamiento de datos, ademas, de proveer una interfaz
agradable e intuitiva que facilte que los usuarios accedan a las
funcionalidades propuestas.

Es importante aclarar que el actual proyecto se orienta a generar una solucion
genérica aplicable a escenarios y dispositivos electrénicos que cuenten con
soporte para programacion embebida y con conexion a la red de datos
mediante una interfaz de red genérica Ethernet que implemente el conjunto de
protocolos para la World Wide Web en especial TCP/IP.

18



1.2.OBJETIVOS

1.2.1. Objetivo General

Construir un prototipo software que aplique la arquitectura Cliente-Servidor y
permita la captacion, interpretacion, y almacenamiento de datos a cajas negras
de telemetria y la administracion de estas a los usuarios.

1.2.2. Objetivos Especificos

e Disefiar un protocolo orientado a telemetria y telecontrol que normalice la
comunicacién entre los dispositivos y el prototipo propuesto, basando su
estructura en comandos y parametros complementarios a estos.

e Implementar un componente que permita aceptar conexiones para la
recepcion de paquetes mediante Sockets TCP/IP y la interpretacion de
estos utilizando el protocolo anteriormente propuesto.

e Implementar un componente que almacene los datos y permita realizar
operaciones CRUD (Crear, Obtener, Actualizar y Borrar) sobre estos.

e Implementar un componente que permita a los usuarios la visualizacion de
los datos correspondientes a su caja negra y la administracion de
determinados parametros de la misma.

e Realizar el disefio y la implementacion de los componentes propuestos,
aplicando la metodologia FDD (Desarrollo Dirigido por Caracteristicas) para
organizar este proceso en areas especificas, actividades y caracteristicas
con el propdsito de llevar a cabo un desarrollo agil.

e Validar el prototipo final mediante pruebas de conectividad y simulacion de

paquetes, con el fin de determinar la correspondencia del prototipo con el
uso previsto.

19



2. MARCO TEORICO

En este capitulo se abarca la fundamentacion tedrica necesaria para
comprender el desarrollo del prototipo propuesto. Inicialmente se abarcan
conceptos generales sobre la arquitectura cliente servidor, los sistemas
embebidos y el protocolo TCP/IP y posteriormente se describen conceptos
relacionados con las herramientas y modelos utilizados para la
implementacion.

2.1.ARQUITECTURA CLIENTE SERVIDOR

La arquitectura Cliente/Servidor es un modelo distribuido en el que se dividen y
especializan las tareas entre los proveedores de servicios o recursos y los
demandantes, llamados servidores y clientes respectivamente, de forma que la
tarea que cada uno de ellos realiza se efectie con la mayor eficiencia posible y
permita simplificar las actualizaciones y mantenimiento del sistema.

Los clientes (generalmente distribuidos geograficamente) envian uno o varios
mensajes realizando asi la peticion de un determinado servicio al programa
servidor, que les da respuesta proveyendo el servicio.

Figura 1. Modelo Cliente - Servidor

Modelo Cliente/Servidor

Clientes

CN—

‘\ Peticion http
Respuesta http —
(html, pdf, gif, ...) INTERNET
P S—
Respuesta http
(html, pdf, gif, ...)

D Servidor

O G

Fuente: Arquitectura Cliente/Servidor - Universidad de las Américas Puebla.
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Caracteristicas principales de la arquitectura Cliente — Servidor:

-En un sistema distribuido cada maquina puede cumplir el rol de servidor para
algunas tareas y el rol de cliente para otras.

-Las tareas del cliente y del servidor tienen diferentes requerimientos en cuanto
a recursos de computo como velocidad del procesador, memoria, velocidad y
capacidades del disco.

-La relacion establecida puede ser de muchos a uno, en la que un servidor
puede dar servicio a muchos clientes, regulando el acceso a recursos
compartidos.

-Se presentan procesos activos y pasivos, los primeros provienen de los
clientes debido a que estos realizan las peticiones y proporcionan la interfaz
entre el usuario y el resto del sistema; los pasivos provienen del servidor,
debido a que este espera las peticiones de los clientes y a su vez funciona
como motor de software que maneja los recursos compartidos como las bases
de datos.

-El cliente realiza funciones como administrar interfaz de usuario, interactuar
con el usuario, procesar la logica de la aplicacién y hacer validaciones locales,
generar requerimientos de bases de datos y recibir los resultados del servidor.

-El servidor realiza funciones como procesar los requerimientos de bases de
datos que hacen los clientes, formatear datos para transmitirlos a los clientes,
procesar logica de la aplicacién y realizar validaciones a nivel de bases de
datos.

1 Arquitectura Cliente Servidor. Capitulo 5. Universidad de las Américas Puebla. 2008.
[En linea] [Consultado 22/03/2014]. Disponible:
http://catarina.udlap.mx/u_d|_a/tales/documentos/lis/marquez_a_bm/capitulo5.pdf
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2.2SISTEMAS EMBEBIDOS

Un sistema embebido es un circuito electrénico computarizado que esta disefiado
para cumplir una labor o satisfacer una funcién especifica en un producto, por
ejemplo un reloj, un control de temperatura en electrodomésticos, una alerta sobre
eventos inesperados, etc. [2]

Un microprocesador embebido es aquel que esta dedicado a controlar una funcion
especifica y arranca por si mismo sin requerir la intervencidbn humana y tiene
contenidos propios con sus programas de operacion. [3]

Un sistema microprocesador consta de tres partes: la unidad central de
procesamiento (CPU), la cual reconoce y ejecuta las instrucciones de un
programa. Esta es la parte que usa el microprocesador, las interfaces de entrada y
salida, para manejar las comunicaciones entre la computadora y el mundo
exterior; el término puerto se usa para la interfaz, y la memoria es donde se
almacenan instrucciones de programas y datos. [3]

Dentro de un microprocesador, las sefales digitales se mueven a lo largo de los
buses que son trayectorias paralelas para transmision de datos paralelos en lugar
de datos en serie.

Los microprocesadores que contienen memoria y varios arreglos de entrada y
salida en un mismo chip se llaman microcontroladores.

Un microcontrolador es una pequefia computadora que tiene residente en su
memoria la inteligencia artificial, secuencias y algoritmos de un sistema embebido,
es decir, un microcontrolador es el cerebro de un sistema electrénico que esta
contenido (“embebido”) dentro de un equipo que incluye partes mecanicas y
electromecanicas.

2 GALEANO, Gustavo. Programacion de Sistemas Embebidos en C. Colombia. Alfaomega, 2009.
P.2.

8 W. Bolton. Mecatrénica. Sistemas de control electrénico en la Ingenieria Mecénica y eléctrica.
Quinta edicion. México D.F. Alfaomega, 2013. Cap 17. P.360 - 374
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Para que un microprocesador pueda funcionar como un sistema aplicado al
control, son necesarios chips adicionales, por ejemplo, dispositivos de memoria
para almacenar programas y datos, asi como puertos de entrada/salida para
permitir que se comunigue con el mundo exterior y reciba sefiales desde él.

El microcontrolador integra en un chip de microprocesador con memoria,
interfaces de entrada /salida y otros dispositivos periféricos como temporizadores,
de los que hablaremos posteriormente.

Figura 2. Forma general de un sistema microprocesador

Fuente: Sistemas de control electrénico en la Ingenieria Mecénica y eléctrica. [3]
CPU:

El microprocesador es la unidad de procesamiento central CPU. En esta parte se
procesan los datos, se traen instrucciones y datos. Las partes que forman un
microprocesador son: Unidad aritmético-légica (ALU), responsable de llevar a
cabo la manipulacién de los datos, los registros que son los datos internos que la
CPU suele utilizar, estos se mantienen temporalmente mientras se ejecutan las
instrucciones, Unidad de control que determina la temporizacion y secuencia de
las operaciones, genera sefales utilizadas para traer del a memoria una
instruccion del programa y ejecutarla. Las operaciones pertenecientes a los
microprocesadores se reconocen por la cantidad de ciclos que se requieren para
ejecutarlas. La cantidad, la dimension y el tipo de registros varia de un
microprocesador a otro. Los registros mas comunes son: Registro acumulador,
Registro de estado, Registro contador del programa o apuntador de instrucciones,
Registro de direccionamiento de memoria (MAR), Registro de instrucciones (IR),
Registros de propdsito general y Registro de apuntador de la pila (SP).
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Memoria:

Guarda datos binarios y toma la forma de uno o varios circuitos integrados. Los
datos puedes ser codigos de instrucciones de un programa o numeros con los que
se realizan operaciones. El tamafio de la memoria depende de la cantidad de
lineas del bus de direcciones. Los elementos de la unidad de memoria estan
formados por grandes cantidades de celdas de memoria, cada una guarda un bit O
ol.

Las celdas de memoria se agrupan por localidades, cada una de estas puede
guardar una palabra. Para acceder a una palabra almacenada, se identifica cada
localidad por una direccién Unica. Asi, en un bus de direccidn de 4 bits se pueden
identificar 16 direcciones diferentes, cada una capaz de guardar un byte (8 bits).

La capacidad de la unidad de memoria esta establecida por la cantidad de
localidades de memoria disponibles, 1K es 21%= 1024 localidades, por lo que una
memoria de 4K tiene 4096 localidades.

Hay varios tipos de unidad de memoria: ROM, que es una memoria de solo
lectura, alli se guardan los datos de manera permanente, PROM, que es una
memoria ROM programable, EPROM, que es una memoria ROM borrable y
programable, es decir que se puede programar y posteriormente permite
modificar, EEPROM, que es una memoria PROM eléctricamente borrable. Es una
memoria parecida a la EPROM pero para el borrado se utiliza una alta carga de
voltaje y RAM, que es una memoria de lectura/escritura de acceso aleatorio. Aqui
se guardan los datos temporales, es decir, los datos que se utilizando para realizar
operaciones.

Operacién entrada/salida

Esta operacion se define como la transferencia de datos entre el microprocesador
y el mundo exterior. Los dispositivos periféricos 0 mas comunmente llamados
“actuadores” se refieren a las piezas de equipo que intercambian datos con un
sistema de microprocesador. Estos dispositivos se conectan a través de circuitos
de interfaz debido a que las velocidades y caracteristicas de estos pueden ser
muy diferentes a las del microprocesador; dichos circuitos sirven principalmente
para sincronizar la transferencia de datos entre el microprocesador y el dispositivo
periférico. En las operaciones de entrada, el dispositivo de entrada coloca los
datos en el registro de datos del circuito y estos datos permanecen ahi hasta que
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los lee el microprocesador, de manera opuesta en las operaciones de salida el
microprocesador coloca los datos en el registro hasta que el dispositivo los lee.

Un microcontrolador comun tiene terminales para la conexion externa de entradas
y salidas, alimentacion eléctrica y sefiales de reloj y de control. Las conexiones de
entrada/salida se agrupan en unidades denominadas puertos de entrada/salida,
Por lo general, estos puertos tienen ocho lineas para poder transportar una
palabra de datos de 8 bits. Para una palabra de 16 bits utilizan dos puertos, uno
para transmitir los 8 bits inferiores, y otro para los 8 bits superiores. Los puertos
pueden ser soélo entrada o soélo salida, o programables para funcionar como
entrada o salida [3].

2.3 PROTOCOLO TCP/IP

Este protocolo surge de la necesidad de conectar multiples redes en una manera
solida.[4] Su primera definicion fue en 1974, realizada por Vinton Cerf y Robert
Kahn, en donde se plante6 como un método de comunicacién entre redes de
computadores a través de empaquetamiento de datos, posteriormente y luego de
diversas definiciones, en 1988, el Departamento de Defensa de los Estados
Unidos (DoD) implementa funcionalmente el protocolo [5], con el propdsito de que
las conexiones se mantuvieran en las maquinas de origen y destino, aunque las
maquinas intermedias dejaran de funcionar repentinamente, declarandolo asi
como protocolo estandar para las comunicaciones entre redes militares.

El protocolo TCP/IP esta organizado en capas, niveles o modulos encapsulados
que realizan tareas precisas en un orden especifico, de manera que cada uno es
independiente del otro. En la figura 3 se pueden visualizar estas capas con los
protocolos utilizados en cada una:

3 W. Bolton. Mecatrénica. Sistemas de control electrénico en la Ingenieria Mecénica y eléctrica.
Quinta edicion. México D.F. Alfaomega, 2013. Cap 17. P.360 — 374

4A. Tanenbaum. Redes de Computadoras. México D.F. Pearson, Prentice Hall. 2010. Cap 1. P.41.

5 J. Postel. «RFC 760» DoD Standard Internet Protocol. Enero 1980. [En linea] [Consultado
22/03/2014]. Disponible: http://tools.ietf.org/html/rfc760
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Figura 3. Capas y protocolos en TCP/IP.

Aplicacion [ wrre | [ swre | [ mre | [ ons ] ,\
Transporte TCP UDP =

Capas > Protocolos
Enlace [ ost | [ somer | | soza1 | | Ethemer | ‘J}

Fuente: A. Tanenbaum. Redes de Computadoras. [4]

2.3.1 Capa de enlace de datos

Capa que tiene como funcion principal tomar los paquetes provenientes de la capa
de red para que puedan ser transmitidos entre emisores y receptores [4]. Es capaz
de brindar una interfaz de servicio adecuadamente definida, manejar las faltas y/o
errores que se presenten en la transmision y administrar el flujo de datos de
manera que la velocidad de envio se mantenga constante y no se vea afectada
por la diversidad en las capacidades de emisores y receptores.

Para lograr lo anteriormente mencionado, esta capa realiza un proceso de
encapsulamiento de los paquetes en tramas. Como se puede visualizar en la
Figura 4 cada una esta compuesta por un encabezado, un campo de carga para
almacenar el paquete y un campo final de trama.

Figura 4. Capa de enlace de datos.

Maguina emisora Magquina receptora
Paquete Paquete
Frame
Encabezado Carga Trailer Encabezado Carga Trailer

k—/’/

Fuente: A. Tanenbaum. Redes de Computadoras. [4]

4A. Tanenbaum. Redes de Computadoras. México D.F. Pearson, Prentice Hall. 2010. Cap 3. P.183
- 190.
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Es importante mencionar que aungue los paquetes son tedricamente transmitidos
entre las capas de internet, con la ayuda de las tramas de las capas de enlace del
emisor y receptor respectivamente, realmente para la transmision realizan el
recorrido completo hasta la parte fisica de cada uno.

2.3.2 Capa de internet

También llamada capa de red, tiene como funcién principal llevar los paquetes
desde el origen hasta el destino, es decir es la principal capa encargada de la
transmision [4]. En general esta capa le provee servicios a la capa de transporte.
Para lograrlo, esta capa debe:

Encaminar los paquetes (encapsulados en esta capa en una forma
especifica llamados datagramas) por la mejor ruta para que lleguen a su
destino. Esta ruta puede ser calculada mediante los algoritmos de
encaminamiento o enrutamiento.

Enviar los datagramas las veces q sea necesario, esto debido a que para
seguir la ruta adecuada mencionada en el item anterior, puede existir mas
de un dispositivo enrutador que debe recibir el datagrama antes de poder
entregarlo al destino final [6].

Realizar el encaminamiento y envio a través de los datagramas
individualmente (es decir elegir una ruta especifica para cada uno, en
donde se corre el riesgo, para cuando son paquetes divididos, de que
algunos no lleguen adecuadamente y deban re-enviarse para obtener el
paquete completo, método conocido como no orientado a la conexién) o
mediante una estrategia llamada circuitos virtuales y/o orientada a la
conexion (que evita la seleccion de multiples rutas y permite que todos los
paquetes identificados con el mismo circuito sean enviados todos por la
misma ruta ideal inicial).

4A. Tanenbaum. Redes de Computadoras. México D.F. Pearson, Prentice Hall. 2010. Cap 5. P.345

- 360.

6 J. Postel. «<RFC 1122» Comunication Layers. Octubre 1989. [En linea] [Consultado 22/03/2014].
Disponible: http://tools.ietf.org/html/rfc1122
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A continuacion se presenta una breve explicacion del protocolo mas importante
utilizado en esta capa y sobre el que trabaja el protocolo propuesto en este
proyecto (RTUP): Internet Protocol (IP.

2.3.2.1 Protocolo IP

Este protocolo especifico de capa de internet, tiene como finalidad transportar los
datagramas a través de un conjunto de redes interconectadas, es decir, moverlos
desde una capa de internet de una maquina hacia la capa de internet de otra
maquina las veces que sea necesario hasta llegar al destino (estas capas residen
en internet a través de puertas de enlace y hosts, es decir, el enrutamiento debe
basarse en direcciones de internet) [7].

Los datagramas utilizados en este protocolo son llamados datagramas IP y estan
compuestos por dos partes: encabezado (con parte fija de 20 bytes y parte

opcional de longitud variable, ver Figura 5) y texto.

Figura 5. Encabezado IP.

32 bits -
| 1 | | 1 | | | 1 1 | | | | 1 | | | 1 | 1 1 | 1
Varsion IHL Tipo de servicio Longitud total
Identificacion J E I'F».-:'I Desplazamiento del fragmenito |
Tiempo de vida Protocolo éuma de verificacién del anca.t;-;}zado

Direcclén de origen

Direccidn de desting

Opciones (0 0 mas palabras) f—

=

Fuente: A. Tanenbaum. Redes de Computadoras. [4]

4A. Tanenbaum. Redes de Computadoras. México D.F. Pearson, Prentice Hall. 2010. Cap 5. P.345
- 480.

7 J. Postel. «RFC 791» Internet Protocol. Septiembre 1981. [En linea] [Consultado 22/03/2014].
Disponible: http://tools.ietf.org/html/rfc791
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2.3.3 Capa de transporte

Capa que tiene como funcion principal la eficiencia, confiabilidad y economia del
transporte de los datos del origen al destino final, sin tener en cuenta la red fisica
gue se esté usando. Esta capa se considera como el corazon de la jerarquia de
protocolos [4].

Para lograr su funcionalidad (proveerle servicios a la capa de aplicacién), la capa
de transporte utiliza los servicios proporcionados por la capa de internet. En la
siguiente figura se puede observar la interaccion que hay entre las tres capas
superiores del modelo TCP/IP:

Figura 6. Capas de internet, transporte y aplicacién.

Host 1 Host2
Capa de aplicacién ;
io de sesién) Capa de aplfc_a::n:rn
Intarfaz da (o de sesidn)
Direccidn de|  aplicacidnfransporte
&~ lrangporta .
Entidad ne| ,ﬂ”_, _ |Entidad de
Transpona | — Protocolo transpaora
da transporta ) l -
Direccién — . B
da red Intarfaz da
transporia/red
Capa da red P Capa de red

Fuente: A. Tanenbaum. Redes de Computadoras. [4]

4A. Tanenbaum. Redes de Computadoras. México D.F. Pearson, Prentice Hall. 2010. Cap 5. P.345
- 480. Cap 6. P.481.
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De la misma manera que en la capa de internet, la funcionalidad de la capa de
transporte se puede realizar con método orientado o0 no a la conexion (ambos
similares a los explicados en la capa de internet); en cualquiera de los casos se
contara con un proceso compuesto por tres fases: establecimiento, transferencia
de datos vy finalizacién [4]. La razdn por la que estos métodos existen tanto en
capa de internet como en esta capa es que en la primera, el codigo es ejecutado
directamente en los equipos enrutadores, los cuales en la mayoria de los cuales
no se tiene acceso, por lo que seria practicamente imposible garantizar la
eficiencia y/o recuperacion de datos perdidos, es por eso que surge la necesidad
de crear una capa inferior, en donde se ejecute el codigo directamente en las
maquinas de los usuarios, y asi se mejore la calidad del transporte de datos.

A continuacion se presenta una breve explicacion del protocolo mas importante
utilizado en esta capa y sobre el que (al igual que IP Protocol) trabaja el protocolo
propuesto en este proyecto (RTUP): Transmission Control Protocol (TCP); ademas
se menciona el protocolo User Datagram Protocol (UDP) utilizado en este nivel
como el método no orientado a la conexion.

2.3.3.1 Protocolo TCP

Protocolo de capa de transporte que tiene como funcionalidad proporcionar una
entrega fiable orientada a la conexion de transporte a través una red no
necesariamente confiable [6].

En esta capa el nivel de encapsulamiento es mayor (ver figura 7), ya que las
tramas creadas a nivel de enlace de datos, que estan a su vez encapsuladas en
datagramas a nivel de internet, en este punto seran encapsuladas en
‘contenedores’ llamados segmentos o técnicamente TPDU (Unidades de datos del
protocolo de transporte).

4A. Tanenbaum. Redes de Computadoras. México D.F. Pearson, Prentice Hall. 2010. Cap 6. P.482

6 J. Postel. «<RFC 1122» Comunication Layers. Octubre 1989. [En linea] [Consultado 22/03/2014].
Disponible: http://tools.ietf.org/html/rfc1122
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Figura 7. Encapsulamiento a nivel de enlace, internet y transporte.

Encabezado Encabezado  Encabazado

de la trama del paguete de la TPDU
/ il i

F

*

Carga 0til de la TPDU

Carga (il del paqueta —— — -

- Carga dtil de la trama

Fuente: A. Tanenbaum. Redes de Computadoras. [4]

En el momento en que el servidor y el cliente crean puntos terminales se obtiene
el servicio TCP a través de los comunmente llamados sockets.

Cada uno tiene un numero asignado que es la direccion IP del host y ademés un
namero de 16 bits llamado puerto. El servicio es plenamente establecido cuando
se conectan los sockets de las maquinas emisoras y receptoras. Los sockets son
muy Utiles debido a que pueden utilizarse a la vez para mas de una conexién. Hay
puertos asignados para representar servicios estandares:

Tabla 1. Listado puertos asignados.

Puerto | Protocolo Uso
21 FTP Transferencia de archivos
23 Telnet Inicio remoto de sesidn
25 SMTP Correo electranico
69 TFTP Protocolo de transferencia de archivos trivial
79 Finger Busqueda de informacion sobre un usuario
BO HTTP World Wide Web

110 POP-3 Acceso remoto al correo electronico

119 NNTP Moticias USEMET

Fuente: A. Tanenbaum. Redes de Computadoras. [4]

4 A. Tanenbaum. Redes de Computadoras. México D.F. Pearson, Prentice Hall. 2010. Cap 6.
P.482.
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El encapsulamiento (segmentos) de los datagramas de esta capa tienen un
encabezado particular, ya que estd compuesto de 20 bytes de la siguiente manera

[4]:

e Puertos de origen y destino: son los identificadores de la conexién, ya que
dan nombre a los puntos terminales.

e Numero de secuencia y numero de confirmacion: tienen 32 bites de
longitud, el primero se refiere al orden de los paquetes que fluyen de
extremo a extremo en la conexion; el segundo, se utiliza para confirmar que
ya se recibieron los bytes y tiene como valor el siguiente byte esperado.

Figura 8. Encabezado del segmento TCP.

- 32 bits

Puerto de origen Puerto de destino

Mumero de secuencia

Numero de confirmacion de recepcion

it

- Opciones (0 o mas palabras de 32 bits)

Longitud del UlA|lrPIR|SI|F
encabezado RIC|s|5|Y]|I Tamaro de ventana
TCP GKIH|T|N|N
Suma de verificacion Apuntador urgente

[

= Datos (opcional)

I
)

A

Fuente: A. Tanenbaum. Redes de Computadoras. [4]

4A. Tanenbaum. Redes de Computadoras. México D.F. Pearson, Prentice Hall. 2010. Cap 6. P.482
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e Longitud del encabezado: en este campo se visualizan la cantidad de
palabras de 32 bits que estan contenidas en el encabezado TCP.

e Campo vacio: este espacio no es utilizado para ninguna finalidad.

¢ Indicadores: son 6 campos de longitud 1 bit cada uno, se utilizan para
reportar estados de la comunicacion, por ejemplo: ACK se encuentra en
estado 1 cuando el numero de confirmacion de recepcién es valido.

e Campo que indica la cantidad de bytes que se pueden enviar (empezando
por el byte del que se recibi la confirmacion).

e Suma de verificacion: campo de 16 bits utilizado para brindar mayor
confiabilidad. Es una suma de confirmacion de errores en el encabezado y
los datos.

e Opciones: en este campo se pueden incluir caracteristicas que no han sido
especificadas en los deméas campos del encabezado.

2.3.3.2 Protocolo UDP

Protocolo que ofrece un servicio minimo de transporte, ya que no garantiza la
entrega de los datagramas, y les da a las aplicaciones acceso directo al
datagrama de la capa de internet [6].

Este protocolo de capa de transporte no es orientado a la conexién ya que no
mantienen conectados los dos extremos de la comunicacion mientras el transporte
se realiza, simplemente expulsa y acepta datagrama provenientes de la red [8].

2.3.4 Capa de aplicacion

Esta es la capa superior del modelo TCP/IP, es en esta capa en donde ocurre la
interaccién con el usuario y en donde se da el acceso a los diversos protocolos
gue operan en las capas inferiores de la red.

6 J. Postel. «<RFC 1122» Comunication Layers. Octubre 1989. [En linea] [Consultado 20/07/2014].
Disponible: http://tools.ietf.org/html/rfc1122

8 J. Postel. «<RFC 1180» A TCP/IP Tutorial. Septiembre 1991. [En linea] [Consultado 22/03/2014].
Disponible: http://tools.ietf.org/html/rfc1180
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Tiene como funciones principal identificar la disponibilidad de comunicacion del
destino presentado por el origen y decidir los recursos para que dicha
comunicacién pueda darse.

Esta capa tiene muchos protocolos implementados, algunos de los mas comunes
son: FTP, HTTP, TELNET, SMTP.

2.4 PATRON REACTOR
Es un patron de programacion concurrente (simultaneidad en la ejecucion de
multiples tareas) para el manejo de solicitudes de servicios entregadas de manera
simultdnea a un administrador mediante una o mas entradas. El administrador de
los servicios separa todas las solicitudes y las responde de manera sincronizada a
los respectivos administradores de cada una [9].

La implementacion de este patron consta de tres partes: primero los recursos, que
pueden ser cualquier medio que proporcione entradas y/o salidas el sistema,
segundo lo que podria llamarse demultiplexor sincrono de eventos que usa un
bucle para bloquear los eventos hasta que se pueda dar respuesta una solicitud,
momento en el que la tercera y Ultima parte iniciaria su funcion, el despachador
entrega ordenadamente los recursos al administrador de cada solicitud. Este
altimo podria considerarse como una cuarta parte de este patron, que consta de
una aplicacién con sus respectivos recursos para realizar la solicitud.

Este patrén contribuye directamente al funcionamiento efectivo del prototipo
propuesto, ya que se encarga de la administracion de las conexiones mdultiples
para las que esta disefiado, soluciona los inconvenientes presentados con la
concurrencia y orden de atencién de solicitudes, por lo tanto es escogido para el
desarrollo del componente relacionado con la conexion y capa de red.

Existen muchas implementaciones del patrén reactor para diversos lenguajes de
desarrollo, en el capitulo eferente al desarrollo de la metodologia se mencionan
algunas y se explica con mayor detalle la escogida para este proyecto.

° Ruby on Rails Guides. «Object Relational Mapping». [En linea] [Consultado 31/05/2014].
Disponible: http://guides.rubyonrails.org/active_record_basics.html#object-relational-mapping
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2.5 MAPEO RELACIONAL DE OBJETOS - ORM
ORM es una técnica utilizada para conectar los objetos de una aplicacion con las
tablas del sistema administrador de base de datos. La principal ventaja de usar
ORM es que los objetos de la aplicacién pueden ser actualizados, almacenados,
leidos y/o eliminados facilmente sin necesidad de usar sentencias directas de SQL
y con menos cédigo del generalmente utilizado para acceder a una base de
datos [10].

Podria decirse que lo que ocurre cuando se usa ORM es la creacion de una base
de datos orientada a objetos virtual sobre la base de datos relacional real, de tal
manera que se puedan utilizar las caracteristicas propias de la orientacion a
objetos, brindando un alto nivel de facilidad en la manipulacion de datos.

En comparaciéon con las técnicas comunes de acceso a bases de datos, ORM
reduce en gran parte la cantidad de codigo utilizado y presenta un alto nivel de
abstraccion ya que no permite visualizar lo que realmente esta sucediendo en el
codigo de la implementacion, sin embargo, por expresarlo de alguna manera,
tener restringido este acceso no es un aspecto que cause imprevistos o
dificultades para el desarrollo de este prototipo, por el contrario contribuye a la
construccion optimizada y basada en estandares existentes, por lo tanto ORM es
la técnica escogida para implementar el componente relacionado al
almacenamiento de datos, tema que seré abordado en el capitulo de desarrollo de
la metodologia.

2.5 CONCEPTO ‘INTERNET OF THINGS’ (loT).
El internet de las cosas es un concepto que hace referencia a como los objetos
cotidianos pueden comunicarse a través de la interconexion digital con internet.
Los objetos estan compuestos de tecnologia embebida para interactuar con
estados internos y también con el ambiente externo, aspecto que inevitablemente
ha hecho que cambien las decisiones, la forma en que se toman e incluso quien lo
hace [11].

10 Ruby EventMachine. «Reactor Pattern». [En linea] [Consultado 24/04/2014]. Disponible:
https://www.igvita.com/2008/05/27/ruby-eventmachine-the-speed-demon/

11 Cisco. «Internet of Things». [En linea] [Consultado 31/05/2014]. Disponible:
http://www.cisco.com/web/solutions/trends/iot/overview.html
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Los parametros a resaltar de este concepto son la cantidad de datos e informacion
generada a partir de este alto nivel de conectividad que a su vez implica
eficiencia y seguridad

Partiendo de este concepto y los avances evidenciados hasta hoy, se propone por
analistas de tecnologia y visionarios del tema que el momento en que la cantidad
de objetos conectados sea mayor que la de personas, no esta lejos.

Involucramos este tema debido a la relacién directa que se tiene con el prototipo
desarrollado, las RTU hacen parte del conjunto de objetos interconectados que
estan comunicandose y generando informacion a cada momento.
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3. METODOLOGIA

Existe una gran variedad de metodologias que pueden abordarse para el
desarrollo general de software, las relacionadas al modelo en cascada, en donde
se abordan fases como analisis de requerimientos, disefio y documentacion,
implementacion y desarrollo, pruebas y despliegue final, de manera que cuando
una fase esta completamente terminada se puede dar paso a la siguiente, y las
relacionadas con el modelo &gil, en donde aunque se mantiene el concepto de
fases, se incursiona en el desarrollo iterativo, permitiendo regresar a las fases
iniciales, reduciendo asi las debilidades del modelo inicial en donde cuando se
llegaba a las fases finales, se descubrian errores cometidos en las fases iniciales,
produciendo para corregirlos altos costos de dinero y tiempo.

Para el desarrollo del prototipo propuesto en este proyecto, se escogid la
metodologia agil FDD (Feature Driven Development) o desarrollo orientado por
caracteristicas que a continuacion sera explicada de manera mas detallada junto
con los resultados obtenidos en cada etapa.

3.1 METODOLOGIA FDD (Feature Driven Development)

Metodologia &gil introducida en Singapur en el afio 1997 por Jeff De Luca y Peter
Coad, propone una division del desarrollo en ‘caracteristicas’ pequefias que son
implementadas de manera rapida e independiente, brindando entregables
tangibles y de calidad durante todo el proceso de desarrollo [12].

La metodologia FDD propone algunas buenas practicas para tener en cuenta
cuando durante todo el proceso de desarrollo, entre ellas estan: Modelado de
objetos de dominio que consiste en la construccion de diagramas de clases que
representan los tipos de objetos y sus relaciones, desarrollo por caracteristicas y
asignacion de equipos a cada una, aspecto que se detalla mas adelante en los
procesos especificos propuestos por la misma metodologia, inspecciones
regulares utilizadas para garantizar la calidad del disefio e implementacion,

12 S, Goyal. «Major Seminar on Feature Driven Development» Technical University Munich. Agosto
2007. [En linea] [Consultado 08/03/2014]. Disponible:
http://csis.pace.edu/~marchese/CS616/Agile/FDD/fdd.pdf

37



manejo de configuraciones que hace referencia al control de las distintas
versiones que puedan llegar a crearse del prototipo, reporte y visibilidad de
resultados durante todo la construccion para mantener actualizados sobre
avances y cambios a todos los interesados, entre otras.

Para el adecuado desarrollo de software y aplicando en lo mayor posible todas las
buenas préacticas 4giles mencionadas, la metodologia FDD propone los siguientes
procesos:

Figura 9. Proceso Metodologia FDD.

Process I II 111 IV Vv
[
|
|
Develop ] :
| S panoy| PSS lauay
Overall Features Feature Feature
Model List
(more shape A list of A A design Completed
than content) features development DPackage(sequences) qent-valued
An object gr:gtpse:nlgto plan (add more contentto  function
model +nodes subject areas Class the object model)
Owners
Feature set
Owners

Fuente: S. Goyal. Major Seminar on FDD. [12]

3.1.1 Desarrollo de un modelo general

Paso inicial en el que los miembros del equipo de dominio, desarrollo y arquitectos
presentan inicialmente el alcance del sistema y su contexto, de manera que
posteriormente se planteen las areas del problema y un modelo propuesto para
cada una de estas areas que luego seran puestos a discusién y el modelo correcto

125, Goyal. «Major Seminar on Feature Driven Development» Technical University Munich. Agosto
2007. [En linea] [Consultado 08/03/2014]. Disponible:
http://csis.pace.edu/~marchese/CS616/Agile/FDD/fdd.pdf
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para cada &rea del problema es escogido, formando asi el modelo general. Tanto
las pequefias areas como el modelo completo propuesto en este proceso, pueden
ser modificados al transcurrir el desarrollo si se encuentran inconsistencias.

Los criterios de entrada para este proceso inicial son los roles de expertos de
dominio y desarrolladores escogidos.

Los criterios de salida son diagrama(s) de clase(s) que se centran en la forma del
modelo, métodos y atributos identificados y asociados con las clases, diagramas
de secuencia si se considera necesario, notas del modelo general con el fin de
tener presente que aspectos fueron considerado para construirlo.

3.1.2 Construccion de lista de caracteristicas

Es aqui en donde se identifican las caracteristicas que dan soporte a los
requerimientos del sistema. Se elabora entonces el listado de las caracteristicas
basado en la definicion de caracteristica como una funcion preciada para el cliente
expresada en la forma <accion><resultado><objeto>.
Posteriormente se agrupan las caracteristicas por modelos de dominio, una
actividad particular del negocio generalmente es reflejada en conjunto o categoria
especifica de caracteristicas. Finalmente el listado es revisado para completarlo si
es necesario [13].

Los criterios de entrada para este proceso son nuevamente los expertos de
dominio, desarrolladores y ademas documentacién relacionada con
requerimientos existentes y/o especificaciones funcionales.

Los criterios de salida son el listado de areas tematicas o “Subject areas”, para
cada area un listado de “Business activities” relacionadas y finalmente para cada
actividad la caracteristica que la satisface: “Features list”.

3.1.3 Plan por caracteristica

Durante este proceso en primer lugar se establece la secuencia de desarrollo
teniendo en cuenta la prioridad de cada caracteristica y posteriormente a cada
grupo de caracteristicas se le asigna uno o varios responsables [13].

13 F. Palmer. «A Practical Guide to Feature-Driven Development». Prentice Hall 2002. [En linea]
[Consultado 08/03/2014]. Disponible:
http://www.nebulon.com/articles/fdd/download/fddprocessesA4.pdf
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El criterio de entrada para este proceso es la lista de caracteristicas totalmente
definida.

El criterio de salida es la asignacion del orden, la duracion de desarrollo y el
propietario a cada caracteristica del listado definido durante el proceso anterior.

3.1.4 Disefio por caracteristica

Se identifican las clases relacionadas con las caracteristicas que inician la
secuencia de desarrollo, especificando asi lo que se va a desarrollar en la etapa. A
continuacion cada responsable elabora el disefio de los modelos y métodos
correspondientes y necesarios para el desarrollo de su caracteristica asignada.

El criterio de entrada para este proceso es la planeacién por caracteristica
finalizada.

El criterio de salida es un paquete de disefio compuesto de un documento de
especificacion de detalles y requerimientos (si se considera necesario), diagramas
de secuencia, modelo de objetos con las clases y atributos actualizados con lo que
se haya considerado necesario afadir desde la ultima versién que se propuso en
el proceso inicial.

3.1.5 Construccidn por caracteristica
Se implementan los detalles sefialados en la etapa anterior, se escribe el cddigo
correspondiente y luego se inspecciona correctamente hasta su aprobacion.

El criterio de entrada para este proceso es el disefio completo por cada
caracteristica.

Los criterios de salida son las clases y métodos de la caracteristica ya
implementados.

Los procesos 4.1.4 y 4.1.5 son repetidos con todas las caracteristicas hasta
completar el desarrollo total del sistema; es importante resaltar que el proceso de
documentacion se realiza me manera paralela a las fases indicadas anteriormente.

13 F. Palmer. «A Practical Guide to Feature-Driven Development». Prentice Hall 2002. [En linea]
[Consultado 08/03/2014]. Disponible:
http://www.nebulon.com/articles/fdd/download/fddprocessesA4.pdf
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4. PROTOCOLO PARA UNIDADES REMOTAS DE TELEMETRIA V. 1.0
(Remote Telemetry Unit Protocol — RTUP)

4.1 Introduccion

RTUP es un protocolo basado en comandos para comunicaciones en red, trabaja
en la capa de aplicacion (definida en el modelo de la pila de protocolos TCP/IP),
funciona sobre TCP en capa de transporte y esta planteado para ser tenido en
cuenta como un estdndar de comunicacion bidireccional para sistemas de
telemetria o control remoto que se implementan en base a la arquitectura Cliente —
Servidor.

Figura 10. Ubicacién RTUP en la pila de protocolos.

Aplicacion RTUP
Transporte TCP
Red P

4.2 Lineamientos

El protocolo RTUP surge tras la iniciativa de introducir la arquitectura Cliente —
Servidor en la implementacién de sistemas de telemetria y telecontrol que se
realiza mediante el uso de Microcontroladores conectados a Internet a modo de
unidades de recoleccion de datos (RTU), de las cuales se desprende una red de
sensores y actuadores que se encargan de recolectar datos o realizar diversas
acciones respectivamente, surge entonces la necesidad del disefio de un
protocolo para soportar labores como la transmision de datos captados por este
tipo de emisores hacia un receptor que se encarga de almacenar, procesar los
datos y orquestar el funcionamiento de los emisores enviando érdenes a estos.

Dada la gran diversidad de fabricantes y modelos de este tipo de dispositivos, se
espera que el protocolo RTUP soporte funciones basicas comunes a todos los
diferentes tipos de unidades remotas de telemetria. Un protocolo no puede estar
ligado a caracteristicas especificas de un determinado fabricante o modelo de
dispositivo, en base a este requisito, es que el problema se aborda desde el
enfoque de la teoria cajas negras (Black-Box Theory), en donde se analiza cada
elemento que conforma un sistema como una “caja negra”, lo cual significa que se
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desconoce su funcionamiento interno (esto es lo que difiere de un modelo y
fabricante de dispositivo a otro), y por el contrario se conocen las entradas que la
caja negra debe recibir y las salidas que debe generar, es decir, las unidades
remotas de telemetria, asi como el servidor central al que estas se consideraron
cajas negras para el disefio de este protocolo (las entradas y salidas se refieren a
los paquetes que en conjunto constituyen la especificacion del protocolo RTUP).

Es mediante el anterior andlisis que se concluyen tres premisas que constituyen
los lineamientos sobre los cuales se disefio el protocolo RTUP: la primera se trata
de las funciones que el sistema debe realizar las cuales se enumeran y se
describen; la segunda es, que a pesar de que exista gran variedad de unidades
remotas de telemetria que se diferencian por fabricante y modelos, el protocolo
debe ser universal a estos dispositivos, explotando las funciones y caracteristicas
comunes a todos ellos; la tercera y Ultima es que estos dispositivos como
miembros del sistema, estaran conectados a Internet y se pretende que ellos se
conecten a un servidor central el cual también tiene funciones definidas.

4.3 Motivacion

El protocolo descrito en este capitulo hace parte de la solucién para la
implementacion del prototipo de software (del que habla este documento)
orientado a solucionar la necesidad de un servidor central para sistemas de
telemetria y control remoto con base en transmision de comandos cargados de
argumentos a través de Internet, y por tanto este protocolo hereda la mayoria de
los requisitos iniciales, reunidos en la fase de recoleccion de requisitos para este
proyecto y aunque el protocolo aqui descrito constituye una pieza clave para el
desarrollo del prototipo software mencionado, se propone a este protocolo como
uno universal, genérico y abierto a diversas implementaciones.

Ademas de las anteriores consideraciones, el disefio de la presente especificacion
de protocolo, se ve influenciado por la metodologia(se detallarda posteriormente)
que sigue el proyecto anteriormente mencionado, esta metodologia es FDD
(Feature Driven Development) o “Desarrollo Orientado por Caracteristicas”, se
trata de una metodologia agil para abordar problemas complejos de desarrollo de
software; la influencia que ejerce FDD en el disefio radica en el concepto conocido
como “Feature” o “Caracteristica” que la metodologia introduce como: Una
definicion en términos del cliente final sobre una funcionalidad especifica con la
cual debe contar el sistema. El disefio del protocolo RTU, trata de posibilitar las
siguientes caracteristicas:

o Transmisién de magnitudes fisicas desde una unidad remota de telemetria
hacia un servidor central.
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e Transmision de texto plano o bajo el formato JSON desde una unidad
remota de telemetria hacia un servidor central.

e Transmisiéon de 6rdenes desde el servidor hacia una unidad remota de
telemetria que desencadenen acciones en ella.

e Transmision de configuraciones en ambas direcciones para hacer
seguimiento e identificar cada una de las unidades remotas de telemetria.

e Transmisién de alertas desde una unidad remota de telemetria hacia el
servidor.

o Autenticar la identidad de la unidad remota de telemetria antes de aceptar
la interaccion de esta con el servidor.

4.4 Modelado del contexto del problema

Tomando como base que la implementacién aplicara la arquitectura cliente —
servidor, se espera gue los clientes tengan la capacidad de buscar y conectarse a
un servidor; este servidor sera unico, un ente central en el sistema, no obstante
como ya se defini6 con anterioridad, tanto el servidor como los clientes seran
considerados “Cajas Negras”; aqui existe una distincion importante: en el contexto
del problema, las cajas negras de tipo cliente seran principalmente emisores de
datos, los cuales representan objetos del mundo fisico, y cuyos datos representan
magnitudes medidas o0 captadas mediante sensores; ademas de esta
caracteristica (considerada principal) estos clientes también pueden contar con la
capacidad de llevar a cabo determinadas acciones mediante diversos actuadores
(por ejemplo encender/apagar luces, encender/apagar alarmas, abrir/cerrar
puertas, abrir/cerrar valvulas, entre otras).

Por su parte la caja negra de tipo servidor, cubre funciones muy diferentes, ya que
esta principalmente se dedicara a recibir datos y almacenarlos para cualquier
posterior procesamiento que desee realizarse, ademas de recibir datos, el servidor
debe ser capaz de enviar O6rdenes a los clientes para que estos realicen
determinadas acciones, otra funcion del servidor es el seguimiento de los clientes
en diferentes aspectos, primero debe ser capaz de identificar cada cliente que se
conecta a él y relacionarlo con una estructura abstracta, para mantener el estado
actual de cada cliente, y de esta manera llevar un control preciso del
funcionamiento de cada uno, también en el proceso de asociar un cliente con una
estructura abstracta debe realizar una autentificacion para que se valide que
cliente es efectivamente el que desea conectarse y no un ente externo tratando de
acceder al sistema de manera no autorizada, es decir, no todo cliente
necesariamente debe ser atendido, solo aquellos que pasen la fase de validacion
del lado del servidor, comprobando la identidad que estos presentan al tratar de
conectarse.
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En base a las anteriores consideraciones, se establece un modelo de
comunicaciéon conformado por comandos que se cargan de argumentos; se
consideran preestablecidos los comandos que solucionan los requisitos bases
mencionados antes, pero no se sesgard la posibilidad de implementar mas
comandos en el futuro; cada comando se identifica por un numero entero, el
primer comando sera identificado como el comando cero, el segundo seréa el
comando uno, y asi sucesivamente; dado que existen dos tipos de actores en el
modelo de comunicacion (Clientes, Servidor), existira el concepto de “sentido” en
la definicion de los comandos, ya sea un comando emitido por un cliente que se
dirige hacia el servidor o viceversa. Los comandos se cargan de argumentos o
parametros en el sentido de que ademas de un identificador de comando, en cada
descripcion de los comandos se definira que parametros debe incluir y como
deben ser incluidos, finalmente se opta por ajustar la sintaxis de los comandos al
formato ligero para intercambio de informacion conocido como JSON (JavaScript
Object Notation) el cual se puede considerar intuitivo para el ser humano y como
formato estandar al referirnos a acciones de analisis y generacién por parte de
maquinas.

4.5 Generalidades

Dado que la sintaxis para el protocolo RTU utiliza el estandar JSON, se contempla
a continuacion una corta introduccién a este formato.

El formato JSON abarca cinco conceptos, los cuales se explican mediante una
breve descripcion y un “Rail Road Diagram”, estos diagramas suelen ser utilizados
para describir graméaticas de libre contexto (como lo son la mayoria de lenguajes
de programacion o los formatos de transmisién de informacién), la idea base es
qgue el diagrama tiene un punto inicial, un punto final y una serie de vias o rieles
gue permiten llegar desde el punto inicial hasta el final, existen diversas vias para
este fin, y son precisamente estos rieles los que denotan todas las posibilidades
gue se pueden presentar en la gramatica respecto a como avanza el diagrama, es
decir hay vias Unicas y hay vias opcionales, las vias Unicas serian caracteres o
porciones de estructura obligatorias, mientras que las vias que se bifurcan son
mutuamente excluyentes, donde solo una puede ser recorrida en la tarea de
alcanzar el punto final.

e JSON Value: Se considera que un “Valor’ en el formato JSON puede ser
uno de los siguientes: un numero, una cadena de texto, “true” que significa
verdadero, “false” que significa falso, “null” que significa vacio, un JSON
array o un JSON object, que son estructuras para almacenar colecciones
de datos.
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Figura 11. Formato JSON Value.

value:

i

e JSON Number: Este es el formato para describir numeros reales, el
estandar se describe mediante el siguiente Rail Road Diagram, el cual
indica que la funcion de describir nimeros en forma exponencial también es
soportada.

Figura 12. Formato JSON Number.

number:

TOTT®@ WO—E](‘]@( o([T]’

« JSON String: Las cadenas de texto en la sintaxis de JSON se consideran
secuencias de cero o mas caracteres unicode, se delimita entre dobles
comillas, existe un caracter de control “\’, que permite insertar caracteres
especiales, como el salto de linea, tabulacion, entre otros.

Figura 13. Formato JSON String.

string:

— [ any Unicode character except © or \ or control character J, —(C—
Lo

four_hex_digits

00060000
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JSON Object: Es la primera de dos estructuras primordiales en el formato
JSON, esta se compone de una secuencia de parejas que a sSu vez se
componen de dos elementos, un JSON string a modo de llave y un JSON
value a modo de valor para esa llave, la secuencia se delimita entre los
caracteres “{" y “}" y cada pareja se separa de la siguiente mediante una

coma “” y a su vez las llaves se separan de los valores mediante dos

“w.n

puntos “:".

Figura 14. Formato JSON Object.

object:

JSON Array: Es la segunda estructura primordial en el formato JSON, esta
se compone de una secuencia de JSON values que se delimita mediante
los caracteres “[“y“]”, también cada miembro de la secuencia se separa de
los siguientes mediante una coma “,”

y =

Figura 15. Formato JSON Array.

array:

0 i == @
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4.6 Especificacién de comandos para RTUP.

Tabla 2. Resumen de comandos (incluye sentido).

ldentificador
de Mensaje

Descripcion

Emitido Por

X
c

Servidor

Finaliza la conexidn

X

Saludo

Transmision de entradas digitales

Transmision de salidas digitales

Transmision de entradas analogas

Transmision de salidas andlogas

Transmision de texto plano o JSON

Transmision de variables del RTU

XX

Transmision de distribucion de pines

Transmision de codigo de Alerta

S X I XX

Solicitudes

Reconocimiento del saludo

Reconocimiento de autenticacian

XX

R S N Y
WMAQLDCO‘QGJLN&DJMJQ

Autenticacion

Ademas de estos mensajes, se implementd un mecanismo de comunicacion
interna entre los usuarios(a través de la interfaz web Telemetry Web App, que se
muestra posteriormente en el capitulo 5) y el prototipo propuesto RTUServer, esto
mediante un nuevo mensaje con identificador 14 que permite a los usuarios
desencadenar un envio de un mensaje a los dispositivos RTU, es decir, el usuario
emite este comando hacia nuestro servidor RTUServer para que asi mismo este
envie el respectivo comando al dispositivo, por ejemplo un comando solicitando la
transmision de salidas digitales o analogas, o la transmisién de variables del

dispositivo.
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4.7 Sintaxis.

La sintaxis RTU para todo comando consiste en un JSON object que contiene dos
parejas, la primera con llave “cmd” y el segundo con llave “arg”, cada comando se
diferencia de otro en sintaxis por los valores que se asignan a estas llaves, en el
caso de “cmd” el valor debe ser un numero entero, tal como lo indica la anterior
tabla, en el caso de “arg” el valor asignado debe ser un JSON Object. Es
importante aclarar que en este capitulo se presenta una sintaxis que es orientada
a ser leida y entendida por humanos, pero para la implementacion del protocolo no
se requieren espacios, o saltos de lineas ni tabulacion en los paquetes, solo se
presenta de esta manera para que sea mas clara la estructura de cada paquete.

{fcmd”:command_number, “arg”:JSON_Object}

Comando 0: Finaliza la conexidn

Este comando indica que la otra parte cerré la conexién, en términos de la pila de
protocolos este comando haria las veces de un “acknowledgement” o
reconocimiento, comando cuya intencion es dar a conocer el cierre del canal de
comunicacion voluntario por parte de uno de los extremos, en cuanto al JSON
object que se pasa como argumento en “arg”, este contiene una Unica pareja con
llave “msg” y valor asignado de tipo JSON_String, el valor representa el mensaje
que explica en términos técnicos el por qué el otro extremo cerro la conexion.

{
“cmd”:0,
“arg” {
“‘msg”: JISON_String
}
}

Comando 1: Saludo

Es el primer comando que espera recibir el servidor de parte de un cliente que
intente conectarse, dado que técnicamente todas las conexiones son aceptadas
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por la capa de transporte de la pila de protocolos TCP/IP, esto siempre y cuando
la conexion no vaya en contra de alguna regla preestablecida en el firewall, es por
esto que es necesario controlar el acceso de los clientes en la capa de aplicacion,
dado que el servicio que provee el servidor central de un sistema de telemetria
esta orientado a atender y asignar recursos a aquellos dispositivos que se
encuentran registrados para dicho fin, no toda conexion debe ser aceptada y por
ninguna razén se deben asignar recursos para atender a clientes que no estén
registrados o que no cumplan con las reglas del protocolo. El comando de saludo
es el primero de cuatro pasos que se deben realizar en orden para llevar a cabo
un control de acceso mediante autenticacion, este comando pasa como
argumento el codigo serial del dispositivo al servidor, este codigo serial es un
identificador Unico que se asigna a cada RTU, coincidiendo el serial, el servidor
podra determinar si este dispositivo es efectivamente un cliente registrado y activo
en el sistema; la sintaxis del JSON object asignado como argumento en el
comando es la siguiente(ver comandos 11,12 y 13):

{
“‘emd”:A1,
“arg” {
“serial”: JSON_String
}
}

Comando 2: Transmision de entradas digitales

Este comando es idéntico en estructura al comando 3, no obstante existen
importantes diferencias con respecto a la I6gica de que modelan, este comando es
transmitido por las RTU, nunca por el servidor, y es usado para reportar el estado
de las entradas digitales, se considera una entrada o salida digital a aquel
terminacién fisica presente en el RTU que puede generar o leer dos posibles
estados, como lo son: presencia o ausencia de voltaje, lo que se traduce en la
l6gica del sistema a “0” para la ausencia y en “1” para presencia de voltaje,
ademas de estos dos estados se considera un tercero que tiene que ver con la
abstraccion de entradas o salidas que no estén en uso o de las cuales no se
desea 0 no se puede reportar su estado, este seria el estado representado por un
2. En cuanto a la estructura, el JSON object pasado como argumento, se compone
de una pareja con llave “values” cuyo valor es un String simulando la estructura
interna de un JSON Array que contiene un elemento tipo entero por cada entrada
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que exista en la RTU, el sistema cuenta con una distribucién de pines que se
explicarda mas adelante y es la clave para saber que pin es el que reporta cada
valor ya sea 0,1 o0 2.

{
‘emd”:2,
“arg” {
“values”™ JSON_String
}
}

La estructura del JSON_string debe ser la siguiente: “[value0, valuel,..., valueN]’

Comando 3: Transmision de salidas digitales

Este comando puede ser transmitido por la RTU o por el servidor dado que
pueden presentarse ambos casos, que el servidor esté ordenando a la RTU
establecer cierto estado o que la RTU esté reportando el estado actual de sus
salidas digitales, se siguen los mismos lineamientos del comando 2 (ver comando

2).
{
“cmd”:3,
“arg” {
“values”: JSON_String
}
}

La estructura del JSON _string debe ser la siguiente: “[valueO0, value1,..., valueN ]’

Comando 4: Transmisidén de entradas analogas

Una entrada analoga es una terminacion fisica en la RTU la cual puede leer una
diferencia de potencial (Voltaje) y a partir de esta lectura puede establecer una
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escala numérica que generalmente se indica mediante un namero de bits, por
ejemplo los sensores comunmente establecen diferencias de potencial de entre O
a 5 voltios en una escala de 10 bits, es decir 1024 posiciones (nimeros enteros
entre 0 y 1023), entre mas alta sea la escala mayor sensibilidad en el sensor; esta
lectura en escala puede transformarse en magnitudes fisicas mediante férmulas
de conversién que cada fabricante establece asi como la sensibilidad de sus
sensores, entonces la funcidbn de las entradas andlogas es la conexion de
sensores a las RTU, para captar medidas de magnitudes fisicas, claro esta, la
compatibilidad de un sensor a una entrada analoga depende de si ambos pueden
tener la misma escala de sensibilidad y trabajar bajo los mismos rangos de voltaje,
por ejemplo, si una entrada analoga soporta voltajes entre 0 y 5 voltios, y un
sensor reporta entre 0 y 12 Voltios estos son incompatibles; por otra parte si un
sensor reporta una sensibilidad de 12 bit, es decir 4096 posiciones, pero si la
entrada analoga no puede detectar tal precision también se hacen incompatibles.

Todo lo anterior para explicar la estructura del argumento para este paquete, en
donde se envia un JSON Array compuesto de JSON Objects cada uno con las
llaves “index” asignada con un numero entero, que indica que entrada es la que
reporta el estado, “d_value” asignada con un numero entero que indica el valor en
escala numérica que reportd el sensor, “m_value” asignada con un numero
decimal de coma flotante, que representa una magnitud fisica obtenida mediante
una férmula sobre el valor numérico reportado por el sensor, “units” asignada con
un JSON string, que representa las unidades de la magnitud reportada, estas
unidades se encuentran preestablecidas en el sistema, por tanto las abreviaturas
deben concordar con la medida; el usuario podra definir nuevas unidades de
medida en cualquier momento, pero la definiciébn debe hacerse anterior a la puesta
en marcha de envios de estas nuevas unidades ya que si el servidor no logra
reconocer la abreviatura de las unidades, no almacenara la informacién reportada
por la RTU y ademas la conexion sera cerrada inmediatamente.

Tabla 3. Unidades predefinidas.

Simbolo Unidad
Grados
C Centigrados
F Grados Fahrenheit
cm Centimetros
M Metros
db Decibeles
% Porcentaje
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“‘cmd”:4,

“arg”{

“inputs™: [
{
‘index”: integer_number,
“d_value”: integer_number,
“‘m_value”: float_number,
“units”: JSON_String
12
{
“‘index”: integer_number,
“d_value”: integer_number,
“‘m_value”: float_number,
“units”: JSON_String
|
{
“index”: integer_number,
“d_value”: integer_number,
“‘m_value”: float_number,
“units”: JSON_String

1}
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Comando 5: Transmision de salidas analogas

Este comando puede ser usado en ambas vias, ya sea emitido por el servidor o
emitido por la RTU, segun el emisor cambia la intencidn, si es emitido por el
servidor implica la orden de establecer el estado indicado en “arg” en las salidas
analogas indicadas por los indices, en este caso el servidor transmite las llaves
“Index” y “d_value” para que la RTU facilmente pueda identificar la salida analoga
que se desea establecer con un valor diferente, el servidor no transmite llave
“units” ya que las unidades no se necesitan para ejecutar dicha accion, el servidor
tampoco transmite la llave “m_value” ya que esto implicaria una doble accion por
parte de la RTU, deberia descifrar que valor digital corresponde al valor de
magnitud, y aplicar el cambio en la salida, ese es el funcionamiento por defecto,
no obstante esta funcionalidad podria ser implementada en futuras versiones; por
su parte si el comando es emitido por la RTU representa el estado actual de las
salidas analogas, en este caso todas las llaves seran transmitidas. Este comando
sigue los mismos lineamientos que el comando 4 (ver comando 4).

{
“‘cmd”:5,
“arg”{
‘outputs”: [

{
“‘index”: integer_number,
“d_value”: integer_number,
“‘m_value”: float_number,

“units”: JSON_String

‘index”: integer_number,

“d_value”: integer_number,
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“‘m_value”: float_number,

“units”: JSON_String

heens

{
‘index”: integer_number,
“d_value”: integer_number,
‘m_value”: float_number,
“units”: JSON_String

}

}

Comando 6: Transmisién de texto plano o JSON

Este comando es incluido como una medida para dejar abierta la posibilidad de
que las RTU no solo transmitan magnitudes fisicas, en caso de que las RTU
transmitan variables, nombres, o cualquier otra estructura de datos diferente a las
gue se contemplan como posibles de recolectar y transmitir mediante salidas y
entradas digitales o analogas, por ejemplo una RTU podria transmitir la identidad
de un empleado que recientemente accedi6é a un espacio restringido usando como
llave su biometria, se aplican dos llaves “is_json” asignada como un 'true' o 'false’
dependiendo si este texto que se transmite esta formateado a la sintaxis de JSON
0 no, y “data” asignada a un JSON_String, en este punto es necesario aclarar que
un JSON_String es diferente al tipo String en la mayoria de los lenguajes de
programacion en el sentido del limite de caracteres, en la mayoria de lenguajes de
programacion el tipo string se limita a 255 caracteres, no obstante un JSON_String
en teoria podria ser infinito, esto es necesario tenerlo en cuanta al momento de
interpretar los paguetes, este comando puede ir en ambas vias dado que tanto la
RTU puede reportar texto, como el servidor enviar texto a la RTU para que esta lo
interprete y ejecute acciones ajenas a lo relacionado a las entradas y salidas, por
ejemplo mostrar cierta informacion en una pantalla.
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‘cmd”:6,
“arg” {
“‘is_json”: boolean,
“‘data”: JSON_String
}
}

Comando 7: Transmision de variables del RTU

Cada RTU debe contar con ciertas variables predefinidas, mediante este comando
la RTU puede transmitir los valores de estas variables o el servidor puede indicarle
al RTU que establezca sus variables a nuevos valores, las variables obligatorias
con las que cada RTU debe contar son las siguientes:

e rtu_owner: Nombre de la persona o entidad la cual se considera que es el
propietario de la RTU.

e contact_name: Nombre de la persona encargada de administrar el
dispositivo, generalmente se entenderd que esta persona es quien tiene
acceso al software, hardware y firmware de la RTU.

o contact_phone: Numero telefénico del administrador del dispositivo.

e contact_email: Direccion de correo electrénico de la persona encargada de
la administracion del dispositivo.

o rtu_name: Nombre que identifica de manera particular al dispositivo,
deberia servir a manera de mnemotecnia para su administrador referirse a
la RTU.

e rtu_serial: Numero serial que se asigna a la RTU para identificarla de
manera Unica en el sistema.

o rtu_lat: latitud de las coordenadas geogréficas que representan la
ubicacion del dispositivo sobre el globo terraqueo.

e rtu_lon: longitud de las coordenadas geograficas que representan la
ubicacion del dispositivo sobre el globo terraqueo.
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rtu_model: Numero del modelo o identificacion del micro-controlador o
board que se emplea como RTU.

rtu_manufacturer: Se refiere al nombre de la empresa que fabricé el
micro-controlador o board que se emplea como RTU.

firmware_version: Version del firmware instalado en el micro-controlador
programable.

power_supply: Tipo de conexidbn que usa la RTU para abastecer la
energia, generalmente se indicara el voltaje y amperaje, en algunos casos
también el tipo de conector.

data_link: Tipo de conexién que usa la RTU para acceder a Internet,
generalmente sera una conexion de area local (LAN), con tecnologias como
ADSL, DSL o Cable Coaxial, pero podria ser WiFi, 3G GSM, 4G LTE, o
Bluetooth segun sea el caso.

report_interval: Es un tiempo en segundos que indica cada cuanto es
necesario enviar un reporte completo del estado actual de las entradas y
salidas con las que cuenta la RTU (comandos 2,3,4,5).

La sintaxis del comando es la siguiente:

{

‘cmd”:7,

“arg” {
“rtu_owner": JSON_String,
"contact_phone": JSON_String,
"contact_email": JSON_String,
“rtu_serial": JISON_String,
“rtu_lat": JSON_String,
“rtu_lon": JSON_String,
"rtu_model": JISON_String,

“rtu_manufacturer": JISON_String,
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"firmware_version": JSON_String,
"power_supply": JSON_String,
"data_link": JSON_String,

"report_interval": JSON_String

Comando 8: Transmision de distribucion de pines

Ademas de las variables involucradas en el anterior comando, cada RTU debe
contar con la distribucion de sus pines en 4 variables, “analog_input”,
“analog_output”, “digital_input”, “digital_output”, tal como su nombre lo indica,
estas variables permiten saber que pin corresponde a que funcién de las 4
presentadas, el formato que se espera que esta distribucion sea transmitida es
como un JSON_Array por cada variable, es asi como por ejemplo, si la variable
fuera “digital_input™:[12,14,21,22] el servidor podria saber que esa RTU cuenta con
4 entradas digitales y que los pines 12, 14, 21 y 22 estan asignados a estas,
también es asi como cuando el servidor cuando recibe un comando 2 que reporta
algo como esto: “values™[1,1,2,0], el servidor sabra que el pin 12 reporta presencia
de voltaje, que el pin 14 reporta presencia de voltaje, que el pin 21 no reporto, y
que el pin 22 reportd ausencia de voltaje. Los elementos del array deben ser
enteros positivos.

{

‘cmd”:8,

“arg” :{ “analog_input”: JISON_String,
“digital_input”: JSON_String,
“analog_output”: JSON_String,
“digital_output”: JISON_String} }

La estructura del string debe ser la siguiente: “[Integer, Integer...., Integer]”
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Comando 9: Transmision de codigo de alerta

La transmision de alertas es una caracteristica esencial en un sistema de
telemetria, una alerta es un reporte de un evento inesperado. Las alertas, a
diferencia de un reporte de rutina implican la toma de acciones urgentes, un
reporte de alerta se compone de 3 llaves: “code” o codigo de alerta asignada con
el codigo preestablecido para la alerta como un JSON_String, “details” o detalles,
asignada con un JSON string que se utiliza para enviar informacion adicional y
“is_json” como variable indicando si el valor relacionado en los detalles mantiene o
no el formato JSON.

{
‘cmd™:9,
“arg”:{
“code”: JSON_String,
“details”: JSON_String,
“‘is_json”: Boolean
}
}

Comando 10: Solicitudes

Las solicitudes son comandos cuya accién reciproca es transmitir diversa
informacién, en este caso se contemplan 6 solicitudes por defecto para el
protocolo, pero dado que estas estan pensadas mediante un sistema de codigos,
queda abierta la posibilidad de implementar nuevas solicitudes, lo que convierte a
este comando en una puerta para la implementacién de nuevos comandos. Las
solicitudes tienen dos llaves: “code” o codigo de la solicitud que asigna a un
JSON_String, y “params” o parametros de la solicitud, que se asigna a un
JSON_Array, es por esto que las variantes de las solicitudes dependen del cédigo
de esta; la llave “params” es opcional en todos los casos. Sintaxis general:

{

“emd”:10,

58



}

“arg’! :{
“code”: JISON_String,

“‘params”: JSON_Array,

}

Los posibles code predeterminados son:

DI: para solicitar el estado actual de las entradas digitales, en el caso de
esta solicitud el JSON_Array se espera que sea vacio {} o que no sea
transmitida la llave “params”.

DO: para solicitar el estado actual de las salidas digitales, al igual que en el
caso de las entradas digitales se espera un JSON_Array vacio o que no
sea transmitida la llave “params”.

Al: para solicitar el estado actual de las entradas anélogas, en esta variante
si la llave “params” es transmitida se espera un arreglo de indices de
entradas analogas de las cuales se desea transmitir su estado, ejemplo: [0,
3,5] en este caso el indice se refiere a la configuracion logica de las
entradas, no al numero del pin fisico en la RTU.

AO: para solicitar el estado actual de las salidas analogas, el valor de la
llave “parms” al igual que en la variante anterior podria ser un vector con los
indices de las salidas analogas que se desea sean transmitidas al servidor
central.

VARS: para solicitar la transmision de las variables de la RTU (ver comando
7), la llave “params” puede ser transmitida con un arreglo de los nombres
de las variables que se desea que sean transmitidas al servidor central,
ejemplo: [“rtu_lat”, “rtu_lon”, “rtu_elv”], para este valor en la llave “params”
se transmitirian solo los valores para las variables especificadas.

PIND: para solicitar la transmisién de la distribucién légica de los pines
fisicos de la RTU (ver comando 8), el valor de la llave “params” puede
contener un arreglo de cual distribucién se desea que sea transmitida a el
servidor central, ej.: [alanog_input”, analog_output”] lo que resultaria en la
transmision de Uunicamente las distribuciones especificadas.
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Comando 11: Reconocimiento del saludo

Este comando es la respuesta que el servidor envia a un cliente para el comando
de saludo (ver comando 1), en este comando se le informa al cliente si es
aceptado para seguir al paso de autentificacion o si es rechazado y por tanto se
espera que el servidor cierre el canal de comunicacion; para una respuesta
positiva la llave “response” es asignada a un numero 1, para una respuesta
negativa la llave “response” se asigna al numero 0.

“cmd”:11,

“argl!:{

“response”: boolean

Comando 12: Reconocimiento de la Autenticacion

Este comando es la respuesta que el servidor ofrece al comando de autenticacion
(ver comando 13), este comando tiene dos finalidades, la primera es dar a conocer
al cliente que su llave de conexion si es valida, la segunda es enviar una nueva
llave de conexion al cliente, se usa como modo de implementacion de un
mecanismo de asignacion de llaves de conexién automatizado, donde segun el
serial del dispositivo, el servidor puede decidir si enviar una nueva llave de
conexion al RTU o simplemente aceptar la actual. Consta de dos llaves:
‘response” que puede asignarse con un 1 para una respuesta positiva a la
intencidn de autenticacion o con un 0 para una repuesta negativa a la intencién de
autenticacion, y la llave “new_key” que de estar presente se tratara de la nueva
llave de conexion asignada al RTU.

“‘emd”:12,
“arg” {

“response”: boolean
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“‘new_key”: JISON_String

}}

Comando 13: Autenticacién

Este comando es el segundo paso en el proceso de control de acceso a los
recursos del servidor, una vez que el dispositivo logre superar la etapa de
reconocimiento del serial, debera emitir este comando como segunda interaccién
con el servidor; si este no es el segundo comando emitido, el servidor debera
enviar un codigo de error al RTU mediante el comando 0 e inmediatamente cerrar
la conexion; este comando solo cuenta con la llave “key” que es asignada a un
JSON_String que se trata como la llave de conexion del RTU y el servidor debera
confirmar si esta es valida o no y retornar una respuesta a la RTU mediante el
comando 12(ver comando 12).

{
‘emd™:13,
“arg” {
“key”: JISON_String
}
}

Comando 14: Disparador de otros comandos (Para atencidon de usuarios)

Este comando esta orientado a extender la funcién del servidor para soportar la
atencion a usuarios, ya que son los usuarios los que tienen la capacidad de
disparar el envié de ciertos comandos hacia las RTU(comandos 0, 3, 5, 6, 7 y 10),
por ejemplo, el comando 10 (Solicitudes) es el que permite al usuario enviar
solicitudes para que las RTU respondan y el usuario termine enterandose
mediante los cambios registrados por el servidor en la base de datos de eso que el
solicito, también cuando se quiere establecer cierta salida ya sea digital o analoga
a determinado valor(comandos 3 y 5), esta es una funcion que el usuario debe
desencadenar, es importante asegurar que el servidor sea capaz de autenticar las
credenciales del usuario(alias y frase de seguridad) y que una vez se establezca
su validez, al usuario se le permita disparar el comando que se envid como parte
del argumento; para tal efecto el usuario debe conocer la estructura de dichos
comandos y conocer la identidad de la RTU a la cual desea enviar alguno de los
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comandos anteriores. En resumen el comando 14 se conforma de tres partes: la
primera se trata de las credenciales del usuario, la segunda consta de un
identificador de la RTU a la cual desea enviar una comando y finalmente la
estructura completa del comando que desea enviar, asi:

{
‘emd”: 14,
“arg”:{
“‘user”: {
‘login_name”: JSON_String,
“‘passphrase”: JISON_String
12
“rtu_id”: Integer,
“trigger_cmd”: JSON_object
}
}

RTU_id hace referencia al campo llave primaria del dispositivo en la base de y
datos y debe ser un nimero entero.

El json object asignado a la clave “trigger_cmd” debe seguir la misma estructura
general de otros comandos, por ejemplo un JSON Object valido seria el siguiente:

{
‘cmd”:0,
“arg”{
“‘msg”: JISON_String

} }
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5. DESARROLLO DEL PROYECTO

En este capitulo se aborda el desarrollo del proyecto en cada una de las fases
propuestas por la metodologia FDD, explicadas en el capitulo anterior.

Para empezar se hace referencia al disefio del modelo general, los conceptos
tenidos en cuenta en este punto y el resultado propuesto. Posteriormente se
relaciona el listado de caracteristicas, que como se indicé anteriormente, seré el
centro del desarrollo del prototipo. A continuacion se podra visualizar el plan
general asignado a cada caracteristica identificada. Finalmente se presenta el
disefio y la implementacién realizada de las caracteristicas de que dan como
resultado el prototipo propuesto para este proyecto.

En cada proceso se presentan diversas tareas propuestas por la metodologia para
lograr el o los criterios de salida mencionados para cada una en el capitulo
anterior.

5.1 Desarrollo del Modelo General

5.1.1 Formacién del equipo de modelado
A continuacion se muestra la distribucion de roles en el equipo:

Tabla 4. Distribucién de roles.

Rol Responsable Funcion
Desarrollador con  experiencia  en
diversos proyectos, concluye las

decisiones finales sobre
Programador Lider Carlos Contreras implementacidn.

Desarrolladores generales de las

caracteristicas del sistema,

disefiadores del modelo general y|
Programadores/Modeladaores Carlos Contreras, Paula Rueda. demds modelos individuales

presentados, seran  también los
propietarios asignados de las clases
en el proceso 3.

Miembro con alto conocimiento |
dominio sobre el tema, puede
Experto de Dominio Jaime Rueda contextualizar vy explicar a los
integrantes del equipo sobre el
propasito del sistema.

Guia principal y aprobador en las
sesiones de disefio del sistema.

Arguitecto Lider/Director del Proyecto |Fernando Rojas

63



5.1.2 Desarrollo del tutorial del dominio

Esta guia o tutorial para establecer el dominio del sistema es proporcionada por el
experto de dominio, para este caso especifico contamos con una breve
descripcion que contextualiza al equipo sobre el alcance, necesidades y
funcionalidades esperadas.

La guia proporcionada por el experto para establecer el dominio del sistema esta
expresada de manera explicita en el capitulo correspondiente a la descripcion del
proyecto.

5.1.3 Documentos de estudio

La documentaciéon de interés para el desarrollo del prototipo propuesto en este
proyecto trata principalmente sobre la arquitectura cliente servidor, sistemas
embebidos (definicibn y composicién), protocolo TCP/IP y los protocolos
relacionados y/o similares al protocolo RTUP (planteado por los autores en el
capitulo 4), toda se encuentra debidamente especificada en el capitulo 2 de este
documento.

5.1.4 Desarrollo del modelo
Se propusieron diversas opciones como modelos iniciales, la que presentdé mayor
apoyo por parte de los integrantes del equipo fue:

Figura 16. Overal Model Inicial.

Interpreter Storage

RTUProtocol

RTUCore Network
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5.1.5 Revision y correccion del modelo

Esta tarea se aplica en los momentos en que luego de creado el modelo general
inicial, se consider6 necesario agregar y/o eliminar aspectos que no fueron
adecuadamente expresados, ademas se plasmdé a manera de grafico la
arquitectura general del sistema propuesto, cuya version final luego de
correcciones se plasma a continuacion y en la siguiente pagina se visualizan las
correcciones finales realizadas al modelo general de clases, de manera que se

puede comparar con el modelo propuesto inicialmente.
Figura 17. Arquitectura general del sistema.

Recoleccion de datos| Intermediacion |Interfaz TelemetryWebApp
Dispositivos (RTU) RTUServer Visualizacion

!—E
0,

SOLite3

& & &

5.1.6 Escritura de apuntes del modelo

Notas sobre los conceptos tenidos en cuenta para la construcciéon del modelo
general, de manera que se puedan conservar como una referencia de este
proceso de la metodologia. Una de las actividades realizadas para iniciar la
construccion del modelo fue una lista inicial de conceptos involucrados en el
sistema, de esta manera se fueron identificando aquellos que podrian ser clases
principales del sistema, quizés atributos o simplemente caracteristicas importantes
en el prototipo mas no literalmente plasmables en el modelo, asi:

Tabla 5. Listainicial de conceptos involucrados en el sistema.

Usuario Prototipo Interfa=

Caja Negra Software Administradores
Plataforma Middleware | Modulo

D atos Registro Sensor

Servidor Paquete Rel&

Archivos planos Telemetria | Alarmas
Dispositivos Protocolo Control




Figura 18: Overal Model Final

RTUTools

Storage

Interpreter

+find device id{serial: String) : Integer

+device is active(id: Integer) : Boolean

+device is connecked(id: Integer) : Boolean

+ establish device connection(id: Integer) : void

+ establish device disconnection(id: Inteqer) : waoid

+right kew(id: Integer, kew: String) : Boolean

+deprecated kew(id: Integer) : Boolean

+walting for_assignation(id: Inteqer) : Boolsan

+ ke _assignmentkey: Skring) : Boolean

+store digital input values(id: Integer, values: String) @ Skring
+store digital output valuestid: Integer, values: String) ¢ String

+store analog input valuesiid: Integer, inpuks: Array) @ Skring
+store _analog output values(id: Inkeger, inpuks: Array) @ String

+store plain bexk(id: Integer, data: String) @ String
+update rtu parametersiid: Integer, param: Hashy : String
+update rtu_parameters(id: Integer, param: Hashi : String
+ store pin_distribution{id: Integer, pin_dist: Hash) ¢ String
+store alert incident(id: Inteqer, incident: Hash) : String

+ validate user and device(id: Integer, user: Hash) : Skring

+ recursive symbolize kevs(h: Hash) ¢ Hash
+ parse commandimsg: String} : Hash
+ generate json{msg: Hash) : String

Logger

+ PROMP: String

+ echofmsg: String) ¢ String

RTUCore

+ Clients: REuCore
+ device_id: Inteqger
+id: String

+ search device(id: Inteqer) : RkuCore

+ et clients{) : RiuCaore

+set_clients{) : RiuCore

+ set_device_id{device_id: Integer) : waid
+ get_device_id() : Integer

+ set_id(id: String) : woid

+ get_id(} : String

+ RTUCorel)

aintetfacan
EventMachine

+ post il vord

+ recaive_datafcdata: Steing? : void

+ unbingl} - vord

+ clore_connection_affer wwiting(?: void
+ clore_connection() . void
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RTUProtocol

+ freak_profocofmsg: String) o void
+n_cmd_arg: Hash) o void
+ . omdffarg: Hash} : void

— - — m — - m — - — - = - =+ omd i3arg: Hashi  vaid

+ . omd Farg: Hash) : void

+ 4 cmd Farg: Hash} : void

+ .0 omd_ dfarg: Hash) o void

+ 4 _cmd_ Sfarg: Hash} : void

+ . omd Sfarg: Hash} : void

+ 0 cmd Farg: Hamh} : void

+ . omd Bfarg: Hash} » void

+ . cmd Barg: Hash} : void

+ . omd Fdfarg: Hashl . void

+ Fend_ ot cmofoma: Infeger, arg: Stang! ¢ void
+ MICOMMminG commanaiinout Stengt ¢ void




5.2 Construccion de lista de caracteristicas

5.2.1 Formacion del equipo de creacion de la lista de caracteristicas

Para esta tarea inicial del segundo proceso, la metodologia establece que el
equipo encargado de crear la lista de caracteristicas estd compuesto por los
programadores jefes establecidos en el proceso numero 1. De acuerdo a la tabla
mostrada en ese proceso, para el presente proyecto el equipo general de
desarrollo es reducido ya que estd compuesto por los dos autores, por lo que
ambos tomaron responsabilidad en la construccion de la lista de caracteristicas.

Tabla 6. Distribucion de roles proceso 2.

Rol Responsable Funcion
Desarrollo del proceso 2 descrito en
Responsable construccidn lista de Carlos Contreras(Programador Lider). |la metodologia, arrojando como
carcteristicas. Paula Rueda. salida final la lista de caracteristicas
del proyecto en curso.

5.2.2 Construccion de la lista de caracteristicas

Para esta tarea la metodologia establece que se debe descomponer de manear
funcional el dominio establecido por los expertos en el primer proceso. En primer
lugar se descompone en areas tematicas que estdn compuestas por actividades
de negocio que a su vez estdn compuestas por caracteristicas que representaran
un paso a realizar en cada actividad.

Subject area 1. Formular y disefiar el Protocolo.

Business Activity 1.1: Realizar la formulacién conceptual

Feature 1.1.1: Investigar documentacion relacionada.
Feature 1.1.2: Definir requisitos y caracteristicas del protocolo.

Business Activity 1.2: Disefio de comandos

Feature 1.2.1: Definir la funcionalidad de los comandos.
Feature 1.2.2: Definir la estructura, sintaxis y sentido de cada comando.

Subject area 2: Implementar componente de Conexion.
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Business Activity 2.1: Definir el patron que se utilizar4 para la conectividad del
prototipo (actividades relacionadas con las capas inferiores a la capa de aplicacién
TCP/IP).

Feature 2.1.1: Investigar documentacion relacionada.

Feature 2.1.2: Seleccionar la opcion que presente mejores beneficios para
implementacion del prototipo propuesto.

Business Activity 2.2: Implementar la opcion seleccionada en la caracteristica
anterior.

Feature 2.2.1: Incluir la(s) libreria(s) e implementar los métodos necesarios para
la finalidad propuesta.

Subject area 3: Implementar componente de Almacenamiento.

Business Activity 3.1: Elegir la herramienta que se utilizara para el manejo de los
datos en el prototipo.

Feature 3.1.1: Investigar documentacién relacionada.

Feature 3.1.2: Seleccionar la opcién que presente mejores beneficios para
implementacion del prototipo propuesto.

Business Activity 3.2: Crear el modelo relacional.
Feature 3.2.1: Disefar de la estructura de tablas y relaciones.

Business Activity 3.3: Implementar el componente que realice las operaciones
CRUD (Create, Read, Update, Delete).

Feature 3.3.1: Implementar el mecanismo para realizar la operaciéon de lectura de
registros de la base de datos.

Feature 3.3.2: Implementar el mecanismo para realizar la operacion de escritura
de registros de la base de datos.

Feature 3.3.3: Implementar el mecanismo para realizar la operacion de sobre
escritura o actualizacion de registros de la base de datos.

Feature 3.3.4: Implementar el mecanismo para realizar la operacion de
eliminacion de registros de la base de datos.

Subject area 4: Construir componente de Visualizacién.
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Business Activity 4.1: Definir aspectos generales.

Feature 4.1.1: Definir el medio por el cual se dara la interaccion entre el usuario y
el prototipo.

Feature 4.1.2: Definir las funcionalidades del componente.
Business Activity 4.2: Construir las funcionalidades detectadas.
Feature 4.2.1: Implementar las funcionalidades.

Subject area 5: Realizar el proceso de validacién del prototipo.

Business Activity 5.1: Realizar pruebas de nivel unitario.

Feature 5.1.1: Definir casos de acuerdo al nivel de prueba relacionado.
Feature 5.1.2: Realizar casos de prueba definidos.

Feature 5.1.3: Documentar los resultados obtenidos.

Business Activity 5.2: Realizar pruebas de nivel de comportamiento.
Feature 5.2.1: Definir casos de acuerdo al nivel de prueba relacionado.
Feature 5.2.2: Realizar casos de prueba definidos.

Feature 5.2.3: Documentar los resultados obtenidos.

5.3 Plan por caracteristica

5.3.1 Formacién del equipo de planeacion por caracteristica

Para esta tarea inicial del tercer proceso, la metodologia establece que el equipo
encargado de crear el plan por caracteristica estd compuesto por el director del
proyecto y los programadores jefes establecidos en el proceso nimero 1. Al igual
que en el proceso inmediatamente anterior, debido a que el equipo del presente
proyecto es reducido, ambos tomaron responsabilidad en la construccion del plan
por caracteristica.
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Tabla 7. Distribucion de roles proceso 3.

Rol Responsable Funcion

Desarrollo del proceso 3 descrto en
la metodologia, arrojando  como
salida final la planeacién por
caracteristica del proyecto en curso.

R ble ol - Fernando Rojas.
espansable planeacion por Carlos Contreras(Programadaor Lider).
carcteristica.
Paula Rueda.

5.3.2 Determinacion de la secuencia de desarrollo.

Para esta tarea, la metodologia propone asignar una fecha compuesta por mes y
afo para la finalizacién de cada conjunto de caracteristicas. En la tabla 6 se puede
visualizar la planeacion realizada:
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Tabla 8. Secuencia de desarrollo.

Business Activities

Reali .. Investigar documentacion relacionada Marzo-2014
ealizar la formulacion conceptual - — —
Di=finir requisitos v caracteristicas del protocolo Marzo-2014
Formular y disefiar el protocolo Definir la funcionalidad de los comandos. Mar=zo-2014
Disefio de comandos Definir la estructura, sintaxis v sentido de cada
comando. Marzo-2014
Lienimir el patron que se ulizara paral Investigar documentacion relacionada. Abnl-2014
la conectividad del prototipo Sel ; | — ot -
(@cividades relacionadas con las| SSISCEIOnar [ opocy que presejte mejores
Implementar componente de Conexion capas inferiores 'a la capa de t Pars i ) P Pe i
. aplicacion TCP/IP). propuesto. Abril-2014

Implementar la opcidn seleccionada
en la caracteristica anterior.

Incluir la(s) hbreria(s) & implementar los méetodos
necesarnos para la finalidad propuesta.

Abnl-2014

Implementar componente de
Almacenamiento

Elegir la herramienta que se utilizara
para el manejo de los datos en el
prototipo.

Investigar documentacion relacionada.

hayo-2014

Seleccionar |la opcion que presente mejores
beneficios para mplementacion del prototipo
propuesto.

Mayo-2014

Crear el modelo relacional.

Diseniar de la estructura de tablas v relaciones.

Mayo-2014

Implementar el componente gque
realice las operaciones CRUD.

Implementar el mecanismo para realzar la
operacion de lectura de registros de la base de
datos.

Mayo-2014

Implementar el mecanismo para realizar la
operacion de escrntura de registros de la base de
datos.

Junic-2014

Implementar el mecanismo para realizar la
operacion de sobre escntura o actualizacion de
registros de la base de datos.

Junic-2014

Implementar el mecanismo para realizar la
operacion de eliminacion de registros de la base de
datos.

Junic-2014

Construir components de Visualizacion.

Definir el medio por el cual se dara la interaccion

Definir aspectos generales. antre el usuario v 2l prototipo. Julio-2014
Definir las funcionalidades del componente. Julio-2074

Construir las funcionalidades Imol tar las funci lidad

detectadas. plementar [as Tuncionalidades. Agosto-2014

Realizar el proceso de validacion del
prototipo

Realizar pruebas de nivel unitano.

Definir casos de acuerdo al nivel de prueha

Septembre-2074

Realizar casos de prueba definidos.

sephembre-2074

Documentar los resultados obternidos.

Septembre-2074

Realizar pruebas de nivel de

comportamiento.

Definir casos de acuerdo al nivel de prueba

Septiembre-2074

Realizar casos de prueba definidos.

Septiembre-2014

Documentar los resultados obtenidos.

Septiembre-2014
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5.3.3 Asignacion de las ‘Business Activities’ a los programadores Jefe.

Segun la documentaciéon de la metodologia, es aqui en donde se realiza la
distribucion de las ya listadas ‘Business Activities’ entre los programadores jefe,
esto de acuerdo a su complejidad y equilibrio de las responsabilidades que han
tenido en las etapas anteriores.

Debido a la composicion reducida de los equipos de disefio, desarrollo y ejecucion
general de este proyecto, para este paso de la metodologia, todas las Business
Activities’ listadas en los pasos anteriores fueron asignadas al unico programador
jefe mencionado.

5.3.4 Asignacién de las clases a los desarrolladores.

La metodologia establece que para este paso final de la planeacién, ahora deben
ser distribuidas las clases entre el equipo de desarrollo, contemplando la
posibilidad de que un desarrollador sea propietario de mas de una clase.

Retomando las razones mencionadas en el paso anterior, todas las clases fueron
asignadas a los dos desarrolladores existentes.

5.4 Disefio y Construccidn por caracteristica

Estas son las fases finales de la metodologia, que se establecen de forma
iterativa, de manera que el equipo desarrollador pueda escoger una a una cada
caracteristica e iniciar a desarrollarla, construir los diagramas necesarios, iniciar la
implementacion de clases y métodos correspondientes hasta que se considera
esa caracteristica completa y se puede dar continuacién a las demas del listado.

A continuacion se relaciona el proceso realizado con las principales caracteristicas
del listado realizado para este proyecto:

5.4.3 Formular y disefiar el protocolo.

El disefio y desarrollo de esta caracteristica (formulacion conceptual y disefio de
comandos) se explica detalladamente en el capitulo 4 de este documento (ver
capitulo 4).

5.4.4 Implementar el componente de conexion.

Como se menciono en el marco tedrico de este documento, el patrén o técnica
escogida para esta etapa de la implementacion fue el llamado ‘Reactor Pattern’ o
Patrén Reactor. Se realizd una investigacion sobre las diversas implementaciones
de este patrén, las principales encontradas son:
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e Apache MINA: es un framework que ayuda a los usuarios a desarrollar
facilmente aplicaciones de red de alta escalabilidad y rendimiento. Este
framework proporciona una API| abstracta, dirigida por eventos vy
asincronica [14].

e XxSocket: es una libreria basada en NIO facil de usar para la construccion de
aplicaciones de red de alto rendimiento y escalabilidad. Esta libreria apoya
de una forma intuitiva las aplicaciones tanto del lado del cliente como del
lado del servidor y encapsula conceptos como la programacion NIO de bajo
nivel, la administracion del conjunto de conexiones y la deteccién del tiempo
de espera de conexion [15].

xSocket esta disefiada para construir componentes cliente servidor de alto
desempefio como un servidor SMTP, proxy, 0 componentes cliente servidor
gue estan basados en un protocolo propio.

e Netty: es un framework NIO de cliente servidor que permite el desarrollo
facil de aplicaciones de red como servidores de cliente, agiliza la
programacion a nivel de red como TCP y/o sockets UDP [16].

Netty utiliza como lema ‘Rapido y facil’, argumentando que los desarrollos
con menos dificultad no son obligatoriamente mas propensos a sufrir
necesidades de mantenimiento o problemas de desempefio.

e POE (Perl Object Environment): como su nombre lo indica es la
implementacion del patrén reactor para el lenguaje de desarrollo Perl.

e Twisted: es un motor de red orientado a eventos escrito en el lenguaje
Python que opera con licencia de cédigo abierto. Twisted respalda
protocolos comunes de red como POP3, IMAP, SSHv2, DNS [17].

14 Apache Software Foundation. «Apache MINA». 2003-2012. [En linea] [Consultado 20/04/2014].
Disponible: http://mina.apache.org/

15«Socket». [En linea] [Consultado 20/04/2014]. Disponible: http://xsocket.org/
16The Netty Project. «Netty». 2014. [En linea] [Consultado 20/04/2014]. Disponible: http://netty.io/

17 Twisted Matrix Labs. «Twisted». 2014. [En linea] [Consultado 20/04/2014]. Disponible:
https://twistedmatrix.com/trac/
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e Event Machine: es una libreria de procesamiento por eventos sencilla y
rapida para programas realizados en el lenguaje Ruby y proporciona
entradas y salidas por eventos usando el patron reactor [18].

Esta libreria esta disefiada para ser usada en los entornos mas exigente de
produccion, que implican alta escalabilidad, rendimiento y estabilidad,
ademas permite a los desarrolladores enfocarse en la logica de la
aplicacibn que estan disefiando y dejar a un lado los problemas
relacionados con la red.

Como es visible, todas las opciones presentadas contemplan beneficios y
funcionalidades similares, que podrian ayudarnos a cumplir la idea de
utilizar el patrén reactor, sin embargo, teniendo en cuenta que Ruby es un
lenguaje de cddigo abierto, inclinacion presentada desde el inicio de este
prototipo, Event Machine es la opcion escogida para implementar el
componente de conexion del que se habla en esta caracteristica.

Para la implementacion de esta libreria, luego de contar con la instalacion
de Ruby, la instalacion de Event Machine se puede realizar en un paso
sencillo con la sentencia gem install eventmachine.

El nacleo de Event Machine es llamado el Reactor, es alli en donde ocurre
todo el procesamiento de la libreria, el cédigo que se cree de la aplicacién
va a enlazarse en el reactor mediante conexiones de socket,
temporizadores y otros medios, por lo que a manera de conclusion se
puede decir que la aplicacibn completa esta envuelta dentro de un bloque
de ejecucion de esta libreria (EM) que se ejecutard infinitamente hasta que
el método ‘stop’ sea llamado [19].

B«Event Machine». [En linea] [Consultado 20/04/2014]. Disponible: http:/rubyeventmachine.com/

19 Git Hub Wikis. «Event Machine Introduction». 2014. [En linea] [Consultado 20/04/2014].
Disponible: https://github.com/eventmachine/eventmachine/wiki/General-Introduction
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5.4.5 Implementar el componente de almacenamiento.

Como se menciond en el marco teérico de este documento, el patrén o técnica
escogida para esta etapa de la implementacién fue el llamado ‘Mapeo Relacional
de Objetos - ORM .

La implementacion de ORM para el lenguaje Ruby es llamado ‘Active Record’, es
la capa del sistema encargada de la légica y los datos de la aplicacion. Active
Record es considerada la M en el Modelo Vista Controlador (MVC) ya que facilita
la creacion y el uso de objetos cuyos datos necesitan ser almacenados de manera
persistente en la base de datos [20].

Active Record es la implementacion del patrén que lleva su mismo nombre, que a
su vez, es la descripcion del sistema de mapeo relacional de objetos (ORM)
mencionado anteriormente, este sistema tiene como teoria que el aseguramiento
de la légica de que el acceso de los datos hace parte del objeto mismo, educara a
los usuarios de cada objeto en como escribir y leer o asignar y obtener desde la
base de datos; podriamos decir entonces que Active Record es un libreria de
implementacion de ORM.

Este marco de trabajo proporciona la capacidad de representar modelos con sus
datos, asi como también las asociaciones y jerarquias de herencia entre los
mismos, ademas y como caracteristicas importantes aprovechadas en gran
magnitud en el desarrollo de este proyecto, permite validar los modelos antes de
gue se almacenen y realizar las operaciones generales de bases de datos de una
manera orientada a objetos, razon por la cual aunque este componente se refiere
a almacenamiento y base de datos, se menciona constantemente el término
objetos.

Continuando ahora con la caracteristica asociada a la creacibn del modelo
relacional, para realizarlo se utiliz6 la herramienta web ‘Vertabelo’, a continuacién
se muestra el modelo:

20 Ruby on Rails Guides. «Active Record Basics». [En linea] [Consultado 21/06/2014]. Disponible:
http://guides.rubyonrails.org/active_record_basics.html#what-is-active-record-questionmark
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Figura 19. Diagrama Entidad- Relacién.

measuring_units
id integer P
abbreviation varchar(255)
name varchar(255)
description text
created_at datetime
upaated_at datetime
analog_input_logs analog_output_logs
id integer PK id integer PK
index integer index integer
magnitude_value decimal(%,%) magnitude_value decimal(%, %)
digital_value integer digital_value integer
created_at datetime BPo—F———— o< createc_at gatetime
updated_at datetime updated_at datetime
measuring_units_id  integer FK measuring_units_id  integer FK
telemetry_devices_id  integer FK telemetry_devices_id  integer FK
telemetry_devices
id integer PK —_—
nick_name varchar(255) digital_output_logs
serial varchar(255) id integer PK
Iatitude varchar(255) index integer
longitude varchar(255) |4 o magnitude_value decimal(%s, %) N
system_events e core_model varchar(255) digital_value integer digital_input_logs
i integer PK = core_manufacturer varchar(255) created_at datetime id integer  PK
title: varchar(255) id integer PK firmware_version varchar(255) updated_at datetime values text
description text details power_supply varchar(255) telemetry_devices_id  integer FK created_at datetime
code varchar(255) details_are_json boolean data_link varchar(255) updated. at datetime
is_error boolean o= created_at datetime report_interval integer o] telemetry_devices_id integer FK
is_network boclean updated_at datetme  PO——+—| additional_details text
is_logic boolean system_events_id integer  FK is_connected boolean
created_at datetime telemefry_devices_id integer FK is_active boolean
updated_at  datetime waiting_parameters Boclean pin_distribution_logs
waiting_pin_distribution  boclean
waiting_key_assignation boolean id integer PK
created_at datetime plain_text_logs analog_input
updated_at datetime analog_output text
connection_keys_id integer [ S — . \leger PR digital_input text
owner_id integer FK is jeon boolean digital_output text
contaci_id integer FK " created_at datetime
o5 e aeime || e Sicime
Snrm telemetry_devices_id integer FK telemetry_devices_id integer FK
id integer PK T T
encrypted_connection_key varchar(255)
key_is_deprecated boolean
deprecate_key_on date T T
created_at datetime
updated_at datetime people alert_logs TG T
id integer PK id integer PK id integer PK
name varchar(255) aditional_details text is_any_action_related boolean
identification_number  varchar(255) details_are_jsen boolean Po———+ created_at datetime
_ _ mobile_phone varchar(255) created_at datetime updated_at datetime
identification_types work_phone varchar(255) updated_at datetime -
ia integer PK house_phone varchar(255) telemetry_devices_id integer FK
name varchar(255) email varchar(255) alert_definitions_id integer FK
description varchar(255) address varchar(255)
number_of_characters  integer o Person_is_legal boolean
created_at datetime bussiness_name varchar(255)
updated_at datetime created_at datetime
updated_at datetime
identification_types_id  integer FK
users
id integer B3
login_name varchar(255)
encrypted_passphrase varchar(255)
is_admin colean
is_active boolean
waiting_for_credentials boolean
created_at datstime
updated_at datstime
person_id integer FK
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En cuanto a las operaciones CRUD (Create, Read, Update, Delete), Active Record
crea de manera automatica los métodos que permiten leer y manipular los datos
almacenados en sus tablas [21]:

e Crear (C): Los objetos mediante active records pueden ser creados
mediante un hash, un blogue o tener sus atributos establecidos
manualmente luego de su creacion. El nuevo método (‘crear’) retornara un
nuevo objeto mientras lo guarda en la base de datos.

e Leer (R): Active Record ofrece una API para poder acceder a los datos que
estan almacenados en la base de datos.

e Actualizar (U): Para el proceso de actualizacion, se realiza la busqueda del
objeto que se quiere modificar, se realizan las modificaciones que se
quieren a sus atributos y se guardan nuevamente en la base de datos.

e Eliminar (D): Para el proceso de eliminacion, debe realizarse en primero
lugar y al igual que en el anterior proceso, la busqueda del objeto que
desea eliminarse, se destruye a través de un método propio llamado
‘destroy’ que lo elimina automaticamente de la base de datos.

Como se menciono anteriormente, Active Records brinda una funcion realmente
atil al momento de almacenar registros en la base de datos, nos referimos
puntualmente a las validaciones, estas permiten garantizar que los datos que
seran almacenados son totalmente validos. Estas pueden realizarse mediante
métodos predefinidos que ayudan a corroborar los datos, por ejemplo ‘uniqueness’
método que como su nombre lo indica verifica que el registro sea Unico,
‘numericality’ método que verifica que los registros sélo sean numéricos, ‘length’
método que verifica que la longitud del registro esta dentro de los parametros
especificados (minimo, maximo, entre un rango), ‘presence’ método que verifica
gue determinados registros o atributos no se encuentran vacios, ‘absence’ método
que verifica que los atributos sefialados se encuentran vaciés, etc.
Para nuestro caso puntual, se realizaron validaciones como los valores 0y 1 en
entradas digitales, formato JSON en los comandos enviados por la RTU, cantidad
de valores de entradas reportados con respecto a la cantidad de entradas
habilitadas para esa RTU, etc.

2 Ruby on Rails Guides. «CRUD — Reading and Writing Data». [En linea] [Consultado
22/06/2014]. Disponible: http://guides.rubyonrails.org/active_record_basics.html#crud-reading-and-
writing-data
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5.4.6 Construir el componente de visualizacién.

Las RTU y los Usuarios del sistema estan relacionados en dos niveles, el primer
nivel consta de una relacion de “propiedad”, en la cual cada RTU es propiedad de
un unico duefo (Usuario), y la segunda es mediante la relacién de “contacto”, en
esta a cada RTU se le asignha una persona como persona de contacto (Usuario),
estas relaciones son importantes dado que el servidor controla que solo los
usuarios autorizados interaccionen con las RTU correspondientes, los usuarios
pueden cuentan un rango de posibilidades tanto para observar el comportamiento
de las RTU como para enviar 6rdenes a las mismas, esta interaccion se da
mediante una interfaz web, es decir, como complemento del servidor, también se
proporciona una aplicacion web sencilla que sirve como interfaz de acceso a las
funcionalidades del sistema, esta interfaz representa una manera cémoda de
realizar la visualizacién de informacion, asi como la ejecucion de determinadas
acciones.

El servidor web utilizado fue WebBrick, herramienta de servidor web integrada por
defecto en el marco de trabajo utilizado Rails y como motor de base de datos se
utilizé SQLite, sin embargo, gracias a la herramienta Active Records (descrita
anteriormente) el funcionamiento se da independiente al motor de base de datos
gue se use para la ejecucion del prototipo propuesto en este proyecto.

La pagina de inicio o “homepage” del usuario cuenta con un mensaje inicial de
bienvenida y la opcién de iniciar sesion, asi:

Wellcome!

Telemetry WebApp is a web tool to get a fast and easy management of remote
telemetry units(RTU), This tool allows you to access all the information related to the
RTUs, you can also send them some orders, for example change their status and much
more else.

Leam more »

& Carlos Contreras, Paula Rueda, Universidad Industrial de Santander 2014
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Please login

* User name

* Passphrase

Login

@ Carlos Contreras, Paula Rueda, Universidad Industrial de Santander 2014

Luego de insertados los datos de ingreso, la aplicacion muestra diversas opciones
a cada usuario dependiendo del tipo. Si el rol es propietario o contacto, se
visualizaran tres opciones en el menu izquierdo: Overview que en primer lugar
muestra los ultimos eventos relacionados con la o las RTU correspondientes a ese
usuario, luego muestra la relacién de las RTU de las cuales es propietario y
contacto, cada una representada con colores verde y rojo su estado de conexién
(conectada o desconectada), de actividad (activa o inactiva) y por ultimo dos
acciones que puede tomar: ver detalles y eliminar la RTU, asi:
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m aliciamaravillas@telemetrywebbapp.com - (2014-10-19 04:00:44 +0000)

Alerts » [2814-19-19 83:59:44 +8888] 148-Rtu28@: (CMDOUT) Conmand 11 s=nt, ARG:
{:response=>trus}

» [1814-18-19 @3:50:52 +8880] 148-Rtul8@: (CHDIN) Command 13 received

» [2814-18-19 83:59:57 +8868] 148-Rtu2B@: (CMDOUT) Command 12 sent, ARG:
{:respense=rtrus}

» [2814-18-19 24:88:81 +8868] 148-RtulB@: (CMDIN) Command & received

» [1814-18-19 @4:88:83 +8800] 148-Reulf@: (CHDIN) Command & received

» [2813-18-19 84:8@:14 +8868] 148-RtulBd: |
data format from client :: RtuProtocol line 3477}

nd 8 sent, ARG: {:msg=3%"Wrong

» [2814-18-19 84:8@:24 +8E6E] 148-RtulB@: (DCON) Wrong data format from client ::

AtuProtocel line 347

Owned devices

Serial Nickname Status Active Actions
140 Rtu200 [on | [vee E3
141 Rtu201 ['on | [vee En
142 Rtu202 [on | [vee En
143 Rtu203 [on | [vee Ex

Contact devices

Serial Nickname Status Active Actions

140 Rw200 [on | [vee m

& Carlos Contreras, Paula Ruada, Universidad Industrial de Santander 2014

En la accion detalles se puede visualizar la ficha técnica de la RTU y tres opciones
de acciones a realizar: editar informacién, desactivar y eliminar la RTU. Es
importante recalcar que para RTU inactivas la segunda opcion sera activar, y para
RTU conectadas solo estaran las opciones editar y desconectar; ademas cada vez
que se opte por la opcion eliminar, la aplicacion realizarA una pregunta de
confirmacién debido a que esta accion implica eliminar el registro de la RTU
impidiendo a partr de ese momento cualquier intento de conexion.
En el menu superior izquierdo el usuario podra encontrar las opciones de cerrar
sesién y dirigirse nuevamente al tablero de control o “DashBoard” como se
muestra a continuacion:
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Geolozation Remote Telemetry Unit Datasheet
Digital(1f0) Log Rtuz01 [141]
Analog(liO) Log Owmer: Alicia Maravillas - (PAS)11241247

Contact: Leider Calimefio Preciado - (CED)11241246
Plaintext Log Name: RiuZ01

Serial: 141
Alerts Log Core model: Raspberry PI

Core manufacturer: Razpberry
Events Log Firmware version: 1.15

Data link: Ethernet port

Power supply: 12V

Report interval: 77 seg

Connection key: 123456653 {expires on: 2014-12-04)
Pending connection key assigmet: No

Aditional details: Mothing

B [

TelemetryWebapp
= ]

Geslocation Remote Telemetry Unit Datasheet
Digital(/'0) Log Rtu200 [140]
Analeg(l'0) Log Owmer: Alicia Maravillas - (PAS)11241247
Contact: Alicia Maravillas - (PAS)1 1241247
Plaintext Log Name: RiuZ00
Serial: 140
Alerts Log Core model: Raspbemy Pl
Core manufacturer: Raspberry
Ewvents Log Firmware version: 1.16

Data link: Ethernat port

Power supply: 124

Report interval: 75 seg

Connection key: 123455661 (expires on: 2014-1203)
Pending connection key assigmet: Mo

Aditional details: MNothing

& Carlos Contreras, Paula Rusda, Universidad Industrial de Santander 2014

Ademas de la visualizaciéon de la informacién, la accién “Details” despliega 6
menus adicionales, para un total de 7 en el panel izquierdo, en su mayoria(menuds
3 al 7) hacen referencia al “Log” o registros individuales de la RTU como la
distribucion de entradas salidas analogas y digitales, texto plano y alarmas
recibidas, nuevamente los ultimos eventos ocurridos en la interaccion con esta
RTU (esto debido a que los usuarios que tienen mas de una RTU, en la pagina
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inicial el log general mezcla la interaccion ocurrida con todas, por lo tanto en este
menu podria visualizarse independiente la de cada una) y en el mend nimero 2 el
usuario puede encontrar la opcion de “Geolocation” en donde de manera grafica
mediante un mapa se muestra la localizacion geografica de la RTU, asi:

e — Settordiog

¢
FONS
Ny

(a5A)
oy Calle 5N Car\e‘(’N

Calle 1

cane

=

Uis

Map ddté ©2014 Google

suls Rueda, Unhersidas imqustrisl de Santander 2014

Continuando con las opciones generales para los usuarios tipo propietario o
contacto, la segunda es “Alerts”, hace referencia a las alertas enviadas por la(s)
RTU:

Overview
Last Alerts
E
Geolocation aliciamaravillas@telemetrywebbapp.com - (2014-10-19 05:03:04 +0000)

> [2814-18-19 @5:82:14 UTC] High temperature alert(HT): valor actual 2eeC - maximo
permitide 188C

> [2814-12-1% @5:82:16 UTC] High temperature alert(HT): valor actual 2eeC - maximo
permitide 18eC

> [2814-18-1% @5:82:17 UTC] High temperature alert{HT): Vvalor actual 282C - maximo
permitide 188C

& Carlos Confreras, Paula Rueda, Universidad Industrial de Santander 2012
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En tercer y ultimo lugar se encuentra la opcion de “Geolocation” que muestra
mediante un mapa la localizacién geogréafica de todas las cajas relacionadas a ese
usuario, asi:

Remote Telemetry Units Locations

&=

o 0)a1ed

‘Pruebas’.
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5.4.7 Realizar el proceso de validacién del prototipo.

Caller20
&

Map data @015 Google

© Carlos Contreras, Paula Rueda, Universidad Industrial de Santander 2014

Esta caracteristica se desarrolla con detalle en el siguiente capitulo denominado



6. PRUEBAS

6.1 Introduccién (Descripcion del software al que se le va hacer pruebas)
RTU-Server es un prototipo de software servidor que se ejecuta en la capa de
aplicacion del modelo del conjunto de protocolos TCP/IP, su implementacion se
ajusta a la especificacion del protocolo “RTUP”, por tanto las funcionalidades de
este prototipo software pueden dividirse en dos categorias principales, la primera
de ellas es la atencién a unidades remotas de telemetria o “Remote Telemetry
Units (RTU)” y la segunda es la atencion a usuarios del sistema.

En cuanto a la atencién a las RTU, el servidor es capaz de autenticar la identidad
de estas previamente a la asignacion de recursos para la atencién completa, esta
funcién se lleva a cabo de acuerdo la implementacion del protocolo “RTUP” el cual
define 4 pasos ordenados para lograr autenticar una RTU, una vez este proceso
se lleva a cabo de manera exitosa, las RTU poden comunicar una variedad de
comandos al servidor de los cuales la mayoria son comandos de atencion
automatizada.

6.2 Supuestos para aplicacién de las pruebas

Para las pruebas se contd con una base de datos con registros completos en el
sentido de que se asemejé a una base de datos debidamente poblada en un
ambiente de produccién, para dicho propdésito se utilizé el motor de bases de datos
“SQLite”, las pruebas se realizaron en una maquina personal y ambiente local con
las siguientes caracteristicas de hardware:

e Computador portatil, Acer Aspire E1-472-6496

e Procesador: Intel core i5 4200U 1.6Ghz — 2.6Ghz (Turbo Boost Tecnology)

e Tarjeta de gréficos: Intel HD Graphics 4400

e Memoria RAM 4GB DDR3

e Sistema Operativo GNU/Linux: Distribucion Fedora 20 Codename:
Heisenburg.

e Nombre de dominio: localhost

e Puerto de pruebas: '1234' para el prototipo, ‘3000’ para la interfaz web

e Version de las herramientas: Ruby 2.1.2p95, Rails 4.1.4, Sqlite 3.8.6.

Asi mismo se asume que las pruebas unitarias fueron realizadas previamente
como parte del proceso de desarrollo, este plan define la etapa de pruebas
generales del sistema, este plan se enfoca en corroborar el funcionamiento en
conjunto de todas las partes que conforman el sistema, tiene un enfoque funcional
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ligado a la metodologia de desarrollo que se siguié en el proceso de desarrollo
(FDD) o desarrollo orientado por caracteristicas.

6.3 Listado de herramientas aprobadas para realizar las pruebas funcionales.
Las herramientas que se utilizaron para realizar estas pruebas fueron
seleccionadas por la facilidad, comodidad o rapidez que aportan al proceso de
realizacion de las pruebas, a continuacion el listado de herramientas.

1) Telnet: como herramienta principal para probar el componente de red,
telnet abre tuneles de comunicacion TCP/IP a una determinada direccion IP
y puerto y permite enviar texto plano hacia el otro extremo.

2) Irb: “Interactive Ruby Shell” o Consola interactiva del lenguaje de
programacion Ruby, se trata de una herramienta que permite ejecutar
lineas o bloques de codigo directamente desde la consola, y muestra los
resultados inmediatamente en consola.

3) Rails Console: herramienta proporcionada por el Framework de desarrollo
para la web denominado “Ruby on Rails”, esta herramienta presenta un
acceso facil y rapido a la base de datos mediante cédigo Ruby, es muy
similar a “irb” pero lo rebasa en potencia, ya que cuenta con muchas mas
librerias pre-cargadas que aportan mayor poder al momento de su
utilizacion.

4) Ruby: Como lenguaje de programacién que se empleado para generar
cualquier fragmento de cédigo que se requiera para la realizacion de las
pruebas, principalmente en la automatizacion de pruebas.

6.4 Pruebas funcionales

En condiciones controladas y siguiendo casos predefinidos, al inicio de estas
pruebas se esperaba un resultado y se considerarian exitosas solo si este
resultado fuera alcanzado, de lo contrario la funcionalidad deberia ser corregida
para lograr que el resultado esperado. Dado que el enfoque de estas pruebas fue
global, las pruebas funcionales se dividieron en 2 grandes categorias, la primera
tuvo como objetivo corroborar el adecuado funcionamiento de la capa de red
implementada para el prototipo, la segunda fase tuvo por objetivo corroborar el
funcionamiento del sistema de cara a las RTU, es decir comprobar si la l6gica y la
persistencia funcionan de acuerdo a lo esperado.

6.4.1 Fase 1- Capa de comunicacion en red
El componente encargado de solucionar la comunicacién en red utiliza la libreria
denominada 'eventmachine' para lenguaje Ruby, esta libreria implementa “The
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reactor pathern” o el patron de reactor, lo que brinda un medio para captar eventos
del sistema, en este caso se enfoca el uso del reactor a captar los eventos del
sistema relacionados con la tarjeta de red, para este fin se definié el puerto de
pruebas “1234” y la direccién IP “localhost” o “0.0.0.0”, de tal manera que los
eventos de Red que involucran dicho puerto y direccion IP seran captados y
manejados por el componente de red, a su vez el componente de red se
encargara de generar objetos en tiempo de ejecucidon que representen a los
clientes que se conectan a el sistema, estos objetos seran instancias de la clase
“‘RtuCore”.

Procedimiento: Se cargo la clase “RtuCore” por separado, ya que segun el disefio
del componente se sabe que esta clase hace uso de dos mdédulos extra los cuales
implementan ayudas explicitas en la logica y persistencia del sistema, por tal
motivo al separar el componente de red de estos dos modulos se obtuvo el
componente de red puro, una vez aislado este componente, se ejecutd inmediante
“irb” el reactor que ofrece la libreria 'eventmachine’, para observar en tiempo real
el funcionamiento de este componente primero se cred un directorio de pruebas y
un sub-directorio con el nombre “red”, dentro de esta carpeta se ejecutd la
herramienta “irb” cargando asi la clase “RtuCore” y se ejecutd dentro del 'irb' la
libreria ‘eventmachine' para corroborar el funcionamiento del componente segun
cada caso.

=>Conexion de un cliente:

e Valor esperado: Que se cree un objeto de la Clase “RtuCore” una vez se
detecta una conexién de un cliente a la direccion 'localhost' y puerto de prueba
'1234', asigne un id aleatorio e imprima esta accion en la consola.

e Desarrollo de la prueba: Primero se establecié la ubicacion en la carpeta
objetivo y se posiciond alli la clase objetivo de la prueba.

ccontreras@localhost:~/rails_apps/rtu-server/pruebas/red

Archivo Editar Ver Buscar Terminal Ayuda
ccontreras@ alhost red]$ pwd
ils_apps/rtu-server/pruebas/red
lhost red]$ 1s -1

A ccontreras
[ccontreras alhost red]% I
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Después se ejecutd 'irb' y se cargd esta clase, luego se procedid a ejecutar
‘eventmachine' y se procedié a realizar una conexion mediante la herramienta
‘telnet’.

Posteriormente se realizO una conexion a este servidor recién implementado
usando Telnet'.

e Resultado: a conexién fue exitosa, y el resultado fue el esperado tal como lo
confirma el siguiente comportamiento.

ccontreras@localhost:~/rails_apps/rtu-server/pruebas/red

Archivo Editar Wer Buscar Terminal Ayuda

versprueb:

3 test_rtu_core_1.rhb

server(RtuCore: :HOST, RtuCore::PORT

ccontreras@localhost:~/rails_apps/rtu-serverfpruebas/red

Archivo Editar Ver Buscar Terminal Ayuda

ver/pruebas/red

oct 8 15:43 test_rtu_core_1.rb

ver{RtuCore: :HOS5T, RtuCore::PORT

->Recepcidén de los datos de un cliente:

e Valor esperado: Se esperaba que el objeto de la clase “RtuCore” que se cred
en la prueba anterior recibiera el paquete de texto que se le envié desde el
cliente 'telnet' y que imprimiera en pantalla la accion asi como el texto que
recibid.

e Desarrollo de la prueba: Continuando en la situacion anterior, se procedié a
enviar texto mediante 'telnet' a espera del resultado por parte del objeto creado
anteriormente.

ccontreras@localhost:~
Terminal Ayuda

et localhost 1234




e Resultado: el resultado es exitoso, el objeto imprime en la consola lo esperado,
de tal manera que se consigue el comportamiento propuesto.

>Envio de datos:

e Valor esperado: en este caso se esperaba que en el cliente 'telnet' se recibiera
la cadena de texto “Enviando datos con éxito”, tras el cliente enviar la cadena
de testo “respuesta”, este caso se implemento de la siguiente manera:

ccontreras@localhost:~/rails_apps/rtu-server/pruebas/red

Archivo  Editar Ver Buscar Terminal Ayuda

red]$ pwd
_apps/rtu-server/pruebas/red
ost red]$ 1ls -1

treras ccontreras 4103 oct & 15:43 test_rtu_core_1.rb
red]$ irb
t_rtu_core_1.rb"

{ @rtu_server = EM.start_server(RtuCore::HOST, RtuCore::PORT

, usando telnet

os coh exito"

e Desarrollo de la prueba: las siguientes capturas de pantalla se observa en
comportamiento de la prueba, la primera es la consola donde corre el servidor
y la segunda es la consola donde corre el cliente telnet:

ccontreras@localhost:~/rails_apps/rtu-server/pruebas/red

Archive Editar Ver Buscar Terminal Ayuda
lhost red]$ irb
d "test_rtu_core_1.rk

.run { @rtu_server = EM.start_server(RtuCore::HOST, RtuCore::PORT

ected [1d: GZZHXSHAXAPUG]
ved from [1d: GZ APUGT :




ccontreras@localhost:~

Ver Buscar Terminal Ayuda
lhost ~1% telnet localhost 1234

e Resultado: El resultado de la prueba fue exitoso, se detectd el comportamiento
esperado.

>Desconexién del cliente.

e Valor esperado: Cuando un cliente que se encuentre conectado se desconecte
cualquiera que sea la razén, el componente de red debe detectar la
desconexion e imprimir en pantalla este suceso, también se espera que el
servidor continué arriba para nuevas conexiones.

e Desarrollo de la prueba: Para tal efecto partiendo de la situacion final de la
prueba anterior se procedié a desconectar el cliente ‘'telnet’, las siguientes
capturas de pantalla muestran lo ocurrido.

ccontreras@localhost:~

Archive Editar Ver Buscar Terminal

ccontreras@localhost:~/rails_apps/rtu-server/pruebas/red

Archivo  Editar Ver Buscar Terminal Ayuda
lhost red]% 1irb




e Resultado: El resultado de la prueba fue exitoso, el servidor continuaba arriba a
pesar del cierre del cliente, y fue capaz de detectar esta desconexion e
imprimir en la consola el suceso. En conclusién, tras las pruebas se corrobor6
el funcionamiento correcto del componente de red, adicionalmente se
corroboré su funcionamiento de manera concurrente atendiendo hasta a 10
clientes al mismo tiempo.

6.4.2 Fase 2 - Pruebas de l6gica y persistencia.

Estas pruebas corroboraron el funcionamiento general del prototipo, pretendia
analizar las capas de logica y persistencia en conjunto con el componente de red,
asi se observaria una perspectiva general de las funcionalidades implementadas.

Procedimiento: para estas pruebas se ejecutd el prototipo como tal partiendo de la
estructura original del proyecto, y se utilizé “Telnet” a manera de emulacién de un
cliente, se enviaron comandos prefabricados con intencion conocida y resultado es
esperado, las pruebas se realizaron en orden de comandos y casos particulares
de situaciones propias de cada comando, en algunos casos también se utilizo la
herramienta “Rails console” para corroborar los cambios que debieron ser
efectuados en la capa de persistencia.

—>Pruebas de fase de autentificacién y comandos iniciales.

Esta prueba consiste en corroborar que el funcionamiento de la autentificacion es
el esperado, consta de los siguientes casos:

Caso 1: Autentificacidn exitosa:

e Valor esperado: Se esperaba que el servidor comunique los comandos 11y 12
con una respuesta satisfactoria dado que los comandos serian enviados en
orden 1y 13, con datos validos presentes en la base de datos.

e Realizacién de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet’, estos comandos fueron construidos en
base a informacion presente en la base de datos de prueba.

o {'cmd"1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}

e Resultado: Se corroboré el comportamiento de forma exitosa, y se incluyen las
siguientes capturas de pantalla en las cuales se observa la interaccion cliente-
servidor.
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ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar Ver Buscar Terminal Ayuda

telemetry-webappl$ telnet localhos

y":"123456789"}}

Caso 2: Autenticacion fallida por serial inexistente.

e Valor esperado: Se esperaba que el servidor comunicara el comando 11 con
una respuesta negativa, seguido del comando 0 con un mensaje significativo
que explicara el porqué de la desconexion.

e Realizacién de la prueba: para esta prueba se envid el siguiente comando
desde el cliente “Telnet”, este comando se caracterizé por llevar en sus
argumentos un serial inexistente en la base de datos.
{"cmd":1,"arg":{"serial":"ABC"}}

e Resultado: Se corroboré el comportamiento de forma exitosa, a continuacion
las capturas de pantalla para observar nuevamente la interaccion cliente -
servidor.

91



[2014-10-12 11:47:10
> [2014-10-12 11:47

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar Ver Buscar Terminal Ayuda

bappl$ telnet loc

levice that match against t

Caso 3: Autenticacion fallida por una llave de conexién inexistente

e Valor esperado: Se esperaba que el servidor comunicara el comando 11 con
una respuesta negativa, seguido del comando 12 con una respuesta fallida
dado que la llave de conexién es invalida, seguido del comando O con un
mensaje significativo que explicara el porqué de la desconexion.

e Realizacibn _de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”, el primero fue un comando 1 valido para
ser aceptado en conexidon, el segundo se caracteriz6 por llevar en sus
argumentos una llave de conexion inexistente en la base de datos:

o {'cmd":1,"arg":{"'serial":"124"}}

o {'cmd":13,"arg":{"key":"ABC"}}

e Resultado: Se corroboré el comportamiento exitoso, a continuacion las
capturas de pantalla.
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> [2014-10-12

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp
Archivo Editar WVer Buscar Terminal Ayuda

lhost telemetry bappl$ telnet loc

ion key is not wvalid! :: RtuProt

Caso 4: Captura de error por falla en la estructura del comando

e Valor esperado: Se esperaba que el servidor comunicara el comando 0 con un
mensaje adecuado para cada sub-caso.

e Realizacién de la prueba: para esta prueba se enviaron los siguientes

comandos desde el cliente “Telnet’, el primero es una cadena de texto

convencional, el segundo es un comando con un numero que no existe, el

tercero es una estructura json que no sigue la convencion para el protocolo:

abc123

{"cmd":50,"arg":{}}

{"hola:mundo”,[1,2,3]}

Resultado: Se corrobord el comportamiento de forma exitosa, para cada sub-

caso, el servidor correctamente detectd los errores en los paquetes y los

despleg6 en la pantalla, envié el comando O con un mensaje significativo y

cerrd el canal de comunicacion para el cliente en cada caso. Se visualizan a

continuacion las capturas correspondientes:

® O O O
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[ccontreras@lecalhost rtu-serverl$ ruby em_rtu server.rb

rtu-server> [2014-10-12 13:25:32 Hew client connected [id: JWVPINBMWVAJQY ]
rtu-server> [2014-10-12 13:25:56 Hew command received from [1d: JVPINBMWAJQY]

rtu-server> [2014-10-12 13:25:56 Command sent to [id: JVWPINBMWAJIQY]
rtu-server> [2014-10-12 13:25:56 Client disconnected [id: JWVPINBMWAJQY]

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archive Editar Wer Buscar Terminal Ayuda

[ccontreras@localhost telemetry-webappl$ telnet localhost 1234

Trying 127.0.0.1...

Connected to localhost.

Escape character is "~]°".

abc123

{"cmd":0, "arg":{"msg" : "Wrong data format from client [id: JWVPINBMWAJQY] RtuProtocol line 297"}
}Connection closed by foreign host.

[ccontreras@localhost telemetry-webappl$ I

[ccontreras@localhost rtu-serverl$% ruby em_rtu_serwver.rb

rtu-server> [2014-10-12 13:25:32 -0500] Hew client connected [id: JWVPINBMWVAJIQY]
rtu-server> [2014-10-12 123:25:56 -0500] Mew command received from [id: JWVPINBMWAJIQY ]

rtu-server> [2014-10-12 13:25:56 -0500] Command sent to [id: JWPINBMWAJIQY]
rtu-server> [2014-10-12 13:25:56 -0500] Client disconnected [id: JVPINBMWVAJIQY]
rtu-server> [2014-10-12 13:27:239 -0500] Mew client connected [id: X¥GPWJIWASHCQ]
rtu-server> [2014-10-12 13:28:13 -0500] Mew command received from [id: X¥YGPWVJIWASHCQ]

rtu-server> [2014-10-12 13:28:13 -0500] Command sent to [id: XYGPWJIWASHCQ]
rtu-server> [2014-10-12 123:28:12 -0500] Client disconnected [id: X¥GPWVJIWASHCQ]

ccontreras®@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar “Wer Buscar Terminal Ayuda

[ccentreras@localhest telemetry-webappl$ telnet localhost 1234

Trying 127.0.0.1. ..

Connected to localhost.

Escape character is "~]".

{"emd" :50, "arg" : {3}

{"cmd" :0."arg":{"msg" : "Wrong first command [id: XYGPWJWASHCQ] :: RtuProtocol line 259" }}Connectio
n closed by foreign host.

[ccontreras@localhost telemetry-webappl$ l

rtu-server> [2014-10-12 13:29:34 -0500] Mew client connected [1d: IXUCHXIQUAGU]
rtu-server> [2014-10-12 13:29:38 -0500] Mew command received from [id: IXUCHXIQUAGU]

rtu-server> [2014-10-12 13:29:38 -0500] Command sent to [id: IXUCHXIQUAGU]
rtu-server> [2014-10-12 12:29:28 -0500] Client disconnected [id: IXUCHXIQUAGU]
rtu-server> [2014-10-12 12:30:15 -0500] Mew client connected [id: UJRQGHGOFQQW]
rtu-server> [2014-10-12 13:30:23 -0500] Mew command received from [1d: UJROGHGOFQOW]

rtu-server> [2014-10-12 13:30:23 -0500] Command sent to [id: UJRQGHGOFQQWV]
rtu-server> [2014-10-12 13:30:23 -0500] Client disconnected [id: UJRQGHGOFQQWV]

[1

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar Ver Buscar Terminal Ayuda

[ccontreras@localhost telemetry-webappl$ telnet localhost 1234

Trying 127.0.0.1...

Connected to localhost.

Escape character is "#]".

{"hola:mundo™, [1.2,3]1}

{"cmd"”:0,"arg":{"msg" : "Wrong data format from client [id: UJRQGHGOFQQV] :: RtuProtocol linme 297"}
}Connection closed by foreign host.

[ccontreras@localhost telemetry-webappl$ I




Caso 5: Reconocimiento exitoso del comando 14.

Valor esperado: Se esperaba que el servidor respondiera enviando el comando
gue se le pas6 mediante el comando 14 hacia la caja negra que estaba siendo
emulada por un cliente “telnet”.

Realizacion de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”:
{"cmd":14,"arg":{"user":{"login_name":"primero"”, "passphrase™:"123"}, "rtu_id":1,
“"trigger_cmd":"{"cmd":0,"arg":{"msg":"Prueba de comando 14"}}"}}
{"cmd":14,"arg":{"user":{"login_name":"quinto"”, "passphrase:"123"}, "rtu_id":1,
“"trigger_cmd":{"cmd":0,"arg":{"msg":"Prueba de comando 14"}}}}

Al ejecutar la prueba en primera instancia el servidor detect6 un error dado que
para que el comando sea exitoso el servidor exige que la RTU indicada esté
conectada, y no era el caso, asi que se procedi6é a abrir un cliente “Telnet” que
emulara la conexion de la RTU indicada.

r1% ruby

1 [1 BOFQ
ed from [id:

[id: O
ted [1id

O
ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp
Archivo Editar Ver Buscar Terminal Pestafias Ayuda

ccontreras@localhost:~[rails_apps/rtu-server/telemetry... ccontreras@localhost:~frails_apps/rtu-server ftelemetry...

appl$ telnet locall

Una vez que se ha conectado un cliente “Telnet” emulando ser la RTU a la cual
se desea enviar el comando, se observo que el servidor acertadamente envia
el comando que se deseaba enviar.
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Resultado: Se corroboré el comportamiento de forma exitosa en ambos sub-
caso, ya que se envio el comando adecuado tanto para el usuario relacionado
con rol de propietario como para el usuario relacionado con rol de contacto y
los mensajes desplegados fueron los esperados.

Caso 6: Prueba de autentificacion fallida para usuarios en comando 14

Valor _esperado: Se esperaba que en ambos casos el servidor negara el
recurso dado que en primera instancia se pasaria una contrasefia no valida y
en el segundo un usuario no relacionado a la RTU.

Realizacion de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”:
{"cmd":14,"arg":{"user":{"login_name":"primero", "passphrase":"abc"}, "rtu_id":1,
"trigger_cmd":"{"cmd":0,"arg":{"msg":"Prueba de comando 14"}}"}}
{"cmd":14,"arg":{"user":{"login_name":"tercero”, "passphrase":"123"}, "rtu_id":1,
"trigger_cmd":{"cmd":0,"arg":{"msg":"Prueba de comando 14"}}}}

Como era de esperarse el servidor correctamente detect6 las inconsistencias y
comunicé mensajes significativos en consola y al cliente, tal como se aprecia en
las siguientes capturas de pantalla:

—

:~frails_apps/rtu-server/telemetry-webapp

Archivo = = i a Ayruda

ontre 1o 3l erve ac ccomtr calhost:~frails_apps/rtu-server/telemetry-...




Archivo Editar WVer

ccontr

"rtu_id":1, "tri

nnection ed by foreign h

—2>Pruebas para comandos de atencién.

Los comandos de atencién son aquellos que una vez las RTU superaron la etapa
de autentificacién, se emplean para atender de manera automatica los paquetes
gue se reciben, provenientes de las cajas negras, estas pruebas contemplan los
comandos del 2 al 9 y el 0, el escenario en todos los casos se referira a la misma
RTU.

Caso 1: Funcionamiento del comando O.

e Valor esperado: Se esperaba que el servidor procesara la secuencia de
desconexion para la RTU inmediatamente después de recibir un comando 0 de
una RTU que esté debidamente en etapa de atencion.

e Realizacibn _de la prueba: para esta prueba se enviaron los siguientes

comandos desde el cliente “Telnet”, el primero fue un comando 1 valido para

ser aceptado en conexion, el segundo comando 13 valido para entablar la

etapa de atencidn, finalmente se envia el comando 0:

{"cmd":1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}

{"cmd".0", arg":{"msg":"Etapa de pruebas"}}

Resultado: Se corrobor6 el comportamiento de forma exitosa y se incluyen las

siguientes capturas de pantalla en las cuales se observa el resultado:

® O O O
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ived from [1d: CBBIPYEZLZHJ]

> [2014-10-13 14:52 5 -0500] Client dis nected [1d: CBBIPYEZLZHJ]

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archive Editar WVer Buscar Terminal Pestafias Ayuda

~[rails_apps/rtu-server/telemetry-... ccontreras@localhost:~/rails_apps/rtu-server/telemetry-...

ppl$ telnet loc

Caso 2: Funcionamiento del comando 2.

® O O O

Valor esperado: Se esperaba que el servidor almacenara los valores para las
entradas digitales reportadas por la RTU en la base de datos.

Realizacion _de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”, el primero fue un comando 1 valido para
ser aceptado en conexién, el segundo comando 13 valido para entablar la
etapa de atencién, finalmente se envi6 el comando 2 con los valores
correspondientes, sabiendo que la distribucion de pines de las salidas
digitales para esta RTU era la siguiente: [10,11,12,13,14]
{"cmd":1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}

{"cmd":2", arg":{"values":"[1,1,0,0,2]"}}

Resultado: Una vez se observé que el comando se ejecutd correctamente, se
utilizé la herramienta “Rails Console” para corroborar que se creo el registro en
la base de datos, y efectivamente se observd que asi fue.
Asi se corroboré el comportamiento de forma exitosa, y se incluyen las
siguientes captura de pantalla en las cuales se observa este resultado:
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ECGOU]
/HECGOU]
WWHECGOU]
ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp
Archivo Editar Wer Buscar Terminal Pestafias Ayuda

ccontre calhost:~(rails_apps/rtu-server/telemetry-... ccontreras@localhost:~(rails_apps/rtu-server/telemetry-...

bappl% telnet localhost 1234

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp
Archivo Editar Ver Buscar Terminal Pe as Ayuda

@localhost:~/rails_apps/rtu-server/telemetry-...

[reid™, 111
SELECT “"digital input_1 ", 20 igital input_ WHERE "dig
ce_i ER BY "digital input_ "id™ DESC LIMIT 1 [["tele

id: 1, :"[1.1,0,0,2]", telemetry_device_id: 1, created_at: "2014-10-13
"2014-10-13 20:32:57">|

Caso 3: Funcionamiento del comando 3.

e Valor esperado: Se esperaba que el servidor almacenara los valores para las
salidas digitales reportadas para el comando 2 en la base de datos.

e Realizacibn _de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”, el primero fue un comando 1 valido para
ser aceptado en conexion, el segundo comando 13 valido para entablar la
etapa de atencion, finalmente se envi6 el comando 3 con los valores
correspondientes, sabiendo que la distribucion de pines de las salidas
digitales para esta RTU era la siguiente: [15,16]
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{"cmd":1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}

{"cmd":3", arg":{"values™:"[1,0]"}}

Resultado: Una vez se observd que el comando se ejecutd correctamente, se
utilizé la herramienta “Rails Console” para corroborar que se creo el registro en
la base de datos, y efectivamente se observd que asi fue.
Asi se corroboro el comportamiento de forma exitosa, y se pueden observar a
continuacion las siguientes capturas de pantalla:

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

ccontreras@localhost:~(rails_apps/rtu-server/telemetry-... ccontrera calhost:~/rails_apps/rtu-server/telemetry-...

t telemetry

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

ccontr alhost:~(rails_apps/ ccontreras@localhost:~[rails_apps/rtu-server/telemetry-...

[["id",
SELECT
LIMIT 1 [I

values: "[1,0]"P | sl 1, 114-10-13 21:31

21:31:12">
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Caso 4: Funcionamiento del comando 4.

(@)

Valor esperado: Se esperaba que el servidor almacenara los valores para las
entradas analogas reportadas por el comando 4 en la base de datos.
Realizacion _de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”, el primero fue un comando 1 valido para
ser aceptado en conexion, el segundo comando 13 valido para entablar la
etapa de atencion, finalmente se envio el comando 4 con los valores
correspondientes, sabiendo que la distribucion de pines de las entradas
analogas para esta RTU era la siguiente: [1,2,3,4]
{"cmd":1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}

{"cmd™:4", arg":{"inputs”:

[{"index":0,"d_value":512,"m_value":25.5,"units":"C"},
{"index™:1,"d_value":800,"m_value":33.6,"units":"C"},
{"index":2,"d_value":625,"m_value":22.8,"units":"C"}|}}

Resultado: Una vez se observd que el comando se ejecutd correctamente, se
utilizé la herramienta “Rails Console” para corroborar que se creo el registro en
la base de datos, y efectivamente se observO que asi fue.
En esta parte se ve que en los tres objetos de tipo Analoglnput Log fueron
creados y se visualizan sus valores. Asi se corroboré el comportamiento de
forma exitosa mostradas a continuacion:

rver]$ ruby em_rtu_server.rb

1
1
1
1
1
1

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

ontreras@ rails r/telemetry-... calhost:~/rails_apps/rtu-server/telemetry-...
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ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar Wer Buscar Terminal Pestafias Ayuda

:~[rails_apps/rtu-server/telemetry-. ccontreras@localhost:~(rails_apps/ rtu-server/telemetry-...

* FROM "analog input_logs" WHERE "analog_
id", ]

).analog _input_logs.s1

[[id", 1]]

‘analog_input_logs" "analog_input_logs"."telemetry_device_id

Caso 5: Funcionamiento del comando 5.

(@]

Valor esperado: Se esperaba que el servidor almacenara los valores para las
salidas analogas reportadas por el comando 5 en la base de datos.

Realizacion _de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”, el primero fue un comando 1 valido para
ser aceptado en conexion, el segundo comando 13 valido para entablar la
etapa de atencién, finalmente se envi6 el comando 5 con los valores
correspondientes, sabiendo que la distribucion de pines de las entradas
analogas para esta RTU era la siguiente: [5,6,7,8,9]
{"cmd":1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}

{"ecmd":5", arg":{"inputs”:

[{"index™:1,"d_value™:512,"m_value":50,"units":"%"},
{"index":3,"d_value":680,"m_value":60,"units":"%"},
{"index":4,"d_value":740,"m_value":70,"units":"%"}|}}

Resultado: Una vez se observd que el comando se ejecutd correctamente, se
utilizé la herramienta “Rails Console” para corroborar que se cred el registro en
la base de datos, y efectivamente se observd que asi fue.
En esta parte se ve que en los tres objetos de tipo AnalogOutputLog fueron
creados y se visualizan sus valores. Asi se corroboré el comportamiento de
forma exitosa y se adjuntan los resultados obtenidos:
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AFLRSAFUR]
ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp
Archivo Editar Wer Buscar Terminal Pestafias Ayuda

ccontreras@localhost:~[rails_apps/rtu-serverftelemetry-... ccontreras@localhost:~(rails_apps/rtu-server/telemetry-...

t telemet ebappl$ telnet lhost

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp
Archivo Editar Wer Buscar Terminal Pestafias Ayuda

ccontrera calhost:~/rails_apps/rtu-server/telemetry-...

1.2 :001 = Telems :
TelemetryDevice Lo (0.3ms)

[[id". 1]]

digital
updated

).2ms) SELECT COUNT(*) FR
[["telemetry _id"
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Caso 6: Funcionamiento del comando 6.

® O O O O O

Valor esperado: Se esperaba que el servidor almacenara los valores de texto
plano para los dos primeros sub-casos y que para el Ultimo dado que la flag
‘is_json” estaba establecida como verdadera y el valor de “data” no estaba
bajo el formato json, un error debia ser detectado.

Realizacion _de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”, el primero fue un comando 1 valido para
ser aceptado en conexion, el segundo comando 13 valido para entablar la
etapa de atencion, después se enviaron dos comandos 6 con los valores
correspondientes:

{"cmd":1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}
{"cmd":6,"arg":{"is_json":false,"data":"Hola mundo"}}
{"cmd":6,"arg":{"is_json":true,"data":"[1,2,3,{\"hola\":\"mundo\"}]"}}
{"cmd":6,"arg":{"is_json":true,"data":"123"}}

Resultado: Una vez se observé que el comando se ejecutd correctamente, se
utilizé la herramienta “Rails Console” para corroborar que se creo el registro en
la base de datos, y efectivamente se observO que fue asi.
En esta parte se puede visualizar que los dos objetos de tipo PlanTextLog
fueron creados y se visualizan sus valores, asi se demuestra el éxito en los
tres casos:

[2014-10-14 09:

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Buscar Ter I Ayuda

bapp]$ telnet localhost 1234

":"Hola mundo

format as it is indicated on the
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ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archive Editar Ver Buscar Terminal Pestafias Ayuda

ccontrer. er/telemetry-we... ccontreras@localhost:~/rails_apps/rtu-server/telemetry-we...

2.1 leme
TelemetryDevice Load (
[rride, 111
<) SELECT COUNT(*) FROM "plain_text

Caso 7: Funcionamiento del comando 7.

e Valor esperado: Se esperaban dos resultados, dado que se ejecutaron dos
sub-casos de prueba, para el primero se esperaba que el envio de variables
fuera exitoso y estas quedaran actualizadas en la RTU, en el segundo caso, se
esperaba que el comando fallara teniendo en cuenta que para esta RTU la
bandera “waiting_parameters” estaba establecida en falso.

e Realizacibn _de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”, primero fue un comando 1 valido para ser
aceptado en conexion, luego el comando 13 vélido para entablar la etapa de
atencion y finalmente se enviaron dos comandos 7 exactamente iguales con la
diferencia que el primero la bandera “waiting_parameters” de la caja negra
estaba en valor “falso” y el segundo no, por lo que el primero debia ser
negado.

o {'cmd"1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}

o {'cmd"7,"arg"
{"rtu_owner":"MinTIC","contact_phone":"3152223331","contact_name":"Pepito
Perez","contact_email":"pepito@email.com","rtu_serial™:"124","rtu_nick_name":
"bomba de paso 1"rtu_lat":"12,30","rtu_lon":"14,25","rtu_model":"Arduino
uno”,"rtu_manufacturer":"Arduino”,"firmware_version":"V2.0","power_supply":"1
20V - 12V plug","data_link":"Gigabit-Ethernet","report_interval":60}}

o
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Resultado: Una vez se observo que el comando se ejecutd correctamente, se
utilizé la herramienta “Rails Console” para corroborar que se creo el registro en
la base de datos, y efectivamente se observO que fue asi.
A continuacién se adjuntan las capturas correspondientes:

Client d d [1id:

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archive Editar Ver Buscar Terminal Pestafias Ayuda

ccontreras@localhost:~[rails_apps/rtu-server/telemetn

tr

"rtu_m
1 pl

Archive Editar Ver Buscar Terminal Pestafias

nick_name: “bomba de paso 1. serial: "124", latitude: "12.30". longitude:

"14,25", core_model: "Arduino uneo", core_manufacturer: "Arduine", firmware_wversiocn: "W2.0", power_supp

ly:

"120V - 12V plug”, data_link: "Gigabit-Ethernet”, report_interwval: 60, additicnal details: "Mothing
is_connecte false, is_activ aiting parameters: false, waiting pin_distribution:
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Caso 8: Funcionamiento del comando 8.

e Valor esperado: Se esperaba que el servidor registrara la nueva distribucion de
pines reportada por la RTU, no obstante debido a que la bandera
“waliting_pin_distribution” estaba establecida con valor “falso”, el comando
debia ser ignorado y se debia interrumpir la comunicacion inmediatamente.

e Realizacidon _de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”, primero fue un comando 1 valido para ser
aceptado en conexion, luego el comando 13 valido para entablar la etapa de
atencién y finalmente se envié el comando 8 con los valores correspondientes,
en el primer intento se configurd la bandera “waiting_pin_distribution” con valor
verdadero:

o {'cmd":1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}

o {'cmd"8,"arg":
{"analog_input":"[1,2]","digital_input":"[10,11,14]","analog_output":"[7,8,9]","digit
al_output™:"[15,16,17]"}}

o {'cmd"8,"arg":
{"analog_input":"[1,2]","digital_input":"[10,11,14]","analog_output":"[7,8,9]","digit
al_output™:"[15,16,17]"}}

(@]

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar WVer Buscar Terminal Pestafias Ayuda

s_apps/rtu elemetry con calhost:~frails_apps/rtu-server/telemetry-we...

", "digital_input™:"[10,11,14]1","
"[10,11,14]","anal utput®”:"[7,.8,.9]1", "digital_

aiting for pin distribution’ onnection closed by foreign host.

15 I
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ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archive  Editar er ] ar Terminal

2 1

calhost:~/rails_apps/rtu-server/telemetry-we...

1s 4.1.4)
y.pin_distribution_

gital inpu [
: "2014-10-15 22

= = TelemetryD

TelemetryDevice Load (0

WHERE "pin_distribution_

Resultado: Una vez se observé que el comando se ejecutd correctamente, se
utilizé la herramienta “Rails Console” para corroborar que se creo el registro en
la base de datos, y se observo que efectivamente fue asi. Como se visualiza
en las capturas anteriores se corroboré el comportamiento de forma exitosa
tanto en el éxito esperado como en la captura de un error de l4gica.

Caso 9: Funcionamiento del comando 9.

(0]

Valor esperado: Se esperaba de ese comando que recibiera y almacenara los
dos primeros y que no recibiera los dos ultimos, elprimero por cdodigo
inexistente y el segundo por incoherencia de flag y formato.

Realizacion de la prueba: para esta prueba se enviaron los siguientes
comandos desde el cliente “Telnet”, primero fue un comando 1 valido para ser
aceptado en conexion, luego el comando 13 valido para entablar la etapa de
atencion y finalmente se envidé el comando 9 para comprobar que el
comportamiento fuera el esperado:

{"cmd":1,"arg":{"serial":"124"}}

{"cmd":13,"arg":{"key":"123456789"}}

{"cmd™9,"arg": {"code™:"HT","details":"Valor actual 200 C, maximo permitido
180 C","is_json":false}}
{"cmd":9,"arg":{"code":"HT","details":"{\"valor_actual\":\"200C\",\"valor_maximo\"
\"180C\"}","is_json":true}}

{"cmd":9,"arg":{"code":"ALERT","details":"Valor actual 200 C, maximo permitido
180 C","is_json":false}}
{"cmd":9,"arg":{"code":"HT","details":"Nada"}","is_json":true}}
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Resultado: Una vez se observo que el comando se ejecutd correctamente, se
utilizé la herramienta “Rails Console” para corroborar que se cred el registro en
la base de datos, y se comprobé asi el comportamiento exitoso, las capturas
adjuntas a continuacion:

ed [id:

ccontreras@localhost:~/rails_apps/rtu-server/telemetry-webapp

Archivo Editar Ver Buscar Terminal 5 s Ayuda
ccontrer
ocalho

180 C","is

Archivo Editar Wer Buscar Terminal

ccontrer { rtu-serve l',l" telemetry-v

-1.2 001 TelemetryDe
TelemetryDevice Load (0.2ms)

[#<AlertLog id:
_are_Json telemetry.
updated_at 014-10-16 1

1002 = £ y Find(1).alert_
TelemetryDevice Load (0.1ms)
[rrid,
SELECT COUNT({*) FROM "
111
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6.5 Pruebas de rendimiento

Las pruebas se realizaron con el servidor y los clientes siendo ejecutados en una
misma maquina, en ambiente local, la cual cuenta con 4GB de memoria RAM,
procesador Intel core i5 4200u con 2 nucleos de procesamiento a una velocidad
de 2.6 Ghz y tecnologia Turbo-boost que otorga 4 nucleos virtuales.

Para efectuar estas pruebas en primer lugar se construyé una base de datos de
prueba que contiene datos para 1000 unidades remotas de telemetria, después se
cre6 un emulador capaz de crear varios clientes al mismo tiempo, en este caso el
emulador crea hasta 1000 clientes y los conecta al servidor, esto con el fin de
determinar el comportamiento en la respuesta del servidor de cara a una cantidad
considerable de clientes interaccionando de manera concurrente por unidad de
tiempo, pruebas en las que la idea fue determinar la cantidad de clientes que el
servidor es capaz de atender cada segundo, para este fin se emularon diversas
cantidades de clientes (entre 1 a 1000 clientes) conectandose al mismo tiempo, y
se tomo la lectura del tiempo que tarda el servidor en poner esa cantidad de
clientes en el estado de comunicacion transparente, es decir de atender dos
peticiones en linea(mensajes 1 y 13), los resultados de dichas pruebas se
muestran en la siguiente tabla:

Ademas de las observaciones anteriores se realizaron un segundo tipo de pruebas
en las que la idea fue determinar la cantidad de clientes que el servidor es capaz
de atender cada segundo, para este fin se emularon diversas cantidades de
clientes entre 1 a 1000 conectandose al mismo tiempo, y se tomé la lectura del
tiempo que tarda el servidor en poner esa cantidad de clientes en el estado de
comunicacién transparente, es decir de atender dos peticiones en linea, los
resultados de dichas pruebas se muestran en la siguiente tabla:
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Tabla 9. Resultados pruebas rendimiento

Tiempo| Clientes
Medida| (seg) |(unidades)
48 24 100
99 45,5 200
151 75,5 300
209 104,5 400
250 125 200
286 143 600
a0l 150,5 F00
329 164,5 a00
340 170 900
356 178 1000

Recomendacion

Se plantea realizar un analisis detallado en materia de escalabilidad en nimero de
clientes atendidos al mismo tiempo, inicialmente se sabe que dos elementos
importantes que influyen en este rendimiento, el primero de ellos es el motor de
bases de datos SQLite el cual no se encuentra optimizado para el manejo de
concurrencia, segundo el incremento en el tiempo de procesamiento debido al
lenguaje de programacion dindmico Ruby, el cual genera una carga extra debido a
la intervencion del intérprete del mismo, ademas de estos factores también podria
considerarse realizar mejoras al cédigo propuesto en el prototipo, de tal manera
gue se optimice el rendimiento en atencién a unidades de clientes por segundo, y
finalmente realizar pruebas en una infraestructura con mayor poder de computo
para determinar el comportamiento esperado en un entorno de produccion mas
exigente pero a la vez méas robusto.
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7. CONCLUSIONES
Mediante el uso de la metodologia Feature Driven Development se pudo
realizar un desarrollo organizado, si bien esta disefiada para un numeroso
grupo de implementacion, utilizar la idea de desarrollo por caracteristicas aun
en un grupo limitado, permite tener una visualizacion general de lo que se
quiere desarrollar, alcanzar objetivos paso a paso y refinar cuando es
necesario lo que ya esta hecho.

La especificacion del protocolo RTUP evidencia posibilidades de escalabilidad,
dado que se realiz6 siguiendo una sintaxis estandar predefinida para el
intercambio de informacion (JSON), lo cual contribuye a una facil lectura tanto
para el hombre, es decir, es facil de entender, como para la maquina, es decir,
facil de implementar debido a la existencia de las librerias para el manejo de
este estandar.

Implementar componentes que permitan el manejo de la infraestructura red de
datos de un computador es una tarea colosal, especialmente si se desea que
este componente se comunique con otros, se concluye entonces que el uso del
patrén de reactor, es un elemento que brinda facilidad y reduce la complejidad
en el cédigo a la hora de implementar este tipo de componentes.

Cuando se trata del almacenamiento de datos provenientes de las unidades
remotas de telemetria, la intencién de su recoleccién radica en que se desea
brindar facilidades de administraciébn y posibilidades de generar valor
agregado, por este motivo que la técnica de mapeo relacional de objetos, en la
cual una tabla en la base de datos, se convierte en una clase en tiempo de
ejecucion y una fila de esta tabla se convierte en un objeto en tiempo de
ejecucion, permite que el desarrollo se centre en la l6gica de estas tareas y no
en los temas técnicos de conexidn y consultas hacia los motores de bases de
datos.

Se concluye que la construccion del prototipo propuesto constituye un paso
exitoso hacia la masificacion de la telemetria y los sistemas de control, y hace
parte de la tendencia global conocida como el internet de las cosas (loT), ya
gue mediante el prototipo se presenta una solucion que se caracteriza por dar
prioridad a la convencion sobre la configuracién, y que en términos técnicos es
de facil implementacién, no requiere hardware especializado y es portable a
varios sistemas operativos, lo cual expande las posibilidades de su uso en
ambientes de produccion.
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8. RECOMENDACIONES

Expandir las caracteristicas de los comandos abiertos del RTUP como
asignacion de nuevas alarmas.

Implementar en la interfaz web un mddulo referente al analisis de los datos
obtenidos de las cajas negras que puede contemplar graficas de tendencias.

Implementar encriptacion para el envio de informacion entre el servidor y las
unidades remotas de telemetria.

Implementar funcionalidad para exportar datos desde la interfaz
TelemetryWebApp.

Expandir las caracteristicas del protocolo, afiadiendo nuevos comandos que
conserven el estandar propuesto y solucionen nuevas necesidades que
puedan presentar con variados disefios de unidades remotas de telemetria.

Realizar pruebas en ambiente real con unidades remotas de telemetria.
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