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Resumen

Titulo: IoT: Tecnologias, aplicaciones, regulaciones y desarrollo futuro en las redes LPWA en

Colombia*

Autor: Miller Fabian Ortiz Jerez**

Palabras Clave: LPWA, 10T, conectividad, eficiencia energética, escalabilidad, cobertura.

Descripcion:

Acorde a las nuevas tecnologias, nuevos desarrollos y tendencias para aprovechar al maximo la red de la internet, las
tecnologias LPWA llegan para generar una nueva vision de la interconexion con el mundo del internet de las cosas,
IoT. Contando con sus principales caracteristicas de tamafo, cobertura, eficiencia energética y procesamiento de datos
en la nube; estas tecnologias aportan soluciones que otras no cuentan con la capacidad o tienen un costo mayor para
su implementacion, como lo serian el bluetooth o el WIFI. Que son tecnologias que cuentan con una menor cobertura

y mayor despliegue de hardware.

En el apartado regulatorio colombiano, actualmente no se cuentan con normas que permitan el libre desarrollo y
comercializacion de estas tecnologias, solo se incluyen ciertas bandas de frecuencia de libre uso, solo para proyectos
no comerciales, es decir esencialmente estudios académicos. Posteriormente se realiza un analisis a las diferentes
regulaciones que cuenta Estados Unidos y se aconseja adquirir este modelo para el desarrollo de las normativas en
Colombia. Acorde con lo anterior mencionado, se realiza un modelo metodolégico que beneficie el desarrollo de
aplicaciones [oT y trabajos futuros al interior de la Universidad Industrial de Santander, con miras al desarrollo a nivel

regional y nacional.

* Monografia

** Facultad de Ingenierias Fisico-Mecanica. Escuela de Ingenierias Eléctrica, Electronica y
Telecomunicaciones. Codirector: Efrén Acevedo Cardenas. Director: PhD. Julian Rodriguez
Ferreira.
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Summary

Title: IoT: Technologies, applications, regulations and future development in LPWA networks in

Colombia*

Author: Miller Fabian Ortiz Jerez

Keywords: LPWA, 10T, connectivity, energy efficiency, scalability, coverage.

Description:

In line with new technologies, new developments and trends to make the most of the Internet network, LPWA
technologies come to generate a new vision of interconnection with the world of the Internet of Things, IoT. Having
its main characteristics of size, coverage, energy efficiency and data processing in the cloud; These technologies
provide solutions that others do not have the capacity or have a higher cost for their implementation, such as bluetooth

or WIFI. Which are technologies that have less coverage and greater deployment of hardware.

In the Colombian regulatory section, there are currently no standards that allow the free development and
commercialization of these technologies, only certain free-use frequency bands are included, only for non-commercial
projects, that is, essentially academic studies. Subsequently, an analysis is made of the different regulations that the
United States has and it is advisable to acquire this model for the development of regulations in Colombia. In
accordance with the aforementioned, a methodological model is carried out that benefits the development of IoT
applications and future work within the Industrial University of Santander, with a view to development at the regional

and national level.

* Monograph

** Faculty of Physical-Mechanical Engineering. School of Electrical Engineering, Electronic and
Telecommunication. Specialization in Telecommunication. Codirector: Efrén Acevedo Cardenas.
Director: PhD. Julian Rodriguez Ferreira.
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Introduccion

La vision que sostiene IoT es usar las tecnologias LPWA para interconectar a los objetos con la
internet en todo momento que sea necesario. El IoT se ha convertido en una teméatica emergente
para los proyectos de investigacion en la academia y para los sectores de la industria, esto se debe
a las diferentes opciones de desarrollo que esta genera. Cualquier escenario que permita el
desarrollo de aplicaciones IoT debe poseer compatibilidad con dispositivos y tecnologias
desarrolladas y desplegadas, debido a que la idea principal de IoT es de conectar a millones de

cosas a la internet (Augustin, 2016).

El IoT suministra una relacion entre los mundos virtual y fisico, por medio de procesos
haciendo uso de lenguajes de programacion en aplicaciones de software que permiten respuestas
instantdneas con el objetivo de recopilar informacion que sea procesada en pro de la aplicacion.
Esto sobrelleva a una nueva era de definiciones en los temas de gestion de la cadena de suministros,
industria, energia, transporte, logistica, agricultura, hogar, comercio y educacion. De esta manera,
es un factor decisivo para el continuo desarrollo de aplicaciones que generan valor a la sociedad,
dando oportunidad de mejoramiento de sistemas ya existentes y el nacimiento de nuevos modelos

tecnolédgicos (Bor, Vidler y Roeding, 2016).

IoT ha modificado la interconexion entre las personas en una escala global, apresurando la
evolucion de la tecnologia que depende de la interconexion de los objetos para crear entornos

inteligentes. Solo en el 2011, 9 millones de dispositivos se encontraban interconectados a nivel
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global, proyectando una expectativa de la interconexion a miles de millones de dispositivos en el

2020 (Indelmar, 2018).

Las aplicaciones LPWA se caracterizan por la conectividad de dispositivos de bajo consumo,
bajos requerimientos de ancho de banda y operar a grandes distancias. Disefiados para entornos
M2M (Machine To Machine), las LPWA permiten una grado més amplio de aplicaciones M2M
que las redes de telefonia celular. Las tasas de transferencia de datos son muy bajas, por lo que
poseen un alto grado de eficiencia energética por su bajo consumo. Las tecnologias LPWA
representan la solucion de la industria a la creciente necesidad del mercado de una conectividad
de bajo costo y de bajo ancho de banda para sus aplicaciones, que no son apropiadas para las
opciones inaldmbricas de escasa cobertura como el WiFi, Bluetooth o ZigBee. Aparte de la
cobertura, las aplicaciones IoT requieren un componente de expansion mas simple que las
tecnologias tradicionales de corto alcance, porque estas dependen de redes locales mas
estructuradas y complejas, lo que involucra la gestion de protocolos de seguridad, la interconexion
de fabricantes y la calidad de conexion. Las tecnologias LPWA poseen el potencial para facilitar
el despliegue de redes de dispositivos de bajo consumo, ideales para muchas aplicaciones de Smart

City alineados con la cuarta revolucion industrial (Petajajarvi, 2015).

En conclusion, alrededor de esta tematica es valido plantearse las siguientes inquietudes:
e ,Cual es el estado actual de las aplicaciones LPWA para el internet de las cosas?,

e ;Qué oportunidades presenta para el desarrollo en el grupo de investigacion CEMOS?
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El presente documento busca realizar aportes y obtener resultados a la resolucion de estas
problematicas, construyendo una base para posteriores proyectos afines al interior del grupo de
investigacion CEMOS, que permitan desarrollar de manera analitica y conceptual esta temdatica en
el contexto del area estratégica de las Telecomunicaciones de la Universidad Industrial de

Santander.

Con la realizacion de esta monografia se busca realizar aportes a los posibles desarrollos e
inquietudes en la realizacion de diferentes aplicaciones en las diferentes tecnologias LPWA para
el internet de las cosas, en el grupo de investigacion CEMOS. Por lo tanto, se muestra en esta
monografia, la panoramica actual de las aplicaciones mas utilizadas en IoT y su impacto en el dia

a dia.

La presente monografia titulada “IoT: tecnologias, aplicaciones, regulaciones y desarrollo

futuro en las redes PLWA en colombia” esta dividida en 4 capitulos de la siguiente manera:

En el capitulo I se resefia un breve marco teérico y conceptual que permite contextualizar al
lector sobre las diferentes tecnologias LPWA existentes en la actualidad y emergentes. Adjunto al
documento en el apendice A, se muestran las principales caracteristicas para tener en cuenta para

su comparacion.

En el capitulo II se hace una recopilacion de algunos proyectos LPWA que actualmente se
encuentran en funcionamiento en Colombia, su cobertura IoT y se registra el estado de las

regulaciones en las tecnologias IoT en relacion con los Estados Unidos.
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En el capitulo III Se realiza un analisis y proyeccion a mejora a través de las tecnologias
LPWA, a tres proyectos de grado presentados ante la Universidad Industrial de Santander que

contemplan la implementacion de tecnologias IoT con el fin de resolver la problematica planteada.

En el capitulo IV se desglosan los factores o aspectos para tener en cuenta al realizar un disefio
metodologico que proceda a una identificacion de una o varias tecnologias LPWA que mayor se
ajuste a la solucion del problema y se describe un modelo de Universidad Inteligente, donde se
plantea una implementacion de un “Campus laboratorio”, a través del grupo de investigacion

CEMOS.
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1. Objetivos

1.1 Objetivo general

Realizar una revision bibliografica de las aplicaciones de los sistemas LPWA y sus implicaciones
normativas dentro de la regulacion colombiana, para el enfoque IoT al interior de la Universidad

Industrial de Santander.

1.2 Objetivos especificos

e Proporcionar una vision general de las aplicaciones en sistemas “Low Power Wide Area”
para el internet de las cosas.

e Comparar las diferentes tecnologias de LPWA existentes y emergentes.

e Identificar las principales implicaciones normativas dentro de las recomendaciones
nacionales para el uso del espectro radioeléctrico en Colombia.

e Analizar las posibles aplicaciones para el desarrollo de proyectos de implementacion para

el grupo de investigacion CEMOS.

2. Tecnologias LPWA



19

Este capitulo contiene los fundamentos teoricos de las tecnologias LPWA (Low Power Wide Area)

existentes y emergentes, con una comparativa entre ellas.

2.1 Alianza LoRa

LoRa es un sistema de telecomunicaciones inalambricas de largo alcance, baja potencia y tasa de
bits, desarrollado para una solucion de infraestructura para el Internet de las cosas: los dispositivos
de uso final LoRa usan un tnico salto inalambrico para comunicarse con las Gateway, conectadas
a Internet y que sirven como canales que retransmiten mensajes entre estos dispositivos de uso
final y un servidor de red principal. LoRa cuenta con una capa fisica desarrollada por Semtech que
usa el método de modulacion spread spectrum, el cual genera un mayor enlace y una mejor
resistencia a la interferencia de otras sefiales (Augustin, 2016). LoRa es una forma de modulacion

Chirp Spread Spectrum (Bor, Vidler y Roedig, 2016).

En el uso cotidiano los dispositivos de uso final LoRa, se comunica sin licencia en las bandas
ISM por debajo de la frecuencia 1 GHz. En Europa, en las frecuencias de 433 MHz y 868 MHz
estan disponibles, con 868MHz siendo mas comunmente utilizado por su mayor cobertura y
contiene sub-bandas con un ciclo de trabajo mas sutil. La topologia que se utiliza es la red estrella

jerarquica, donde se trasmiten mensajes a un servidor principal utilizando Gateway.

La tasa de transmision de datos puede ir de 300 bps a 50 Kbps utilizando agregacion de
canales. En pruebas realizadas para determinar su cobertura en (Petajajarvi, 2015) y (Arefy Sikora,

2014) indican que los dispositivos LoRa puede tener una cobertura de hasta 5 km en zonas urbanas,
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con una recuperacion del 85% de paquetes, hasta 30 km de cobertura en linea de vista, y una
cobertura de 8 km en zonas rurales recuperando el 100% de los paquetes, configurado para adquirir

mayor velocidad de datos y encriptacion AES de 128 bits.
En la figura 1, se puede apreciar una red LoRaWAN basada en seguridad AES de 128 bits.

Concentrator Network Application
/Gateway Server Server

(D)
s
iG/
Ethernet
Backhaul
' - k

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
< >
AES Secured Payload

Application Data

Figura 1. Red LoORaWAN. Nota. Tomado de Indelmar. “;Qué es LoRay LoORaWAN?”. 330ohms.
Una tecnologia LPWAN para IoT”. Mayo 11 de 2018. Recuperado de:
https://www.indelmar.com/?p=1174.

2.2 SigFox

SigFox es una tecnologia LPWA francesa creada en el 2009, que proporciona el servicio de red de
cobertura para la red IoT, una tecnologia inalambrica y fue desarrollada para que trabaje e
interactiie con dispositivos [oT que cuentan con un alto grado de eficiencia energética y con

transferencias de archivos de hasta 12 bytes (330ohms, 2017).
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Lared SigFox funciona en base a la tecnologia de transmision UNB, que permite usar canales
estrechos del espectro de frecuencias para obtener gran cobertura con un bajo consumo de potencia
(3300hms, 2017). Para su Uplink, se utiliza un esquema BPSK que funciona a 100bps fijos debido
a su eficiencia espectral y maximo de 300bps. Para el Downlink, se usa un esquema que opera a
500bps en un segmento de espectro de 600Hz, se admiten cargas de 12 bytes para Uplink. Se

admiten 8 bytes para Downlink (Andreev, 2015).

' sigfox

%) RedGps®
2

.~
e SIGFOX SIGFOX RGdJOln

NETWORK CLOuUD

Figura 2. Red SigFox. Nota. Tomado de RedGPS. “RedGPS se integra con SIGFOX”. Mayo 30
de 2018. Recuperado de: https://www.redgps.com/blog-noticias/sigfox-en-redgps-106.

Sigfox divide la sub-banda que utiliza 868.180MHz a 868.220MHz en 400 sub-bandas
separadas de 100Hz, cuarenta de que estan reservados. Una estacion base Sigfox puede cubrir un

rango de 20-50 km. en zonas rurales, y 3-10km en zonas urbanas (Libelium, 2015).

2.3 RPMA
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RPMA es una tecnologia LPWA inalambrica disefiada y desarrollada para el internet de las cosas.
Esta tecnologia fue desarrollada por Ingenu, anteriormente conocida como On-Ramp Wireless, los
primeros desarrollos en [0T. Esta tecnologia LPWAN utiliza la banda de frecuencia ISM de 2,4
GHz sin licencia y disponible en todo el mundo. Acorde con la banda de frecuencia 2,4 GHz, se
implementa en cualquier parte del mundo. La tecnologia ofrece caracteristicas como otras
tecnologias como el bajo consumo de la energia, canal de transmision independiente para
actualizaciones rapidas de firmware, rangos mejorados dentro de edificaciones urbanas y rurales,
y proceso de encriptacion AES de 128 bits para una gran parte de aplicaciones loT (EverythingRF,

2018).

Stand-alone
broadcast FOTA

channel

Low power consumption

with battery life of
10+ years

RPMA
Machine
Network

Extended range and
deep penetration
in buildings and underground

(( )) Public and
private network
installations

Figura 3. RPMA. Nota. Tomado de “;Qué es la tecnologia RPMA?” Equipo editorial - todo RF.
8 de febrero de 2018. Recuperado de: https://www.everythingrf.com/community/what-is-rpma-
technology.

Los dispositivos con tecnologia RPMA cuentan con velocidades de downlink de 31 kbps y
velocidad de uplink de 15.6 kbps. Es similar a NB-IoT, pero con una pérdida de acoplamiento

maxima de 167 dB, la distribucion de senales llega a las diferentes edificaciones. Esta tecnologia



23

cuenta con las caracteristicas de bajo consumo energético que permite la duracion de sus baterias
hasta por 10 afios con una sola carga (EverythingRF, 2018). Esto lo hace propicio para aquellos
dispositivos que deben situarse en ubicaciones rurales, remotas o espacios de dificil acceso donde

no cuentan con una conexion a la red eléctrica, como se muestra en la figura 3.

2.4 LTE-M

LTE-M es una de las nuevas tecnologias LPWA que fue desarrollada para aplicaciones del internet
de las cosas (IoT). Se define como un protocolo para comunicaciones via celular de ancho de banda
estrecho, que interconecta la red de la internet con dispositivos que transmiten bajas cantidades de
datos en extensos periodos de tiempo, con un consumo mas eficiente de energia. LTE-M propone
de un mayor ancho de banda, el cual permite una comunicacién con una velocidad mayor de
transferencia de datos, un menor retardo y un posicionamiento del dispositivo mucho més preciso

(Orange, 2017).
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Figura 4. Caracteristicas LTE-M. Nota. Tomado de “LTE-M, la evolucién de las maquinas”.

Recuperado de: https://accent-systems.com/es/Item/.

LTE-M permite los envios por voz y movilidad, una gran cobertura y es clave para las
comunicaciones M2M y aplicaciones que utilicen dispositivos IoT. Es el elemento fundamental
para optimizar el uso eficiente de los recursos (Orange, 2017) y otras caracteristicas de la

tecnologia como se aprecia en la figura 4.

2.5 NB IoT

Narrowband-IoT (NB-IoT) es una de las tecnologias que se centran en interconectar la internet
con los objetos cotidianos que requieren pequeias cantidades de datos en periodos de tiempo

largos (Accent, 2019).
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Figura 5. NB IoT. Nota. Tomado de “What is NBIoT?”. DeCode Staff. Agosto 21 de 2019.
Recuperado de: https://medium.com/decodein/what-is-nbiot-7d4cebd753cf.

NB IoT ha sido desarrollada para permitir comunicaciones eficientes y con una gran duracion
de carga de la bateria, para dispositivos distribuidos masivamente. Utiliza la ya existente red movil
celular para interconectar todos los objetos. Estd disefiado para mejorar el futuro en pro de la
conectividad IoT de una manera més segura y confiable. Es propicio para los dispositivos que
constantemente estan trasmitiendo informacion en su entorno y segun pruebas realizadas con una

vida 1til de dispositivo de diez afios, con una capacidad de la bateria de SWh (Accent, 2019).

El enlace descendente de NB-IoT se basa en OFDMA, con 15 kHz espaciado entre
subportadoras y reutiliza la misma numerologia OFDM como LTE (Wang, 2017). Tanto el tono
unico como el multitono son compatibles en el enlace ascendente Multitono se basa en SC-FDMA

con 15 kHz espaciado de subportadora Con un solo tono, el espaciado de subportadora puede ser

15kHz 0 3.75kHz (Lin, Adhikary y Wang, 2016).

En términos de eficiencia energética, NB-IoT, como LTE, usa productos discontinuos

recepcion (DRX), que evita monitorear el canal de control continuamente para conservar energia,
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tiene ciclos DRX hasta 2.56s (Ratasuk, 2016). La versién 13 introdujo DRX extendido (eDRX)
ciclos para los modos inactivo y conectado, que extienden ciclos a 43,69 minutos y 10,24 segundos

respectivamente (Rico, 2016), Incrementando atin mas la energia conservada.

2.6 EC-GMS-IoT

La EC-GSM-IoT es una tecnologia 2G basada en la existente eGPRS, y disefiada como un sistema
que funciona bajo la comunicacion movil celular, con una alta capacidad con bajo consumo de
energia y muy buena cobertura. Su objetivo es desarrollar aportes al loT, y puede implantarse en
las redes GSM que actualmente estdn en funcionamiento solo con una actualizacion de software.
Cuenta con una velocidad de transmision de 70 Kbps, que son aprobados por el ente regulador de
comunicaciones méviles, 3GPP. La EC-GSM-IoT ha sido disefiada para ofrecer cobertura a

dispositivos M2M en zonas de dificil acceso y comunicacion (Teldat, 2017).

[ EcGSMdoT |

Deployment In-band GSM

Coverage* 164 dB, with 33dBm power class
154 dB, with 23dBm power class

Downlink TDMA/FDMA, GMSK and 8PSK
(optional), 1 Rx

Uplink TDMA/FDMA, GMSK and 8PSK
(optional)

Bandwidth 200kHz per channel. Typical system

bandwidth of 2.4MHz [smaller
bandwidth down to 600 kHz being
studied within Rel-13]

Peak rate For DL and UL (using 4 timeslots): ~70
(DL/UL) kbps (GMSK), ~240kbps (8PSK)
Duplexing HD, FDD

Power saving PSM, ext. I-DRX

Power class 33dBm, 23 dBm

Figura 6. Resumen de caracteristicas EC-GMS-IoT. Nota. Tomado de “Rise of the machines, and

the options for connecting them”. L. Brian. Agosto 16 de 2018. Recuperado de:
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https://www.ciena.com/insights/articles/Rise-of-the-connected-machines-and-the-options-for-

connecting-them.html.

Se definen clases de cobertura, con diferentes niimeros de transmisiones totales para diferentes
canales logicos. La cobertura prevista de 164 dB para la potencia de 33 dBm y 154 dB para la clase
de potencia de 23 dBm (Nokia, 2015). Su desempeio en el ahorro de la energia se define en la
Version 12 y eDRX que también son compatibles con dispositivos EC-GSM, aumentando atin mas
la eficiencia energética. EC-GSM posee un modo inactivo, el cual permite un mayor ahorro de
energia en donde no se trasmiten comunicaciones celulares. La duracion de la bateria de los nodos

EC-GSM es de aproximadamente 10 afios con una bateria de 5 W/h (3GPP, 2015).

2.7 Weightless

Weightless es una tecnologia LPWA de comunicacion inalambrica de Gltima generacion orientada
a M2M vy cuenta con tres pilares fundamentales, su bajo costo, eficiencia energética y buena
cobertura en su propagacion de onda. Actualmente su desarrollador tiene 3 bases de esta
tecnologia, que son Weightless-N, cuya prioridad es el bajo coste, Weightless-W, con cobertura
de su espectro utilizado anteriormente por frecuencias de espacio en blanco de TV y Weightless-
P, que se enfoca en un alto rendimiento. Esta seccion se centrard en Weightless-P, ya que es el
estandar mas recientemente definido y es mas similar al de otras tecnologias LPWA cubiertas en

este documento (Bliznakoff, 2014).

Weightless-P es una tecnologia de banda estrecha en el rango de frecuencias de 1GHz en las

bandas ISM. Este divide el espectro en la frecuencia de los 12.5kHz, que posee una asignacion
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flexible de canales, cuenta con velocidades de transferencia de datos adaptativas de 200bps a
100kbps y estaciones base sincronizadas en el tiempo que permite el uso eficiente del espectro,
cuenta también con el uso racional de energia transmitida y programacion previa de recursos para
la optimizacion de recursos, los cuales generan una duracion de la bateria mayor, asi como recursos
de red. QoS Weightless-P puede soportar una cobertura aproximada de 2-5 km en zonas urbanas

entornos y todo el trafico se encripta con AES-128/256 (Bliznakoff, 2014).

2.8 DASH7

Dash7 es una tecnologia disefiada para aplicaciones de red de sensores inalambricos para IoT.
D7AP es un protocolo de full stack, que incluye la aplicacion y capas de presentacion, que
funcionan sobre las bandas de frecuencia ISM de 1 GHz sin licencia [21]. Las senales trasmitidas
por los dispositivos se realizan en forma de escritura o lectura en un archivo remoto, los nodos
centrales se describen y se pueden configurar con diferentes propiedades percibidas de cada
proceso, que se pueden usar junto con identificadores en la agrupacion de solicitudes de datos
remotos para diferentes aplicaciones. Se desarrolla una API para facilitar la comunicacion con las

redes D7AP sobre cualquier interfaz (Weyn, 2015) y (Ergeerts, 2015).
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Figura 7. DASH7 Alliance Protocol Architecture. Nota. Tomado de Ayoub, Wael & Samhat, Abed
Ellatif & Nouvel, Fabienne & Mroue, Mohamad & Prévotet, jean-christophe. (2018). Internet of
Mobile Things: Overview of LoRaWAN, DASH7, and NB-IoT in LPWANs standards and
Supported Mobility. IEEE Communications Surveys & Tutorials. PP.
10.1109/COMST.2018.2877382.

Las redes D7AP utilizan cominmente la topologia tipo arbol, y sin el uso de subcontroladores,
se utiliza la topologia estrella. De este modo, las aplicaciones de las comunicaciones méviles son
compatibles con esta tecnologia, ya que los diferentes nodos se pueden comunicar con cualquier
gateway que se encuentre disponible. Los dispositivos cuentan con una comunicacion interna, y
las gateway pueden comunicarse con los dispositivos para consultar informacion de interés. Los
dispositivos transmiten de manera asincronica a la puerta de enlace sin importar condicion, y
analiza en intervalos constantes los dispositivos para escuchar las transmisiones de enlace
descendente. D7AP proporciona tres diferentes velocidades de datos definidas acorde a su tipo de
9.6 kbps, 55.555 kbps y 166.667 kbps, y la distancia entre puntos finales puede alcanzar hasta 5
kilémetros (Finnegan y Brown, 2018). Para sus sistemas de codificacion Dash7 utiliza

generalmente2-(G) FSK y en el cifrado de sus datos AES-128 (Finnegan y Brown, 2018).
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El esquema de modulacioén utilizado es 2- (G) FSK, la codificacion PN9 es se utiliza para el
blanqueamiento de datos y esta disponible la codificacion 1/2 FEC. El tamafo maximo del paquete
es de 256 bytes. De manera similar a 802.15.4, AES-CBC se utiliza para autenticacion y AES-

CCM para autenticacion y encriptacion.

2.9 Green OFDM

Esta tecnologia da solucion a la relacion que encuentra en el pico y el promedio de la potencia de
las modulaciones OFDM, que impone altas restricciones al amplificador de potencia de
transmision, lo que conlleva un enorme consumo de energia y un costo de hardware para el
transceptor OFDM. Green-OFDM supera el camino para que la tecnologia sea de bajo coste, alta

velocidad de procesamiento y una gran cobertura para el IoT (EuroCPS, 2018).

Green OFDM cuenta con una plataforma Ilamada MGIoT que se enfoca en las
comunicaciones en la banda de frecuencia subGhz para la nueva generacion de aplicaciones para
en internet de las cosas y su alta velocidad de trasmision de datos para las redes inaldmbricas de
baja potencia. Este incluye una tarjeta FPGA programable que implementa un modem digital
flexible greenOFDM, un microcontrolador STM32 para el software de la capa MAC y un
conversor analogico / radiofrecuencia analdgico. Especificamente, crear una red de objetos que
conste de una camara y un modulo greenOFDM que posee una velocidad de comunicacion de
I1Mb/s por aire con un servidor de aplicaciones a través de una gateway greenOFDM (EuroCPS,

2018).
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2.10 Symphony Link

Symphony Link es una red inalambrica de area amplia y baja potencia (LPWAN) que permite el
monitoreo y la comunicacion bidireccional con dispositivos sensores (Scott, 2015). Link Labs
menciona que puede admitir hasta 250,000 puntos finales en cada puerta de enlace y rangos de
hasta 7 millas (Rethink, 2016). Ademas, Symphony Link admite la actualizacion de firmware de
forma inaldmbrica y permite enviar y recibir mensajes de confirmacion bidireccionales
comprimidos. Symphony Link pone un enfoque més fuerte en industrial aplicaciones y
proporciona una solucidon para eliminar los limites del ciclo de trabajo mediante el salto de

frecuencia (RedGPS, 2018).

Dentro de sus caracteristicas principales, se encuentran (LinkLabs, 2016):

- Recepcion de mensajes garantizada

- Control de potencia y velocidad de datos en tiempo real

- Coexistencia de multiples puertas de enlace

- Reconocimiento de mensaje bidireccional

- Evitacion de interferencias

- Infraestructura de clave publica (PKI)

- Firmware por aire

- Intercambio de claves del Estandar de cifrado avanzado (AES) en tiempo real.
- Seguridad de nivel de transporte (TLS) de grado bancario para el trafico de red.
- Velocidad de datos adaptativa en tiempo real

- Sin limite de ciclo de trabajo
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- Calidad de servicio

- MTU fija de 256 bytes.

En la figura 8, se muestra la tecnologia Snapshot de Symphony Link, la cual utiliza hardware

de LoRa para su uso comercial.

Technology Snapshot L& LinkLabs
Symphony Link

- Uses LoRa Hardware h
+ Different Protocol Stack i
+ Synchronous / Slotted

- Quality of Service

- 100% Acknowledgements o e it
- Repeaters » ‘a E.“q
- Firmware-over-the-air = | srves s oo o o

- Multicast/Control . s

+ Auto-provisioning

- No cloud needed H ,.\'_"’ [ 7 5 ﬁ

Figura 8. Tecnologia Snapshot Symphony Link. Nota. Tomado de “Symphony Link™ A
revolutionary wireless system for wide-area IoT networks”. LinkLabs. 17 septiembre de 2016.

Recuperado de: https://www.link-labs.com/symphony.

2.11 ThingPark Wireless

ThingPark Wireless es una tecnologia LPWA de carécter bidireccional de largo alcance para
aplicaciones [oT. La solucion ThaPark IoT Enabler resuelve los conflictos relacionados con la gran
variedad de protocolos industriales disponibles en dispositivos que estan interconectados a la red.
Los componentes incluyen Cocoon (solucion de software integrada para proveedores de pasarela);
ThingPark Cloud (interfaz de desarrollo de aplicaciones y almacenamiento de big data); y

ThingPark Store (mercado en linea dedicado a M2M y IoT) (Actility, 2019).
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Figura 9. ThingPark Wireless Technology. Nota. ThingPark. (2020). Wireless Technology.
Tomado de “Actility: ThingPark Wireless”. Recuperado de:
https://Ipwanmarket.com/shop/platforms/actility-thingparkwireless/.

Dentro de sus caracteristicas primarias, posee una arquitectura de red horizontal central
escalable que permite hasta 150Kbps y aproximadamente 10 millones de gateway por cluster,
contiene servicio de roaming a nivel de usuario y direccion de capa MAC para optimizar la
capacidad de la red y la vida 1til de la bateria. Fiabilidad de plataforma de nivel de usuario,
conexion para las plataformas y aplicaciones de nube de IoT. Aplicaciones de back office para
admitir y facilitar la incorporacion y gestion de dispositivos y gateway. Cuenta con API RESTful.
Gestion para la mejora del ciclo de vida del dispositivo (activacion simplificada, actualizacion de

firmware por aire - FUOTA) (Actility, 2019).

En la capa MAC se cuenta con seguridad de tipo criptografica AES128, que es compatible
con el protocolo desarrollado por LoRa, LoORaWAN. Incluye cifrado e integridad de datos. En la

capa de transporte cuenta con las opciones de tinel IPSEC y TLS entre gateway y red central.
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Proteccion de las claves raiz del dispositivo a través de HSM e Integracién con marcos de

autenticacion estandar (Actility, 2019).

2.12 WAVIOT

WAVIoT es una tecnologia LPWA que implementa su solucion, NB-Fi (Narrowband Fidelity) que
es un protocolo de banda estrecha que posee una comunicacion en las sub-bandas de frecuencia
ISM sub 1GHz. NB-Fi trabaja en la banda de frecuencia de 500 kHz en cinco mil canales, y cada
una de las sefiales se transmite en la frecuencia de 50 Hz con un ancho de banda con un bit minimo
de tasa de 50 bod. Se usa la modulacion DBPSK como esquema de procesamiento en la capa fisica.
Las gateway WAVIoT proporcionan -154 dBm de sensibilidad para el receptor, y cobertura de
aproximadamente un millén de nodos. En los dispositivos desarrollados por WAVIoT, pequefias
tramas de datos cortas usan SO0mA de corriente en su proceso. Los dispositivos cuentan con una
vida util de hasta 20 afos y un enlace de 176 dBm. WAVIoT posee dentro de sus opciones para su
distribucion, tres redes de diferentes tipos: publico, privado (despliegue en toda la ciudad) y

empresa (despliegue en todo el campus) (dgmatics, 2016).

NB-Fi cuenta con su operacion interna con una topologia en estrella y puede lograr un rango
de cobertura de aproximadamente 16 km en zonas urbanas y mas de 50 km en zona rural. El uplink
promedio cuenta con una latencia de 30 segundos, y la latencia promedio de uplink es de 60
segundos. Los datos enviados a través de las gateway se almacenan en la nube y se puede acceder

a esta informacion desde una plataforma IoT y se puede redirigir facilmente y modificando los
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datos mediante el uso de una API. Todos los datos estan encriptados bidireccionalmente desde el

dispositivo al servidor utilizando un XTEA Clave de 256 bits (Joseph, 2018).

2.13 NWAVE

El protocolo homénimo de Nwave es, como Sigfox, basado alrededor de comunicaciones de banda
ultra estrecha en las frecuencias sub 1GHz bandas ISM sin licencia (Nwave, 2016). Los nodos de
Nwave poseen una cobertura de 10 km en entornos urbanos, y 30 km en zonas rurales, y pueden
operar para 20 afios con una sola bateria de litio AA, proporcionando una velocidad de datos de

100bps (Nwave, 2015).

2.14 Telensa

Telensa también proporciona una solucion de banda ultra estrecha en las bandas ISM sub 1GHz
sin licencia (Telensa, 2016). A diferencia de la mayoria de las tecnologias LPWA, Telensa posee
un protocolo que puede proporcionar comunicacion bidireccional para facilidad de comunicacién
entre dispositivos. Una estacion base de Telensa puede conectarse a 5000 nodos, y cuenta con una
cobertura 2 km en areas urbanas y 4 km en zonas rurales. Los nodos individuales contintian
funcionando segun lo programado incluso si la conexién a su la estacion base se pierde, tiene una

vida util estimada de 20 anos (ACSWireless, 2016).

En la figura 10, se muestra la solucion Wireless IoT que implementa en sus campos de accion

donde se han desplegado.
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Figura 10. Telensa’s complete IoT solution. Nota. Tomado de Telensa’s complete IoT solution.
Recuperado de: https://www.iot-now.com/2015/07/07/34596-building-smarter-cities-with-low-

power-radio-networks/.

Telensa ya actualmente tiene en campo millones de nodos en mas de 50 redes de Smart City

en todo el mundo, principalmente en el Reino Unido, pero tienen participacion en ciudades como

Shanghai, Moscu y Sao Paulo (Joseph y Stephen, 2018).

2.15 Tablas comparativas de tecnologias LPWA.

Ver Apendice A.

3. Despliegue de redes LPWA en colombia

En este capitulo se mencionard la cobertura actual lot en Colombia, algunos desarrollos en

proyectos y pilotos a nivel nacional en tecnologias LPWA y regulaciones gubernamentales.
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3.1 Sigfox lleva su red IoT a Colombia

Colombia se convierte en el tercer pais de Latinoamérica donde se despliega la red SigFox para
las comunicaciones inalambricas del Internet de las Cosas. Los paises iniciales con estos
despliegue son Brasil y México. Las encargadas de proceder con estos despliegues en
latinoamérica es la empresa WND y Phaxsi Solutions. El anuncio del despliegue en territorio
nacional de la red SigFox, coincide con el lanzamiento de una alianza nacional de universidades,
lideres tecnologicos y compaiiias con el nombre de Centro de Excelencia y Apropiacion del
Internet de las Cosas (CEA-IoT). Este proyecto inicialmente ya recibié una inversion de 1,8
millones de dolares en 2016 con el objetivo de emplear y propiciar estas tecnologias para fortalecer

el desarrollo economico y social de Colombia (TyN, 2016).

El anuncio coincide con el lanzamiento de una alianza nacional de universidades, lideres
tecnoldgicos y compaiias conocida como Centro de Excelencia y Apropiacion del Internet de las
Cosas (CEA-IoT). Esta iniciativa ya recibi6 una inversion inicial de 1,8 millones de dolares en
2016 con el objetivo de emplear estas tecnologias para fortalecer el desarrollo econdémico de
Colombia (TyN, 2016). Entre potenciales casos de uso para la plataforma se destaca el monitoreo
de activos, gestion de cadena de suministros, sistemas de alarma y aplicaciones para ciudades

inteligentes, entre otras (TyN, 2016).

3.2 Telefonica
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Para incentivar el emprendimiento del sector IoT y generar nuevas oportunidades de progreso en
tecnologia en Colombia, como lo menciona reiteradamente el plan MinTic. El dia 30 de octubre
de 2019 se inaugura en Bogota el primer laboratorio [oT para emprendedores gracias a una alianza
entre las empresas Telefonica Movistar, Wayra, CEmprende, el campus para el desarrollo de
emprendimiento e innovacion de América Latina, iNNpulsa y el Ministerio de Comercio, Industria

y Turismo que permitié la consolidacion del proyecto (eltiempo, 2019).

El 29 de noviembre de 2019, junto con Accenture, se inaugura en Medellin otro laboratorio
[oT para emprendedores, el cual da lugar a la incursion dentro de las cuatro tecnologias mas
innovadoras: internet de las cosas, big data, blockchain e inteligencia artificial. También se anuncia
la llegada de un tercer laboratorio IoT con otra empresa de tecnologia y que se inaugurara en marzo
del 2020, el cual tiene como principales involucrados como Facebook y Google y la empresa de
telecomunicaciones Claro. En la actualidad, Telefonica provee de 600.000 servicios de Internet de
las cosas a unos 14.000 clientes empresariales de Colombia, y con la nueva red, denominada

LPWA espera ampliar este mercado (eltiempo, 2019).

3.3 Claro

En el marco del Congreso de Andesco (Asociacion nacional de empresas de servicios publicos y
comunicaiones), que se desarrolldo en junio de 2019 en Cartagena, Claro Colombia presentd
soluciones basadas en su red NB-IoT (Narrowband Internet of Things por sus siglas en inglés, o
Banda Estrecha de Internet de las Cosas, en espafiol), la cual estd enfocada para las soluciones de

iluminacion inteligente, acueductos, ciudades inteligentes y agricultura conectada, entre otros, que
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la compania viene desarrollando en diferentes ciudades y empresas del pais. Para su

implementacion, la compaiiia invierte una cifra superior a los 5.1 millones de dolares.

NB-IoT es una evolucion de las redes moviles existentes, que abre todo un mundo de
oportunidades para las empresas en Colombia que quieren o estdn implementando soluciones
basadas en IoT a sus procesos, por ejemplo, la mejora en el consumo de energia en sensores y
actuadores que les permite tener mayores eficiencias y optimizaciones, sin invertir en despliegues
de redes de baja potencia. Usar una red estandar a nivel mundial y que trabaje en Colombia sobre
espectro licenciado les va a permitir crear un ecosistema robusto, seguro y escalable debido a que

no coexiste con otras sefiales y tecnologias (Portafolio, 2019).

3.4 Grupo T&T y CODENSA

Se basa en dos proyectos: 1) EloT para Sistemas de Energia y 2) Monitoreo Inteligente de
Refrigeracion Industrial. En el caso del proyecto EloT (Electrical Internet of Things) se busca
establecer una mayor eficiencia en el monitoreo de los elementos de los sistemas eléctricos de
potencia ubicados en diferentes puntos y pertenecientes a todas las etapas de la cadena como lo
son la generacion, distribucion, transmision y consumo. Para el proyecto de Refrigeracion
Industrial, se procede a conectar sensores dentro de los refrigeradores industriales para monitorear
y ofrecer servicios de valor agregado como tarifas especiales, recomendaciones y warnings,

dependiendo del uso que se le esta dando a los equipos (T&T, 2018).
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Inicialmente se trabajo en dar solucidn al problema de la conectividad remota y a las grandes
distancias que existen entre cada nodo del sistema. Po lo tanto, se plantea el uso de las LPWAN
tecnologias de comunicacion inaldmbrica, que cuentan con su principal caracteristica de eficiencia
energética y gran cobertura en zonas remotas. Se realizaron diferentes pruebas y alternativas para
los despliegues de comunicacion, y las tecnologias con mejores resultados fueron LoRa y NB-IoT

(T&T, 2018).

En el mediano plazo, el proposito de Codensa junto a T&T es (T&T, 2018):

* Implementacion de tecnologias de comunicacion para el IoT.

* Consolidar un centro de investigacion e innovacién para soluciones académicas e
industriales con tecnologias LoRa y NB-IoT.

» Extender las soluciones [oT a multiples entornos industriales integrando ambas tecnologias

LoRa y NB-IoT.

3.5 Redes a nivel regional

Con el desarrollo de estas nuevas tecnologias, se han venido trabajado en diferentes pilotos de
prueba para comprobar su correcto funcionamiento en diferentes ciudades del pais. Estos
despliegues han arrojado resultados satisfactorios, tanto en ubicacidon estratégica, antenas y

gateways, que permiten una muy buena cobertura en zonas urbanas pobladas.
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Para este documento, entraremos a revisar un piloto realizado en la ciudad de Bucaramanga
como se aprecia en la figura 11. Este proyecto arrojo resultados de cobertura de aproximadamente
5 km a 10 km. Pruebas rurales han demostrado una cobertura de radios en el rango de 18 km a 20
km con la posibilidad de ampliar este rango manteniendo las condiciones de conectividad
deseadas. Estos pilotos se han concentrado en demostrar y presentar pruebas dptimas para que sean
tomadas en cuenta por las empresas de servicios publicos, en un mejoramiento de las prestaciones
a nivel de comunicaciones, seguridad y confiablidad de las redes existentes. En estas redes de
prueba LPWA, se han conectado a diferentes tipos de sistemas de medida o medidores, contadores
de energia, gas y agua. Dentro de los principales resultados que arrojaron de las pruebas, se ha
confirmado el bajo consumo de potencia de estos dispositivos que permite que los sistemas de
medida de gas y agua tengan una autonomia de mas de 7 afos, resultados que no se pueden obtener

con tecnologias similares (Penagos, 2017).
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Figura 11. Fotos del despliegue del Gateway LoRa a 14 km de Bucaramanga. Mapa de Google
Maps mostrando ubicacion del Gateway y las unidades de medicion de prueba. Nota. Tomado de
P. Juan Carlos. “Smart Grid, Medicion Inteligente e Internet de las Cosas Palancas criticas de

competitividad y progreso en Colombia”. Orion Infinity. Revista CIDET. Noviembre de 2017.

En base a las pruebas piloto realizadas en la ciudad de Bucaramanga, se obtiene un campo
para el desarrollo de multiples aplicaciones dentro de las limitaciones tecnoldgicas que alin se
tienen a nivel nacional. Cabe resaltar que con el apoyo de empresas privadas y el auge de nuevas
tecnologias en el ambiente [oT, se estd incrementando el desarrollo de prototipos nacionales y la

posibilidad de un crecimiento empresarial en dicho mercado de las telecomunicaciones M2M.
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3.6 Cobertura IoT en Colombia

Acorde con el plan TIC 2018 — 2022, El futuro digital es de todos, la penetracion de nuevas
tecnologias a nivel nacional con un 9% en IoT, robotica 1.5%, impresoras 3D, 2.2%, Big Data
3.22%, Inteligencia Artificial (IA) 1.2%, ver Figura 12. Resultados que muestran que se necesita
animar la adopcion productiva de estas nuevas tecnologias, ya que son pilares para el desarrollo

de procesos de transformacion digital (MinTic, 2018).
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Figura 12. Penetracion de tecnologias avanzadas. Nota. Tomado de MinTIC. “MinTIC revela los
primeros  resultados del Observatorio de Economia Digital. Recuperado de

https://www.mintic.gov.co/portal/604/w3-article-61929.html”. 2017b.

En el proceso de modernizacion de de los servicios publicos y seglin el indice de Desarrollo
de Gobierno Electrénico (IDEG), en el afio 2018 Colombia tuvo una puntuacion de 0.68 sobre 1,
ocupando la posicion numero 61, de los 193 paises miembros de las naciones unidas. Con esta
posicion, el pais se desplomo6 4 posiciones respecto a la medicion del afio 2016, manteniendo la
tendencia negativa presentada en las mediciones anteriores a la de 2018 (UN, 2018), como se

muestra en la figura 13.
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Figura 13. Posicion de Colombia en el mundo seglin el indice de Desarrollo de Gobierno
Electronico de Naciones Unidas. Nota. Tomado de Naciones unidas. UN E-Goverment
Knowledgebase. 2018. Recuperado de: https://publicadministration.un.org/egovkb/en-
us/#.WgMZJq-GO71.

Con soporte de los estudios anteriormente enunciados y la vision del MinTIC que describe
(MinTic, 2020): “El exponente crecimiento de la demanda de un pais interconectado la cual
promueve el acceso, uso efectivo y apropiacion masiva de las TIC, a través de politicas y
programas, para mejorar la calidad de vida y el incremento sostenible del desarrollo”, se debe
que propiciar la implantacion de nuevas redes e infraestructura tecnologica para la propagacion

del internet de las cosas, IoT.

Para fijar un punto de referencia IoT en Colombia, se hace énfasis a la proveedora de servicio
IoT que alberga mayor cobertura a nivel mundial, SIGFOX (SigFox, 2020). La cual cuenta con
una cobertura en Colombia en zonas urbanas (Principal objetivo) y rurales como se puede apreciar
en la figura 14. Red que cuenta con compatibilidad con tecnologias Bluetooth, GPS, 2G, 3G, 4G

y WiFi.
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Figura 14. Cobertura SIGFOX Colombia. Nota. Tomado de “The world’s leading service provider
for Internet of Things (IoT)”. Enero de 2020. Recuperado de: https://www.sigfox.com/en.

3.7 Regulaciones gubernamentales

En este apartado, se situa a Estados Unidos como referencia principal para desarrollar un modelo
regulatorio para el internet de las cosas (IoT) en Colombia, en cual no existe a la fecha de

realizacion del documento.

3.7.1 Estados Unidos. Descripcion de normas y leyes que se encuentran adjuntas a la

regulacion de IoT en Estados Unidos. Inicios, actualidad y futuro.
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3.7.1.1 Seleccion de radiofrecuencia. Para ser parte de Internet de las cosas, los dispositivos
IOT deben poder conectarse a Internet u otros dispositivos. Los dispositivos pueden hacerlo a
través de un cable o una conexion inaldmbrica, aunque la mayoria de los dispositivos IoT lo haran
comunicarse a través de conexiones inaldmbricas. Por lo tanto, los dispositivos necesitaran usar
espectro electromagnético, que la Comision Federal de Comunicaciones (FCC) regula. Las
regulaciones del espectro fueron disefiadas, en parte, para minimizar la "interferencia perjudicial",
donde una sefial procedente de un dispositivo interrumpe la sefial de otro dispositivos que usan las
mismas frecuencias (FCC, 2002) o las vecinas. Al mismo tiempo, estas regulaciones buscan alentar

competencia e innovacion (Cf, 2014).

Para lograr sus objetivos de gestion del espectro, la FCC ofrece dos tipos de espectro: con
licencia y sin licencia. Las personas interactian con ambos tipos de espectro diariamente. La
conexion a una red inalambrica con Wi-Fi requiere el uso de espectro sin licencia; conectando a
un operador de telefonia movil requiere el uso de espectro con licencia. Ambos tipos tienen
beneficios e inconvenientes, que se mencionan abajo. Los OEM (Original Equipment
Manufacturer) deben decidir si usaran sin licencia o espectro con licencia. Ademads, deben

determinar si su dispositivo requiere Autorizacion de equipo de la FCC (Cf, 2014).

3.7.1.2 Espectro sin licencia o con licencia. Los dispositivos que usan espectro sin licencia
pueden hacerlo sin autorizacion expresa de la FCC para acceder a las frecuencias, los

consumidores usan espectro sin licencia diariamente. Las computadoras portatiles, por ejemplo, se
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conectan a internet a través de Wi-Fi, que se comunica sin licencia en bandas de 2.4 GHz o 5 GHz

(Hanbury y Maltas. 2017).

Mientras que las reglas y politicas de la FCC para dispositivos sin licencia no requieren
autorizacion para ocupar espectro de radio, la FCC requiere condiciones de operacion y varias
formas de aprobacidn previa para los propios dispositivos. En mercado los equipo que utilizan
espectro sin licencia, los OEM deben aceptar cualquier interferencia que reciban sus dispositivos
y deben evitar causar interferencias perjudiciales. Los OEM también deben asegurarse de que sus

dispositivos cumplan con la Parte 15 de la FCC regulaciones (Hanbury y Maltas. 2017).

Las dos frecuencias predominantes sin licencia que los OEM pueden disefiar sus dispositivos
son 2.4 y de 5 GHz. Dispositivos que se comunican en los 5 GHz la banda puede enviar mayores
cantidades de informacion a través de distancias mas cortas con menos penetracion en el edificio,
y los dispositivos requieren antenas mas pequefias (Musey, 2013). Dispositivos que usan las
frecuencias de 5 GHz corren el riesgo de incompatibilidad con enrutadores Wi-Fi porque los
enrutadores mas antiguos no estan equipados para recibir esta frecuencia. Los dispositivos que
usan 2.4 GHz se comunican con menos informacion sobre distancias algo mas largas con mayor
penetracion en edificaciones, aunque estos dispositivos exigen antenas mas grandes (Musey,
2013). El alcance de las senales de 2.4 GHz significa que la banda puede congestionarse mas

rapido que la banda de 5 GHz (Hanbury y Maltas. 2017).

Los OEM pueden desear equipar sus dispositivos para que sean compatibles con multiples

frecuencias y agregar capacidades adicionales. Si bien, hacerlo aumenta la interoperabilidad,
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también impone requisitos de hardware adicionales en el dispositivo. OEM debe tener en cuenta
cualquier restriccion en el tamano del dispositivo cuando deciden qué frecuencias usard el
dispositivo. Los fabricantes de equipos originales que utilizan espectro con licencia reciben un
servicio mas confiable (sefial), aunque tendran que pagar por ello. Para usar espectro con licencia,
los OEM generalmente se asociaran con una empresa que tenga una licencia y posea la
infraestructura requerida, como Verizon o T-Mobile. Sin embargo, los OEM necesitaran pagar al
titular de la licencia lo necesario para comprar el espectro y construir, mantener y operar la
infraestructura. El espectro con licencia es mas confiable que la variedad sin licencia porque recibe
proteccion legal de interferencias perjudiciales (Armand, 2013). Los grandes OEM también
pueden comprar espectro con licencia que el gobierno subasta o en el mercado secundario (FCC,

2013).

La Parte 15 de las regulaciones de la FCC establece las condiciones y requisitos para

dispositivos que usan frecuencias sin licencia. Eso tiene ocho subpartes (Hanbury y Maltas. 2017):

- La Subparte A establece regulaciones generales sobre dispositivos que usan espectro sin
licencia. Esta parte incluye disposiciones que restringen los dispositivos que envian interferencia

perjudicial y explica otros requisitos técnicos generales (FCC, 2017).

- La subparte B regula los radiadores no intencionales, tales como computadoras, televisores
y dispositivos con discapacidad Wi-Fi, Relojes digitales. Radiadores no intencionales
intencionalmente generan energia de radiofrecuencia, pero eso si, no tiene la intencion de emitir

las sefiales a través de la radiacion o induccion (C.F.R, §§ 15.1-15.38).
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- La Subparte C establece los requisitos para radiadores intencionales, como teléfonos
celulares, walkie-talkies y cualquier cosa que use conectividad Bluetooth. Estos son los
dispositivos que generan y emiten intencionalmente energia de frecuencia por radiacion o

induccion (C.F.R, §§ 15.41-15.78).

- La Subparte D regula las bandas sin licencia. Dispositivos de servicio de comunicacion,
que son radiadores intencionales que funcionan en 1.9 GHz banda de frecuencia que proporciona
una "amplia gama de servicios de comunicaciones fijas moviles y auxiliares a particulares y

empresas " (C.F.R. §§ 15.201-257).

- La Subparte E regula a los nacionales sin licencia. Dispositivos de infraestructura de
informacion, como inalambricos ISP. Estos dispositivos son radiadores intencionales. operando en
5.15-5.35 GHz y 5.470-5.85 Bandas de GHz que "usan modulacion digital de banda ancha
técnicas y proporcionan una amplia gama de velocidad de datos moviles y comunicaciones fijas

para individuos, empresas e instituciones" (C.F.R. §§ 15.301-323).

- La Subparte F establece los requisitos técnicos para dispositivos que utilizan operaciones
de banda ultra ancha, como periféricos para PC, monitores inalambricos y comunicaciones de
dispositivo a impresora. Estos dispositivos transmiten grandes volumenes de datos en distancias

cortas sin interferencia sustancial o demandas de energia (C.F.R. §§ 15.401-407).
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- La Subparte G incluye regulaciones para el acceso banda ancha sobre lineas eléctricas

(C.F.R. §§ 15.501-525).

- La subparte H se refiere a dispositivos de espacio en blanco, que operan en espectros de
transmision no utilizados (C.F.R. §§ 15.601-615). Cualquier dispositivo puede estar equipado para

usar espacios en blanco de espectro, estos dispositivos pueden ser equipados para usar wifi.

3.7.1.3 Autorizacion de equipo. FCC exige que todos los dispositivos de radiofrecuencia
(dispositivos de RF) estén autorizados segun la Parte II de sus reglamentos antes de su
comercializacién e importacion en los Estados Unidos (C.F.R. §§ 15.701-717). Los fabricantes de
equipos originales deben determinar primero si sus dispositivos son dispositivos de RF y, de ser

asi, deben completar el procedimiento de aprobacion necesario (Hanbury y Maltas. 2017).

Los dispositivos de RF son "capaces de emitir energia de radiofrecuencia por radiacion,
conduccion u otros medios" (C.F.R. §§ 2.1-1400). Casi todos los dispositivos electrénicos son
capaces de emitir energia de RF y, por lo tanto, deben demostrar el cumplimiento de las normas
de la FCC (FCC, 2017). Los productos pueden contener mas de una RF y, como resultado, puede
requerir completar las tres aprobaciones enumeradas a continuacion (EA y FCC, 2017). Los
dispositivos de RF se agrupan en las siguientes cuatro categorias: radiadores incidentales,
radiadores no intencionales, radiadores intencionales y equipos industriales, cientificos y médicos

(EA y FCC, 2017).
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1. Los radiadores incidentales son dispositivos como bombas de pozo, lamparas de
detecciéon de movimiento y maquinas fotocopiadoras, que no estan disefiados para usar,
generar o emitir energia de radiofrecuencia de mas de 9 kHz intencionalmente (C.F.R. §
15.3(n).). Los radiadores incidentales no requieren autorizacion del equipo, aunque deben
cumplir con 47 CFR § 15.5 (EA y FCC, 2017).

2. Los radiadores no intencionales son dispositivos como computadoras con Wi-Fi,
televisores y relojes digitales. Estos radiadores usan "logica digital, sefiales eléctricas que
operan en frecuencias de radio para su uso dentro del producto, o envian sefales de
radiofrecuencia por conduccion al equipo asociado a través del cableado de conexion, pero
no estan destinados a emitir energia de RF de forma inaldmbrica por radiacion o
induccion". Los productos que contienen solo logica digital pueden estar exentos de una

autorizacion de equipo (EA y FCC, 2017).

3. Los radiadores intencionales son dispositivos como teléfonos celulares, micréfonos
inalambricos y apertura de puertas de garaje. “Generan y emiten intencionalmente energia
de radiofrecuencia por radiacion o induccién que puede funcionar sin una licencia

individual” (EAP y FCC, 2017).

4. Los equipos industriales, cientificos y médicos son dispositivos como equipos de
resonancia magnética, equipos de diatermia médica y equipos de calefaccion industrial.
Utilizan energia de RF para usos distintos de las telecomunicaciones. Los OEM pueden

recibir la autorizacion del equipo para su dispositivo a través de uno de los tres
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procedimientos de aprobacion: certificacion, declaraciones de conformidad y verificacion

(EAP y FCC, 2017).

. La certificacion es el proceso de aprobacion mas riguroso, reservado para dispositivos con

la mayor probabilidad de interferencia dafiina, como teléfonos méviles, walkie-talkies y
transmisores de control remoto (C.F.R. §§ 2.1031-1060). La certificacion requiere que los
solicitantes presenten una solicitud por escrito y datos de prueba, recopilados por un
laboratorio de pruebas acreditado por la FCC a un organismo de certificacion de

telecomunicaciones (US.GOV, 2015).

. La Declaracion de conformidad es el procedimiento que requiere el uso de un laboratorio
de pruebas acreditado por la FCC para garantizar que el dispositivo cumpla con los
estandares técnicos apropiados. Los dispositivos sujetos a una declaracion de conformidad
incluyen: computadoras personales, dispositivos de interfaz de TV y hornos de microondas
(EAP y FCC, 2017). Las empresas no necesitan solicitar la aprobacion de la FCC, pero

deben demostrar el cumplimiento si la FCC pregunta (C.F.R. §§ 2.1031-1060).

. La verificacion requiere que los operadores confien en las mediciones que ellos u otra

parte tomen en su nombre para garantizar que el dispositivo cumpla con los estandares
técnicos. Los dispositivos sujetos a verificacion incluyen equipos ISM no destinados al
consumidor, receptores de TV y FM y equipos informaticos empresariales (EAP, 2015).

Los OEM no necesitan usar un laboratorio de pruebas acreditado por la FCC, ni deben
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enviar datos a la FCC. La empresa debe demostrar el cumplimiento si la FCC pregunta

(C.F.R. §§ 2.951-955).

3.7.1.4 Privacidad. La promesa de Internet de las cosas va mas alla de los dispositivos que
pueden comunicarse: también se trata del volumen de datos que se pueden recopilar, usar y analizar
para generar nuevas ideas sobre el mundo (US.GOV, 2015). Porque Internet de las cosas hace que
los dispositivos pueden recopilar y transmitir informacion sobre individuos, estos dispositivos
pueden implicar privacidad y preocupaciones. Los OEM deben entender el panorama legal en los

Estados Unidos con respecto a la privacidad (Hanbury y Maltas. 2017).

El principal regulador de privacidad en los Estados Unidos es la Comision Federal de
Comercio (FTC). La FTC administra varios estatutos que tienen requisitos especificos, pero mas
en general, la FTC regula las practicas de privacidad a través de su autoridad de la Seccion 5. La
Comision Federal de Comercio La ley prohibe los "actos o practicas injustas o engafosas" (FCC,
2008). Injusto se define como practicas que causan o son o es probable que cause dafios
sustanciales a los consumidores, lo cual es razonablemente no evitable por los propios
consumidores y no compensado por los beneficios compensatorios para los consumidores o a la
competencia” (FCC, 2008). El engafio no estd definido legalmente, aunque la FTC afirma que
considera el engafilo como un representacion material, omision o practica que es probable que
engaiie a los consumidores razonables. La autoridad de la Seccion 5 de la FTC no es la tnica ley
que protege la privacidad en los Estados Unidos: el Congreso también aprobd varias leyes de
privacidad que se aplican a industrias especificas, ciertas practicas comerciales, y grupos

vulnerables. Ademas, la ley estatal podria imponer requerimientos adicionales (Miller, 1983).
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Actos o practicas injustas o engaiiosas: Los OEM deben observar los procedimientos de
ejecucion de la FTC para comprender mejor lo que espera de las empresas, como la Comision
carece de autoridad proactiva para la reglamentacion. Las decisiones de ejecucion de la FTC son
una forma de precedente para comprender la aplicacion de la privacidad (Daniel, 2014). Para evitar
acusaciones de actos enganosos, los OEM deben divulgar sus practicas de privacidad y evitar hacer
tergiversaciones (Hanbury y Maltas. 2017). La FTC ha iniciado procedimientos basado en

practicas engafiosas de privacidad en muchos casos, incluyendo lo siguiente:

1. una empresa no pudo proporcionar consumidores con aviso adecuado sobre la funcioén
(FTC, 2011).

2. una compaiiia afirmo falsamente que los consumidores podrian optar por no participar de
seguimiento mediante el uso de una configuracion en el navegador (OAS y FTC, 2011).

3. la compaiiia hizo muchas tergiversaciones sobre la privacidad, incluyendo que cumplié con
los EE. UU. Marco de Puerto seguro (US-EU, 2015).

4. una empresa actu6 en contra de su politica de privacidad cuando compartié informacion

con anunciantes (MS y FTC, 2012).

Para evitar acusaciones de actos injustos, los OEM deben consultar asesoramiento sobre si se
requiere el consentimiento del consumidor para recopilar y compartir informacién. La FTC solo
tiene cabida a enjuiciar a las empresas por actos de privacidad injustos, entonces el estandar es

relativamente incipiente. Un ejemplo de la La FTC es que inicia procedimientos contra una



55

empresa por injustas practicas de privacidad en cuanto la FTC proces6 a una empresa para rastrear

a los consumidores sin recibir informacion consentimiento (VIZIO, 2017).

3.7.1.5 Informacion protegida. Ademas de la prohibicion general de la FTC sobre practicas
injustas o engafiosas, la ley de los Estados Unidos también establece requisitos de privacidad para
ciertas industrias y tipos de informacion. Los OEM deben tomar nota si manejan alguna de la

siguiente informacion (Hanbury y Maltas. 2017).

1. Informacion personal sobre nifios menores de 13 afios: los dispositivos OEM que
fabrican dispositivos dirigidos a nifios menores de 13 afios o que recopilan deliberadamente
informacioén personal sobre nifios menores de 13 afios deben cumplir con la Ley de
Proteccion de Privacidad en Linea para Nifios (COPPA). Se aplica COPPA a "cualquier
servicio disponible a través de Internet, o que se conecte a Internet o a una red de area

amplia" (COPPA, 2015). La FTC administra el estatuto.

2. Informacion de finanzas personales para el consumidor: las empresas que "participan
de manera significativa en la provision de productos o servicios financieros", asi como sus
filiales y proveedores de servicios, deben proteger la informacion de finanzas personales
del consumidor de conformidad con la Ley Gramm-Leach-Bliley (GLBA) (F1y CI, 2006).
Los fabricantes de equipos originales deben cumplir con los GLBA, si lo hacen, estan
afiliados a cualquier persona que lo haga o brinden servicios a cualquiera que realice
cualquiera de las siguientes actividades: (1) prestar, intercambiar, transferir, invertir para

otros o proteger dinero o valores, (2) proporcionar servicios financieros , servicios de
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asesoramiento economico o de inversion, (3) corretaje o servicio de préstamos, (4) cobro
de deudas, (5) prestacion de servicios de liquidacion de bienes inmuebles y (6)
asesoramiento profesional de personas que buscan empleo en servicios financieros

(Hanbury y Maltas. 2017). La FTC administra la Ley Gramm-Leach-Bliley.

. Informacion de salud personal: Dos agencias imponen protecciones de privacidad para

la informacion de salud personal: el Departamento de Salud y Servicios Humanos de los

EE. UU. (HHS) y la FTC (Hanbury y Maltas. 2017).

v’ Las empresas como los planes de salud, los centros de intercambio de informacion
médica, los proveedores de atencion médica que transmiten informacion médica en
forma electronica en relacion con las transacciones enumeradas y los socios
comerciales de todo lo anterior deben cumplir con la Ley de Responsabilidad y
Portabilidad del Seguro Médico (HIPAA) enmendada por Tecnologia de la
informacion sanitaria para la salud econéomica y clinica (HITECH) (HIPAA, 2013).

v' HIPAA protege toda la informacién de salud individualmente identificable,
también conocida como informacién de salud protegida o PHI. HHS administra
HIPAA (HIPAA, 2013).

v Todos los proveedores de registros de salud personales, entidades relacionadas con
PHR y proveedores de servicios externos que HIPAA no cubre deben cumplir con
los requisitos de notificacion de incumplimiento de HITECH. El requisito, que

administra la FTC, exige que las entidades cubiertas divulguen cuando ha habido
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un " adquisicion no autorizada de informacion de salud identificable por PHR que

no es segura y se encuentra en un registro de salud personal " (FTC y HBNR, 2010).

4. Informes del consumidor: los OEM podrian considerarse proveedores bajo la Ley de
Crédito e Informes Justos (FCRA) y, por lo tanto, podrian enfrentar obligaciones legales
segun la Regla del Proveedor (C.F.R. §§ 660.1-4). FCRA protege los informes de crédito
del consumidor y regula a las compafiias que regularmente brindan informacion al
consumidor para los informes de crédito agencias (§ 15 U.S.C. 1681s-2). La FTC

administra FCRA.

Preocupaciones adicionales, correos electronicos y mensajes de texto: Los OEM pueden
considerar comunicarse con los consumidores mediante el uso de mensajes de texto o mensajes de
correo electronico por una variedad de razones, como notificar a los consumidores sobre las
practicas de privacidad. Al hacerlo, deben tener en cuenta dos leyes que regulan estas acciones:

CAN-SPAM y la Ley de Proteccion al Consumidor Telefonico (TCPA) (Hanbury y Maltas. 2017).

1. Comunicaciones comerciales por correo electréonico: CAN-SPAM regula los correos
electronicos enviados con fines de marketing. El estatuto se aplica a los mensajes
comerciales, que se definen como "cualquier mensaje de correo electronico cuyo propoésito
principal es la publicidad comercial o promocidon de un producto o servicio comercial"

(CAN-SPAM, 2009). La FTC administra CAN-SPAM.
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2. Mensajes de texto marcados automaticamente: La TCPA prohibe los mensajes de texto
marcados automaticamente a menos que (1) el consumidor haya dado su consentimiento o
(2) el mensaje se envie con fines de emergencia. Los textos comerciales requieren el
consentimiento del consumidor por escrito, mientras que el consentimiento oral es

suficiente para otros fines (Avoiding, 2016). La FCC administra el TCPA.

3.7.1.6 Ciberseguridad. En 2016, cientos de miles de IOT sin garantia los dispositivos
infectados con malware fueron coordinados para tomar bajar sitios web importantes (Hilton,
2016). Este incidente, también conocido como el incidente de Dyn, trajo la seguridad del
dispositivo IOT al destacar. Los OEM deben comprender la evolucion legal del panorama con
respecto a la seguridad del dispositivo IOT. Al igual que la privacidad, la FTC es el principal
regulador de seguridad para Dispositivos IOT. La FTC regula estas practicas principalmente a
través de su autoridad de la Seccion 5, aunque el Congreso tiene también faculta a la Comision y
otras agencias, para hacer cumplir los requisitos de seguridad para las entidades que manejan

ciertos tipos de informacion (Hanbury y Maltas. 2017).

Injusto o engaiioso. Los procedimientos de ejecucion de la FTC también arrojan luz sobre
las expectativas para la seguridad del dispositivo IOT. Sin embargo, esta area esta evolucionando,
por lo que los informes del personal de la FTC y otras formas de orientacion también es perspicaz.
Para evitar acusaciones de practicas engafosas, los OEM deben asegurarse de que tengan practicas
razonables para cumplir con su representaciones sobre la seguridad del dispositivo.
Representaciones pueden derivar de promesas abiertas a los simbolos en el embalaje. Ejemplos de

procedimientos de la FTC que alegan las practicas engafosas de ciberseguridad incluyen: (1) una



59

empresa proporcionando monitores para bebés con acceso a Internet descritos de sus camaras
como "seguras", pero tenian un software defectuoso que permitia a cualquiera ver las imagenes en
linea (FTC, 2014); (2) una empresa tergiverso tanto que sus dispositivos son seguros como que
tenia un procedimiento para proteger dispositivos de personas no autorizadas acceso (D-Link,
2017); y (3) una empresa tergiversd que su entorno "en la nube" era seguro y no pudo adoptar
medidas de seguridad razonables para mantener su entorno seguro (ASUS, 2016). Muchas otras

medidas relacionadas con la seguridad existen en varios procedimientos (OAM, 2016).

Para evitar acusaciones de practicas injustas, los OEM deben también adoptan practicas de
seguridad razonables proporcionales con "la cantidad y la sensibilidad de los datos recopilados, el
sensibilidad de la funcionalidad del dispositivo y los costos de remediando las vulnerabilidades de
seguridad” (FTC, 2015). La FTC tiene inicié procedimientos de injusticia contra empresas en el
siguientes ejemplos: (1) un laboratorio clinico que no logré adoptar medidas de seguridad
razonables para proteger informacion personal (LabMD, 2016); y (2) una empresa que vende
dispositivos para proteger las redes no pudo tomar razonable pasos para asegurar sus dispositivos
(D-Link, 2017). En LabMD, la compaiia estaba manejando informacion confidencial de salud. La
FTC denuncia que identificé varias actividades relacionadas con la seguridad, como la
implementacion de "deteccion de intrusos sistema (s) o monitoreo de integridad de archivos,
monitoreo de trafico cruzando sus firewalls, ofreciendo capacitacion en seguridad de datos a sus

empleados y eliminar cualquiera de los datos del consumidor " la empresa recauda (LabMD, 2016).

La FTC parece estar atendiendo a la brecha entre el vida 1til de un dispositivo y la vida ttil

de su software. Asi, la FTC ha recomendado que las empresas "sean francas en sus
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representaciones sobre proporcionar seguridad continua actualizaciones y parches de software.
Revelando la longitud de las compaifias de que tiempo planean apoyar y lanzar software y las
actualizaciones para una determinada linea de productos que ayudaran a los consumidores
comprender mejor las "fechas de vencimiento" seguras para sus dispositivos basicos conectados a

Internet "(FTC, 2006).

Informacion protegida: Al igual que lo hace para la privacidad, la ley de los Estados Unidos
establece requisitos de seguridad para ciertas industrias y tipos de informacién. Los OEM deben

tomar nota si manejan alguna de la siguiente informacion (Hanbury y Maltas. 2017).

1. Informacion personal sobre nifios menores de 13 afios: COPPA requiere que las
entidades cubiertas “establezcan y mantengan procedimientos razonables para proteger la
confidencialidad, seguridad e integridad de la informacion personal recopilada de nifios”
(COPPR, 2017). La guia de la FTC recomienda que los OEM minimicen los datos
recopilados, compartan datos con solo los proveedores y terceros "capaces de mantener su
confidencialidad, seguridad e integridad" conservan la informacion solo durante el tiempo
que sea '"razonablemente necesario para el proposito que se recopilé" y eliminan la
informacioén de forma segura una vez que ya no es una razon legitima para retenerlo

(COPPR, 2017).

2. Informacion de finanzas personales del consumidor: La Norma de Salvaguardia de la
FTC requiere que las entidades cubiertas "garanticen la seguridad y confidencialidad" de

la informacion de finanzas personales del consumidor mediante la adopcién de medidas
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como el desarrollo de "un plan de seguridad de la informacion por escrito que describa su
programa para proteger la informacién del cliente y que sea apropiado para el tamafio y
complejidad de la empresa, la naturaleza y el alcance de sus actividades, y la sensibilidad

de la informacion del cliente” (FIC, 2006).

3. Informacion de salud personal: la Regla de Seguridad de HIPAA requiere que las
entidades cubiertas adopten "salvaguardas administrativas, fisicas y técnicas apropiadas
para garantizar la confidencialidad, integridad y seguridad de la informacion de salud

electronica protegida" (TSR, 2017).

3.7.1.7 Estado del espectro IMT 5G. Desde 2014, la Comision Federal de Comunicaciones -
FCC, trabaja en el reordenamiento del espectro radioeléctrico de alto rango para servicios moviles.
En octubre de 2014, el regulador emiti6 un aviso de consulta para examinar el potencial de las
bandas por encima de los 24 GHz para la provision de servicios mdviles. Con esta accion, la FCC
se convirtié en el primer organismo regulador del mundo en iniciar formalmente procedimientos
para el espectro 5G. La consulta incluyo6 preguntas relacionadas con el uso compartido de espectro

y la opcion de licencia en las siguientes bandas (Hanbury y Maltas. 2017):

24 GHz: 24.25-24.45 GHz y 25.05-25.25 GHz

e Banda LMDS: 27.5-28.35 GHz; 29.1-29.25 GHz y 31-31.3 GHz
e 39 GHz: 38.6-40 GHz

e 37/42 GHz: 37.0-38.6 GHz y 42.0-42.5 GHz

e 60 GHz: 57-64 GHz y 64-71 GHz (extensién)
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e 70/80 GHz: 71-76 GHz; 81-86 GHz y 92-95 GHz.

Un ailo después, en octubre 2015, la FCC publico un Aviso de Propuesta de Reglamentacion
(NPRM) para el uso del espectro superior a 24 GHz. El regulador propuso reglas para las siguientes
cuatro bandas superiores a 24 GHz para el servicio moévil y solicitd comentarios sobre las reglas
de servicio propuestas autorizando las operaciones moviles y de otro tipo en esas bandas

(SGAMERICAS, 2019).

o 27.5-28.35 GHz

e 38.6-40 GHz
e 37-38.6 GHz
e 64-71 GHz

La NPRM propuso los siguientes regimenes de licencias para las siguientes bandas (Hanbury

y Maltas. 2017):

e Licenciadas
o 27.5-28.35 GHz
o 38.6-40 GHz
e Licencia hibrida
o 37-38.6 GHz
o Outdoor: licenciado

o Indoor: libre para duefios de propiedades
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e Sin licencia

o 64-71 GHz

e Tamafio de Area de licencia para 28 GHz, 39 GHz y outdoor 37 GHz Bands
o Condado (existen 3.143 condados en EEUU).

e Término de la licencia: 10 afios

La FCC continu6 con la publicacion de nuevas regulaciones. En noviembre de 2017 emitid
un Segundo Aviso Adicional de Propuesta de Reglamentacion para Espectro Milimétrico Superior

a los 24 GHz. Sintéticamente, la nueva reglamentacion incluye (FCC, 2017):

e Disponibilidad de espectro adicional de onda milimétrica (mmW) de 1700 MHz para uso
inalambrico terrestre 5G.

e Mantiene el uso sin licencia de la banda de 64-71 GHz

e Mantiene espectro en las bandas 48.2-50.2 GHz y 40-42 GHz para uso de satélite.

e Rechaza limitar la cantidad de espectro en las bandas de 24 GHz y 47 GHz que un postor
puede adquirir en una subasta, e incorpora estas dos bandas en el umbral del espectro mmW

previamente adoptado para revisar las transacciones propuestas del mercado secundario.

Ademas, el texto de reglamentacion propone:
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e Permitir un uso mas flexible del SFS (servicio fijo por satélite) de la banda de 24,75-25,25
GHz

e Buscar comentarios sobre otra opcion para los licenciatarios de mmW terrenales para
cumplir con las obligaciones de desempefio, que podrian acomodar las implementaciones
de IoT y otros servicios innovadores

e Eliminar el limite de la cantidad de espectro en las bandas de 28, 37 y 39 GHz que un

postor puede adquirir en una subasta.

Ya en junio de 2018, la FCC volvi6 a emitir regulaciones bandas superiores a 24 GHz (FCC,
2018). Basicamente establecid reglas adicionales para bandas de espectro de ondas milimétricas
previamente identificadas, designadas para uso flexible. Esto incluye adoptar un requisito de
operabilidad para toda la banda de 24 GHz, un marco de comparticion para permitir el uso de una
parte de la banda de 24 GHz para operaciones terrenales inalambricas y estaciones terrenas del
Servicio fijo por satélite, un plan de banda para la banda inferior de 37 GHz, y reglas de agregacion
de espectro aplicables a ciertas bandas. La FCC, ademas, busca comentarios sobre 2,75 GHz de
espectro adicional en las bandas de 26 GHz y 42 GHz disponibles para servicios inalambricos de
proxima generacion; establece mecanismos de coordinacion para facilitar el uso compartido de la

banda Lower 37 GHz entre usuarios federales y no federales (Hanbury y Maltas. 2017).

Entre otras medidas, la FCC esté reconsiderando su politica para la banda de 3.55-3.7 GHz,
espectro que en la actualidad se utiliza para “Citizens Broadband Radio Service”, pero podria estar
disponible para 5G en un futuro. El regulador también considera una consulta sobre la banda

5.925-7.125 GHz para uso sin licencia. La FCC inicié en noviembre de 2018 la Subasta 101 que
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incluye la banda de 28 GHz (FCC, 2018) y concluy¢ el 25 de enero de 2019. En total se recaudaron
poco mas de US$ 702 millones y se asign6 el 97% de las licencias disponibles (FCC, 2019). En el
caso de la banda de 28 GHz, operadores nacionales en Estados Unidos adquirieron bloques de

espectro a través del mercado secundario.

La Subasta 102 inici6 en marzo de 2019 para colocar la banda de 24 GHz (24,25 GHz-24,45
GHz / 24,75 GHz-25,25 GHz) que abarca mas licencias que la Subasta 101. La fase de reloj
concluy6 el 18 de abril de 2019 con una recaudacion de casi USD$ 2,000 millones (Telegeography,
2019), nivel que puede incrementar durante la fase de asignacion de bloques. En esta fase se
reportan ofertas ganadoras en el 99,8% de las areas cubiertas por las licencias (Auctiondata, 2019).
El 3 de mayo de 2019 inicio la fase de asignacion de los bloques que se prevé concluya el 28 de
mayo tentativamente. La FCC planea asignar mas espectro de bandas altas (FCC, 2018),
tentativamente a partir de 2019, en los segmentos de 37-39 GHz y la banda de 47 GHz46 y en

cuanto a capacidad disponible en la banda de 3,5 GHz no hay planes para licitarla antes de 2020.

3.7.1.8 Futuro. La Comision Federal de Comunicaciones tiene una estrategia completa para
facilitar la supremacia de los Estados unidos en las tecnologias 5G, esta estrategia fue denominada
“Plan 5G FAST”. Esta estrategia incluye tres actividades clave para su desarrollo (Hanbury y

Maltas. 2017):

1. Introduccion de mas espectro. La FCC est4 propiciando medidas para hacer que parte del
espectro esté disponible para las tecnologias 5SG. Como bandas de frecuencia bajas de 600 MHz,

800 MHz, y 900 MHz. Bandas de frecuencia media de 2,5 GHz, 3,5 GHz, y 3,7 — 4,2 GHz, y
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bandas de frecuencia altas de 24 GHz, 26 GHz, 28 GHz, 37 GHz, 39 GHz, 42 GHz y 47 GHz.
Acorde con lo anterior mencionado, la FCC estd pujando para la generacion de nuevas

asignaciones de estas bandas (Hanbury y Maltas. 2017).

2. Introduccion de mas espectro. La FCC esta propiciando medidas para hacer que parte del
espectro esté disponible para las tecnologias 5G. Como bandas de frecuencia bajas de 600 MHz,
800 MHz, y 900 MHz. Bandas de frecuencia media de 2,5 GHz, 3,5 GHz, y 3,7 — 4,2 GHz, y
bandas de frecuencia altas de 24 GHz, 26 GHz, 28 GHz, 37 GHz, 39 GHz, 42 GHz y 47 GHz.
Acorde con lo anterior mencionado, la FCC estd pujando para la generacion de nuevas

asignaciones de estas bandas (Hanbury y Maltas. 2017).

3. Remodelar las normativas antiguas. La FCC est4a remodelando las normativas antiguas para

impulsar el despliegue de backhaul para las redes 5SG (Hanbury y Maltas. 2017).

3.7.2 Colombia. Para implementar las tecnologias IoT en Colombia, primero se debe acoger
a las recomendaciones globales dadas por la Union Internacional de Telecomunicaciones — UIT,
que es el organismo especializado en telecomunicaciones para la conectividad internacional de
redes, la cual Colombia forma parte de esta union desde el aiio 1914. Para la regulacion de estas
tecnologias a nivel nacional, la encargada del tema le compete a la Agencia Nacional del

Espectro — ANE.

3.7.2.1 Union Internacional de Telecomunicaciones — UIT. La Union Internacional de

Telecomunicaciones — UIT, es una organizacion de caracter internacional de conectividad de las
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redes de comunicaciones, la cual estd comprometida con conectar la poblacion desde cualquier

parte del mundo y cualesquiera que sean sus medios (UIT, 2020).

La UIT cuenta con tres tareas principales, que son organizadas en sectores que desarrollan sus
actividades por medio de conferencias con la activa participacion de los paises miembros de la
organizacion. Cada sector realiza sus estudios por sector para determinar factores importantes,
constituidas por distintos tipos de profesionales. El principal objetivo de estas comisiones de
estudio es el establecimiento de normas técnicas o recomendaciones. Por tanto, en mayo de 2015,
se creo el Grupo Tematico sobre las particularidades de red de las IMT 2020 para analizar como
serd la interaccion de las tecnologias 5G emergentes en las redes futuras, como estudio previo
sobre las adecuaciones y actualizaciones de red necesarias para soportar el desarrollo de los nuevos

sistemas 5G (MinTic, 2019).

En la fecha de septiembre de 2016 fue publicada por la IUT, la Recomendacién UIT-R
M.2083-0 (UIT-R M.2083-0, 2017) “Concepcion de las IMT — Marco y objetivos generales del
futuro desarrollo de las IMT para 2020 y en adelante”, la principal meta de esta recomendacion
es conceptualizar las IMT para 2020 y futuro posterior, mediante la definicion de las posibles
tendencias en el usuario final y las aplicaciones interconectadas a la red mundial, del crecimiento
del flujo de informacion, de los desarrollos tecnologicos y de la incursion en el espectro (IUT,

2018.

Dentro de los retos que enfrentan los entes reguladores para facilitar el despliegue de esta

tecnologia se tienen (MinTic, 2019):
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e Despliegue de redes mas agil (infraestructura)

e Gestion y planificacion del espectro radioeléctrico (Bandas bajas, medias y altas)
e Una regulacion orientada a la seguridad y privacidad de servicios y aplicaciones.
e C(Calidad de servicio y derechos de usuario.

e Redes de fibra optica.

e Desarrollo de marco juridico para incentivar y facilitar inversiones

Se debe enfatizar que la ITU divide al mundo en su Reglamento de radiocomunicaciones con
el propdsito de administrar el espectro electromagnético global. Cada regién posee su propio
conjunto de asignacion de frecuencias, lo cual es la principal razon para definir las regiones. Ver

Figura 15.

N

-

| Region 2 Region 1 W Region3

Figura 15. Division de regiones por asignacion de frecuencias. Nota. Tomado de Song, S. Rey-

Moreno, C. Jensen, M. “Innovaciones en la gestion del espectro”. Internet society.

De manera ilustrativa se realiza un diagrama el cual muestra las Instituciones encargadas de
la normalizacidn internacional en Telecomunicaciones, ver Figura 16. El trabajo de estos grupos

de estudio es realizar investigacion y normalizacion en temas regulatorios y técnicos.
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Figura 16. Instituciones encargadas de la normalizacion internacional de telecomunicaciones.
Nota. Tomado de Cave, M., Doyle, C., & Webb, W. (2007). Essentials of modern spectrum

management. New York: Cambridge; New York. Cambridge University Press.

3.7.2.2 Plan Nacional de Desarrollo — PND. Lo que contempla el plan nacional de desarrollo
es estructurar el territorio para la sostenibilidad, el desarrollo y la equidad territorial en municipios,
departamentos y areas metropolitanas. Indaga propuestas para formular proyectos de largo plazo
para las aglomeraciones y corredores urbanos de las ciudades y la formulacién de decretos para el
plan de ordenamiento territorial. En el PND prevalecen los proyectos que generen el desarrollo

sostenible de las ciudades (DNP, 2015).

En el mencionado PND se contempla también la implementacién de un proyecto llamado

“Observatorio de Ciudades” con el fin de realizar estudios de seguimiento a la Politica del Sistema
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de Ciudades y apoyar en el ordenamiento del territorio nacional para la sostenibilidad, el desarrollo
y la equidad territorial en municipios, departamentos y areas metropolitanas, a partir de los datos

compilados y la articulacion de los datos para tomar decisiones que den a lugar (DNP, 2015).

El indice de Indicadores de las Ciudades Modernas fue creado por el DNP para medir 36
indicadores en 6 aspectos: Ciencia, Equidad e inclusion social, Productividad, Tecnologia e
Innovacion, Participacion e Instituciones y Sostenibilidad, Competitividad y Complementariedad;

Seguridad, Gobernanza (DNP, 2015).

Por su parte el MinTIC ya realiz6é un primer reporte al marco de ciudades inteligentes en el
2014, a través de un oficio basado en las politicas nacionales. El oficio plantea los objetivos y
recomendaciones que se deberan tener en cuenta en la implementacion de una politica de ciudades
inteligentes en Colombia, asi como un plan de accion que define las pautas o pilares para llevar a

cabo su puesta en marcha (MinTIC, 2014).

Sin embargo, luego de una revision de los proyectos actuales, no hay objetivos y planes
concretos para las ciudades inteligentes a nivel nacional, solo se observan algunas iniciativas
locales. Se destacan por ejemplo esfuerzos como los de Medellin, con iniciativas como Ruta N
(Ruta N, 2020), el cual es un centro de innovacién y negocios, una corporacion creada por la
alcaldia de Medellin, UNE y EPM para promover el desarrollo de negocios innovadores basados
en la transferencia de conocimiento y tecnologia, que incrementen la competitividad de la ciudad

y de la region, a través del cual se fortalecen proyectos.
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3.7.2.3 Agencia Nacional del Espectro — ANE. La Agencia Nacional del Espectro — ANE, es
el organismo del gobierno colombiano encargado de orientar al Ministerio de las Tecnologias de
la Informacion y las Comunicaciones en relacion con la planeacion, control y gestion de la

vigilancia del espectro en Colombia (ANE, 2020).

La ANE en el afio 2018, bosquejo los parametros técnicos para promover el [oT en Colombia,
donde se analizo el aumento del canal de internet que da soporte a los sistemas inteligentes,
programables, con la capacidad de interactuar con el usuario final. También el estudio involucro
el andlisis para implementar las ciudades inteligentes donde puede existir un impacto muy positivo
para el beneficio de los sectores industriales. Dado los estudios parciales realizados por la ANE,
mostro las siguientes condiciones para la implementacion de la internet de las cosas en Colombia

(Guzman, 2019):

e Control de interferencias y las propagaciones de la sefial en ambientes interiores y
exteriores.

e Se debe colocar una banda de frecuencia exclusiva que permita la conectividad.

e Ampliar la potencia del espectro y de la transmision de la sefial.

e Utilizar las bandas de frecuencia que estén de uso libre y que permitan registrarse para el
uso de la IoT.

e Monitoreo de la ocupacion del espectro, densidad de los dispositivos conectados por areas

y regiones.
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Dicho lo anterior, actualmente Colombia no cuenta con un marco normativo vigente que
regule a la implementacion de tecnologias IoT. Por lo tanto, se plantea en este documento unas
recomendaciones o puntos especificos a la ANE para tener en cuenta a la hora de articular dicha

reglamentacion.

1. Gestion

e (Conocimiento, aceptacion y apropiacion del internet de las cosas.

e Vision y mision por parte de los entes nacionales implicados en el tema.

e Lograr un nivel 6ptimo de desarrollo econdmico-social y fortalecimiento de
ciudades con altos niveles de desigualdad y pobreza en temas de infraestructura
donde se puedan implementar las tecnologias.

e Inversion tecnologica, administracion de datos, seguridad, estandares

internacionales.

2. Parte técnica
e (apa fisica
v’ Identificar e implementar protocolos y arquitecturas escalables.

v’ Configuracion de sensores, sincronizacion en tiempo real.

e (Capadered
v" Disefio de tecnologias que se adapten a los lineamientos que disponga la
ANE para la transmision de datos. (Bandas licenciadas, no licenciada e

hibridas)



73

e (Capa de Gestion de servicio
v Almacenamiento y procesamiento de datos en tiempo real.
v" Interoperabilidad.

v" Modelo de sistema de gestion. (Calidad)

e (Capa de aplicaciones
v’ Integracion de internet de las cosas con los sistemas existentes TIC.
v' Dar valor agregado a los datos a través de aplicaciones que resulten ttiles

para la poblacion en general.

Por ultimo y no menos importante, se le recomienda a la ANE, implementar toda esta
tecnologia teniendo como referencia a las regulaciones y restricciones ya establecidas por la
Federal Communications Commision - FCC en los estados unidos, que se evidencian en el numeral

2.7.1 del presente capitulo.

4. Posibles aplicaciones para el desarrollo de proyectos de implementacion para el

grupo de investigacion CEMOS.
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En este capitulo se realiza un analisis de tres proyectos de grado, en los cuales se presenta como
base fundamental el IoT; presentados ante la escuela de ingenierias eléctrica, electronica y de

telecomunicaciones de la Universidad Industrial de Santander.

4.1 Implementacion de un sistema de seguridad IoT.

Retomando el apartado de recomendaciones del proyecto “Implementacion de un sistema de
seguridad [oT” (Ray, 2019) se evidencia que, para una posible implementacion en el sector de
seguridad y proteccion, se requiere de una estructura tanto en software como hardware que cumpla
con los requisitos que se exige en los reglamentos técnicos en lo que respecta a sistemas

contraincendios, deteccion de intrusos y demas aplicables en este ambito.

Por lo tanto, es acertado implementar una de las soluciones LPWA presentadas en este
documento, respetando la metodologia expuesta en el capitulo 5. Para mencionar algin proyecto

para tener en cuenta para este tipo de soluciones se pueden encontrar el siguiente ejemplo:

e Nest Protect (Nest, 2020): Tiene un sensor de humo de calidad industrial, se prueba

automaticamente y dura hasta una década. Ver figura 17.
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you can't

Figura 17. Caracteristicas de Nest protect. Nota. Tomado de “Nest Protect (Battery) 2nd
Generation”. 2020. Recuperado de: https://es.verizonwireless.com/products/nest-protect-smoke-

and-carbon-monoxide-alarm-battery/

Cuenta con comunicacion inalambrica a través de un dispositivo movil con conexion a
internet, para transmitir alarmas de humo al usuario, identificaciéon de zona en peligro,
desactivacion de alarma sonora y notificacion de bateria baja. Se complementa con otros
dispositivos de la marca como el Nest Thermostat y 1a videocamara con Wi-Fi Nest Cam, que se

utilizan para tener acceso y control de la temperatura e imagen en tiempo real.

4.2 Monitoreo, adquisicion y transmision de datos en tiempo real, mediante IoT, de las
variables medidas por un prototipo de caracterizacion de paneles fotovoltaicos y de

medicion de variables meteorologicas.
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“Monitoreo, adquisicion y transmision de datos en tiempo real, mediante IoT, de las variables
medidas por un prototipo de caracterizacion de paneles fotovoltaicos y de medicion de variables
meteorologicas” (Angulo y Mufioz, 2019). Teniendo en cuenta la eficiencia energética que se viene
tratando en las diferentes tecnologias presentadas en este documento, y la eficiencia energética que
requieren los sistemas fotovoltaicos en la conversion de energia solar a eléctrica. Vale mencionar
la aplicacion de mddulos IoT que cuenten con caracteristicas de las tecnologias LPWA para el
monitoreo, adquisicion y transmision de datos en tiempo real; teniendo en cuenta el consumo de
los diversos dispositivos electronicos del prototipo y la fuente regulada de tension que se requiere
para su operacion. Una de las principales caracteristicas de las tecnologias LPWA, es su autonomia
en lo que respecta a sus fuentes de alimentacion, ya que dependiendo del modulo que se
implemente para dicha solucién, se generara una mayor independencia de la red eléctrica debido

a sus baterias de larga duracion y bajo consumo.

4.3 Diseiio e implementacion de un sistema de monitoreo en estanques piscicolas basado

en internet de las cosas (IoT).

En base a las pruebas y resultados obtenidos en el prototipo de monitoreo en el “Disefio e
implementacion de un sistema de monitoreo en estanques piscicolas basado en internet de las cosas
(IoT) (Lozano, 2019), cabe resaltar el uso de la tecnologia LPWA LoRa, la cual cuenta con
caracteristicas idoneas para proyectos en zonas rurales como se aprecia en la tabla A 1. Para una
posible expansion y mejora en cobertura se podria migrar a la tecnologia SIGFOX, ya que cuenta
con un rango de cobertura mayor que se encuentra entre 20-50 km, la cual tendria un plus dentro

de sus beneficios y asi siendo atractiva para el mercado piscicola a grandes escalas.
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También se realiza la observacion del cambio de la tarjeta raspberry Pi 3B+ por un
microcontrolador de propdsito especifico, ya que esta tarjeta de desarrollo es multipropdsito y

tendria un valor econémico mas elevado para un desarrollo comercial.

Para mencionar algun proyecto que cubra las mayores necesidades y posea mayor autonomia
se puede encontrar el siguiente ejemplo, que comparte la vision de los proyectos “Monitoreo,
adquisicion y transmision de datos en tiempo real, mediante [oT, de las variables medidas por un
prototipo de caracterizacion de paneles fotovoltaicos y de medicion de variables meteorologicas”
y “Disefio e implementacion de un sistema de monitoreo en estanques piscicolas basado en

internet de las cosas (IoT)”:

o Libelium-Thing+ LoRaWAN Smart Fish Farming Solution Kit. cuenta con una variedad
de sensores que mejoran y simplifican el monitoreo remoto del estado en que se encuentra
el agua. Experimentos realizados en favorecer la productividad de la acuicultura, enumeran
diferentes tipos de parametros. El pH y los niveles de oxigeno disuelto hacen parte
fundamental de estos pardmetros. Ademas, se recomiendan otros rangos quimicos dentro
de cada estanque para proteger la vida de los peces, como el amonio y el nitrito, que son
los primordiales cuadros de toxicidad creados por las heces de los propios peces

(Marketplace, 2020).
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Figura 18. LibeliumThing LoORaWAN Smart Fish Farming Solution Kit. Nota. Tomado de The

IoT Marketplace. “Libelium-Thing+ LoRaWAN Smart Fish Farming Solution Kit” Recuperado

de:  https://www.the-iot-marketplace.com/libelium-thing-lorawan-smart-fish-farming-solution-
kit.

5. Red IoT para fortalecer los sistemas LPWAN aplicado a las competencias

investigativas dentro de la universidad industrial de santander.

En este capitulo se procede a realizar un modelo para una red IoT que cuente como base para la

implementacion de un campus laboratorio IoT en la Universidad Industrial de Santander para el

desarrollo de nuevas aplicaciones.

5.1 Factores para tener en cuenta en la evaluacion de tecnologias en el disefio de sistemas

10T.
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Para realizar un disefio de manera efectiva de un producto conectado, los implicados deben primero
la consideracion de como manejara las transformaciones que la tecnologia del IoT impone en el
disefo de los productos dependiendo de su funcidn en la cadena de comunicacion. Esos nuevos
requerimientos pueden, dar como resultado un cambio en la mentalidad del disefio final, las
responsabilidades, las actividades de trabajo del disefio y de la administracion (Avan, Jassawalla

y Sashittal, 1998).

Para acoplarse a estas variaciones, la organizacion necesita avanzar, lo cual se puede lograr
trabajando en: las personas, procesos, y tecnologia. Es relevante prever que los cambios que
transcurran en la organizacion no necesariamente deber ser exclusivos a un solo pilar. Mas aun,
con la gran auge de la innovaciéon que estamos viviendo, se pueden cubrir estos tres aspectos, y

cada una puede relacionarse con las otras (Brenna, Greg, Jonathan y Bob, 2016).

1. Crecimiento. Realizar una proyeccion de los costos iniciales y de la escalabilidad. Para la
eleccion de la tecnologia debe ser no solo en el costo inicial, sino también en los nuevos
costos de las tecnologias y dispositivos sean funcionales entre si (Brenna, Greg, Jonathan

y Bob, 2016).

2. Avances tecnologicos. Debe contar con un sistema que evolucione al pasar el tiempo, ya
que se tendrian unos equipos obsoletos y perdida de capital invertido. Incurriendo en una
nueva adquisicion de un nuevo sistema y generando mayores costos de inversion (Brenna,

Greg, Jonathan y Bob, 2016).
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3. Mision del sistema. En sistemas de misiones criticas no se debe de depender de un solo
fabricante, por lo que se debe contar a la mano otras opciones de marcas para los equipos
a adquirir. Se debe evitar estar sujetos a las disposiciones del fabricante (Brenna, Greg,

Jonathan y Bob, 2016).

Aparte de los ya nombrados, otro factor a tener en cuenta en el disefio de un sistema [oT y en
la evaluacion de las tecnologias a utilizar, es la comunicacion. Esta comunicacion esté relacionada
con muchos aspectos que dependen de su buen desempefio, se menciona principalmente la
importancia de la capacidad de almacenamiento de energia para su correcto actuar. Los aspectos

para considerar son los siguientes (Gonzales, 2017):

e Distancia entre el emisor y el receptor
e Naturaleza de los obstaculos
e Distorsion del ruido

e Regulaciones gubernamentales

De acuerdo con estos aspectos, tendremos que elegir las tecnologias y protocolos adecuados
a cada contexto. En el caso de que solo necesitemos comunicarnos dentro de un edificio
(dependiendo del tamafio), podemos usar las tecnologias Zigbee o WiFi. Lo cual es diferente si se
habla de Smart Citys, o aplicaciones en las que las distancias entre dispositivos son del orden de

kilometros. Por lo tanto, se elige una tecnologia LPWA (Gonzales, 2017).
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5.2 Modelo de implementacion de campus laboratorio en la Universidad industrial de

Santander.

Las soluciones IoT, en su gran mayoria estan formadas por componentes, cada uno de estos
componentes deben de incorporar medidas de seguridad para permitir la proteccion contra

diferentes vulnerabilidades. Estos componentes se ejecutan en tres niveles distintos:

Acorde con la densa poblacion estudiantil que alberga el campus universitario y la
problematica que existe en relacion con movilidad, control de accesos, estacionamientos
(automoviles, motocicletas, bicicletas) y control de inventarios (biblioteca, equipos), entre otros.
Radica la necesidad de plantear soluciones a cada una de ellas en base a las tecnologias presentadas
en el presente documento. Por ejemplo, las bicicletas las cuales tiene un flujo de entrada al campus
de aproximadamente 1011 bicicletas y de salida alrededor de 829 bicicletas por dia, segun datos
recopilados en (Acosta y Merchan, 2017). Actualmente se cuenta con un sistema de ticket de papel
impreso en cada una de las porterias, el cual se entrega con registro a lapicero, el color de la
bicicleta y el género del propietario de la bicicleta al momento de entrar a las instalaciones de la
universidad. Se ve la necesidad de realizar este proceso de una manera dptima y eficaz para ambas

partes implicadas, ya que proceso genera:

1. Basura. Por lo que no son reutilizables (no cuidado con el medio ambiente).
2. Perdida de ticket. Las cuales incurren en realizar un proceso de toma de datos por parte
del encargado al portador de la bicicleta, incurriendo asi en pérdida de tiempo para las

diferentes partes implicadas.
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3. ¢Seguridad? No hay verificacion clara de propiedad del vehiculo.

Para mejorar y optimizar este tipo de actividades, se proyecta “campus laboratorio” el cual
desarrollaria soluciones para dichas problematicas, asi generando nuevos campos de accion e
investigacion para la universidad el cual se proyectaria a nivel regional y nacional.

Antes de entrar en materia de implementacion es pertinente contemplar las bandas de
frecuencias de operacion de los diferentes dispositivos que son permitidas en el territorio
colombiano. A continuacion, se nombran las bandas de frecuencia a las cuales los diferentes entes

de regulacién tienen destinadas para las comunicaciones de este tipo.

Banda de uso libre: De acuerdo con el articulo 11 de la Ley 1341 de 2009 dispone que el
Gobierno nacional podra establecer bandas de frecuencias de uso libre, de acuerdo con las
recomendaciones de la UIT (MinTic, 2009). Que la Resolucion 2190 de 2003 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones atribuy6 unas frecuencias radioeléctricas
para su uso libre por parte del publico en general, en aplicaciones de baja potencia y corto alcance
de operacion itinerante, y definid las caracteristicas técnicas de operacion para su utilizacion

(MinTic, 2003).

Que la Resolucion numero 689 de 2004 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTic, 2004), atribuyé unas bandas de frecuencia para su libre utilizacion
dentro del territorio nacional, mediante sistemas de acceso y redes inalambricas de area local que

utilicen tecnologias de espectro ensanchado y modulacion digital, de banda ancha y baja potencia.
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Bandas de frecuencia: Se atribuyen dentro del territorio nacional a titulo secundario, para
operacion sobre una base de no interferencia y no proteccion de interferencia, los siguientes rangos
de frecuencias radioeléctricas, para su libre utilizacion por sistemas de acceso y redes inaldmbricas
de area local, que empleen tecnologias de espectro ensanchado y modulacion digital, de banda

ancha, baja potencia, en las condiciones establecidas por esta resolucion (MinTic, 2004).

a) Banda de 902 a 928 MHz

b) Banda de 2 400 a 2 483,5MHz
c) Bandade 5 150 a 5 250MHz
d) Banda de 5 250 a 5 350 MHz
e) Bandade 5470 a5 725 MHz

f) Bandade 5 725 a 5 850 MHz

Bandas de frecuencia para servicio movil: Estas bandas son de uso privado por tal motivo es
necesario contratar un servicio con alguno de los operadores, para el caso de Colombia son Claro,
Movistar, Tigo, Etb, etc (MinTic, 2004).

Estos operadores funcionan sobre las bandas de:

a) Banda de 850MHz

b) Bandade 1900MHz

c) Banda AWS 1700/2100MHz
d) Banda2500MHz

e) Banda2500/2690MHz



84

Bandas de telemetria y control: Las condiciones operativas y las frecuencias y bandas de
frecuencia para aplicaciones de telemetria y telecontrol se consulta en la resolucion 711 de 2016

de la agencia nacional del espectro, ANE.

5.2.1 Campus laboratorio. Para acotar y dar una via a las tecnologias IoT que actualmente
se estan trabajando a nivel nacional y que poseen caracteristicas que sobresalen dentro de la
geografia colombiana, se procede a plantear a LoRa, como las principal propuesta para el

desarrollo del internet de las cosas al interior del campus universitario.

5.2.2 Grupo de investigacion CEMOS. Por parte del grupo de investigacion CEMOS, se
plantea la creacién de un “campus laboratorio”, en el cual se permita crear aplicaciones que den
solucion a la problematicas planteadas en el numeral 4.2 y demas no contempladas que tengan
cabida en este tipo de soluciones tecnologicas. Por tal motivo se proyecta la creacion de una red
IoT que involucre routers, médulos IoT y cosas que constantemente estén comunicadas entre si,
para proporcionar informacion detallada de acuerdo con su actividad. Esta red [oT se gestionara

a través de la red LAN de la universidad, que describe segtin (UIS, 2020) que cuenta con:

“una topologia estrella, la cual contiene un switch core de alta capacidad que
interconecta por medio de enlaces de fibra optica los centros de cableado en cada uno
de los edificios del campus y sedes de la universidad, los cuales a su vez cuentan con
switches de borde y equipos access point outdoor e indoor para la conectividad de los

usuarios. A la fecha, la red LAN institucional cuenta con aproximadamente 5000
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computadores para profesores, estudiantes y empleados, 150 switches de borde, 90

Access Points’s y 70 equipos servidores”.

5.2.2.1 Implementacion Campus Laboratorio. Modelo en general de la implementacion

de Campus Laboratorio en la Universidad Industrial de Santander.

5.2.2.1.1 Gateway. Para la implementacion de la red IoT se dispondran de tres Gateways
ubicados estratégicamente para dar cobertura al campus. El primer Gateway (Amarillo) estaria
ubicado en el edificio de la facultad de ingenierias fisicomecénicas, el cual daria cobertura a la
zona oeste. El segundo Gateway (Azul) estaria ubicado en el edificio de Biblioteca, el cual daria
cobertura a la zona media y el tercer Gateway (Rojo) estaria ubicado en el auditorio Luis A. Calvo,

dando cobertura a la zona este de la universidad, como se aprecia en la figura 19.

@ invemadero uis
./
(o] E
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CENTIC - UIS

Decanato de la Facukad
de Ciencias - §S Q

o Porteria principal UIS
Google (v‘n wiche Vs
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Figura 19. Ubicacion de dispositivos en plano de la UIS. Nota. Tomado de Google. (2020) “mapa
de la Universidad Industrial de Santander”. Recuperado de: https://www.google.com/maps y

modificado por el autor.
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El Gateway 3 se plasma con una mayor cobertura hacia la zona de la cancha de Rugby debido
a que la onda de propagacién viaja con mayor facilidad, ya que no encuentra a su paso obstaculos
como grandes edificios, los cuales si se encuentran en el radio de cobertura de los Gateways 1y 2.
Se estima el area del campus en Google Maps de aproximadamente 0.3 Kilometros cuadrados, los
cuales constan de zonas verdes y carreteras. Los dispositivos G1, G2 Y G3 se ubican
estratégicamente para dar cobertura a los modulos que se encuentra en los diferentes edificios.
Toda esta red se controla mediante un centro de control. Cabe aclarar que, para el correcto
funcionamiento de los Gateways, las directivas de la universidad deben facilitar un punto de
conexion de internet de alto ancho de banda, debido a las grandes velocidades que se presentaran

en el trafico de informacidn de los diferentes modulos.

A continuacion, se muestra en la figura 20 el Gateway seleccionado y en la tabla 1 se expone
las especificaciones técnicas.

RF Antenna RF Antenna
Connector, No. 2  Connector, No. 1

Eppe

Console Port and Reset
Button

Ground —— Alr Pressure
Release Vent — .
GPS Antenna —— — USB Pont
Connector

+48 VDC-IN PoE+ RJ4AS

Figura 20. Cisco Wireless Gateway IXM-LPWA-900-16-K9. Nota. Tomado de Cisco. (2019)
“Cisco  Wireless Gateway for LoRaWAN  Data  Sheet. Recuperado”.  de:
https://www.cisco.com/c/en/us/products/collateral/se/internet-of-things/datasheetc78737307.html

Especificaciones técnicas:
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Tabla 1. Caracteristicas de Gateway Cisco Wireless Gateway IXM-LPWA-900-16-K9.

Gateway | Cisco Wireless Gateway IXM-LPWA-900-16-K9
Tecnologia LoRa
Factor de Exterior
Proteccion IP 67
Slstenfa Linux Version 4.4.52
Operativo
CPU 1.33 GHz, single core
Memoria 1GB DDR4 RAM
e —— 1x 10/100 Mbps Fast Ethernet (RJ-45)
Support for PoE+(802.3at) PD
uUsSB 1x USB 2.0, conector type A
Consumo L
. 30 Watts maximo
de potencia
Antena Omnidireccional
ANT-LPWA- 5 dBi de ganancia
DB-O-N-5 Rango de frecuencia de 863 - 928 MHz
WI-FI 2.4 GHz/5 GHz 802.11n

Nota: Tomado de Cisco. (2019) “Cisco Wireless Gateway for LoRaWAN Data

SheetRecuperado”. de: https://www.cisco.com/c/en/us/products/collateral/se/internet-of-

things/datasheetc78737307.html y modificado por el autor.

5.2.2.1.2 Modulos. Para la implementacion de los modulos IoT se debe realizar un previo
andlisis del tipo de variables a procesar, tamafio, velocidad de recepcion y trasmision, por lo tanto,

se muestran a continuacion modulos actualmente comerciales, unos mas robustos que otros.

LILYGO® TTGO T-Call V1.3 ESP32 Wireless Module GPRS Antenna SIM Card

SIM&0OOL Module



88

Figura 21. LILYGO® TTGO T-Call V1.3 ESP32 Wireless Module GPRS Antenna SIM Card
SIM800OL Module. Nota. Tomado de AliExpress. (2020). “LILYGO® TTGO T-Call V1.3 ESP32
Wireless Module GPRS Antenna SIM Card SIM800L Module” Recuperado de:
https://www.aliexpress.com/item/33045221960.html?srcSns=sns_ WhatsApp&tid=white backgr
oup_101&spreadType=socialShare&tt=sns WhatsApp&image=H021e681b6d8c4fe6838b9aflbe
d11bclr.jpg&aff request id=4edf4aaae2204174be55122464653b6e158904168747404824 d7V
wm2r&aff platform=default&sk= d7Vwm2r&aff trace key=4edf4aaae2204f74be55122464653
b6e158904168747404824 d7Vwm2r&businessType=ProductDetail&title=COP+50%2C973.21
++5%EF%BC%85+dto.+%7C+LILY GO%C2%AETTGO+tcall+V1.3+ESP32+m%C3%B3dulo
+1nal%C3%A 1mbrico+GPRS+antena+SIM-+tarjeta+SIM800L+m%C3%B3dulo&platform=AE
&terminal 1d=75c¢26a7d0cb544e8844334e3cce8cl14

Tabla 2. Caracteristicas de LILYGO® TTGO T-Call V1.3 ESP32 Wireless Module GPRS
Antenna SIM Card SIMS800L Module.
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i LILYGO® TTGO T-Call V1.3 ESP32 Wireless
Modulo
Module GPRS Antenna SIM Card SIM800L
Sistema
. FreeRTOS
Operativo
CPU ESPRESSIF-ESP32 240MHz Xtensa® single-/dual
core 32- LX6 microprocesador
) FLASH: QSPI flash 4MB / PSRAM 8MB
Memoria
SRAM: 20 kB SRAM
Protocolos IPv4, IPv6, SSL, TCP/UDP/HTTP/FTP/MQTT
USB Tipo-C
Consumo B
. 5 Watts max
de potencia
Encriptado AES/RSA/ECC/SHA
WI-FI 802.11 b/g/n(802.11n, speed up to150Mbps)A
MPDU and A-MSDU: polymerization, support
Backhaul .
0.4uS Protection interval

Nota: Tomado de AliExpress. (2020). “LILYGO® TTGO T-Call V1.3 ESP32 Wireless Module

GPRS Antenna SIM Card SIM&00L Module” Recuperado
de:https://www.aliexpress.com/item/33045221960.html?srcSns=sns  WhatsApp&tid=white back
group 101&spreadType=socialShare&tt=sns WhatsApp&image=H021e681b6d8c4fe6838b9afl
bedl1bclr.jpg&aff request id=4edfd4aaae2204174be55122464653b6e158904168747404824 d7
Vwm2r&aff platform=default&sk= d7Vwm2r&aft trace key=4edf4aaae2204{74be551224646
53b6e158904168747404824 d7Vwm2r&businessType=ProductDetail&title=COP+50%2C973.2
1++5%EF%BC%85+dto.+%7C+LILY GO%C2%AETTGO+tcall+V1.3+ESP32+m%C3%B3dul
0+1nal%C3%A 1mbrico+GPRS+antena+SIM+tarjeta+SIM8800L+m%C3%B3dulo&platform=AE

&terminal 1d=75c26a7d0cb544e8844334e3cce8c114 y modificado por el autor.

Modulos de marcas mds comerciales. En otra perspectiva de implementaciéon de médulos con

funcionalidades [oT, nombramos a las tarjetas de desarrollo de tipo general como Arduino y
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Raspberry Pi, que cuentan con una programacion sencilla y gran variedad de sensores y actuadores

que facilitan su despliegue en proyectos a bajo costo.

- Aduino nano 33 IoT.

Figura 22. Arduino Nano 33 IoT. Nota. Tomado de Arduino. (2020). “ARDUINO NANO 33

I0T”. Recuperado de: https://store.arduino.cc/usa/nano-33-iot.

Especificaciones técnicas:

Tabla 3. Caracteristicas de Arduino nano 33 IoT.

Madulo ARDUINO NANO 33 10T
Pines 33
cPU SAMD?21 Cortex®-MO0+ 32bit low power ARM
MCU
) CPU Flash Memory 256KB
Memoria
SRAM 32KB
Interf
nterfaz de USB UART SPI 12C
Comunicacion
Conectores Native in the SAMD?21 Processor
Consumo de
. 0.2 Watts
potencia
Bluetooth Bluetooth module based on ESP32
Analog Input Pins: 8 (ADC 8/10/12 bit)
Conversor

Analog Output Pins: 1 (DAC 10 bit)
WI-FI 802.11 b/g/n wireless LAN
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Nota: Tomado de Arduino. (2020). “ARDUINO NANO 33 IOT”. Recuperado de:

https://store.arduino.cc/usa/nano-33-iot

- Raspberry Pi Zero W.

Figura 23. Raspberry Pi Zero W. Nota. Tomado de Raspberry Pi. (2020). “Raspberry Pi Zero W”.
Recuperado de: https://www.raspberrypi.org/products/raspberry-pi-zero-w/

Tabla 4. Caracteristicas de Raspberry Pi Zero W.

Moédulo Raspberry Pi Zero W
Pines HAT-compatible 40-pin header
CPU 1GHz, single-core
Memoria 512MB RAM
Comunicacion TCP y UDP
Mini HDMI and USB On-The-Go ports
Conectores Micro USB power

CSl camera connector

Consumo de

. 1.19 Watts
potencia
Bluetooth 4.1
Bluetooth
Bluetooth Low Energy (BLE)
WI-FI 802.11 b/g/n wireless LAN

Nota: Tomado de Raspberry Pi. (2020). “Raspberry Pi Zero W”. Recuperado de:

https://www.raspberrypi.org/products/raspberry-pi-zero-w/
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Por otro lado, se pueden encontrar en el mercado dispositivos como los enunciados en el
capitulo 3, que ayudarian a un mejor cuidado y proteccion de la vida humana y animal. Estos
podrian implementarse dentro de la red al servicio del sistema de prevencion y control de incendios
(Nest Protect), que actualmente algunos edificios no cuentan con las instalaciones exigidas por la
norma NSR-10 Titulo J. Con el Libelium-Thing+ LoRaWAN Smart Fish Farming Solution Kit,
tendria un impacto positivo en el sensado de los niveles de Ph y niveles de oxigeno de los
estanques, ya que en ocasiones emanan olores fuertes que generan desagrado a la comunidad

universitaria.

5.2.2.1.3 Configuracion. Consiste basicamente en la configuracion de los modulos a través de
los puertos por los cuales permita la comunicacion via WI-FI integrado a cada dispositivo, por el
cual se ejecuta la comunicacion con internet. También se requiere de la configuracion del Gateway,

en la recepcion y transmision de datos de los médulos y posterior envio a la nube IoT.

A continuacion, se muestra en la figura 21 un diagrama de conexion el cual sirve como modelo

para ejemplificar la comunicacion entre dispositivos.
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Figura 24. Diagrama de comunicacion entre dispositivos. Nota. Tomado de Sanchez, M. (2015).
“Redes de sensores inalambricos (sector  cuaternario)”. Recuperado de:

https://migueysanchez.wordpress.com/2015/09/29/redesdesensoresinalambricossectorcuaternario

/"y modificado por el autor.

Nota: Para un anélisis detallado acerca de la programacion de Gateways, modulos, nodos y
demas dispositivos que intervengan en la proyeccion de la red IoT al interior de la Universidad

Industrial de Santander queda a disposicion de trabajos de grado futuros, ya que no es el alcance

de este proyecto de grado.
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5.2.2.1.4 Plataforma Web. Consiste en implementar una plataforma web administrativa, la
cual cumpla la funcion de la gestion de datos provenientes de la nube IoT. Esta plataforma
contendria un registro de usuario e inicio de sesion, los cuales se les permita obtener informacion
detallada de los datos contenidos en la nube, para posterior analisis mediante graficos o tablas.

También incluir la configuracién remota de gateways para su administracion.

6. Conclusiones

Dentro de las caracteristicas principales de cobertura, nivel de madurez y bandas de frecuencia de
las tecnologias LPWA descritas en el capitulo I, y los despliegues de redes en Colombia
mencionados en el capitulo II, las tecnologias SigFox, LoRa y NB-IoT, son las mas apropiadas de
acuerdo a sus caracteristicas, pero LoRa sobresale por sus multiples dispositivos de robustez

variada para la implementacion proyectos IoT en la reptiblica de Colombia.

Una universidad inteligente es aquella que a través de la tecnologia busca optimizar el uso de
los recursos fisicos, economicos y ambientales y mejorar la calidad de vida de sus habitantes. Por
tanto, mas que definir el término universidad inteligente, el objetivo es que sea gente inteligente,
entendiendo el término como la posibilidad de que la persona acceda a los servicios que ofrece la
tecnologia de manera equitativa y que ésta resulte util y confiable para facilitar sus tareas y

problemas diarios.
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Como conclusién final de este proyecto, se crea un modelo a grandes razgos de red loT que
sirve de guia al grupo de investigacion CEMOS, en fortalecer e innovar en el desarrollo de
proyectos a nivel cientifico en el tema del internet de las cosas (IoT) dentro de los parametros

legales; ya que uso comercial no se encuentra regulado.

7. Investigaciones Futuras

El planteamiento de Universidad Inteligente se da a partir de la vision de expandir y escalar
estos tipos de proyectos, ya que la Universidad Industrial de Santander es referencia a nivel
regional y nacional. Con Aportes de las diferentes universidades que trabajan en la tematica de
[oT y con un trabajo en conjunto, se podrian desarrollar grandes proyectos que generen desarrollo
social, economico, educativo y empresarial, lo cual cumple con los objetivos expresados por el

MinTIC de implementacion de ciudades inteligentes.
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