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RESUMEN

Titulo: Caracterizaciéon de un sistema de bloqueo de emisiones clandestinas basado en
tecnologia SDR!

Autor:

Tania Lorena Santos Duarte?

Palabras Clave: Programa Nacional de Electronica, Telecomunicaciones e Informati-

ca, sistemas de bloqueo, jamming, jammer, interferencia de senales, FM
DESCRIPCION

Este trabajo realiza un estudio de viabilidad técnica para la implementacién de un
prototipo de bloqueo de emisiones clandestinas basado en tecnologia SDR como apoyo
a los procesos de control de emisiones no licenciadas en la banda de radiodifusion sonora
en frecuencia modulada FM.

El trabajo inicialmente presenta los conceptos teédricos y la fundamentacion basica
de un equipo jammer, se describe las componentes hardware y software del dispositivo,
con el objetivo de conocer el equipo de bloqueo a fondo y desarrollar una metodologia
que permita obtener las caracteristicas principales a partir de pruebas de laboratorio y
simulaciones.

Finalmente se mide el desempeno de la soluciéon mediante la metodologia propuesta
para formular conclusiones de viabilidad y tener una mejor compresion de las capaci-
dades de equipos de radio definido por software como solucién a sistemas de bloqueo

de senales.

!Trabajo de Grado

2Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenierias Eléctrica, Electrénica y de Tele-
comunicaciones. Director: Homero Ortega Boada, PhD en Ciencias de la Ingenieria y Radiocomunica-
ciones. Codirector: Juan Pablo Moreno Acosta, Ingeniero Electronico.
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ABSTRACT

Title: Characterization of a clandestine emission blocking system based on SDR tech-

nology*

Author:

Tania Lorena Santos Duarte?

Key Words: National Program of Electronics, Telecommunications and Computer

science, blocking systems, jamming, signal interference
DESCRIPTION

This project conducts a technical feasibility study for the implementation of a clan-
destine emission blocking prototype based on SDR technology as support to the pro-
cesses of emissions unlicensed control in the sound broadcasting band in frequency
modulation FM.

The work initially presents theoretical concepts and basic foundation of a jammer
team, describes hardware and software components of the device, aiming to know the
blocking team in depth and develop a methodology to obtain the main features from
laboratory tests and simulations.

Finally, the performance of the solution is measured by the proposed methodology
to formulate feasibility conclusions and to have a better understanding of the capacities

of software defined radio equipment as a solution to signal blocking systems.

!Bachelor Thesis

2Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenierias Eléctrica, Electrénica y de Tele-
comunicaciones. Director: Homero Ortega Boada, PhD en Ciencias de la Ingenieria y Radiocomunica-
ciones. Codirector: Juan Pablo Moreno Acosta, Ingeniero Electronico.
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INTRODUCCION

Gracias a la Radio Definido por Software hemos dado un salto, pasando de ser
consumidores puros de sistemas de comunicaciones a creer que podemos llegar a ser
actores de esa industria. De esta manera, hoy estamos apostéandole al uso del SDR para
la creacion de un sistema de bloqueo de emisiones clandestinas. El grupo de investiga-
cion RadioGis espera lograr crear en poco tiempo una red inteligente de bloqueadores
de emisiones clandestinas que combinan SDR, [oT y soluciones en la nube, como una
solucion innovadora que servira de apoyo a las autoridades para ejercer control sobre
este tipo de emisiones con posibilidad de usar equipo SDR, para lo cual pudiera apro-

vecharse la tecnologia USRP que tiene la Universidad Industrial de Santander.

El proyecto parte de la necesidad expresada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones de contar con herramientas que le permitan tomar
acciones practicas y efectivas sobre las emisiones clandestinas persistentes en las bandas
de radiodifusion sonora FM. La Agencia Nacional del Espectro en el marco del articulo
26 de la Ley 1341 de 2009 numeral 11 en cumplimiento en sus funciones relacionadas
con la vigilancia y control de espectro realiza el cese de emisiones clandestinas a través
actividades administrativas que involucran el decomiso preventivo de los equipos de
radiocomunicaciéon usados sin autorizaciéon. Sin embargo, en algunas situaciones este
proceso administrativo no se puede llevar a cabo debido a la ubicacion del infractor,

impidiendo adelantar los procesos de decomiso.

El grupo de investigacion RadioGis ha estudiado diferentes alternativas de carécter
técnico y se ha evidenciado que el empleo de equipos transmisores que causan una inter-
ferencia intencional (bloqueo o inhibicién) sobre canales especificos, podrian ayudar a
desestimular en la poblacion colombiana el uso ilegal del espectro radioeléctrico, duran-

te este proceso se ha encontrado que los productos disponibles en el mercado tienen un
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funcionamiento limitados al bloquear frecuencias y canales especificos. En este sentido
es preciso el uso de tecnologia SDR, para lograr abrir un abanico de oportunidades no
solo para las tareas de bloqueo sino para tareas relacionadas con la gestion y control del
espectro radioeléctrico. Por lo tanto, el grupo de investigacion RadioGis se ha planteado
el reto de desarrollar un primer prototipo de un sistema de transmisiéon para ser usa-
do prioritariamente como bloqueador de emisiones clandestinas basado en tecnologia
SDR, pero surge la necesidad de contar con un herramienta que permita comprobar
si los dispositivo USRP con los que cuenta el grupo de investigacion RadioGis tienen
las caracteristicas apropiadas para llegar a ser usados como bloqueador de emisiones
clandestinas. Por otro lado este proyecto de grado plantea extraer las caracteristicas
que delimiten las capacidades de un equipo compuesto por un USRP, un amplificador,
una antena y una parte logica implementada en GNU Radio y comprobar si dicho pro-
totipo es viable como una solucién de bloqueo de senales, mediante una metodologia de
pruebas que permita concluir las ventajas y desventajas del uso de las tecnologias SDR
identificando las falencias o posibles mejoras en el prototipo para su implementaciéon en

futuros proyectos.
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Capitulo 1
FUNDAMENTOS DE LAS TECNICAS DE
JAMMING

El presente capitulo muestra una introducciéon a los fundamentos bésicos de la gue-
rra electronica y los tres pilares que la comprenden, ataque electronico, proteccion elec-
tronica y soporte electronico, ademas realiza la definicion del término jammer como
dispositivo que permite afectar o negar durante un periodo de tiempo la transferen-
cia de informaciéon a un terminal. También presenta las diferentes técnicas de ataque
electronico que se pueden implementarse denominadas jamming y se explica la técnica
jamming de cobertura eje principal del sistema de bloqueo de emisiones clandestinas,
por tltimo se realiza una busqueda de referentes de los dispositivos jammer con el fin
de realizar una contextualizaciéon de la sistemas de bloqueo de senales de radio en la

actualidad.

1.1. FUNDAMENTOS DE GUERRA ELECTRONICA

La guerra electronica es toda una nueva secciéon dentro de la estrategia militar que
va cobrando importancia conforme las comunicaciones se convierten en una parte criti-
ca en la guerra. Actualmente la guerra electronica se aplica a actividades tecnologicas y
electronicas que se realizan con el objetivo de explotar, reducir, impedir la intercepcion
o negacion de las comunicaciones. Se limita a la banda de radiofrecuencia del espectro,
comenzado desde la porcion menos energética del espectro electromagnético, situada
entre los 3 kilohercios (KHz) y 300 gigahercios (GHz). Esto incluye especificamente las
medidas de audio frecuencia en el extremo inferior, e infrarrojos y electrodpticos en el

extremo superior.
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La guerra electronica se define como toda aquella actividad que implica el uso de la
energia electromagnética para obtener el control del espectro electromagnético, con el
objetivo de un posterior ataque o proteccion tanto de informaciéon como de los equipos.
La guerra electronica esta compuesta por tres divisiones: soporte electrénico, ataque

electronico y proteccion electronica [16].

1.1.1 Soporte electrénico Es un componente de la guerra electroénica encar-
gado de buscar, interceptar, identificar y ubicar las fuentes intencionales y no intencio-
nales de energia electromagnética radiada, con el proposito de reconocimiento, orienta-
cion, planificacion y recopilacion de informacion sobre el sistema de comunicacion que

infrinja la norma para el apoyo del ataque electronico. 18]

1.1.2 Ataque electrénico Abarca todas las acciones cuyo objetivo es evitar
que un sistema de comunicacién intercambie informaciéon de forma efectiva mediante
la radiacion de energia a sus fuentes. [18] Dichas acciones se pueden clasificar en tres

grupos en funcion del ataque que perpetran [6]:

% Energia dirigida (directed energy ): Los ataques basados en energia dirigida
radican en la radiacion excesiva de senales electromagnéticas que dane los siste-
mas de comunicaciones de manera permanente. Los dispositivos que utilizan esta

técnica demandan grandes cantidades de energia.

% Engano (deception): Llamado también jamming de engafio (deception jam-
ming) o jamming inteligente (smart jamming SJ), no tiene como objetivo des-
truir o dificultar las comunicaciones, sino enganar al receptor. El objetivo de esta
técnica es disminuir la confianza del receptor alterando sus propias transmisio-
nes mediante enganos. El jamming de engano depende de la aplicaciéon o tipo de

sistema atacado.

% Jamming de cobertura (cover jamming): Consiste en el envio de senales
electromagnéticas directamente hacia la fuente objetivo de manera que con el
aumento del ruido, la relacion de senal-ruido (SNR) disminuya y esto conlleve a

dificultar, impedir o afectar la linea de tiempo de la comunicacion.

1.1.2.1 Jamming y sus técnicas El jamming es un ataque que se realiza

mediante la emision de energia electromagnética al receptor victima. La OTAN define el
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jamming como: La emision, re-emision o reflexion deliberada de energia electromagné-
tica con el objetivo de perjudicar la efectividad de los dispositivos electronicos, equipos

o sistemas enemigos. [13]

El término jamming no posee una traduccion acertada que englobe todo el concep-
to, en su mas puro significado, jamming se define como la interferencia o perturbaciéon
intencionada de una comunicacion con el fin de evitar o al menos entorpecer el intercam-
bio de informacion [18]|. Para ello, se introduce energia en el receptor, en el momento
en el que se va a recibir la senal objetivo [12|. Por lo tanto, lo que se consigue es
disminuir la relaciéon senal a ruido en recepciéon, haciendo que se cometan errores al re-
cuperar la informacion. La energia necesaria para evitar o perjudicar significativamente
la comunicacién depende de la naturaleza de la senal objetivo, y de la robustez de la
comunicacion. En la figura 1 se presentan los diferentes tipos de Jamming de acuerdo

a su distribucion de energfa [13] [18].

Figura 1: Técnicas de jamming

Continuo
Barrido
Distribucidn de la energia
en el espectro y en el
tiempo
Pulsado
Seguimiento
Jamming - Unico tono
Jamming por tonos
(tone jamming)
— Multiples tonos
Distribucidn de la energia
en el espectro Pandatancia
Jamming por ruido ;
(Noise jamming) Banda parcial

Banda estrecha

1.1.3 Protecciéon electronica Son acciones y contra medidas empleadas con
la finalidad de proteger un sistema de comunicaciones de acciones de ataque exter-
nos [16] . También conocido como técnicas Anti-Jam, utiliza técnicas que impiden el

bloqueo, la interferencia y manipulacion de la informacion, en esta categoria se incluyen
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la codificacion y encriptacion [17]

1.2. JAMMING DE COBERTURA

El terminal S-jammer disenado, emplea la técnica de jamming de cobertura por ban-
da parcial [18], puesto que envia senales de interferencia de manera intencional hacia la
fuente objetivo, para danar las comunicaciones al mantener el canal de comunicaciones

ocupado.

Esta técnica comienza a interferir solo cuando observa que se produce una actividad
de red en un determinado canal identificado como no deseado, introduciendo energia
a través de todo el ancho del espectro de frecuencias en que opera el blanco que va
hacer objetivo del ataque, con el objetivo de que al aumentar el ruido en el canal que
se traduzca, la relacion senal a ruido se reduzca , esta técnica es un ataque directo a la

capacidad del canal de un sistema de comunicacién.

1.3. EL JAMMER

Se considera Jammer todo dispositivo que permita afectar o negar durante un pe-
riodo de tiempo determinado, el acceso a una terminal receptora a la informacion pro-
veniente de un transmisor, empleando técnicas de "Jamming" deteriorando perjudicial-
mente la calidad de la senal vista desde la terminal afectada [20]. Un jammer intenta
lograr esto radiando energia de una senal no deseada hacia los receptores de los sistemas
de comunicacion. De esta manera, si el nivel de la senal no deseada es lo suficientemente
fuerte, causara que los receptores no puedan demodular la sefial proveniente del transmi-
sor original, suponiendo que la senal no deseada enviada por el jammer no es una réplica

de lo que fue transmitido originalmente, la comunicacion es negada en el enlace RF [18].

También suele considerarse inhibidores de frecuencias debido a que el término jam-
mer no posee una traduccién en concreto, son cominmente utilizados en los servicios
moviles en coberturas limitadas, la recepcion de senales GPS sobre una zona, puntos
de acceso WI-FI, enlaces Bluetooth, entre otros. La estrategia que emplea un jammer
depende directamente de la aplicacion, el autor en 7] clasifica el jammer en elemental

o avanzado dependiendo de su funcionalidad.
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El jammer elemental es aquel que envia paquetes de datos o bits aleatorios al canal
objetivo poniendo a todos los deméas nodos incomunicados, este jammer no cambia de
canal de manera auténoma solamente hasta que se agota su energia o por requerimiento
del usuario [6], se pueden dividir en dos subgrupos: proactivo y reactivo. El jammer
avanzado puede cambiar de canal atacado y atascar en diferentes anchos de banda para
diferentes periodos de tiempo, usado principalmente como estrategia para bloquear
sistemas FHSS Y DSSS, ademaés cuenta con un aumento en el rendimiento de bloqueo,
independientemente del uso de energia pues conserva la potencia al limitar su ataque
a un solo canal antes de saltar a otro. Se clasifica en dos subtipos: funcién especifica e
inteligente-hibrido [7] [23]. En la figura 2 se observan los tipos de Jammer de acuerdo

a su aplicacion.
Figura 2: Tipos de jammer para comunicaciones inalambricas
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Jammer
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=
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Jammer de flujo

1.3.1 Situaciéon Actual de los Jammers El desarrollo de prototipos de
este tipo de tecnologias no presenta mayor dificultad en una implementacién de bajo
nivel y esta se facilita si el servicio que se dispone como objetivo no presenta algin tipo
de proteccion anti-jam. Entre los anos 2000 y 2017 los autores en [4] [9] [2], presenta-
ron alternativas de facil desarrollo para el bloqueo de senales GSM, Spread spectrum y

Wifi. No obstante, para aplicaciones més elaboradas se innova en las técnicas y contra-
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medidas como las presentadas en [3] [5] [11], para facilitar el éxito del ataque sobre

sistemas protegidos.

En Colombia y conforme a lo establecido en el numeral 11 del articulo 26 de la Ley
1341 de 2009, son funciones de la ANE “Ordenar el cese de operaciones no autorizadas
de redes, el decomiso provisional y definitivo de equipos y demés bienes utilizados para
el efecto, y disponer su destino con arreglo a lo dispuesto en la ley, sin perjuicio de
las competencias que tienen las autoridades Militares y de Policia para el decomiso de
equipos”, con el fin de regular el uso del espectro electromagnético, siendo este de uso
publico inajenable e imprescriptible sujeto a la gestiéon y control del Estado, se han
presentado soluciones que faciliten tratar esta problematica con la presentada por el
autor en 4] que expone un estudio de sistemas de deteccion e inhibicion para emisores
celulares, los autores en [2| [19] expone sobre el diseno e implementacion de prototipos
inhibidores de senales.En [1], [10] y [21] se analizan las necesidades de gestion del es-
pectro radioeléctrico que surgiran con la entrada inminente de la Radio Cognitiva (CR)
a fin de compartir espectro no utilizado en funciéon de diferentes parametros. En [8]
se describe IoT a nivel de modelo, mientras [22], [15] complementa este concepto con
servicio de sensado en lo que se conoce como Sensor Information Tecnhology (SensIT)
. En [14] se propone una estrategia de implementacion de algoritmos de radio propaga-
ciéon con computo en la nube, que pueden ser vistos como equipos de medicién virtuales

en una plataforma de apoyo a la gestion del espectro radioeléctrico.

En el ano 2015 se realizo el convenio 035 entre la ANE y la UIS, con el objeto
de “desarrollar un sistema de mediciéon del uso del espectro radioeléctrico basado en
la Radio Definida por Software (SDR), que combine técnicas de anélisis espectral con
una vision de andlisis que se apoye en bases cuasi ortogonales y valorar su desempeno
respecto al uso de los métodos convencionales en tareas de observacion del espectro y
medicion de niveles RNI, complementado con materiales pedagogicos para impulsar el
desarrollo de soluciones de gestion del espectro radioeléctrico con SDR en Colombia”.
Los resultados de la investigacion realizada en el marco del convenio mencionado evi-
dencian la posibilidad de usar dispositivos SDR, para aplicaciones tales como el bloqueo
de senales radioeléctricas en canales especificos. Dichas soluciones deben estar regidas
cumpliendo las especificaciones dictadas en la Resolucién 2774 de 2013 Mediante la

Resolucion 2774 de 2013 y otras consideraciones técnicas.
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Capitulo 2
DESCRIPCION DEL EQUIPO S-JAMMER

El terminal S-jammer disenado es un prototipo cuyo componente principal es un
transreceptor basado en tecnologia SDR, para el bloqueo de senales clandestinas en la
banda de radio difusién sonora FM, haciendo uso de la técnica de bloqueo de jamming
por cobertura, que busca la disminuciéon de la relacion senal a ruido en el transmisor
ilegal, mediante la radiacion directa de ruido. Esta compuesto de dos partes, el software
y el hardware, dentro de las componentes del software encontramos aplicaciones basadas
en GNU Radio encargadas de realizar el monitoreo del espectro para la deteccion de
senales clandestinas y el bloqueo controlado de la emision ilegal. Entre las componentes
de hardware encontramos un amplificador FM, una antena dipolo de alta potencia, un
sistema de alimentaciéon y una linea de transmision.

Este terminal pertenece a un servicio llamado S-Jammer que el grupo de investigacion
RadioGis se encuentra desarrollando y consta de una red inteligente de bloqueadores
de emisiones clandestinas que combinan SDR, IoT, conectividad IP y soluciones en la

nube.

2.1. MODELO DE CAPAS DEL SERVICIO S-JAMMER

El modelo del servicio S-Jammer consiste en establecer un marco de entendimiento
entre los diferentes actores y asi incrementar cada vez més el nimero de personas y
entidades que pueden aportar a este campo. A su vez reduce la complejidad para que
cualquier usuario lo pueda interpretar y replicar de manera sencilla. Para el modelo de
capas se usa el modelo RIoT desarrollado por el grupo de investigacion RadioGis para
impulsar el desarrollo de soluciones de radiocomunicaciones y que se describe a conti-

nuaciéon. En este modelo, los componentes de radio son vistos como cosas conectadas a
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internet y por eso el modelo se ha llamado Modelo de radio IoT (RIoT) como se observa

en la figura 3.

Figura 3: Modelo RolT
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+ Capa de los actores Esta capa senala la importancia de comenzar cualquier
desarrollo a partir de necesidades reales, pero también refleja la necesidad de

compromiso de diferentes autoridades y actores en general.

4

L)

% Capa RadioLab Esta capa abarca todas las tecnologias con las cuales tienen
contacto los investigadores de RF, usualmente equipos de medicion. Para esto
se cuenta con dos ambientes principales; por una parte estd Lab technology, que
encierra todos los recursos usados por los investigadores para disenar, crear, con-
figurar, calibrar y hacer el mantenimiento a la tecnologia SDR y, por otra parte,

los prototipos, donde se prueban los desarrollos en un ambiente real. c

El terminal S-JAMMER se ubica en esta capa, pues en esta es donde se desarrollan
las herramientas de medicion, las cuales pueden ser vistas como equipos o como
sensores, aunque también puede darse el caso de ser vistos como algoritmos o como
sensores virtuales. Para nuestro caso particular, el terminal S-jammer cuenta con
un sistema de monitoreo de espectro para la detecciéon de emisiones clandestinas

que permite escanear el espectro en funciéon de las necesidades del operador de la
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red para identificar posibles infractores, ademaés efecttia el anélisis sobre las senales
para la vigilancia sobre las bandas que se estén bloqueando controlando el nivel de
senal enviada, extrae los pardmetros mas importantes con el propoésito de brindar
soporte electronico para orientar y planificar posteriores ataque hacia las fuentes
ilegales haciendo posible que la emisién no se siga llevando acabo. Para lograr
esto el terminal S-Jammer cuenta con una seria de equipos que proporcionan la
realizacion de estas acciones, compuestos por equipo radio periférico USRP, un

amplificador de ganancia y una antena dipolo de media onda .

7
*o*

Capa de Acceso Abarca las tecnologias necesarias para que las soluciones de la
capa RadiolLab tengan conexién a internet. Cualquier tecnologia de comunicacion
tiene cabida aqui como Xbee, Wifi, comunicaciones moviles 3G o 4G y hasta
cable por puerto Ethernet. Se resuelven principalmente dos problemas: conexiéon
inalambrica entre el usuario y equipos o incluso entre equipos y equipos; y el

establecimiento de una compuerta a Internet para esos equipos.

% Capa de la nube Esta capa abarca los recursos que pueden ofrecer un valor

agregado a la solucion, tales como bases de datos, procesamiento en la nube

+ Capa de aplicaciones Son las aplicaciones que permiten a usuarios conectados
a la nube acceder a la informacién o tomar control de las tecnologias de la capa
RadioLab.

2.2. COMPONENTES DE SOFTWARE

La radio definida por software es una tecnologia que implementa a través de soft-
ware componentes tipicamente implementados en hardware, es de gran utilidad gracias
a su capacidad de manejar varios protocolos en tiempo real y la versatilidad para re-
configurar sus funcionalidades a aplicaciones especificas, a largo plazo se prevee que el
SDR se convierta en la tecnologia dominante en las radiocomunicaciones. Con la im-
plementacion de un terminal S-Jammer haciendo uso de la tecnologia SDR se espera
resolver problemas como ancho de banda, conectividad, posibilidad de control remoto,
seleccion de mascaras especiales para el bloqueo, entre otros. La herramienta usada para
el desarrollo de las aplicaciones del S-Jammer es GNU Radio que combina la programa-
cion en lenguajes como Python y C++, facilitando la administraciéon de recursos y el

cumplimiento de tareas especificas. Adicionalmente, cuenta con una interfaz grafica que
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mediante la interconexion de bloques y su configuracion provee soluciones de manera
sencilla. Las dos componentes de software del terminal S-Jammer implementadas en

GNU Radio seran descritas a continuacion.

2.2.1 Sistema de monitoreo del espectro para detecciéon de emi-
siones clandestinas El soporte electronico encargado de determinar los parame-
tros de la senal blanco del ataque, se realiza mediante un sistema de monitoreo del
espectro, el cual pondera la densidad espectral de potencia de la muestra obtenida me-
diante un radio periférico, el funcionamiento del monitoreo depende de cinco variables,
que son la resolucion del espectro a visualizar; la frecuencia de muestreo; la frecuencia
central de la muestra; el nimero de muestras a ponderar y un parametro de ganancia

up que limita la decisién entorno la potencia de las senales a detectar.

El sistema de monitoreo toma los datos del radio periférico, aplica la transformada
rapida de Fourier, esta representacion se configura con la variable N, que determinar
la resolucion de la representacion de la densidad espectral de potencia de la senal. El
espectro obtenido se acumula n-veces y se promedia con el fin de estabilizar el piso de
ruido de la muestra, antes de crear la méascara de comparacion, se detectan las emisiones
en la muestra que pertenecen al Plan Técnico Nacional de Radiodifusion Sonora FM,
haciendo uso de la media de la muestra ponderada y las emisiones detectadas legales,
se crea una mdscara de emision de espectro como base de comparacion. Por ultimo
se realiza un loop de comparaciéon entre las muestras nuevas ponderadas y las mascara
creada, como resultado de esta comparacion se obtienen las frecuencias de las emisiones
ilegales detectadas, el diagrama de flujo del funcionamiento de monitoreo se presentan

en la figura 4.
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Figura 4: Diagrama de flujo sistema de monitoreo.
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El sistema de monitoreo se construyé en lenguaje de programaciéon python y se im-

plementa mediante un bloque jerdrquico en GNU Radio Companion, una de sus prin-
cipales ventajas es su capacidad de adaptarse a la muestra haciendo uso de parametros
como frecuencia de muestreo y frecuencia central, por otro lado permite disminuir el
consumo de recursos de procesamiento disminuyendo la resolucion de la densidad es-
pectral de potencial a procesar, ademas permite al usuario establecer los criterios de

deteccion de senales.

2.2.2 Sistema de ataque de emisiones clandestinas Para el ataque a
sistemas de comunicaciones de voz analbgicas el nivel necesario para degradar o interfe-
rir una transmision es de un 30 % o mas de la transmision de voz [16]. Para lograr que la
transmision no sea efectiva y la informaciéon no se entienda se debe tener una relaciéon
senal a jammer de -6 dB J/S para considerarse adecuada para la interrupcion de la
transmision [16]. Para llevar acabo este bloqueo de senales el S-JAMMER cuenta con
un sistema de ataque desarrollado en GNU Radio que hace uso de la técnica jamming
de cobertura por banda parcial radiando energia hacia la fuente cubriendo una parte de

la senal que se quiere atacar elevando el nivel de ruido de fondo.

Este sistema de ataque electrénico realiza el envié de ruido gaussiano solamente en
el canal que esta infringiendo, produciendo que todos los nodos de recepcién en ese
canal cambien a nodos no operativos. Esta operacion se realiza solo cuando observa de
una actividad en un canal no asignada por el Plan Técnico Nacional de Radiodifusion
Sonora FM. La senal enviada por esta técnica es un senal portadora de ruido de alta

potencia que se desplazando entre las bandas de interés, es decir, entre la banda previa-
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mente identificada como frecuencia ilegal no permitidas por el Plan Técnico Nacional
de Radiodifusién Sonora en Colombia ,pero en ninguna circunstancia con la intension
de danar los equipos, solamente inhabilita la transmisiéon de senal, mediante la dismi-
nucién de la relacion senal a ruido de esta, siendo un ataque directo a la capacidad del

canal del sistema de comunicacion.

2.3. COMPONENTES DE HARDWARE

2.3.1 Dispositivo USRP E310 El USRP E310 es una plataforma flexi-
ble de bajo costo para sistemas de radio definido por software perteneciente a la serie
embebida desarrollada por Matt Ettus, disenada para trabajar como un procesador ex-
terno que permite implementar de forma rapida, sistema flexibles y potentes de SDR,
este dispositivo utiliza el framework OpenEmbedded para crear distribuciones perso-
nalizadas de linux que se adaptan a las necesidades especificas de una aplicacion. Esta
plataforma auténoma dispone de un procesador de banda base dual ARM Cortex A9
a 667 MHz con 1GB DDR de RAM e referencia asi como una FPGA Xilinx 7 que se
encarga de gran parte del control y el procesamiento de las senales de Radio Frecuencia
(RF) con una memoria RAM dedicada DDR3 de 512MB; un conversor A/D dual de
61.44 MS/s con 12 bits. Ademéas posee un transceptor 2X2 MIMOAD9361 de Analog
Device de hasta 56 MHz de ancho de banda instantaneo con frecuencias de operaciéon
de 70 MHz a hasta 6 GHz y un consumo de energia de 2 a 6 vatios. Para la deteccion
de la posicion y la sincronizacion de la hora cuenta con un receptor GPS integrado, asi
como dos puertos USB host para aumentar la capacidad de almacenamiento. Para el
seguimiento y analisis de espectro en senales en tiempo real y de banda ancha, tanto
en transmision como en recepcion el equipo utiliza conmutadores para seleccionar entre
un banco de filtros RF disponibles para mejoran la selectividad del transceptor para

distinguir con precisiéon una amplia gama de senales espectrales.

El dispositivo utiliza la API de software UHD para conectarse a un equipo de compu-
to.La interfaz de hardware USRP (UHD) es el controlador oficial preinstalado para
todos los dispositivos USRP de Ettus Research, siendo éste soportado por sistemas
operativos como Linux, Mac OSX y Windows, asi como compatible con software de
terceros, como GNU Radio, LabVIEW, Matlab Amarisoft LTE eNodeB, OpenBTS,

Iris. La tabla 1 contiene las especificaciones técnicas del dispositivo.
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Tabla 1: Especificaciones técnicas USRP 310

Especificaciones E310 Unidad
Entrada DC 5-15 A%
Consumo de potencia 2-6 W
Frecuencia de muestreo ADC(méx) | 61.44 MS/s
Resolucion de muestreo ADC(méx) | 12 bits
Potencia de salida >10 dBm
Dimensiones 13.3x6.82x26.4 | cm

Peso 0.365 Kg

Este dispositivo cuenta con una serie de caracteristicas deseables como lo son: bajo
precio, tamano reducido, conectividad y capacidad de procesamiento y almacenamiento
que pueden ser aprovechadas para el control de las senales transmitidas de la solucién
propuesta. El dispositivo USRP €310 se puede configurar de dos formas el modo net-

work y el modo embebido.

Modo network: Es la configuracion usada cuando el equipo USRP puede ser vis-
to s6lo como el médulo encargado de obtener la envolvente compleja de la senal de
interés que captura la antena. Este modo corresponde a la configuraciéon mas comun
en los laboratorios experimentales por ser la solucion mas econdémica y a la vez més
potente. Consiste en lograr un complemento perfecto entre el hardware del USRP y un
computador con el software apropiado. El término network es usado debido a que el
hardware se conecta al computador usualmente por un puerto Giga Ethernet de manera
directa. la aplicaciéon que se desarrolla como soporte para las mediciones sélo puede ser

configurada desde el computador.

Modo embebido: Se trata del equipo funcione independientemente de un compu-
tador, debido a que el equipo incluye las capacidades de computo, almacenamiento y
programacion. En este modo, eventualmente se puede usar un computador con propoé-
sitos de visualizaciéon o como herramienta para pruebas, mantenimiento del equipo y
de la aplicacion embebida. E1 USRP ejecuta un cliente DHCP en el puerto Ethernet de
1 Gigabit, para hacer la conexion a la red del dispositivo , el dispositivo debe aparecer

como hostname ettuse300 en la terminal después de esto se puede programar el dispo-
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sitivo a través de SSH.

La arquitectura de este dispositivo cuenta con una placa madre que proporciona los
siguientes subsistemas: generacion de sincronizacion, FPGA, ADC, DAC, la interfaz de
procesador central, oscilador local y regulacion de potencia. Estos son los componentes
basicos que se requieren para el procesamiento de banda base de senales. Un front-end
modular, se utiliza para las operaciones analbgicas, conversion, filtrado, y otras condi-
ciones de la senal. Esta modularidad permite el uso del USRP para aplicaciones que
operan entre 70 MHz y 6 GHz. En la figura 5 se aprecia la arquitectura que de el USRP
E310

Figura 5: Arquitectura del USRP E310
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Fuente: https://www.ettus.com/content/

En la distribucion de las operaciones de la FPGA realiza varias acciones de DSP,
que facilitan en ultimas la traduccion de senales reales en el dominio analogico a tasa
mas baja, senales de banda base a complejos en el dominio digital. Generalmente, estas
muestras complejas se trasladan a las aplicaciones que se ejecutan en el procesador
central, que ejecuta operaciones de DSP. El cédigo de la FPGA es de cédigo abierto
y se puede modificar para acceder a las operaciones de alta velocidad, baja latencia
producidas en la FPGA.
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2.3.2 Dispositivo USRP 2920 EI USRP 2920 es un transreceptor de radio
frecuencia ajustable con un convertidor analégico-digital de alta velocidad y un conver-
tidor digital-analogico de dos canales para la transmision de senales de banda base I y
Q muestreadas en su entrada a una rata fija e invariable de 100 MS/s cuantizadas a
14 bits/muestra hacia un equipo de computo principal mediante Gigabit Ethernnet, es
frecuentemente usado en emision FM, espacio en blanco, seguridad publica, dispositivos

moviles terrestres, entre otros.

Los datos digitalizados 1/Q siguen caminos paralelos a través de un proceso de con-
version descendente digital (DDC) que mezcla, filtra y diezma la senal, donde el usuario
tiene la posibilidad de graduar la velocidad de la senal de entrada hasta una velocidad
de 100 MS/s. Las muestras convertidas a la baja, cuando se representan como nimeros
de 32 bits (16 bits cada uno para I y Q), se pasan al equipo host con una velocidad de

hasta 20 MS/s a través de una conexion Gigabit Ethernet estandar.

Figura 6: Arquitectura del USRP 2920

Low pass
Mixar Fiter

AF Traramil

RX1 Swilch amplitiar

LEA

+®
N
-

it

b
]
=
o
S

Ethernet

1 gigakit

Ax2 F 100 MBS

Lovpass

Low-Noise Dinva Fitee

SwWikh  ampitier  Ampifiar

Recemns Condrol

100 KIS

Fuente: http://www.ni.com/documentation/en/labview-comms/2.0/2920/block-diagram/

Para la transmision, las muestras de la sefial de I / Q en banda base son sintetizadas
por el ordenador central y alimentadas al USRP-2920 con una velocidad de hasta 20
MS/s sobre Gigabit Ethernet, cuando se representan con 32 bits (16 bits cada uno para
los componentes [ y Q) . El hardware USRP interpola la senal entrante a 400 MS / s

usando un proceso digital de conversion ascendente (DUC) y luego convierte la senal
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a analogica con un convertidor digital-analogico (DAC) de 16 bits de doble canal. La

senal analogica resultante se mezcla entonces hasta la frecuencia portadora especificada.

De igual forma se debe que tener en cuenta que el rango dinamico del ADC es 1
Vp-p, el ancho de banda méaxima real es de 20 MHz para 16 bits/muestra; 40 MHz
para 8 bits/muestra, la rata maxima real de muestreo I/Q: 25 MS/s a 16 bits/muestra;
40 MS/s a 8 bits/muestra. El manual de usuario aclara que estos valores pueden verse
limitados atin méas por las especificaciones del computador usado y por la velocidad de
la conexion entre el USRP y el computador. La esquema presenta el USRP 2920 se

presenta en la figura 6 y sus especificaciones técnicas se encuentran el la tabla 2.

Tabla 2: Especificaciones técnicas USRP 2920

Especificaciones 2920 Unidad
Entrada DC 12-15 \Y
Consumo de potencia W
Frecuencia de muestreo ADC(méx) | 25 MS/s
Resolucion de muestreo ADC(méx) | 16 bits
Rango de frecuencia 0.05a22 GHz
Dimensiones 15.87x4.82x21.20 | cm
Peso 1.193 Kg
TRANSMISION
Rango de ganancia 0a3dl dB
Potencia de salida (méx)
50 MHz a 1,26 GHz 50 a 100 mW
1,26 GHz a 2,26 GHz 30 a 70 mW
RECEPCION
Potencia de entrada 12-15 dBm
Rango de ganancia 0a3lb dB

2.3.3 Amplificador EI amplificador escogido para el prototipo S-Jammer en-
cargado de amplificar la senal de bloqueo transmitida desde el USRP es el RF Pallet
Modulo 87MHz-108MHz fabricado y comercializado por la empresa FMUSER Interna-
tional Group INC. En su estructura cuenta con un amplificador de radio frecuencia, un
circuito pasa bajas, un regulador de voltaje y un circuito de control de potencia con-
trolado por voltaje. El dispositivo en fisico asi como los conectores SMA y el conector

para el control de voltaje y alimentacion anexados se muestran en la figura 7
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Figura 7: Amplificador FMUSER RFU-10A

Este amplificador tiene la ventaja de presentar una relacién con respecto a la fre-
cuencia de portadora de -65 dBc, lo cual es ttil para acotar el envid de senales de
bloqueo a un solo canal con el fin de no intervenir en senales legales durante el proceso
de ataque a las emisiones clandestinas y asi evitando el riesgo a una invasiéon indebida
de banda de frecuencias que estan por fuera de las seleccionadas como clandestinas.
Ademas cuenta con un rango en frecuencias de funcionamiento optimo desde los 76
MHz hasta los 110 MHz en trabajo continuo, su entrada es de aproximadamente entre
-10 a 0 dBm satisfaciendo su excitacion con el rango de las senales de salida que pro-
porcionadas por los USRP que se encuentran en el grupo de investigacion RadioGis.

Las especificaciones técnicas general del dispositivo se presentan en la tabla 3.

Tabla 3: Especificaciones técnicas Amplificador FMUSER RFU-10A

Especificaciones Valor Unidad
Tension de alimentacion 12-16 \%
Corriente de funcionamiento <1.5 A
Rango de frecuencia 87-108 | MHz
Ancho de banda 20 MHz
Potencia max. de entrada 0 dBm
Potencia de salida >8 W%
Flatness <1 dBm
Temperatura de funcionamiento | -20 a 50 | °C
Dimeniones 80x70x5 | mm

2.3.4 Linea de transmisioén. La guia de onda utilizada para transportar
eficientemente la energia de radiofrecuencia desde el transmisor compuesto por un USRP

y el amplificador de ganancia FM RFU-10A a la antena dipolo de media onda de alta
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potencia es un cable coaxial Heliax FSJ4-50B (figura 8), y tiene una longitud de 5
metros, que esta determinada por la relacion 4 veces la longitud de la antena, necesaria

para disminuir la reflexion de la onda de la energia transmitida.

Figura 8: Cable coaxial Heliax FSJ4-50B 1/2 in

H.-

Fuente: http://www.lianstar.com/pic/cable-coarial-de-1-2.jpg/

Este cable posee una impedancia caracteristica 50€2 y cuenta con aislamiento de po-
lietileno para minimizar la pérdida de senal y excelentes caracteristicas eléctricas tales
como la baja amortiguacion y bajo coeficiente de reflexion. Estas propiedades tienen la
ventaja de reduccién de la estatica en la transmision de senales y la disminucion el rui-
do de otras fuentes en la recepcion de senales. Las principales especificaciones técnicas

brindadas por el fabricante, se aprecian en la tabla 4.

Tabla 4: Especificaciones cable coaxial Heliax FSJ4-50B

Especificaciones Valor Unidad
Didmetro nominal 1/2 in

Peso del cable 0.21 kg/m
Didmetro sobre la chaqueta 13.462 mm
Resistencia de aislamiento 100000 MOQ*km
Impedancia 50 £ 1 Q
Frecuencia de funcionamiento | 1 a 10200 | MHz
Potencia maxima 15,6 kW
Velocidad 81 %

2.3.5 Antena dipolo de media onda de alta potencia. La antena
usada en este prototipo en la parte de transmision de senales de bloqueo, es una antena

dipolo de media onda de alta potencia que en el plano azimuth (polarizacion vertical)
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exhibe un campo omnidireccional, y en el plano de elevacion (polarizacion horizontal)
el campo es direccional y esta compuesto por dos l6bulos. La antena esta construida
con un cable Heliax FSJ4-50B de longitud 1,35 metros para una frecuencia de trabajo
inferior a 107.5 Mhz y en sus extremos posee unos conectores de 7 cm de longitud que
permiten anadir una extension con el fin de aumentar la longitud de onda y asi dismi-
nuir la frecuencia de operacion de la antena a frecuencias inferiores pertenecientes a la

banda de interés.

Figura 9: Antena dipolo de media onda
ey o« m \
- 7CM - |- 67.5cm - 67.5cm = = 7cm

<« &3 3 }f}

Rabillo de ajuste

g—

La longitud de cada unas de las ramas de la antena dipolo es de 67,5 cm, obtenido

Extension

de la ecuacion 2.1, el conector usado en esta antena son P1-259 hembra. Una ventaja de
este tipo de antena es que reduce significativamente el nivel al que se reciben senales no
deseadas, o alternativamente, la potencia radiada efectiva transmitida de transmisores
hostiles sin producir interferencia. Ademas debido al grosor de la antena de 1,/2 in puede
ser usada para transmitir potencia superiores a los 500W . La impedancia caracteristi-
cas teorica de esta antena es de 50€2 evitando el uso de un balum de relaciéon 1:1 como

acople de impedancias entre la antena dipolo de media onda y la linea de transmision.

4 A VelocidadLuz(m)
L tudDel R l=—= 2.1
ONGUUAEEIAmAr =1 = 1y frecuencia(Hz) (2.1)

2.3.6 Fuente de alimentacién La fuente de alimentacion usada en el ter-
minal S-jammer para la alimentacion del amplificador de ganancia FM RFU-10A es
una fuente AC/DC de la familia LRS-75-12 (figura 10) fabricada por la empresa Mean
Well. Es una fuente de una sola salida de tipo cerrado variable de 10 V a 14 V en su

tension salida y hasta 6 A de corriente de salida. Esta fuente ofrece un bajo consumo
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de energia sin carga menor a 0.2 W y permite que el sistema final satisfaga facilmente

los requerimientos energéticos del prototipo.

Figura 10: Fuente de alimentacién LRS-75-12

Fuente: http://www.mouser.com/ds/2/260/LRS-75-SPEC-806318.pdf/

Tiene una gama de funciones de proteccién contra corto circuito, sobrecarga y so-
bre voltaje, cumple con las normas internacionales de seguridad IEC/EN61558-1, y
IEC/EN 60335-1, de alta eficiencia, larga duracion y alta confiabilidad de suministro
de energia para diversas aplicaciones industriales. Las especificaciones técnicas de la

fuente se observan en la tabla 5.

Tabla 5: Fuente de alimentacién LRS-75-12

Especificaciones | Valor Unidad
Tension de salida 12 \%
Corriente de salida | 6 A
Potencia de salida | 72 W
Tensién de entrada | 120 a 373, 85 a 264 | VAC
Dimensiones 97x99x30 mm
Peso de la unidad | 300 g
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Capitulo 3
METODOLOGIA PARA LA
CARACTERIZACION DEL S-JAMMER

La metodologia disenada para caracterizar el S-Jammer centra sus esfuerzos en
extraer los parametros que muestran las capacidades y debilidades del mismo, se fun-
damenta en el anélisis de los componentes de software y hardware del dispositivo, y
el desarrollo de simulaciones que permitan reflejar de forma fiel el comportamiento del
equipo en distintas condiciones de operaciéon, con el fin de obtener parametros que de-
limiten las capacidades del S-Jammer como la potencia de transmisiéon, la banda de
operacion, el area efectiva, interferencia, entre otros. Esta metodologia es dividida en
tres secciones que son HARDWARE, SOFTWARE y TERMINAL, planteando pruebas
donde es necesario el uso de instrumentos de mediciéon como el analizador de espec-
tros, analizador de redes y el vatimetro RF, ademas de equipos radio periféricos y de

computo.

3.1. METODOLOGIA DE CARACTERIZACION HARDWARE

El dimensionamiento del S-Jammer parte desde la caracterizaciéon de cada uno de
sus componentes de hardware, pues son estos los que limitan la capacidad de su fun-
cionamiento en frecuencia, la potencia capaz de interpretar durante el monitoreo, la
potencia de jamming transmitida y las pérdidas que presenta el dispositivo debido fe-
noémenos como la reflexion y retorno. Es importante antes de realizar las pruebas de
caracterizacion, conocer adecuadamente la herramientas de medicion, su capacidades,
limitaciones y cuidados.La metodologia de caracterizaciéon del Hardware se presenta en
la tabla 6.
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Tabla 6: Metodologia de caracterizacion del hardware

METODOLOGIA DE CARACTERIZACION DE HARDWARE

DE CONTROL

-Ganancia del amplificador
Rx, controlado por el bloque
UHD USRP Source.

-Frecuencia de portadora de

la senal de prueba.

-Voltaje de alimentacion del

amplificador.

-Carta de Smith

SECCION RADIO PERIFERICOS AMPLIFICADOR LINEA DE TRANSMISION ANTENA
-Determinar la maxima ga- | -Determinar la maxima po- | -Determinar la pérdidas en la | -Determinar la frecuencia de
nancia del amplificador Rx. | tencia amplificada. linea. resonancia.

-Determinar la méaxima po- | -Verificar la linealidad en la | -Determinar la impedancia | -Determinar el ancho de ban-

tencia de transmision. banda de interés. caracteristica da

-Verificar la linealidad de la | -Visualizar amplificacion en | - Parametros de transmision | -Determinar la relacion de

transmision y recepcion en la | funcién de la frecuencia de onda estacionaria y la impe-
OBJETIVOS

banda de interés. portadora. dancia caracteristica.

-Determinar la minima po- | -Verificar amplificacién en

tencia capaz de interpretar | funcion del voltaje de alimen-

en recepcion. tacion.

-USRP -USRP -Analizador de redes -Analizador de redes

-Analizador de espectros -Amplificador FM -Conectores -Conectores

-Generador de senales -Fuente de alimentacion -Linea de Transmision -Antena

-Conectores -Conectores -Sonda de medicién -Sonda de medicion

-Atenuador -Watimetro
EqQuiros -Equipo de computo -Carga fantasma

-Medio cableado -Equipo de computo

-Medio cableado

Los diagramas de conexion se | El diagrama de conexion se | El diagrama de conexion se | Diagrama de conexion se pre-

presentan en la Figuras 11 y | presenta en la Figura 13 presenta en la Figura 14 senta en la Figura 15

12

-Ganancia del amplificador | -Ganancia del amplificador | -Respuesta en magnitud -Respuesta en magnitud.

Tx, controlada por el bloque | Tx, controlado por el bloque

UHD USRP Sink. UHD USRP Sink.

-Potencial de la senal de | -Frecuencia de portadora de | -Respuesta en Fase -Respuesta en fase.
PARAMETROS prueba. la senal de prueba.

-Carta de Smith

PRUEBAS

Etapa 1: Recepcion

-Fijar ganancia Rx, controla-
da por UHD Source en 0dB
-Variar potencia y variar fre-
cuencia de portadora de la se-
fial de prueba

Registrar resultados en re-
cepcion

Etapa 2: Transmision
-Variar ganancia Tx, contro-
lada por UHD Sink variable.
-Variar frecuencia de porta-
dora de la senial de prueba
-Registrar resultados de re-

cepcion

Etapa 1: Voltaje constante

-Variar ganancia Tx, contro-
lada por UHD Sink variable.
-Variar frecuencia de porta-

dora de la senial de prueba

Registrar mediciones del wa-
timetro

Etapa 2: Voltaje variable
-Variar ganancia Tx, contro-
lada por UHD Sink variable.
-Variar frecuencia de porta-
dora de la senal de prueba
Registrar mediciones del wa-

timetro

Etapa 1: Dos puertos

-Calibracion del dispositivo -
Configuraciéon modo network
-Configurar puertos de prue-

ba

Etapa 1: Un puerto
-Calibracion del dispositivo -
Configuracién modo network

-Configurar puerto de prueba
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A continuacion, se presenta una descripcion mas profunda de las pruebas planteadas

en la metodologia.

« Etapa 1. Prueba de recepcion radio periféricos. La prueba de recepciéon
radio periféricos tiene como objetivo determinar la minima potencia capaz de
interpretar el dispositivo USRP. Esta prueba cuenta con un equipo generador de
senales encargado de la emision de una senal de un solo tono, con valores de
potencia entre -120 dBm y 0 dBm, y con portadora constante en la banda de
interés Fm. También es necesario el uso de un medio de transmisiéon cableado
para reducir pérdidas, la recepcion se realizara en el dispositivo USRP a estudiar.
La visualizaciéon de los datos se hace en un equipo de computo con GNU radio y
UHD instalados.

Figura 11: Prueba recepcion del USRP.

Recepcion

Generador de Sefiales Ethernet

Inicialmente se configura la senal de un solo tono con una potencia constante de
-30dBm y se varia la frecuencia de portadora dentro de la banda de interés FM, el
usuario registra los datos de recepcion para verificar la linealidad de la recepcion
en el USRP con el fin de detectar pérdidas dentro de la banda de interés FM.

A continuacion se determina una frecuencia de portadora constante dentro de
la banda de interés, el amplificador Rx del USRP que se controla con el bloque
USRP UHD Source tendra una ganancia de 0 dB y la amplitud de la senial gene-
rada toma el menor valor que provee el generador de senales, el usuario verifica
que la senal este por debajo del piso de ruido en la recepciéon, posterior a esto,
aumenta la amplitud a pasos de 2 dBm hasta que la senal supere el piso de ruido
y sea reconocible en el ordenador, este valor serd tabulado como el menor valor
capaz de interpretar el USRP, se seguira registrando los valores de recepcion hasta

que la senal emitida tenga un valor en amplitud de 0 dBm.
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Por ultimo, se aplica la maxima ganancia que pueda proporcionar el USRP UHD
Source de acuerdo al dispositivo USRP, se realiza el barrido en amplitud desde
el menor valor transmitido por el generador, de esta forma se encuentra el menor
valor capaz de interpretar el USRP con la maxima ganancia en recepciéon y se
busca el valor en que la recepcion presenta problemas de saturacion debido a
dicha ganancia. Todos los procesos se realizan 10 veces y se tabulan para obtener
mayor confianza en los resultados, se recomienda corroborar el valor de potencia
transmitida por el generador de senales, esto se realiza haciendo la recepcién en

un equipo de alta gama como lo es un analizador de espectros.

Etapa 2. Prueba de transmision radio periféricos La potencia que transmite
un USRP es del orden de los mili-watts, esta prueba tiene como objetivo determi-
nar la méxima potencia que puede proporcionar este dispositivo, y de igual forma
busca encontrar la relaciéon entre la ganancia del amplificador Tx controlado por
el bloque UHD USRP Sink y la potencia transmitida.

Para desarrollar esta prueba se necesita un dispositivo USRP que sea el encargado
de emitir una senal de un solo tono, con el fin de evitar problema relacionados
a la conversion realizada por el DAC, se recomienda que la sefial emitida tenga
una amplitud de 0.8m y una frecuencia de 1 KHz, la frecuencia de portadora sera
cualquiera perteneciente a la banda de interés que se encuentre libre, el medio de

transmision empleado seré cableado con el fin de reducir pérdidas.

La recepcion esté a cargo de un dispositivo analizador de espectros, este equipo
se debe someter al proceso de calibracién antes de llevar a cabo la toma de datos,
ademas se debe realizar una correcta configuracion de la resoluciéon de video,
span, frecuencia de portadora y referencia de piso de ruido para evitar mediciones
erroneas .Por tltimo se recomienda el uso de un atenuador en la emision con el
fin de proteger el equipo de recepcion. El esquema de la prueba se observa en la

figura 12.
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Figura 12: Prueba recepcion del USRP.
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Las variables que presenta esta prueba son la ganancia del bloque USRP UHD
sink y la frecuencia de portadora, el usuario debe realizar un barrido en frecuen-
cia portadora desde 88MHz a 108MHz con una ganancia constante de 20dB para
visualizar la linealidad en la potencia de transmision respecto a la frecuencia de
portadora. Posterior a esto, se determina una frecuencia de portadora constante
perteneciente a la banda de interés y que se encuentre libre, y se realiza un ba-
rrido en el valor de la ganancia del bloque partiendo desde -10dB hasta que la
senal recibida presente saturacion, es decir, que la potencia recibida no varie. Las
pruebas se realizan 10 veces y sus resultados son tabulados con el fin de obtener

mayor confianza en las mediciones.

Prueba amplificador FM El amplificador de ganancia FM define en gran parte
las capacidad de cobertura del dispositivo S-jammer, el objetivo de esta prueba es
determinar la maxima potencia amplificada que puede generar este dispositivo de
acuerdo al voltaje de alimentacion, ademéas busca verificar el comportamiento que
presenta en la banda de interés. La senal de entrada del amplificador sera generada
por un radio periférico, dicha senal es de un solo tono y frecuencia constante, la
amplitud y frecuencia de portadora serédn variables de control de la prueba, es
importante no superar la maxima potencia de senal a la entrada del amplificador.
La emision se realiza a través de un medio cableado, la salida amplificada sera
medida en un watimetro RF, para evitar problemas de interferencia y dano de
dispositivos debido a onda reflejada y potencia de la senal, el cierre se realiza con
una carga fantasma que se encargaré de consumir toda la energia, el esquema de

la prueba se muestra en la figura 13.
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Figura 13: Prueba amplificador de ganancia.
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La prueba consta de dos etapas, la primera etapa cuenta con alimentacion del
amplificador constante y las variables de control seran la frecuencia de portadora
de la senal emitida, que pertenecera a la banda de interés FM y la ganancia del
amplificador Tx del radio periférico controlada por el bloque UHD USRP Sink.
El proceso de verificacién de linealidad en la banda de interés se realiza igual
que el presentado en el test de transmision de los radio periféricos, emitiendo una
senal de potencia constante y variando la frecuencia de portadora, posterior a
esto se define frecuencia de portadora y se realiza un barrido en la ganancia del
amplificador Tx, este proceso se realiza 10 veces y se tabula para obtener mayor

confianza en los resultados.

La segunda etapa de la prueba, tiene dos variables de control que son el voltaje
de alimentacion del amplificador y la ganancia Tx, la frecuencia de portadora sera
constante. El usuario define el voltaje de alimentacion y la frecuencia de portadora
de la senal emitida, realiza un barrido en la ganancia Tx sin superar el limite de
potencia en la entrada del amplificador, luego varia el voltaje de alimentacion y
repite el proceso. La prueba se realiza 10 veces y los resultados son tabulados y

estudiados.

Prueba linea de transmision Los parametros a obtener en esta prueba de la
linea de transmision son la impedancia caracteristica y las pérdidas de linea, es
necesario un dispositivo analizador de redes de dos puertos y se debe hacer la
respectiva calibracion de cada puerto. El esquema de la prueba se presenta en la

figura 14.
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Figura 14: Prueba linea de transmision.
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El usuario hace uso de los parametros S que constituyen las magnitudes de medida
bésicas de un analizador de redes, a partir de estos se obtiene el coeficiente de
reflexion de entrada(sy), el coeficiente de transmision directa (Sa1), el coeficiente
de transmision reflejada(s;o) y el coeficiente de reflexion de salida(.S32).Por altimo
la respuesta en magnitud determina la variacion en las perdidas de acuerdo la

frecuencia de operacion.

Prueba antena dipolo El objetivo de esta prueba es encontrar el ancho de
banda, la frecuencia de resonancia, coeficiente de reflexion y la impedancia carac-
teristica de la antena, para lograr esto es necesario un analizador de redes capaz
de obtener la respuesta en magnitud y fase de la antena, antes de realizar la prue-
ba, el analizador debe pasar por un proceso de calibraciéon del puerto a usar. Se
sugiere omitir la linea de transmision debido a que la mayoria de analizadores de
redes comerciales no proveen una potencia de anélisis alta y debido al grosor y la
longitud de la linea, una potencia pequena conlleva a generar resultados erréneos

en la medicion. El esquema de la prueba se presenta en la figura 15.

Figura 15: Prueba antena de transmision del dispositivo S-Jammer.
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La prueba se debe realizar en un espacio abierto, ademas la antena se debe posi-
cionar a una altura préxima de 2 metros y moverla hasta encontrar una respuesta
en frecuencia cercana a la esperada, en este caso la frecuencia de diseno de la
antena para evitar distorsion en las medidas. Se recomienda que la antena se co-
necte al puerto de mayor potencia del dispositivo analizador de espectros, pues
la antena es capaz de recibir grandes cantidades de potencia, y puede danar el

dispositivo de medicion.

El usuario posiciona un marcador en el minimo més significativo de la respuesta
en magnitud, la frecuencia donde se ubica dicho punto determina la frecuencia de
resonancia de la antena. De acuerdo a la configuracion de potencia emitida del
analizador hacia la antena, el usuario ubicaré dos marcadores en la linea horizontal
que representen el 30 % de la senial transmitida, esto con el fin de determinar el

ancho de banda de la antena a partir del porcentaje de reflexion de la senal.

3.2. METODOLOGIA DE CARACTERIZACION SOFTWARE
DEL S-JAMMER

El sistema de monitoreo del espectro para la deteccién de emisiones clandestinas y
el sistema de ataque de emisiones clandestinas que componen el terminal S-jammer, son
piezas claves del mismo, pues son estos quienes definen béasicamente la introduccién de
la tecnologia SDR como un solucién viable para el desarrollo de dichos bloqueadores.
Las pruebas controladas tienen como objetivo verificar el correcto funcionamiento de
monitoreo y el bloqueo, se realizan haciendo uso de radios periféricos que emulen un
escenario real compuesto por un transmisor FM ilegal y el terminal S-jammer.En la
tabla 7 presenta la metodologia desarrollada para la verificaciéon de funcionamiento de

las componentes de software.
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Tabla 7: Metodologia de caracterizacion del software

METODOLOGIA DE CARACTERIZACION DE SOFTWARE
SECCION SISTEMA DE MONITOREO DEL ESPECTRO PARA LA | SISTEMA DE ATAQUE DE EMISIONES CLANDESTI-
DETECCION DE EMISIONES CLANDESTINAS NAS
Verificar la correcta deteccién de emisiones legales. Verificar el bloqueo de emisiones clandestinas.
OBJETIVOS | Verificar la deteccion de emisiones ilegales dentro de la
banda de interés
Radio periféricos Radio periféricos
Antenas Antenas
EqQurros
Equipo de computo Equipo de computo
Analizador de espectros
Frecuencia de muestreo Frecuencia de muestreo
PARAMETROS Resolucién de ventana Frecuencia de portadora
DE Numero de muestras a ponderar Amplitud de la sefial de bloqueo
CONTROL Frecuencia central
Ganacia up
Definir frecuencia de portadora emision FM ilegal”. Definir la frecuencia de la portadora de bloqueo
Definir frecuencia de muestreo en recepcion Realizar una demodulacion FM en la recepcion
Definir frecuencia central en recepcion
Etapa 1: Variacion del nimero de muestras a ponderar. | Etapa 1: Bloqueo
-Observar emisiones detectables en la muestra. -Iniciar el ataque sobre la emisora FM
PRUEBAS
-Variar el nimero de muestras a ponderar. -Variar la potencia del ataque
-Observar el comportamiento del piso de ruido. -Observar el efecto sobre la emision FM
Etapa 2:Variacion de resolucion PSD
Variar la resolucion del sistema de monitoreo
-observar el nimero de emisiones que componen la mas-
cara de comparacion

« Prueba sistema de monitoreo del espectro para deteccion de emisiones

clandestinas El sistema de monitoreo del espectro para la detecciéon de emisio-
nes clandestinas, es pieza importante del S-Jammer. La prueba de software debe
verificar la correcta deteccion de senales ilegales en la banda FM y determinar la
capacidad de deteccion de senales clandestinas, de acuerdo a las configuraciones

del sistema que provee el usuario.

Para lograr esto, se debe contar con un dispositivo USRP que permita posicionar
una emision FM en una frecuencia libre dentro de la banda de interés y a su
vez que realice variaciones en la potencia de emision, también es necesario otro
equipo USRP que integre el sistema de monitoreo del S-Jammer para realizar la
recepcion y el respectivo proceso de deteccion de la emision clandestina, ademas

son necesarios dos equipos de computo con sistema operativo basado en linux y
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con USRP hardware drive(UHD) instalado para la visualizacion de las senales a
estudiar. La prueba se realiza a baja potencia, es decir usando el amplificador Tx
del USRP y el medio para la trasmision de senales es el aire como se observa en

la figura 16.

Figura 16: Prueba del sistema de monitoreo de emisiones clandestinas.
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La prueba consta de dos etapas, inicialmente la variable de control sera la reso-
lucién de la ventana de muestra de la densidad espectral de potencia, la configu-
racion de frecuencia central y frecuencia de muestro depende del radio periférico
de recepcion, el nimero de muestras a ponderar y ganancia up sera propuesta
por el usuario. El usuario verificard que las emisiones que componen la méscara
de comparacion se encuentren dentro del Plan Técnico Nacional de Radiodifusion
Sonora colombiano , ademas debe observar que se detecte la senal ilegal contro-

lada generada.

El namero de muestras a ponderar sera la variable de control de la segunda etapa,
los parametros de frecuencia central, frecuencia de muestreo, resolucioén de ventana
y ganancia up seran configuraciones acorde a la emision ilegal controlada generada,
el usuario estudiara la implicacion de la definicion del ntimero de muestras con
el fin de mejorar la muestra a la que se le realiza el monitoreo a través de la

estabilizacion del piso de ruido.

Prueba sistema de ataque de emisiones clandestina: La prueba tiene como
objetivo verificar la capacidad del sistema de ataque de realizar un bloqueo de
una senal FM. Para llevar a cabo este laboratorio, se debe contar con un USRP
que integre el sistema de ataque, y realizar la respectiva configuracion de la senal
de bloque en cuanto a parametros como frecuencia de portadora, amplitud de la
senal de bloqueo y la frecuencia de muestreo. Ademaés es necesario otro dispositivo
USRP encargado de la recepcion y la demodulacion FM, el usuario verifica a través

del audio demodulado el comportamiento de una emision legal perteneciente al
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Plan Técnico Nacional de Radiodifusiéon Sonora la perdida de informaciéon debido

al bloqueo. El medio de transmision a usar es el aire.

3.3. METODOLOGIA DEL TERMINAL S-JAMMER

La realizacion de pruebas del terminal S-jammer, representan un reto logistico debi-
do a que la potencia que este dispositivo puede transmitir podria generar interferencia
en canales diferentes a los que se desean bloquear. Por otro lado fenémenos fisicos y
naturales como la difraccion de borde cuchilla, la refraccion, irregularidad en los terre-
nos, entre otros podrian generar error en el proceso de medicién y posterior anélisis
de resultados. Es por esto que el proceso de desarrollo de simulaciones que permitan
visualizar la capacidades del terminal de bloqueo de manera fiable juegan un papel
importante. Ademas permiten reproducir pruebas en distintas condiciones de relieve,
posicion y modelos de propagacion, teniendo en cuenta aspectos como el clima y la
humedad. En la tabla 8 se presenta la metodologia desarrollada para la obtencion de

parametros del desempeno del dispositivo.

Tabla 8: Metodologia de simulacion

METODOLOGIA DE SIMULACION

SECCION COBERTURA ENLACE DE INTERFERENCIA
SOFTWARE | RADIO MOBILE SEAMCAT
Determinar el area efectiva del dispositivo. Determinar el valor de potencia del enlace victima.
Determinar la calidad del enlace. Determinar el valor de potencia del enlace de interferen-
OBJETIVOS cia.

Comparar el efecto en el funcionamiento del dispositivo
con una antena direccional y un omnidireccional.

Determinar interferencias.

Potencia del transmisor Potencia del transmisor
PARAMETROS Sensibilidad del transmisor Frecuencia de operacion
DE Distancia Posicion del receptor
CONTROL Pérdidas de linea Polarizacion de la antena

Pérdidas adicionales al cable tipo de antena

Altura de la antena Sensibilidad de recepcion

Tipo de antena

« Radio Mobile Es un software de libre distribucion para el calculo de enlaces de
radio de larga distancia en terreno irregular que implementa el modelo Longley-

Rice de prediccion troposférico, desarrollado por el Institute for Telecommunica-
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tions Science para transmisiones de radio de largo-medio alcance. Este programa
utiliza perfiles geograficos de la zona de trabajo combinados con la informaciéon de
los equipos de radiofrecuencia (potencia, sensibilidad del receptor, caracteristicas
de las antenas, perdidas, tipo de enlace) que se desea simular, permitiendo que
las simulaciones reflejen de forma fiel los equipos reales que se piensan usar en las

pruebas para las cuales estan destinados en los diferentes escenarios.

El objetivo de la presente seccion es describir la configuracion de las diferentes
componentes del software para la simulaciéon de areas de coberturas y calidad de
enlace, en este caso se usard para el dimensionamiento del S-Jammer. Dentro de
los componentes se destacan los pardmetros de entrada y salida, parametros del
ambiente, la configuracion de la red y el tipo de propagacion que se puede usar.
La version usada del software es la 11.6.5 (consultada el 11/09/17) descargada
de la pagina oficial de Radio Mobile. El proceso de desarrollo de simulacion se

describira a continuacién.

Definicién de la zona de analisis Se realiza definiendo la ubicacién de los
equipos a usar y los mapa de elevacion de la zona de trabajo, mediante el ingreso
de las coordenadas de latitud y longitud del centro de la region de interés. La
georeferenciacion se puede realizar manualmente rellenando las casillas de latitud
y longitud, o a través de las 3 opciones siguientes: usando la posiciéon del cursor,

seleccionando el nombre de la ciudad o mediante mapa del mundo.

Parametros de entrada Se define los pardmetros de entrada de los sistemas de
transmision y recepcion ( Definicion Unidades como se refiere Radio Mobile a las
terminales pertenecientes a una red), en la tabla 9 se presentan los 4 grupos de
parametros de entrada para la configuracion del programa, asi como los valores

que pueden tomar y sus unidades.

Los parametros del sistema son aquellos que estan relacionados directamente al
sistema de comunicaciones que se desea simular. Se debe aclarar que la frecuencia
es la frecuencia de la portadora, la distancia es la longitud del recorrido entre el
transmisor y el receptor, la altura de la antena es de cada terminal y se mide
por encima del suelo. Los pardmetros ambientales son aquellos que describen el

escenario de simulacion, en los cuales se destacan el pardmetro de irregularidad
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del terreno es decir el rango promedio de las elevaciones entre los cuales se da
las opciones de plano, colina, montanas, terreno promedio entre otros. En cuanto
a caracteristicas atmosféricas y su variabilidad en el tiempo existen opciones de
climas como ecuatorial, subtropical continental, templado continental, templado

maritimo entre otros.

Tabla 9: Paradmetros de entrada para Radio Mobile

Parametros del sistema

Especificaciones Valor Unidad
Potencia de Tx 10al nW a MW
Sensibilidad de Rx 0.01 a 2000 nY%
Frecuencia 20 a 20000 MHz
Distancia 1 a2 000 m
Perdidas de la linea 0 a 500 dB

Perdidas adicionales del cable | Depende de la altura de la antena | dB/m

Altura de la antena

Tipo de antena 6 opciones

Polarizacion de la antena Vertical u horizontal

Parametros ambientales
Refractividad de la superficie | 250 a 400 unidades N
Conductividad del suelo Dadas por el modelo Longley-Rice | S/m

Permitividad relativa al suelo | Dadas por el modelo Longley-Rice

Climas 7 opciones

Parametros de implementacion

Criterio de ubicacion ‘ Aleatorio, cuidadoso ‘

Parametros estadisticos
Confiabilidad ‘ 0.1 a99.9 ‘ %

Por ultimo los parametros estadisticos son aquellos que describen el tipo y va-
riabilidad estadistica que el usuario desea obtener, y es expresada en términos
de la confiabilidad. El modo elegido esta sujeto a porcentajes de localizaciones,
tiempo y escenarios entre los cuales se cuenta con: modo accidental se utiliza para
evaluar interferencias. El modo difusion es para unidades estacionarias y Mobile
para comunicaciones moéviles y en el modo intento el programa hace tnica prueba

para enviar un mensaje del transmisor al receptor en la simulacion.

Asociacion de unidades simuladas a la red Una vez ingresados los pa-
rametros de entrada y la cantidad de unidades que se quieren simular, se debe

configurar la red a la que va pertenecer cada una de las unidades, esta red la
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puede definir el usuario dependiendo del servicio que se desea implementar en
este caso la banda de 88 a 108 MHz, para lograrlo se seleccionan las casillas que

perteneceran a la red de la lista de unidades previamente ingresadas

Para cada unidad, se necesita determinar qué tipo de sistema es y cuél es su papel
en la red, ademas especificar si la altura sobre el suelo de la unidad es distinta a
la altura especificada por el sistema genérico. De igual modo se debe ajustar la
red con la que se va a trabajar, se tiene que introducir el nimero de redes (enlace
o cadena de enlaces), nimero de unidades y nimero de sistemas de las que se

quiere disponer.

Orientacion de antenas Esta seccidon esta encargada de manipular las ante-
nas que usa cada miembro, teniendo la opcién de direccionamiento hacia alguna
unidad en especifico o mediante la opcion fijo, manipular con mayor exactitud la
antena en valores como azimut y elevaciéon ingresando valores deseados y apreciar
como afectan el patron de radiacion de la antena. Radio Mobile proporciona una
seccion donde el usuario puede subir a la aplicacion fichero con la extension .ant
con los datos del patron de radiacion, la ganancia de la antena, azimut y elevacion,
con el proposito de crear patrones personalizados y especificos para las antenas

que buscamos instalar en nuestros sistemas a simular.

Analisis de resultados Como resultados se analizaré la calidad de los enlaces, la
opcién para este caso es enlace de radio. En esta herramienta permite visualizar
la condicion de los enlaces midiendo el pardmetro Rx relativo que permite conocer
el margen de potencia, respecto a la sensibilidad del receptor representado me-
diante colores. El color verde representa que se esta recibiendo de forma optima
la senal y el enlace es viable, el color rojo (de acuerdo al criterio de -3 [dB]) repre-
senta que no se recibe el mensaje puesto que la potencia no es suficiente. Estos
resultados proporcionan una idea de la calidad del enlace que puede proporcionar
el sistema a simular con los parametros que se ingresaron en el respectivo zona

de trabajo

Ademés enlace de radio proporciona un informe detallado con los resultados de

relativos del enlace como: Azimuth y elevaciéon con la que esta orientada la ante-
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na transmisora Tx, pérdidas por espacio libre, distancia del enlace, el peor de los
casos para el angulo de Fresnel para el trayecto, y el pardmetro més importante
el Nivel Rx [dBm], el cual permite conocer el valor de la potencia recibida en el
receptor Rx. De igual forma esta secciéon permite visualizar el perfil orografia de
este enlace. Y debajo se describen los sistemas y topografia de cada una de las

terminales que se configuraron anteriormente para la red.

Por otro lado se hace uso de la herramienta Cobertura de radio que permite

dibujar el area de cobertura de la unidad radio mediante cuatro tipos de graficas

e Polar simple: Esta solucion calcula el drea de cobertura de una tnica esta-
cion transmisora estatica, realizando un barrido radial en torno a la misma
de acuerdo a las coordenadas polares. El mapa representado muestra el con-
torno del area de cobertura, su superficie y usa los colores del arcoiris para
resaltar los distintos niveles de senial recibida o emplear los valores fijados en
la pestana “Estilo” por si se quiere seguir alguna recomendacion sobre niveles
de potencia. Para la definiciéon de los umbrales medidos puede emplearse la

unidad-S (relativa a la sensibilidad del receptor) ouV, dBm y £V /m.

e Cartesiano combinado: este modo utiliza una o varias estaciones fijas
para calcular el area de cobertura que ofrecen a un terminal especifica, en
coordenadas cartesianas. La herramienta permite representar los niveles de

senal y visualizar el solapamiento entre varias estaciones.

e Zona de Fresnel: colorea sobre el mapa de elevaciones las areas que cum-
plen el intervalo despejado libre de obstaculos de la primera zona de Fresnel
especificado. Realizando un estudios de LOS (Line of Sight) para comprobar

la viabilidad de establecer un enlace entre dos estaciones.

e Interferencias: Se usa esta opcién para analizar si algtin punto de la estruc-
tura de la red se sospecha que puede producirse dificultades en la comuni-
caciones debido a problemas de interferencia, a partir de las especificaciones
del minimo nivel de senal requerido y margen de interferencia entre dos es-
taciones transmisoras, la herramienta representa las regiones con un nivel
de interferencia aceptable y aquellas zonas que no mantienen una relacion

senial /ruido aceptable.
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% SEAMCAT®(Spectrum Engineering Advanced Monte-Carlo Analysis
Tool)

Es un software de libre distribuciéon basado en un modelo de simulacién estadistico
de Monte Carlo que permite, el modelado de diferentes escenarios de interferencia
de radio para realizar estudios de comparticion y compatibilidad entre sistemas

de radiocomunicaciones en las mismas bandas de frecuencias o adyacentes.

SEAMCAT cuenta con tres principales bloques computacionales para desarrollar
la solucion: Generacion de eventos, Simulacion CDMA (CDMAE) y Calculo de
interferencias (ICE). A continuacion se presenta las herramientas utilizados y la
secuencia a realizar para la simulacién de un sistema genérico es decir para el
terminal S-Jammer con el objetivo de poder identificar diferentes escenarios de
interferencias que excedan el criterio de proteccion para la banda de radio difusion

sonora.

e Definir el escenario de simulacién de programaciéon: Se debe crear un
espacio de trabajo, el usuario debe primero proceder a revisar y modificar
los parametros del escenario para que el escenario de simulacién resultante,
refleje la configuracion de los sistemas de radiocomunicaciones simulados. Un

escenario tipico consiste en:

Un enlace de victima que describe el sistema de comunicaciéon que se in-
terfiere, y al menos un enlace de interferencia que describe los sistemas de
interferencia que pueden causar interferencia al enlace de la victima como se

observa en la figura 17.
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Figura 17: Sistema genérico.
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El flujo de trabajo tipico de la programacion del escenario seria el siguiente:

Enlace de la victima:: En este apartado se define todos los parametros
técnicos de los enlaces modelados, ingresando las caracteristicas principales
del transmisor, receptor de enlace de victima (VLR) y transmisor de enlace de
victima (VLT) (como la potencia del transmisor, la frecuencia de operacion,
distancia, altura de las antenas, tipo de propagaciéon radio de cobertura en-

tre otras) asi como la ubicacion fisica (mutua) del transceptores y la victima .

Enlaces de interferencia Esta pestana tiene como objetivo actualizar los
parametros del enlace de interferencia en el escenario, crear nuevos enlaces
de interferencia o eliminar los existentes. Cada enlace de Interferencia estara
definido por dos elementos: un transmisor de enlace de interferencia (ILT)
y un receptor de enlace de interferencia (ILR) . El enlace interferente recién
creado se inicializa automaticamente con los parametros predeterminados
del primer transmisor y receptor
Configuraciéon de control de simulaciéon Las configuraciones de control
de simulacion se utilizan para determinar el tiempo de ejecucion y depura-
cion de generacion de eventos de Seamcat. La configuracion de control se
puede acceder desde la pestana Control de simulaciéon. Las muestras genera-

das de la deseada y todas las senales interferentes se almacenan en matrices
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de datos separadas de longitud N .

Resultados Generado la cantidad N de valores aleatorios definidos por el
usuario que se decidié simular para los parametros y eventos de interferen-

cias diferentes se procesa para calcular:

- Fuerza de Senal Recibida deseada (dRSS) Es la intensidad de la senal
deseada recibida en el Receptor de Enlace de Victima (VLR) del Transmisor
de Enlace de Victima (VLT).

- Fuerza de Senal Recibida Interferente (iRSS): Es la intensidad de

una senial del transmisor de enlace de interferencia (ILT) recibido en el VLR.

Para los sistemas genéricos, existen tres mecanismos de interferencia prin-
cipales considerados por SEAMCAT, por lo que se generan tres vectores

diferentes de iRSS para cada tipo de senal de interferencia respectiva:

Interferencia no deseada vector de senal iIRSSunwanted - las emisiones

no deseadas de TI que caen en la anchura de banda de recepcion de VR.

Interferencia de bloqueo vector de senal de bloqueo iRSS es la potencia

de emision total de IT reducida por la funciéon de atenuacion de bloqueo

(selectividad) de VR.

Interferencia de intermodulacién vectores de senal iRSSintermod es la
potencia de los productos de intermodulacion, reducida por la funciéon de

atenuaciéon de intermodulacién de VR.

Una vez generadas las muestras de sefiales deseadas (dRSS) y no deseadas
(iRSS) se continua con la evaluacion de probabilidad de interferencia para el
escenario simulado. La probabilidad de interferencia es calificada por el ICE

con la siguiente eleccion de pardmetros de entrada:

- Modo de calculo: compatibilidad o traduccién
- Qué tipo de senal de interferencia se considera para el calculo: no deseado

, bloqueo , intermodulacién o su combinacion
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-Criterio de interferencia: C/I, C/(N+I), (N+I)/N 6 I/N

Escenario genérico del S-Jammer Se propone un escenario real de prue-
bas del dispositivo pero se debe tener en cuenta que para la realizacion de
estas pruebas se debe contar con los permisos legales para realizar transmi-
siones de alta potencia, con el objetivo de realizar la verificacién de lo que
previamente se ha identificado pudiendo hacer una idea de los alcances y

posibles limitaciones. Los pasos a seguir se muestran a continuacion.

Definicion de la zona de analisis: Se realiza la definiciéon del evento de
medicion los datos medidos deben ser referenciados con fecha, hora y po-
sicion geografica los equipos a usar, el cual constituye la base de analisis

cuantitativo sobre la variable de interés.

Configuracion del los parametros de los equipos de medicion: Los
equipos usados para este analisis son una transmisor, un receptor y el ter-
minal S-Jammer. Los pardmetros a configurar se muestran a continuacién:

Para el transmisor se debe tener en cuenta, Frecuencia central de operacion
(Fc), el ancho de banda de canal (BW), la potencia de transmision (Ptx),
la ganancia de la antena transmisora (G) y la distancia al receptor (d), el
direccionamiento de la antena. Para el receptor a usar se debe tener tener
en cuenta que tendria la misma frecuencia de operacion y ancho de banda
del canal que el transmisor ademés se debe identificar pardmetros como la
sensibilidad y selectividad del mismo . Los parametros a tener en cuenta para
el S-Jammer siendo un jammer por cobertura por banda parcial serian: la
frecuencia central de operacion (fcjamm), el ancho de banda atacado (BW-
jamm), la potencia de transmision en la banda de operacion (Pjamm), la

distancia al receptor y la distancia hacia al transmisor (djamm)

Eleccién del modelo de propagaciéon Estos modelos de propagacion
requieren modelos informéaticos del entorno para soportar el analisis de cada
trayectoria de reflexion en el entorno de propagacion. Debido a que la guerra
electronica es dindmica por naturaleza, es una préactica comun [16] no utilizar

estos anélisis informéaticos detallados, sino més bien utilizar tres aproxima-
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ciones importantes para determinar la pérdida de propagaciéon apropiada en

aplicaciones practicas. Estos tres modelos son:

Linea de vision: Denomina pérdidas de espacio libre, pérdida de propaga-
cion o pérdida de rango cuadratico. Se aplica en el espacio entre transmisores
y receptores en cualquier otro entorno en el que no haya reflectores signifi-
cativos y el suelo esté muy lejos en comparacion con la longitud de onda
de senal. Donde d es la distancia desde el transmisor al receptor y el area
efectiva de la antena receptora isotropica (es decir, ganancia unitaria). La
perdida es un nimero mayor que uno, por lo que se puede dividir la poten-
cia transmitida por la pérdida para obtener la potencia de recepcion. Asi,
determinar la relacion de pérdidas dividiendo la superficie de la esfera por el

area de la antena receptora.

Dado que se considera que la comunicacién se hace a través de un trayecto
en espacio abierto sin obstaculos, las pérdidas de potencia (tanto para el
transmisor como para el jammer) se calculan usando la ecuacion de Friis 3.1

para propagacion en espacio libre.

A

L= GTGR(m)2

(3.1)

Donde L es la ganancia (negativa, por lo tanto son pérdidas), GT y GR son
las ganancias de las antenas de transmision y recepcion respectivamente, d
es la distancia entre transmisor y receptor y A es la longitud de onda de la
senal. Esta ecuacion es aplicable si d > A y el ancho de banda de la senal es
lo suficientemente estrecho como para considerar que una tnica longitud de

onda para toda la banda.

Dos rayos: Cuando las antenas de transmision y recepcion estan cerca
de una tunica superficie reflectora dominante (es decir, el suelo o el agua)
y los patrones de antena son lo suficientemente anchos para permitir una
iluminacion significativa de esa superficie, se debe considerar el modelo de
propagacion de dos rayos. Como veremos, la frecuencia transmitida y las al-
turas reales de la antena determinan si se aplica el modelo de propagacion de

dos rayos o linea de vista. La propagacion de dos rayos también se denomina
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"40 log d"porque la pérdida varia con la cuarta potencia de la distancia de
enlace. La pérdida dominante en la propagacion de dos rayos es la cancela-
cion de fase de la onda directa por la senal reflejada desde el suelo o el agua.
La cantidad de atenuacion depende de la distancia del enlace y la altura de

las antenas transmisoras y receptoras por encima del suelo o del agua.

d4

L=——r
hihy,

(3.2)
Doénde D = la distancia del enlace, h'T = altura de la antena transmisora, hR =

altura de la antena receptora

Mediciéon de la Relaciéon senal a jammer El mecanismo mediante el cual un
interferente de comunicacion interfiere con la comunicacion mediante el envio de
senales no deseadas en el receptor de destino junto con las senales deseadas que
se estan recibiendo. Las senales no deseadas debe ser lo suficientemente fuerte
para que el receptor no pueda recuperar la informacion requerida de las senales
deseadas. La relacion entre la sefial de interferencia (en el receptor) y la senal
deseada (en el receptor) se denomina relacion de interferencia a senial (J / S). El
enlace entre el receptor y el jammer y el enlace entre el transmisor y el receptor
deseado pueden emplear cualquiera de los modelos de propagacion descritos ante-
riormente. No tienen que tener el mismo modelo de propagacion. Por esta razon,
las formulas de relacion de interferencia a senal en esta seccidon incluyen términos

generales para la pérdida. La férmula para la comunicacion J / S 3.3 es:

J
5= ERP; — ERPs — Ly + Ls + Gry — Gr (3.3)

J /S es la relacion de la potencia de interferencia a la potencia de senal deseada en
la entrada al receptor que esté atascada (en dB) ERPj es Potencia radiada efectiva del
jammer (en dBm); ERPs es Potencia radiada efectiva del transmisor de senal deseado
(en dBm); Lj es La pérdida de propagacion del jammer al receptor (en dBi); Ls es La
pérdida de propagacion del transmisor de seniales deseado al receptor (en dB); Grj es
La ganancia de la antena receptora en la direccion del jammer (en dBi); Gr es Ganancia

de la antena de recepcion en la direccion del transmisor de senal deseado (en dBi)
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Capitulo /4
PRUEBAS 'Y VALIDACIONES

4.1. APLICACION METODOLOGIA DE HARDWARE

4.1.1 Radio periféricos Los dispositivos USRP 2920 y USRP e310, con los
cuales cuenta el grupo de investigacion RadioGis se someten a las pruebas de recepcion
y transmision descritas en el capitulo anterior, con el fin de determinar cual se adapta

mejor a las necesidades del prototipo S-Jammer desarrollado.

4.1.2 Recepcidon El equipo usado como transmisor en esta prueba es el genera-
dor de senales RohdeésSchwarz SMB100A que cuenta con frecuencias de trabajo desde
los 9 KHz hasta los 6 GHz, para obtener la senal de un solo se hace uso del modo RF
ON-OFF, las variables de control son las frecuencia de portadora configurada mediante
el boton FREQ y la ganancia de transmisiéon en dBm configurada mediante el botén
LEVEL, este generador puede reproducir senales desde -145 dBm hasta 30 dBm.

Para realizar la conexién con el USRP y el generador de senales SMB100A es nece-
sario un conector tipo N macho-SMA y una cable SMA-SMA. La recepcion se realizo en
los dos dispositivos USRP de manera individual, la conexién entre el USRP y el equipo
de computo Intel Core 15, 2.53 GHz 2.7 se realiza via Ethernet. Los bloques usados en
la aplicacion GNU Radio para la recepcion de senales son: UHD USRP SOURCE, que
permite la comunicacién entre el USRP y el equipo de computo, y el bloque QT GUI
Frequency Sink que muestra la transformada rapida de Fourier de la senal recibida y
a su vez nos permite hacer uso de diferentes funciones de ventanas permitiendo que el
analisis se centre en la senal de longitud limitada. Para esta prueba se us6 la ventana

Flat top la frecuencia de muestreo para la recepcion es de 32 Khz. El diagrama de
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conexion y el montaje de los equipos para la realizacion de esta prueba se muestra en

la figura 18.

Figura 18: Esquema de conexiéon prueba de recepcion USRP

Tipo N-SMA

Generador de sefiales R&S SMB100B

SMASZMA

De acuerdo a la metodologia propuesta en el capitulo anterior, la primera etapa
de la prueba de recepcion se llevé a cabo emitiendo una senal de amplitud constante
de -30 dBm variando la frecuencia de portadora entre 88MHz y 108MHz con paso de
1MHz.Como referencia de comparacion la recepcion se realizé también en el dispositivo
analizador de redes vectoriales R&S ZVL6, que es un dispositivo de alta gama en el
analisis de espectros. Los resultados de la prueba evidencian que la potencia de recepciéon
no varia significativamente con el cambio de frecuencia de portadora, demostrando la
linealidad en recepcion de los dispositivos USRP en la banda de interés, sin embargo los
valores de potencia recibida presentados por los USRP 2920 y E310 fueron de -2,21dBm
y -42,3dBm respectivamente, mientras que en el analizador R&S ZVL6 se observa el
valor transmitido de -30,2dBm,como se observa en la figura 19, indicando errores en la

lectura realizadas por los dispositivo USRP.
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Figura 19: Potencia recibida por los USRP €310 y 2920 variando la frecuencia de
portadora
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La segunda etapa de la prueba se desarrollé con una frecuencia de portadora de
94MHz para la senal de un solo tono, la potencia trasmitida por el generador de senales
vari6 desde -120dBm a 0dBm, en la figura 20 se observan los resultados obtenidos.
Se aprecia que el error en recepcion respecto a senal emitida presentado en la etapa
inicial se mantiene, la diferencia entre la senal enviada tomando como referencia los
valores obtenidos en el analizador R&S ZVL6 y la recibida en los USRP tiene un valor
promedio de 30,8dBm y -10,6dBm para las referencias 2920 y €310 respectivamente,
esta se presenta debido a la amplificacion Rx de los USRP pues carecen de una rango
dinamico para sub-muestrear senales de baja potencia. Ademés se observa que el USRP
e310 interpreta senales con una potencia mayor a -75dBm a diferencia del USRP 2920,

que gracias su amplificador Rx interpreta senales mayores a -115dBm.
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Figura 20: Potencia recibida por los USRP €310 y 2920 variando la potencia
transmitida
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A pesar del error en el valor en la potencia de recepcion del USRP 2920, este
dispositivo presenta mejor recepciéon que el USRP e310 al ser capaz de interpretar
emisiones con potencias mayores a -115dBm, aunque el valor se presente con un error
de +30dBm, postula a este periférico como la mejor opciéon para realizar el monitoreo

del espectro radio eléctrico en el dispositivo S-Jammer.

4.1.3 Transmision Los dispositivos USRP 2920 y €310 seran los dispositivos
encargados de realizar la transmision de la senal de un solo tono en esta prueba, la
senal enviada se configuré haciendo uso la aplicacion GNU Radio instalada en el equi-
po de computo Intel Core i5, 2.53 GHz 2.7, esta senal es un coseno de un solo tono

de frecuencia de operacion de 1 kHz, amplitud de 0,8 , frecuencia de muestreo de 32 KHz.

El barrido de ganancia de emision se realizd con una variable slider controlando el
amplificador TX de los dispositivos USRP mediante la ganancia del bloque, el bloque
UHD USRP sink que permite la comunicacion entre los USRP y el software y con otro
bloque slider se controlé la frecuencia de portadora de emision dentro de la banda de
interés FM.

El medio de transmision utilizado entre los dispositivos USRP hacia el equipo de re-
cepcion es un medio cableado, conformado por un cable SMA-SMA con un convertidor
SMA-N hembra y la sonda R&SZV-Z191. El equipo de recepcién es un analizador de

redes vectoriales ZVL6 de la empresa Rohde & Schwarz, para el cual antes de efectuar
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cualquier medicién es necesario realizar una calibracion mediante el kit de calibracion
ZNV-7121, este proceso elimina errores sisteméaticos reproducibles en los resultados de

las medidas.

Figura 21: Esquema de conexién prueba de transmision USRP
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El analizador vectorial cuenta con una interfaz de calibraciéon que se accede me-
diante la tecla MEAS ubicada en el extremo superior derecho del dispositivo, se debe
seleccionar el intervalo de barrido de 9 KHz a 6 GHz, nimero de puntos 2000 y los
valores de SPAN, frecuencia central son valores dependientes de la frecuencia inicial y
final previamente asignados, los parametros de medicion a seleccionar son la medida de
ancho de banda (fast sweep 100 kHz) y el tipo de dispositivo Passive DUT (-10 dBm),
después de esto se debe conectar la sonda al terminal OPEN del kit de calibracion,
esto debe desplegar un grafico en el analizador correspondiente a la carga en circuito
abierto indicando que se ha realizado el barrido en frecuencia para la carga de referen-
cia, conecte la sonda el puerto uno a la terminal SHORT del kit de calibracién, esto
debe desplegar un grafico en el analizador correspondiente a la carga de corto circuito
indicando que se ha realizado el barrido en frecuencia para la carga de referencia, ense-
guida se debe conectar la sonda a la terminal MATCH del kit de calibracion esto debe
desplegar un gréfico en el analizador correspondiente a la carga acoplada indicando que

se ha realizado el barrido en frecuencia para esta carga de referencia.

La medicion se llevo acabo en el analizador R&S ZVL6 en el modo analizador de
espectro con SPAN de 20 MHz, referencia en 0 dBm, RBW en 100 KHz, VBW en 10
MHz y el retardo de medida la periodicidad de la medida cada 1s.
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Para realizar esta prueba los dispositivos y su esquema de conexion se observan en la
figura 21. Ademaés el usuario mediante la aplicacion GNU Radio configura la amplitud
y la frecuencia de la senal transmitida , de igual forma la ganancia y la frecuencia de
portadora usando los bloques SIGNAL SOURCE y UDH USRP Sink respectivamente.

La potencia transmitida por el radio periférico al amplificador juega un papel impor-
tante, pues debe ser capaz de excitarlo, por otro lado se debe evitar superar la maxima
entrada del amplificador para evitar danos en el dispositivo. Los dispositivos USRP
2920 y €310, realizaron la emision de la senial de un tono de amplitud 0.8m y frecuencia
1 kHz con una frecuencia de portadora de 94 MHz, la potencia recibida en el analizador
de espectros en funciéon de la variacion de la ganancia del bloque de UHD USRP Sink

que controla el amplificador Tx de los radio periféricos, se muestra en la figura 22.

Figura 22: Potencia transmitida por los USRP €310 y 2920
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Los resultados obtenidos de la prueba muestran que la potencia maxima transmitida
por los USRP 2920 y €310 es de 19,91 dBm y 15,03 dBm respectivamente, superando la
maxima entrada que admite el amplificador FM de 0dBm, sin embargo la variaciéon que
presenta la potencia transmitida en funcién de la ganancia que controla el amplificador
Tx de los radio periféricos, es menor en el USRP €310 pues para alcanzar los 0dBm debe
superar un valor de 56dB mientras que en el USRP 2920 es de 5dB, la relacién potencia
transmitida por unidad de ganancia del bloque UDH es de aproximadamente 1,14dBm
para el 2920 y 0,97dBm para el €310, luego la principal diferencia se encuentra en la

potencia minima transmitida que se presenta cuando el bloque de transmision UHD
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tiene una ganancia de 0dB, que es de -5,28dBm en la referencia 2920 y de -54,36 dBm
en el e310, es por esto que se postula el USRP €310 como la mejor opcién para montar

el sistema de ataque de emisiones clandestinas del dispositivo S-Jammer.

4.1.4 Amplificador de ganancia Para realizar el estudio del amplificador,
se desarrollaron pruebas haciendo uso del USRP €310 como transmisor debido a que
presenta una mayor variacion en la potencia de salida con el cambio de ganancia Tx
controlada por el bloque UHD USRP Sink por debajo de la potencia maxima de entrada
del amplificador RF a diferencia del USRP 2920, como se observa en la figura 21. Para
realizar la conexion entre el USRP €310 y el amplificador de ganancia FMUSER FMU-
10A se hizo uso de un cable SMA-SMA. De igual manera para esta prueba se hizo uso de
un watimetro RF modelo TELEWAVE 44A-AP debido a la alta potencia que maneja
el prototipo S-JAMMER, este watimetro cuenta con una no tan buena sensibilidad
puesto que puede interpretar senales mayores a 0.125 W pero tiene la ventaja de medir
la relacién de onda estacionaria permitiendo realizar comparaciones entre las diferentes
mediciones. Por ultimo hace uso de una carga fantasma de 100W, encargada de sustituir
la antena de emision con el fin de evitar que el transmisor cause interferencia en otros
equipos. En la figura 23 se muestra el diagrama de conexién y el montaje de los equipos

para la realizacion de esta prueba.

Figura 23: Esquema de conexién prueba del Amplificador RF

Ethernet

=

Fuentle voltaje
%
€

Carga Fantasma Telewave 44A/AP FMUSER RFU-10A

Esta prueba consiste en enviar desde la aplicacion GNU Radio instalada en un
equipo de computo portatil Intel core i5 a 2.53GHz con RAM de 6GB una senal coseno
de un solo tono de frecuencia 1 kHz y amplitud de 0.8m, mediante USRP hardware
driver (UHD), las variables de control seran la frecuencia de operacion del bloque UHD

Sink y la ganancia RF del mismo y la ganancia de la senal portadora.

63



+ Amplificaciéon con voltaje de alimentacién constante. Con la senal de prue-
ba definida, la primera etapa de esta prueba se ejecuta con una alimentacion de
14 V, variando la frecuencia de portadora en la banda de interés FM, ademas se
aplican valores de ganancia de bloque UHD USRP Sink constante, con el fin de
verificar la linealidad de la amplificacion, la figura se 24 presentan los resultados
obtenidos, donde se observa que cuando la ganancia del bloque acerca a la poten-
cia en la entrada al maximo valor de potencia permitido (0dBm), el valor de la

potencia de transmisién se satura.

Figura 24: Amplificador RFU-10A en funcion de la frecuencia de operacion
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Ademés también se observa que para ganancias de bloque USRP UHD Sink meno-
res a 38dB, la potencia amplificada disminuye en las frecuencias altas de la banda
FM afectado la linealidad de la amplificacion, esto debido al efecto del filtro paso
bajo del dispositivo. Por otro lado, en la figura 25, se observa que el amplificador
con una valor de potencia de entrada de -7,5dBm, genera una potencia maxima
de 5,5W en la frecuencia de portadora de 96MHz, la potencia minima amplificada
tiene un valor de 4,875W en la frecuencia de 108MHz.
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Figura 25: Amplificador RFU-10A en funciéon de la potencia de entrada
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« Amplificaciéon variando el voltaje de alimentacion. Esta etapa se realizé con
una portadora constante de 94MHz, y las variables de control fueron la potencia
de entrada en el amplificador variando desde -37dBm a -3,45dBm, y el voltaje de
alimentacion variando desde 10v a 14v, los resultados de esta prueba se presentan
en la figura 26, donde se observa que amplificador tiene el mismo comportamiento
respecto a la potencia de entrada, sin embargo la potencia méaxima capaz de
transmitir en la portadora aumenta aproximadamente en 0,5425W por voltio de

alimentacion.

Figura 26: Amplificador RFU-10A en funcion de la fuente de alimentacion
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4.1.5 Linea de transmisién Esta prueba se llevd acabo mediante el
analizador de redes vectoriales ZVL-6 configurado en modo analizador de redes,
para realizar las medidas fue necesario el uso de dos sondas R&SZV-Z191 con
su respectiva calibraciéon en ambos puertos, se conecté la linea de transmision

completamente extendida para evitar inducciones (Figura 27).

Figura 27: Esquema de conexiéon prueba linea de transmision

Sonda R&SZV-7191

Analizadorde redes ZVL6 S
Guiade onda

Para este anélisis la linea se tom6 como una red de dos puertos con el motivo de
observar ondas incidentes y reflejadas de tension y corriente, el analizador puede
representar dicha magnitud en forma de diagrama polar, carta de Smith o en un
grafico de bode (magnitud y fase). Se puede visualizar en forma logaritmica o lineal
y otras presentaciones de utilidad como son la parte real o imaginaria. Los markers
permiten medir en un punto concreto de frecuencia, la impedancia, efectos de las
perdidas, el valor inductivo o capacitivo del componente entre otros. La figura
28 muestra la respuesta en magnitud del coeficiente de transmision reflejada Sio,
donde se observan que las pérdidas presentadas por la linea en la banda de interés
Fm, varian entre -0,392dB y -0,533dB.
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Figura 28: Pérdidas presentadas por la linea de transmision.
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La representacion de la carta de Smith del coeficiente de reflexion de entrada Sqq
(figura 29), muestra el comportamiento resistivo de la linea, al presentar valores
de reactancia pequenos causando maxima transferencia de energia y definiendo
la impedancia caracteristica alrededor de los 47€), acorde a la presentada en las

especificaciones técnicas del cable Heliax de cual se compone la linea.
Figura 29: Impedancia caracteristica vista desde el puerto Si;.
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4.1.6 Antena dipolo de media onda En esta prueba se hizo uso del anali-

zador de redes vectoriales ZVL-6 de Rohder& Schwarz en modo analizador de redes, se
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hace uso del puerto 2, con el fin de proteger el equipo pues debe soportar potencias altas
incidentes en la antena. La conexion entre antena y analizador us6é un conector TIPO
N a macho PL 259 y una sonda R&SZV-7191, antes de realizar cualquier medicioén se
llevo acabo el proceso de calibracién del equipo mediante el kit ZV-7Z135 previamente

descrito. El esquema de conexién utilizado se presenta en la figura 30.

Figura 30: Esquema de conexién prueba de la Antena dipolo
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Se configurd el analizador de redes con un SPAN de 150 MHz, referencia de 0dBm y
retardo de medida en la periodicidad de la medida cada 1s. Las frecuencia de resonancia

esperada para la antena sin extension es de 106,5MHz y con extension es de 93,5MHz.

+ Respuesta en frecuencia El ancho de banda de una antena se refiere al rango
de frecuencia en la cual puede operar de forma satisfactoria. Se obtiene de la
respuesta en en frecuencia de la antena, donde el ancho se determina con los
valores de frecuencia para los cuales la antena tiene pérdidas de retorno menor
a los -10 dB que desde la escala lineal representa el 30 % de la senal con la cual
se alimenta desde el puerto de prueba. La figura 31, presenta los resultados del
comportamiento de la antena disenada y el limite de pérdidas por retorno base

de la comparacion.

Figura 31: Potencia reflejada de la antena
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La antena disenada presenta un ancho de banda de 11MHz con frecuencias de
operacion desde los 100,5MHz a 111,6MHz, y su frecuencia de resonancia es de
105.4MHz, la cual se obtiene en el punto més bajo de la respuesta en magnitud,
pues es este donde la reactancia disminuye causando maxima transferencia de
energia. El comportamiento de antena con los conectores de extension modifican
la frecuencia de resonancia de la antena a 92,15MHz y mantiene el ancho de banda

de la antena en 11MHz, donde las frecuencias de operacion se encuentran entre
88,8MHz a 100,2MHz.

Y
*o*

relacion de onda estacionaria ROE El analizador de redes vectoriales ZVL6

nos permite medir parametros de dispersion. Estos parametros describen comple-
tamente el comportamiento de un dispositivo bajo condiciones lineales en deter-
minado rango de frecuencia, en este caso la banda FM de 88MHz a 108MHz. La
relacion de onda estacionaria que provee la antena disenada se presentan en la
figura 32.

Figura 32: Relaciéon de ondas estacionaria

(a) ROE sin extension. (b) ROE con extension.
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La relacion de onda estacionaria resultante de la prueba demuestra que el ancho de
banda y las frecuencias de operaciéon obtenidas, son las correctas pues el ROE en
dichas frecuencias debe ser menor a 2U, que es el valor aceptable para considerar
que la antena tiene buen nivel de adaptacion puesto que equivale a que un 90 %

de la potencia transmitida esta siendo irradiada por la antena.

< Impedancia caracteristica Para una transferencia de energia eficiente, la im-
)

pedancia del radio, la antena, y la linea de transmisiéon que las conecta debe ser
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la misma. Las antenas y sus lineas de transmision generalmente estan disenadas

para una impedancia de 50 ).

El diagrama de Smith, es un diagrama circular que permite trazar el mapa de los
coeficientes de reflexion complejos como valores de impedancia normalizados. En
este diagrama las cuadriculas corresponden a puntos de reactancia y resistencia
constante. Los diagramas resultantes de esta prueba se muestran en la figura 33,
donde se encontré que para las frecuencias 88,8MHz a 100,2 MHz la impedancia
caracteristica es igual 51.035 2 y para la frecuencia 100,5 a 111,6 MHz es igual a
44,953 ().

Figura 33: Representacion en la carta de Smith de la antena disenada.

(a) Sin extension. (b) Con extension.
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4.2. APLICACION METODOLOGIA DE SOFTWARE

4.2.1 Sistema de monitoreo del espectro radio eléctrico La prueba
se realiza segtn los lineamientos presentados en la seccion anterior, se hace uso de dos
USRP €310, uno encargado de realizar una emision FM en la frecuencia de 94MHz,
el otro se realiza el monitoreo del espectro con frecuencia de muestreo de 16MHz y

frecuencia central de 98MHz, esto le permite aplicar el monitoreo desde los 90MHz a

106MHz.

+ Variacion del nimero de muestras a ponderar Esta prueba se realizé con
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una resoluciéon de ventana de 1024, el aumento del nimero de muestras a pon-
derar disminuye las variaciones en el piso de ruido permitiendo la visualizacién
de senales de baja potencia dentro del espectro analizado, ademas la cantidad
de muestras influye directamente en el tiempo de procesamiento que le toma al
algoritmo realizar la deteccion. Los efectos de la ponderacion se aprecian en la
figura 34, donde se observa claramente que al realizar la ponderacion del espectro
se puede determinar un valor de piso de ruido de referencia, ademas se observan

claramente los picos de senales que serdn sometidos a verificacion de legalidad.

Figura 34: Comparacion entre una muestra del espectro sin ponderar y una ponderada

(a) Sin ponderar (b) Ponderado

w
| | l s | I f
| ln\ ‘ ] w" |, | N

\“H ‘!\ ”.’r\ ‘\. wlr” th‘ ‘N' il ’WL' WH 'ﬂ\' ||f|’\‘, W# M AT JUL Ul

T
) Toe T Kumarn d rmussers
SO e st o8

+ Variacién de la resolucién de la ventana de prueba La resolucion de ven-

tana determina el valor en frecuencia que representa cada muestra de la densidad
espectral de potencia con la que interactiia el monitoreo, se determiné comparar
una resoluciéon de 512 y 1024, esto significa que por cada muestra de represen-
tacion se tiene 31250Hz y 15635Hz respectivamente. El niimero de muestras a
ponderar se define en 500 y ganancia up tiene un valor de 3dB para el ajuste de

la decision de la méascara de emisiones.

Los resultados del sistema de monitoreo obtenidos se presentan en la figura 35
donde se aprecia que con un nimero de muestras a ponderar constante de 500, la
resolucion de la ventana de la densidad espectral de potencia influye directamente
en la cantidad de senales que puede detectar el monitoreo, pues al aumentar la
resolucion el namero de hercios por unidad disminuye, luego una emision FM con
ancho de banda de 200 KHz pasaria de representarse por 6 unidades a 13 en una

resolucion de 512 y 1024 respectivamente, aumentando la cantidad de informaciéon
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procesable para identificar una emisiéon en comparacion del valor del piso de ruido.
Sin embargo el proceso de deteccion de la senal FM ilegal controlada ubicada en
la frecuencia de 94MHz se cumpli6.

Figura 35: Variacion de la resolucion de la PSD a procesar
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(b) Resolueidn 1024

4.3. APLICACION METODOLOGIA DEL TERMINAL S-JAMMER

+ Simulacién de cobertura y calidad de enlace: Se definieron tres zonas de
analisis en el area metropolitana donde estaran ubicadas los tres transmisores
S-Jammer con las mismas caracteristicas y una posiciéon para el receptor de re-
ferencia IC-R8500, con el objetivo de visualizar el comportamiento de los tres
transmisores en terrenos diferentes de trabajo haciendo uso del modelo Longley-
Rice en cuanto a calidad de los enlaces, interferencia, solapamiento y area efectiva.
Las coordenadas geograficas de las tres ubicaciones del transmisor S-Jammer y

receptor son las siguientes:

72



Tabla 10: Coordenadas geograficas del transmisor y receptor

Transmisor S-JAMMER

Latitud | Longitud
Posicion 1 | 7,115318 | -73,11068
Posicion 2 | 7,120715 | -73,07698
Posiciéon 3 | 7,104284 | -73,09692

Receptor IC-R8500

Latitud | Longitud
Posiciéon 1 | 7,142331 | -73,12157

Posteriormente se asigné el nombre a la red para este caso Radiodifusion FM y
se defini6 la frecuencia de trabajo minima y la frecuencia de trabajo maxima que
pertenecen a la banda FM de 88 MHz — 108 MHz, los dispositivo configurados
fueron 4, la tabla x muestra las especificaciones técnicas del transmisor y receptor

que requiere el simulador asignado.

TRANSMISOR RECEPTOR
Potencia TX 7 1
Sensibilidad 1V 0.4 ©V/320 mV
Tipo de antena Dipolo de media onda | Omnidireccional
Ganancia de antena | 0 dBi 0 dBi
Altura de la antena | 5 m 2 m
Polarizaciéon Vertical Horizontal

Debido a que Bucaramanga se encuentra en una zona tropical se marc6 la opcion
del clima como continental templado esto afectara las condiciones de propagacion,
la refractividad de la superficie de 301 Unidades-N valor promedio para las con-
diciones atmosféricas promedio en un clima templado continental, conductividad
del suelo 0.005 [S/m]|, permitividad relativa de 15. De igual forma se defini6 el
tipo de topologia para la red para este caso es una red de voz. Se defini6 el nimero
de terminales pertenecientes a la red Radiodifusion FM, asi como sus sistemas y
su papel dentro de esta segiin la topologia. En la figura 36 se muestra la posicién
de las tres unidades transmisoras y el receptor pertenecen a esta red. En cada
unidad seleccionada se determino su rol, que es el comportamiento o funcién de

la terminal dentro de la topologia de la red.
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Figura 36: Transmisores S-Jammer y receptor
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Posteriormente se anadieron los patrones de radiacién de antena proporcionados
por el Radio Mobile de una para una antena dipolo de media onda usado por el
transmisor S-Jammer. Para el analisis de la red se hace uso de la opcion enlace de
radio pudiendo obtener para cada ubicacion el perfil terrestre del enlace directo,
parametros como la distancia entre los emisores, pérdidas, dngulo de elevacion,
azimut y a su vez el parametro que més interesa el nivel de senal relativo que
es la unidad que indica si la senal que llega al receptor es de suficiente potencia
para dar cobertura, es decir para el caso de el S-jammer para bloquear la estacion
receptora llamada RECEPTOR UIS. Los resultados se muestran en la tabla 11.

Tabla 11: Detalles de las simulacion brindadas por Enlace de Radio

Posicién 1 Posicion 2 Posicién 3
Campo E Requerido | 11,3 dBu/m 11,3 dBp/m 11,3 dBu/m
Espacio Libre 82,4 dB 87,1 dB 86,2 dB
Peor zona de Fresnel | 0,7F1 0,6F1 0,9F1
Distancia 3,23 Km 5,47 Km 5,03 Km
Nivel Rx 26,6 dB 51 dB 22,6 dB
Rx relativo
Potencia Radiada PIRE= 3,91W PRE=238 W | PIRE= 6,19W PRE=3,78 W | PIRE= 3,91W PRE=2,38 W
Campo E 37,9 dBu/m 62,3 dBu/m 33,8 dBu/m

En la tabla 11 podemos observar que la intensidad de campo requerido para lograr

la cobertura al receptor es de 11,3 dBu/m siendo la posicion 2 de 62,3 dBu/m con
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la mejor transmision debido a que tiene la mejor linea de vista hacia el receptor
con un rango de Rx relativo de 51 dB aun siendo la posiciéon con més distancia
entre el transmisor y el receptor. En cuanto a los anélisis de cobertura mediante el
modo polar simple se realizaron las simulaciones para los tres diferentes escenarios,
en la figura 37 podemos observar las diferentes intensidades de campo producidas
por el transmisor S-Jammer en cuento al umbral de recepciéon que presenta la
referencia IC-R8500, presentando el nivel de senal recibida en dBm impuesto por
el transmisor en todos los puntos del drea de cobertura, generando una mancha
con distintos colores que representan los diferentes rangos de recepcién de la senal,
el rango va desde -107 dBm hasta -67 dBm.

Figura 37: Coberturas de los transmisores S-JAMMER en los diferentes escenarios

(a) Posicion 1 (b) Posicion 2
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De la figura 37 se concluye que para el caso del receptor IC-R8500 con selecti-
vidad de 2kHz/-6 dB y sensibilidad de 0.4 1V /320mV para la banda FM en los

5



tres escenarios existe una buena calidad del enlace, por lo tanto se bloquearia al
receptor con un porcentaje superior al 40 % dando la opcion de ser afectada por
cada transmisor independiente de su ubicacién, con la menor probabilidad de blo-
queo el transmisor en la posicion 3 debido a la obstruccion de una montana a 1,27
km y debido a las perdidas . Ademas se realiz6 un analisis del comportamiento
del transmisor S-Jammer el uso de diferentes dipolos de antena, como lo son una

antena yagui direccional.

Figura 38: Comparacién entre una antena direccional y omnidireccional

(a) Omnidireccional

Para el estudio de cobertura multiple radio mobile determina la cobertura total

que alcanza una red de estaciones, permitiendo analizar la cobertura conjunto de
varios transmisores, obteniendo grado de solapamiento entre ellas hacia una ter-
minal fija, dicho solapamiento indica los sectores donde existe exceso de potencia
y las areas con varios servidores con alto nivel de senal lo que podria ocasionar
interferencias de acuerdo a la recomendacion ITU-R P.1546-5 la importancia de
determinar la distancia geografica minima entre las estaciones que trabajan en ca-
nales que utilizan las mismas frecuencias o en canales adyacentes, a fin de evitar

la interferencia inaceptable debida a la propagacion troposférica a gran distancia
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Figura 39: Niveles de solapamiento entre dos transmisores.
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Los resultados obtenidos en Radio mobile del solapamiento entre el transmisor
localizado en la posiciéon 1 y posiciéon 2 se observa en la figura 39. En la parte
inferior de la misma se puede apreciar para cada coordenada si existe o no tras-
paso; diferenciando tres zonas: Sin traspaso (cuando el nivel de la senal actual
es mayor que el umbral de traspaso), Traspaso posible (si el nivel de senal es
menor al umbral de traspaso pero no encuentra otro transmisor con suficiente
senal) y Traspaso a (cuando el nivel de senal actual es inferior al umbral de tras-
paso y la senal proveniente del transmisor de posicién 2 tiene el nivel suficiente

para realizar el traspaso, teniendo en cuenta el pardmetro “histéresis de traspaso”).

Simulaciéon de enlace de interferencia Acorde a la metodologia presentada
en el capitulo anterior, inicialmente se define el escenario de simulaciéon que es un
sistema genérico, en este caso compuesto de un transmisor victima (VLT), que
representa una emisora clandestina FM, con frecuencia de operacion 94MHz, una
potencia de 60dBm y una antena que proporciona la libreria de SEAMCAT de
nombre DVB-T Tx UHF-VHF con polarizacién tanto vertical como horizontal.
La ubicacion entre emisor y receptor victima esta determinada por Delta z = 6Km
y Delta y =6Km con cobertura de 10Km. El transmisor de enlace de interferencia
(IRT), sera el dispositivo S-Jammer, con frecuencia de operacion 94MHz, con
potencia de 37,78dBm (6w) y antena con polarizacion horizontal. Los principales

parametros del enlace victima y de interferencia de presenta en la tabla —.
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Tabla 12: Parametros de configuracion SEAMCAT

VLT IRT Unidad
Potencia Tx 60 37.78 dBm
Antena DVB-T Tx UHF-VHF | Dipolo
Polarizacion Vertical-Horizontal Horizontal
Cobertura 10 5 Km
Ancho de antena 3 1.43 m
Posicion relativa x 6 VLT Km
Posicion relativa y 6 VLT Km
Modelo de propagacion | Extended Hata ITU-R P.1546-5
Sistema Radio Difusion sonora | Radio Difusiéon sonora

La simulacion se realizd6 para un total de 40000 eventos, donde el modelo de
propagacion de los dispositivos esta configurado bajo la norma de métodos de
prediccién de punto a zona para servicios terrenales en la banda de frecuencia 30 a
3000MHz ITU-R P.1546-5, configurada para sistemas de radio difusiéon analogos
y con definiciéon de entorno general para ambientes urbano denso y rural. El
escenario de simulacion se muestra en la figura 40 donde se observa la ubicacion
de 1000 de los 40000 eventos simulados, ademés de la ubicacion de los receptores

sobre los cuales son la referencia para la obtencion de las varibales iRSS y dRSS.

Figura 40: Escenario de simulacion SEAMCAT
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La potencia media resultante para dRSS es de -105,49 dBm con una desviacién

estandar de 14,09 dB, la potencia media de la senal iRSS de bloqueo es de -
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112,15dBm con una desviacion estandar de 11,32dB, con los valores de las poten-
cias medias obtenidas de la figura 41, observamos que a pesar de que la emisioén
ilegal VTL posee una mayor potencia de emision, el enlace IRT provocado por el
S-Jammer obtiene un valor de potencia 7dBm por debajo y acorde a lo presentado
por el autor en [16], inicialmente se puede deducir que el dispositivo de bloqueo

puede interferir la senal de la emisora ilegal.

Figura 41: Valores iRSS y dRSS SEAMCAT
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El criterio de interferencia utilizado por el software de simulacion es el C/I, que
determina la existencia de interferencia si la relacion entre la senial de portadora y
el ruido no supera el minimo establecido, el valor de C, esta dado por la relacion
entre la potencia esperada por la victima/ la potencia deseada esperada (dRSS),
mientras que el valor I corresponde al valor de potencia de interferencia iRSS.
Acorde a este criterio, indica que el dispositivo tiene una probabilidad del 73,41 %
de bloquear la emision ilegal. Ademas que la probabilidad de interferencia no

directa (Unwanted) es de 32,76 %.
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Capitulo 5
TRABAJOS FUTUROS

Gracias al SDR se podria desarrollar un sistema de monitoreo de emisiones clandes-
tinas donde se no solo se detecte las senales que no se encuentran en el Plan Técnico
Nacional de Radiodifusiéon sonora, sino que asegure el cumplimiento de la normativa en
las frecuencias asignadas. Ademés se podria desarrollar un sistema de bloqueo de emi-
siones clandestinas enfocado para otros servicios como television digital, GSM ;| Wi-Fi,

entre otras haciendo uso de las diferentes técnicas jamming enfocadas a cada aplicacion.
Implementar una red de bloqueo inteligente que integre el sistema de monitoreo de

emisiones clandestinas y el sistema de ataque mediante protocolo TCP /IP con conecti-

vidad en la nube que permita tener acceso de manera remota desde un centro de gestion
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Capitulo 6
CONCLUSIONES

Este proyecto evalué la posibilidad de combinar el uso componentes fundamentales
de equipos de radio difusiéon sonora y aplicaciones desarrolladas en sistema de comu-
nicaciones con SDR. El componente principal del prototipo de bloqueo desarrollado
fue un transreceptor basado en tecnologia SDR, sobre el cual se monté un sistema de
aplicaciones embebidas desarrolladas en GNU Radio. Los resultados de la aplicacion de
la metodologia desarrollada comprueban la viabilidad de esta soluciéon para tratar las

emisiones clandestinas en las bandas de radio difusién sonora FM.

La pruebas disenadas para extraer los parametros que delimitan el terminal S-
Jammer pueden de ser ayuda no solo para la caracterizacion de dispositivos con apli-
caciones al bloqueo de senales y analisis mas profundo de la coexistencia de diferentes
sistemas, sino también para la extraccion de pardmetros especificos en elementos como

lo son antenas, amplificadores entre otros de manera individual.

Los equipos USRP con los que cuenta el grupo de investigacion RadioGis some-
tidos a la metodologia desarrollada cumplen con las caracteristicas necesarias para la
implementacion de un sistema de monitoreo del espectro radioeléctrico complementado
con un sistema de ataque de emisiones clandestinas aportando una solucién a la lucha

contra las emisiones ilegales persistentes en las bandas de radiodifusion FM

Los resultados de las pruebas de recepcion realizadas a los radio periféricos indican
que el USRP 2920, tiene mayor capacidad a diferencia del USRP €310, al interpretar
senales de potencia mayores a -118 dBm gracias al amplificador de bajo ruido que po-

see, postulandolo como la mejor opciéon para realizar el monitoreo del espectro para la
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deteccion de emisiones clandestinas. Los radio periféricos estudiados emiten potencias
méximas similares, sin embargo la relacién entre la ganancia del amplificador Tx y la
potencia de salida es menor en el USRP €310, lo que le permite transmitir una ma-
yor cantidad de potencias hacia el amplificador RF sin superar el limite de potencia en

su senal de entrada, otorgando un mayor control en la potencia transmitida amplificada.

La metodologia desarrollada sienta bases para la extracciéon de parametros prin-
cipales y lineamientos con el fin de tener una mejor compresion de las capacidades
de equipos de radio definido por software como solucién al desarrollo de sistemas de

bloqueo de senales.
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