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RESUMEN

TITULO: PROPUESTA TECNICA PARA LA PLANEACION, IMPLE MENTACION Y
ADMINISTRACION DE LA TELEFONIA WI-FI A IMPLEMENTARS E EN LA RED DE TOIP
DENTRO DEL CAMPUS PRINCIPAL DE LA UIS*

Autores: Mario Andrés Celis Meza**

Jamer Armando Quintero Lopez**

Palabras claves: Punto de acceso (Access Point), Teléfono Wi-Fi, Calidad de servicio (QoS),

Prioritizador, Telefonia VolIP.

DESCRIPCION:

El presente trabajo de investigacion se desarrolld6 basado en la implementacién de la
telefonia IP en la Universidad Industrial de Santander, y su objetivo fue crear una
metodologia que permitiera a través de un documento dar a conocer la instalacion y
configuracion de los equipos involucrados en el funcionamiento de los teléfonos Wi-Fi.

Para el funcionamiento de los teléfonos se implementd un prioritizador, encargado de
establecer prioridad a los paquetes de voz y un Access Point que genera una conexién
inalambrica entre los teléfonos y otros dispositivos; estos tres elementos fueron
programados y configurados, asignando los protocolos necesarios para su correcta
operacién en la red. La instalacién de los equipos se realiz6 en el segundo piso del
edificio de Alta Tension tomada como zona piloto, describiendo el esquema de cobertura
del Acces Point, donde se destaca los puntos de sefial de menor intensidad y se
convierte en un punto probable para ubicar otro Acces Point, que amplia el alcance de los
teléfonos, logrando de esta manera la cobertura total en una zona deseada.

Dentro del principal logro de este proyecto fue la documentacién del procedimiento
previamente mencionado, con el fin de ingresar en la red un nuevo dispositivo y tener
identificadas posibles fallas con sus respectivas soluciones, incluyendo una metodologia
para la actualizacién del prioritizador de avaya y del teléfono Wi-Fi tipo 4 a través de un
servidor TFTP ubicado en la red de la universidad.

* Trabajo de Grado Modalidad Investigacién: Documentacion para el apoyo de la telefonia WI-FI en
la UIS

**Facultad de Ingenierias Fisicomecanicas, Escuela de Ingenieria Eléctrica, Electronica y
Telecomunicaciones. Director. Msc. José Alejandro Amaya Palacio (JEFE DE LA DIVISION DE
MATENIMIENTO TECNOLOGICO)
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ABSTRACT

TITLE: TECHNICAL PROPOSAL FOR THE PLANNING, IMPLEME NTATION AND
ADMINISTRATION OF THE WI-FI TELEPHONY TO IMPLEMENT IN TolP NETWORK IN THE
MAIN CAMPUS OF THE UNIVERSIDAD INDUSTRIAL DE SANTAN DER *

Authors: Mario Andrés Celis Meza**

Jamer Armando Quintero Lopez**

Keywords: Access Point, Wi-Fi Phone, Quality of Service (QoS), priority voice, VolP Telephony.

DESCRIPTION:

This research work was developed based on the implementation of IP telephony in the
Universidad Industrial de Santander, and its goal was to create a methodology to allow
through a document, to present the installation and configuration of the equipment
involved in the operation of Wi-Fi phones.

For the operation of the phones was implemented a priority, responsible for establishing
priority to voice packets and an Access Point that creates a wireless connection between
phones and other devices, these three elements were programmed and configured by
allocating the necessary protocols for proper network operation. The equipment installation
was performed on the second floor of the high voltage taken as a pilot area, describing the
outline of coverage of Access Point, which highlights the lower signal intensity and
becomes an unlikely point for locating other Access Point, which extends the reach of
telephones, thus achieving full coverage in a target zone.

Within the main achievement of this project was the documentation of the procedures
previously mentioned, in order to join the network a new device and have identified
possible faults with their solutions, including a methodology for updating the Avaya and
prioritize your Wi-Fi type 4 via a TFTP server loed on the University network.

* Working Degree mode Research: Documentation for the support of mobile WI-FI in the
Universidad Industrial de Santander

Faculty of Physical-Mechanics Engineering **

School of Electrical, Engineering, Electronics and Telecommunications, Director. Msc.
José Alejandro Amaya Palacio (CHIEF OF TECHNOLOGICAL MAINTEINANCE
DIVISION)
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INTRODUCCION

La posibilidad de comunicarse desde cualquier lugar y en el momento que se desee,
independientemente de la ubicacion del usuario, esté fijo 0 en movimiento, ha sido desde
siempre uno de los principales objetivos de los distintos sistemas de comunicacion. En
esta materia se ha avanzado notoriamente asi, en la década de los 80 hubo un creciente
desarrollo de redes fijas con el fin de aumentar la cobertura de usuarios, pero estas redes
de telecomunicacion eran implementadas principalmente para la transmisién de voz y no

de datos.

En la actualidad aparece un sistema de comunicacién inalambrico que tiende a consolidar
los servicios de transmision y recepcién de voz, datos y video a través de un mismo canal.
De esta manera, se supera la incomodidad del cableado, ya que la red inalambrica hace
posible acceder a puntos de dificil acceso y monitorear la red mediante equipos
conectados a internet.

Mediante este proyecto se pretende identificar, conocer y ensamblar una red  “Wi-Fi™,
caracterizando y definiendo todos los elementos que la componen, donde se demuestre el
trafico de datos y voz, los requerimientos necesarios para construir dicha red siguiendo
los estandares de la IEEE?, los inconvenientes, ventajas, desventajas y costos de la red

implementada.

Uno de los aspectos mas importantes que ha motivado este proyecto es la creacion de un
objeto de conocimiento, en donde se documente todo el proceso llevado a cabo del
ensamble de la red “Wi-Fi", la instalacion y configuracién de los teléfonos inalambricos.
Del mismo modo, se pretende que el usuario se apropie de la presente investigacion
como una guia amigable de referencia para configurar nuevos equipos en la red, reparar
cualquier falla en dicho sistema, actualizarlo de manera conveniente y comparar los
equipos con los planteados en este estudio con el fin de evaluar su QoS?°.

L Wi-Fi - Wireless Fidelity
% [EEE - Institute of Electrical and Electronics Engineers
% QoS - Calidad de Servicio
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1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad se ha puesto en servicio la TolP* en la UIS, una rama de esta
herramienta es la telefonia WI-FI, la cual es un paso necesario y muy prometedor para los
propésitos institucionales. Con ella surge la posibilidad de hacer realidad lo que se conoce
como oficina mévil: un funcionario puede encontrarse fuera de su oficina, pero atender
sus llamadas como si estuviese en ella. Por lo anterior, la oficina de la DSI° expresa
especial preocupacién por lograr documentar estas experiencias, como una manera de
conservar este conocimiento para desplegar mas adelante la telefonia WI-FI en la UIS y
manifiesta la necesidad de construir experiencias para planeacion, configuracion y puesta
en funcionamiento de la telefonia WI-FI, lo cual involucra un siguiente paso para potenciar

la red con nuevos servicios, tecnologias.

1.1. Justificacion del Proyecto

La comunicacion por cable versus la comunicacion inalambrica se encuentra en
desventaja, por lo cual se puede destacar que en la conexién inaldmbrica es posible
conectarse desde distintos puntos, tomando un rango suficientemente amplio de espacio,
ademas una vez configuradas las redes de equipos de tecnologia inalambrica, permite el
acceso de multiples equipos (para este caso teléfonos “WI-FI”) sin ningln problema, ni
gasto en infraestructura anotando la gran compatibilidad que existe en equipos Wi-Fi, lo
cual no ocurre en otras conexiones, debido a lo anterior se hace necesario la
implementacion de este tipo de servicio, cabe anotar que la Telefonia IP que se esta
efectuando o aplicando en la Universidad Industrial de Santander, permite optimizar los
servicios de comunicaciones inalambricas, por medio de esta tecnologia se busca realizar
la propuesta técnica para la administracion y funcionamiento de los teléfonos “Wi-Fi",
teniendo en cuenta la VPN® para su respectiva configuracion, ésta investigacion tiene en
cuenta las normas basadas para las comunicaciones inalambricas, como es la
documentacion de los protocolos SIP” y H.323°,

* TolP — Telefonia IP

® DSI — Division de Servicios de Informacion
® VPN - Red Privada Virtual

" SIP — Protocolo de Iniciacion de Sesion
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Desarrollar una propuesta técnica para la implementacion y el funcionamiento de los
teléfonos TIPO 4 “Wi-Fi", donde indique las especificaciones de configuracion para la
conexién al sistema de comunicacién en cualquier ubicaciéon de la UIS, elaborando un
plan de mantenimiento preventivo-correctivo y una propuesta para la actualizacion de los
equipos de comunicaciones inalambricas Hardware, Software y Firmware.

2.1.1.

Objetivos Especificos

Realizar un estudio de los puntos de acceso (AP)° tipo Enterprise que se
encuentran instalados en el campus de la universidad para los propésitos del
proyecto.

Realizar la planeacion de la red de telefonia Wi-Fi para el campus principal de la
uIS

Realizar la implementacion de la telefonia Wi-Fi en una zona piloto

Crear un objeto de conocimiento que facilite la transferencia amigable de las
experiencias ganadas en cuanto a planeacion, configuracion y puesta en
funcionamiento de la telefonia Wi-Fi en la UIS

Elaborar un plan para mantenimiento preventivo y correctivo de los equipos de
comunicaciones inalambricas Hardware, Software y Firmware.

® Define los protocolos para proveer sesiones de comunicacion audiovisual sobre paquetes de red
% En inglés Access Point de aqui en adelante se utilizara sin distincion la sigla AP para hacer
referencia a un Punto de Acceso en redes inalambricas.
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3. MARCO TEORICO

3.1. TECNOLOGIA INALAMBRICA

La tecnologia inalambrica tiene por finalidad el funcionamiento de las redes informaticas
convencionales eliminando, en la medida de lo posible, los cables que interconectan los
distintos elementos de éstas: ordenadores de mesa, portatiles, impresoras, routers, etc.
De esta forma, las conocidas LAN (Red de Area Local) pueden transformarse en WLAN
(Red inalambrica, en inglés “Wireless LAN").

3.1.1. Definicién de una red inaldmbrica

Es una red de comunicacion donde la transferencia de datos se realiza a través del aire,
utilizando como tecnologia las ondas de radio. Este sistema de comunicacién carece de
cableado lo cual permite movilidad al usuario y bajo costo de implementacion. Resulta ser
un sistema muy Optimo debido a su simplicidad, rapidez de instalacion y buen

desempefio.

Las distintas opciones inalambricas existentes en el mercado deben adecuarse a los
estandares que fija la IEEE. Dos de las opciones inalambricas, se han impuesto en el

mundo: Bluetooth y Wi-Fi

3.1.2. Tipos de redes inalambricas de datos

Las comunicaciones inalambricas se clasifican dependiendo del criterio que se atienda.
Una forma de clasificacion es su alcance. Se llama alcance a la distancia maxima a la que
pueden situarse las dos partes de la comunicacion inalambrica. La tabla 1 ilustra esta
clasificacion.
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<10 metros Edificio Campus Ciudad Regién Global
Bluetooth Wi-Fi LMDS 2.5G
802.15 HomeRF MMDS 3G
IrDA HiperLAN WIMAX

Tabla 1. Tipo de redes inalambricas. Tomado de: José A. Carballar 2005

3.1.2.1. Redes inalambricas de area local WLAN

Estas redes estan disefiadas para crear un entorno de red local entre ordenadores o
terminales situados en un mismo edificio o grupo de edificios. Este es el caso de la
tecnologia Wi-Fi.

3.2.  Wi-Fi

El término Wi-Fi suele referirse comdnmente a las normas técnicas que se utilizan para
crear redes inalambricas. La norma Wi-Fi es en realidad una certificacién que se aplica a
productos que satisfacen ciertos criterios de comunicacién. Pueden ser redes privadas,
como las instaladas en el hogar, o redes publicas de corto alcance. Tales redes se

encuentran en salas de espera de aeropuertos, cafés o zonas residenciales.

3.2.1. Funcionamiento de una red Wi-Fi

Una red Wi-Fi funciona basicamente en forma similar a una red cableada (Ethernet),
teniendo como medio de transporte el aire y empleando ondas electromagnéticas: campo

eléctrico y campo magnético.
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Con Wi-Fi se crean redes de area local inalambricas de alta velocidad, siempre y cuando
el equipo a conectar no esté muy lejos del AP. En la préactica el Wi-Fi admite ordenadores
portatiles, equipos de escritorio, asistentes digitales personales (PDA) o cualquier otro tipo
de dispositivo de alta velocidad con propiedades de conexién también de alta velocidad
(11 Mbps o superior), dentro de un radio de varias docenas de metros, en ambientes
cerrados (de 20 a 50 metros en general) o dentro de un radio de cientos de metros al aire

libre, como se puede observar en la figura 1

Figura 1. llustracion de los componentes de una Red Wi-Fi. Tomado de:
<http://es.engadget.com/2007/09/27/grandes-ciudades-norteamericanas-abandonan-proyectos-wi-

fi-para/>

3.2.2. Principales ventajas de una red Wi-Fi

* Movilidad

* Bajos costos de implementacion

e Simplicidad y rapidez de instalacién

» Escalable (diversas movilidades de enlace)

* Extensién de redes existentes
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3.3.  Componentes de una red inaldmbrica

3.3.1. AP

Un AP es un dispositivo emisor y receptor de ondas electromagnéticas, el cual se
programa mediante un software para permitir enlace inalambrico entre otros dispositivos,

dicho dispositivo se muestra en la figura 2.

Su fabricacion sigue los lineamientos fijados por los estandares IEEE 802.11 los que se

citan posteriormente.

Figura 2. AP marca 3COM. Tomado de: Datasheet 3COM 8760.

3.3.2. Antenas

Existen varios tipos de antenas cuya variabilidad permite lograr conectividad en diferentes

distancias segun los requerimientos.

3.3.2.1. Antenas Omnidireccionales
Estas antenas cuentan con una cobertura de 360 grados horizontalmente y entre 60 y 120

grados verticalmente ver figura 3. Orientan la sefial en todas direcciones con un haz
amplio pero de corto alcance y envian la informacién teéricamente a los 360 grados, por
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lo que es posible establecer comunicacion independientemente del punto en el que se

N

esté.

Figura 3. Antena Omnidireccional. Tomado de: < http://www.34t.com/Unique/wiFiAntenas.asp>

3.3.2.2. Antenas Direccionales

Su cobertura Horizontal es 15°-70° y vertical de 15°-90°. La principal caracteristica es que
irradian la sefial hacia una direccién especifica permitiendo concentrarla en un delimitado

angulo.

Las antenas Direccionales figura 4 envian la informaciéon a una zona especifica de
cobertura, a un angulo determinado, por lo cual su alcance es amplio. Sin embargo, fuera
de la zona de cobertura es improbable establecer la comunicacién entre los usuarios.

r'!” t \ ) / i

Figura 4. Antenas Direccionales. Tomado de: < http://www.34t.com/Unique/wiFiAntenas.asp>
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3.3.3. Cable UTP categoria 5

La categoria 5 es un tipo de cable UTP que sigue el estandar EIA/TIA 568B™, este cable
se utiliza para transmitir datos a velocidades de hasta 100 Mbps a frecuencias que no
exceden 100 Mhz y sirve para la conexién entre un switch y otros dispositivos

3.3.3.1. Caracteristicas del cable

4 pares trenzados seccion AWG24™
» Aislamiento del conductor de polietileno de alta densidad, de 1,5 mm de diametro.
» Cubierta de PVC gris

3.3.4. Switch

El switch figura 5 es un dispositivo electrénico de légica digital utilizado para unir redes.
Su funcién es interconectar dos 0 mas segmentos de red y transferir datos de un
segmento a otro de acuerdo con la direccion MAC de destino.

Figura 5. Switch. Tomado de: < http://www.hp.com/rnd/images/dia_faq_2224topl.jpg>

Y EIA/TIA 568B — Norma estadounidense para el cable estructurado
1 AWG24 — Cable de calibre 24, segin la norma americana
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3.3.5. Router

Un router es un equipo que sirve de intermediario entre los ordenadores de una red local
(inaldmbrica o cableada) y una red exterior (tipicamente internet), esto es precisamente lo
gue hacen los AP, por lo que es habitual que estos equipos ofrezcan determinadas

funcionalidades de los routers [5].

3.3.6. Dispositivos conectados a la red

Los equipos que captan la sefial que irradia el AP, puede ser cualquier equipo con
tecnologia Wi-Fi, ya sea, computadoras portatiles, PDA’s y teléfonos Wi-Fi.

Todos los dispositivos presentados anteriormente conforman una red inalambrica. Ahora
bien, para que el usuario pueda tener acceso a esta red, su dispositivo de conexion debe
configurarse para tal fin. En este proyecto se describe la configuracion para el 6ptimo
funcionamiento de los teléfonos Wi-Fi en la red, y para ello es necesario incluir otro

elemento llamado prioritizador, el cual se describira en un capitulo posterior.

3.4. Tipos de cobertura de sefial

3.4.1. Sefial INDOOR

La cobertura nominal INDOOR hace referencia a una cobertura de sefial inalambrica
dentro de unas mismas instalaciones fisicas, por lo general no superior a los 300 metros

como se muestra en la figura 6.

Figura 6. Sefial INDOOR. Tomado de: < http://wificommunicationsindia.com/wifi.html| >
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3.4.2. Sefial OUTDOOR

La cobertura OUTDOOR corresponde a una cobertura de sefial inalambrica entre
instalaciones fisicas alejadas mutuamente por mas de 300 metros de distancia como se

observa en la figura 7.

Figura 7 . Sefial OUTDOOR. Tomado de: < http://wificommunicationsindia.com/wifi.htm| >

3.5. Topologia de redes inalambricas

3.5.1. ADHOC o PEER TO PEER

Las caracteristicas de este tipo de red son:

- No es necesario un AP en esta configuracion, como se ilustra en la figura 8
- La configuracién es entre usuarios (Pcs)

- Soporta cortas distancias (10 metros aproximadamente)

- El usuario define el canal por el cual trabajara la conexion
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Wireless
computer

Internet Modem

Wireless
computer

Figura 8. Topologia ADHOC. Tomado de Tech comunication. Disponible en: <
http://www.topbits.com/es/ad-hoc-red.html >

3.5.2. INFRAESTRUCTURE

Las caracteristicas de este tipo de red son:

» Es necesario el AP para comunicar PCs.

» EI AP sirve como puente a la red inalambrica.

* Los usuarios pueden enviar e-mail, compartir archivos y aplicaciones entre los dos
segmentos de red figura 9.

Figura 9. Topologia INFRAESTRUTURE. Tomado de: < http://www.usr.com/support/5422/5422-es-
ug/four.html>

3.5.3. ROAMING

Las caracteristicas de este tipo de red son:
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» Dos o mas AP conforman un ambiente ROAMING figura 10.
» Permite que varios PCs puedan transitar a través de varios AP manteniendo la
conectividad a la red

» Es necesario que cada AP trabaje en distintos canales

PC con adaptador Portatil con tarjeta
PCLinaldmbeico PC inaldmbrica

Punio de acceso

t

2 s

FC con adaptador Par
P inaldmbrico L

Figura 10. Topologia ROAMING. Tomado de: <
http://lwwal75.servidoresdns.net:9000/proyectos_wireless/Web/roaming.htm>

3.6. Aplicaciones mas utilizadas de la tecnologiai  naldmbrica

- Café internet, Restaurantes

- Aeropuertos, lugares publicos
- Organizaciones y empresas

- Bodegas, industrias

- Hospitales

3.7. Tarjetas de red inalambrica

Estos dispositivos permiten el acceso entre PC’'s y a través de un AP a una red
inaldmbrica tipo Wi-Fi, logrando de esta manera monitorear y administrar remotamente
diferentes tipos de actividades que involucren datos, voz y video, como ejemplo de estas

tarjetas se muestra la figura 11.
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Figura 11. Tarjetas de red inalambricas. Tomado de
:<http://www.guatireplaza.com/acdata.php?idac=63&clascat1=200&clascat2=2013>

3.8. Modelo 0S| *?

Es un modelo de referencia que permite estructurar las comunicaciones en 7 capas. Cada
etapa se encarga de realizar una tarea distinta y perfectamente coordinada con el resto de
capas, resultando ser una ventaja, debido a que cada una puede ser normalizada de

forma independiente.

» Capa fisica: Define las propiedades fisicas de los componentes (frecuencias de
radio utilizadas, como se transmite las sefiales, etc).

e Capa de enlace: Define como se organizan los datos que se transmiten, cOmo se
forman los grupos de datos (paquetes, tramas, etc) y como se asegura que los
datos lleguen al destino sin errores.

e Capa de red: Define como organizar las cosas para que distintas comunicaciones
puedan hacer uso de una infraestructura comun, una red.

» Capade transporte: Define las caracteristicas de la entrega de datos.

» Capa de sesién: se describe como se agrupan los datos relacionados con una
misma funcién.

» Capa de presentacion: Define como es representada la informacién transmitida.

e Capa de aplicacion: Define como interactian los datos con las aplicaciones

especificas.

12 08| — International Standars Organization
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La mayoria de las redes publicas y privadas de comunicaciones utilizan el modelo OSI
como modelo de referencia.

3.9. Entandar 802.11

La especificaciéon IEEE 802.11 es un estandar internacional que define las caracteristicas
de una red de éarea local inalambrica (WLAN), inicialmente contemplaba el uso de
infrarrojos pero se tuvo inconvenientes como su corto alcance, el hecho de no poder
traspasar objetos y que no son utilizables en el exterior, debido a que entes naturales
como la lluvia o la niebla le produce grandes interferencias, debido a ello, no llegé a
desarrollarse para largas distancias, por ende surge variaciones de este estandar, para

distancia mayores [5].

3.9.1. Estandares de Wi-Fi

El estandar original 802.11 se ha modificado para optimizar el ancho de banda (incluidos
los estandares 802.11a, 802.11b y 802.11g, denominados estandares fisicos 802.11) o
para especificar componentes de mejor manera con el fin de garantizar mayor seguridad o
compatibilidad. La tabla 4 muestra las distintas modificaciones del estandar 802.11 y sus

significados:
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Nombre
del
estandar

Nombre

Descripcion

802.11a

WIS

El estandar 80211 {lamado WWiFi 5 admite un ancho
de banda superior (el rendimiento total maximo es de
a4 Mbps aungue enla practics es de 30 Mpbs), EI
estandar 802.11a provee ocho canales de radio en la
handa de frecuencia de 5 GHz.

802.11h

T

El estandar 802,11 es el mas utilizado actualmente.
Cfrece un rendimiento total maximo de 11 Mphs (6
mphs enla practica) ytiene un alcance de hasta 200
metros en un espacio ahierto. Utiliza el rango de
frecuencia de 2,4 GHz con tres canales de radio
disponibles.

802.11¢c

Combinacidon del
20211y el 802 1d

El estandar comhbinado 802.11¢ no ofrece ningdn
interés para el paklico general. Es solamenta una
wversian modificada del estandar 802.1d gque permite
cambinar el 802.1d con dispositivos compatibles
80211 (en el nivel de enlace de datos).

802.11d

Internacionalizacian

El estandar 202.11d es un complemento del
estandar 802 11 que estd pensado para permitiv el
uso internacional de las redes 802.11 locales.
Fermite que distintos dispositivos intercambien
informacidn en rangos de frecuencia seqdn o que se
permite en el pais de origen del dispositiva,

802.11e

Mejora de la calidad
del servicio

El estandar 802.11e esta destinado a mejorar la
calidad del sericio en el nivel de la capa de enlace
ce datos El objetivo del estandar es definir [os
requisitas de diferentes paguetes en cuanta al ancho
de handa y al retardo de transmisidn para permitir
rmejores transmisiones de audio ywideo,

BOZ.11T

ltinerancia

EI 802.11f &5 una recormendacian para proveedores
de puntas de acceso gue permite que los productos
sean mas compatibles, Uiliza el protocolo LAPP que
le permite a un usuario itinerante cambiarse
claramente de un punto de acceso a otro mientras
esta en movimiento sin importar gué marcas de
puntas de accesa se usan en la infraestructura de |a
red. Tamhbién se conoce a esta propiedad
simplemente comao finerancia.

202.11g

El estandar 202.119 ofrece un ancho de banda
elevado (con un rendimiento total mMaximo de 54
Mhps pera de 30 Mphs en la practica) en el rango de
frecuencia de 2,4 GHz. El estandar 802,119 es
compatible con el estandar anterior, 2l 3021160, 1o
que significa gue los dispositivos gque admiten el
estandar 802,114 también pueden funcionar con 21
202.11b.

802.11h

El estandar 8024/ tiene por abjeto unir el estandar
202.11 con el estandar europeo (HiperLakl 2, de ahi
la fhde 302 11k v cumplir con las regulaciones
europeas relacionadas con el uso de las frecuencias
v el rendimiento energético.

0211

El estandar 8027 7/ esta destinado a mejarar la
seguridad en la transferencia de datos (al administrar
v distribuir claves, v al implementar el cifrado v la
autenticacitdng. Este estandar se hasa en el AFS
(estandar de cifrado avanzado) v puede cifrar
transmisiones que se ejecutan en las tecnologias
202115, 202.11b v 202110,

80211l

El estandar 02 4 7rse elabord para que pueda usar
sefiales infrarrojas. Este estandar se ha vuelto
tecrnoldgicaments obsoleto.

a02.11j

El estandar S02. ¢ ff es para la regulacidn japonesa o
gque el 202.11h es para la regulacion europea.

Tabla 2 Distintas

modificaciones del estandar 802.11. Tomado
http://es.kioskea.net/contents/wifi/wifiintro.php3>

33

de:



Los estandares 802.11a, 802.11b y 802.11g, operan de modos diferentes, lo que les
permite alcanzar distintas velocidades en la transferencia de datos como se observa en la
tabla 5.

Estandar Frecuencia Velocidad Rango
WiFia (802.11a) 5 GHz 54 Mhit's 10m
WWiFi B {30211k 24 GHz 11 Mhit's 100 tm
WWiFi 3 (3021 1h) 2.4 GHz 54 Mhit's 100 m

Tabla 3. Caracteristicas de transferencia de los diferentes estandares. Tomado de: <
http://es.kioskea.net/contents/wifi/wifiintro.php3>

3.9.1.1. Estandar 802.11a

Opera en la banda de 5GHz, soporta velocidades de datos hasta 54 Mbps. Para las
organizaciones que exigen velocidades aun mayores, la caracteristica del “modo turbo”
especificada en el AP, se puede aumentar las tasas de rendimiento hasta 108 Mbps. Hay
menos posibilidades de interferencia de radio frecuencias en la banda de 5 GHz, ya que
se encuentran menos dispositivos operando a esta frecuencia.

El 802.11a es util cuando se requiera alto rendimiento en un espacio limitado y se

presenten las siguientes circunstancias:

o Aplicaciones de banda ancha como voz, video o multimedia a través de la red
inalambrica incrementando hasta en cinco veces el rendimiento de los datos (data
throughput)

o Transferencia de grandes archivos de disefio asistido por un ordenador,
documentos de publicacion, archivos graficos, como imagenes por resonancia
magnética para aplicaciones médicas, las cuales demandan mucho ancho de

banda.
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La velocidad de transmision del estandar varia con respecto a la distancia entre el usuario

y la fuente inaldmbrica. En la tabla 6 se describen algunas velocidades y la distancia
respectiva.

Velocidad hipotética Fanoo

{en ambientes cerrados)

A4 Mhbitis 10 m
43 Mbitr's 17 m
26 Mbit's 259 1m
24 Mbitrs 20 m
12 Mhitis a0 m
G hbitrs O m

Tabla 4. Velocidad del estandar 802.1la segun el rango. Tomado de: <
http://es.kioskea.net/contents/wifi/wifiintro.php3>

3.9.1.2. Estandar 802.11b

El estandar 802.11b permite un maximo de transferencia de datos de 11 Mbps en un
rango de 100 metros aproximadamente en ambientes cerrados y de mas de 200 metros al

aire libre (0o incluso mas que eso con el uso de antenas direccionales), algunas
velocidades se describen en la tabla 7.

Velocidad hipotética Rango Rango
{en ambientes cerrados) | {al aire libre)

11 Mhit's s0m 200 m

5,5 Mbit's 7am 300 m

2 hbitrs 100 m 400 m

1 Mbit's 180 m 500 m

Tabla 5. Velocidad del estandar 802.11b segun el rango. Tomado de: <
http://es.kioskea.net/contents/wifi/wifiintro.php3>
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3.9.1.3. Estandar 802.11g

802.11g opera en la banda de 2.4 GHz a velocidades hasta de 54 Mbps, y soporta altas
coberturas que no superan 100 metros (328 pies). Sin embargo, esta sujeto a un mayor
riesgo de interferencia en su radio, ya que opera en la banda mas popular de 2,4 GHz.
Para las organizaciones que exigen velocidades aun mayores, en la caracteristica “modo

turbo” del AP se puede aumentar la tasa de rendimiento hasta 108 Mbps.

El 802.11g es conveniente en las siguientes situaciones:

v' Implementacién de una soluciéon completa de LAN inalambrica, incluyendo puentes,
pasarelas, AP y clientes.

v' Proporcionar acceso a espacios publicos como cafés o cafeterias de la universidad.

En la tabla 8 se observa las diferentes velocidades que ofrece esta tecnologia a

determinada distancia

Velocidad hipotética Fango Fango
{en ambientes cerrados) | {al aire libre)

54 mhbit's 2Tm Tam

48 hhit's 29m 100 m

36 Mbit's 30m 1201m

24 hhit's 421m 140m

18 hhit's aam 180 m

12 Mhbit's G4 m 2501m

9 mhit's 7am 350m

6 hhit's 490 m 400 m

Tabla 6. Velocidad del estandar 802.11g segun el rango. Tomado de: <
http://es.kioskea.net/contents/wifi/wifiintro.php3>

3.10. Tecnologias inaldmbricas actuales

Actualmente la tecnologia inaldmbrica viene evolucionando, permitiendo conectarse
directamente entre usuarios habilitando el intercambio de informacion mediante una
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conexién de alta velocidad desde cualquier parte. Algunas de las tecnologias que se han
desarrollado se describen brevemente a continuacion.

3.10.1. Wi-MAX

La interoperatividad mundial para acceso de microondas (WiMAX) es una tecnologia que
permite crear redes MAN'® de banda ancha. Una estacién base tipica WiMAX tiene un
alcance de hasta 50 Km, a una velocidad que varia en un rango de 256 Kbps y 2 Mbps.

3.10.2. 3G

Son las redes inalambricas de mayor alcance, las mas utilizadas hoy dia en la

infraestructura de telefonia moévil.

Luego de realizar un analisis tedrico de los conceptos mas relevantes para entender el
lenguaje trabajado en el proyecto, se plantean los pasos que permitieron desarrollar el

proyecto de manera organizada.

4. METODOLOGIA

Para la documentacion de los equipos inalambricos implementados en la Universidad
Industrial de Santander se conté con la ayuda de la DSI, asesoramiento, direccion y
supervisién del ingeniero José Alejandro Amaya Palacio, Jefe de la division de

mantenimiento tecnoldgico de la Universidad.

Con el fin de realizar un éptimo y eficaz desarrollo, se estipul6 las siguientes fases figura
12:

13 MAN - Redes de Area metropolitana
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PCOR MEDIO

EXFERIMENTAL

Figura 12. Metodologia de trabajo para la configuracion de los teléfonos Wi-Fi en el campus
principal. Elaborado por Mario Andrés Celis y Jamer Armando Quintero.
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4.1. Fase 1: Estudio y diagnéstico de los elementos inalambricos del
campus principal.

En esta fase se realizd una recopilacion bibliografica sobre instalacion, configuracion y
elementos que componen un sistema inalambrico, incluyendo manuales y experiencias

aportadas por el equipo técnico de Assenda™.

4.2. Fase 2: Evaluacion de los elementos inaldmbric  os, principalmente AP
de gamma alta implementados en el campus principal.

En esta fase se elaboré un inventario de los AP instalados en el campus principal de la
Universidad Industrial de Santander, con el fin de evaluar el funcionamiento y la calidad

de servicio.

4.3. Fase 3: Configuracion del prioritizador

En esta fase se instalé el prioritizador en la red inalambrica y se establecio un listado de
comandos, pasos e instrucciones para configurar este dispositivo en la red. Este
procedimiento se ilustré enfatizando la metodologia a seguir en el caso de ingreso de un
nuevo equipo en la red.

4.4. Fase 4: Configuracion del AP y de los Teléfono s Wi-Fi

En esta fase se describié los pasos y la configuracion que debe tener el AP y cada
teléfono Wi-Fi en relacion con el prioritizador.

45. Fase 5: Prueba de cobertura del AP

La etapa de prueba de cobertura se llevo a cabo mediante una prueba experimental, la

cual consisti6 en alejar el par de teléfonos que tenian establecida previamente una

4 Assenda — Empresa encargada de la implementacion de la telefonia IP en la Universidad
Industrial de Santander
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comunicacion y alejarlos hasta que la comunicacién se perdiera, localizando el “punto

ciego de la red™.

Después de realizar la metodologia que se llevd a cabo, se describe a continuacion el
procedimiento desarrollado con los equipos involucrados en la configuracién de los

teléfonos inalambricos.

5. RESULTADOS

En este capitulo se especifican los tres elementos involucrados en la red inalambrica, el
prioritizador, el AP y el teléfono Wi-Fi. A continuacion se define cada uno de estos tres

dispositivos y el modo de configuracion para establecer la comunicacion entre ellos.

5.1. AP 3COM 8760

En primer lugar, cabe destacar que la Universidad Industrial de Santander en la mayoria
de sus divisiones tiene acceso a redes inalambricas, algunas de ellas independientes, es
decir que los mismos funcionarios la han instalando, para ensamblar su propia subred con
fines académicos, y otras redes son instaladas propiamente por la universidad. Debido a
esta individualizacion surgen considerables variaciones en las marcas de los AP que

operan en el campus principal.

En el proyecto se realiza un estudio de algunas de las marcas de los AP instalados en el
campus, lo cual se expondra en un subcapitulo mas adelante. Cabe sefalar que este
capitulo se dedica a describir las funciones basicas y caracteristicas principales del AP

gue se instalan en la Universidad, el cual es marca 3Com tipo Enterprise 8760.

La justificacion del presente capitulo es la caracterizacion y el conocimiento del AP al que
acude la Universidad en el momento de instalar una red. Asimismo, establecer por qué
es una buena opcién y no optar por otra marca teniendo en cuenta la relacién costo-

beneficio.

15 Punto donde se pierde la cobertura del AP
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Este AP como se describira posteriormente tiene muy buen desempefio a nivel de
cobertura, pero resulta mas favorable para el montaje la telefonia Wi-Fi, debido a que

cuenta con QoS.

La QoS en el campo de las redes, significa ofrecer prioridad de transmision a unos
paquetes de datos que a otros, dependiendo de la naturaleza de la informacién (voz,

video, imagenes, etc.). La QoS pertenece a un estandar de mejora de la IEEE, 802.11e.

5.1.1. Generalidades

Un factor significativo del AP 3Com 8760 es que ofrece una arquitectura en modo dual,
es decir que el mismo soporta usuarios inalambricos 802.11g, 802.11a, y 802.11b. Lo
anterior significa que es posible mezclar y combinar bandas de radio con el fin de cumplir

con la cobertura y necesidades de ancho de banda dentro de la misma zona.

Con este AP se crea una red LAN tipo empresarial inalambrica, que soporta 256 usuarios

simultaneamente.

5.1.2. Seguridad

El presente AP tiene un juego robusto de estandares de seguridad que se encuentran en
el mercado, con el fin de proteger la sensibilidad de los datos difundidos por la red LAN
inalambrica, ya que el dispositivo soporta estandares como WPA y WPA2. Reforzando
este mecanismo de seguridad basico con caracteristicas de seguridad adicionales,
incluyendo:

* Acceso a las listas de control de las direcciones MAC

« Autenticacion IEEE 802.1X por el puerto usuario con el apoyo de un servidor

RADIUS
* Apoyo IEEE 802.1X
e SSHvV2
« SNMP V3

« HTTP/HTTPS
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» Legacy WEP de 40/64 bits, 128 bits y 152 bits

» Acceso inalambrico protegido (WPA) y WPA2

» Protocolo extensible de autenticacion (EPA)

* Soporta EAP-MD5, EAP-TLS, EAP-TTLS, and PEAP

5.1.3. Rendimiento y fiabilidad

El AP 3Com garantiza rendimiento, conexiones fiables y sin problemas para los usuarios,

una de las caracteristicas mas fundamentales de este tipo de dispositivo son:

v' Seleccion automatica de canales, busca automaticamente el canal menos cargado

para una comunicacion libre de interferencias.

v' Conexién automatica de red y tasa de cambio dinamica para mantener a los usuarios
conectados a través de una amplia variedad de condiciones, cambiando a la

velocidad de conexiéon éptima a medida que se mueven a través de la red.

v' AP virtual (VAP) Proporciona flexibilidad al permitir un tnico radio de operacién para

cuatro Access Point independientes.

v' Sistema de distribucién inaldmbrico (WDS). Permite construir redes inalambricas
grandes donde colocar cables seria limitado y costoso, mediante la vinculacién de

varios AP con enlaces WDS.

5.1.4. Soporte virtual del AP (VAP)

El VAP permite que el radio de operacion del AP sea como el de cuatro puntos de acceso
por separado, proporcionando multiples servicios inalambricos a clientes en una red.
Cada VAP se configura para facilitar acceso a los recursos de red diferentes y soporta

diferentes niveles de seguridad.
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Por ejemplo, en la red de una division de la Universidad, un AP podria ser utilizado para
ofrecer dos servicios: El primer servicio proporciona acceso a datos protegidos por los
miembros del personal universitario autenticado, mientras que el segundo servicio provee
acceso abierto a internet para los usuarios no autenticados, como los estudiantes o

visitantes.

Hasta cuatro VAP por radio son disponibles, y cada VAP se puede configurar con su
propia configuracion de seguridad. Esta herramienta resulta ser una aplicacion muy
interesante, quizas no descubierta y con ella se podria reducir el nimero de AP en cierto

departamento de la Universidad a través de la division de los datos.

5.1.5. Interconexion de AP independientes

Un sistema de distribucion (DS) es una red (normalmente una red de cable) que
interconecta los puntos de acceso independientes en una sola LAN. Con WDS, la
interconexiébn no necesita ser conectado fisicamente. WDS utiliza el medio inalambrico
para interconectar puntos de acceso independientes, eliminando asi el costo y los

inconvenientes que puedan afectar las instalaciones por cable.

5.1.6. Asistente para infraestructura inalambricad el dispositivo

Esta herramienta permite configurar parametros, ejecutar diagndsticos, copia de
seguridad y restaurar configuraciones, y monitorear el desempefio de cualquier parte de la

red mediante un navegador de servidor web incrustado.

5.1.7. Soporte de alimentacion mediante Ethernet

Este soporte permite que el mismo cable de categoria 5 que conecta el punto de acceso a
la red de datos proporcione su energia. Una instalacién de un solo cable mejora
drasticamente la eleccion de configuraciones de montaje, porque es innecesario tener en
cuenta lugares de salida de CA.
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5.1.8. Canales Aprovechados

El uso de este producto sélo esta autorizado para los canales aprobados en cada pais.

Para una correcta instalacién se debe elegir el pais en la lista de seleccion de pais, en

este caso serfa Colombia.

Se advierte que para ajustarse a las restricciones de la FCC' y de otros paises el
dispositivo puede ser limitado en los canales que estan disponibles. Si otros canales estan

permitidos en un determinado pais se debe visitar el sitio web de 3Com para obtener la

Ultima version del software.

5.1.9. Funcionamiento de cada LED del AP

Cuando la energia es conectada, los LED’s se encienden. La figura 13 describe la funcién

de estos LED's.

LED Color

Indicates

Power

Grasn

CH

The scoess point is powened up
and operating norrmaihy,

The zcoess point is mot recendng
powear of there is a fault with the
povwer supphy

Limk

Gresn

Flashing

CHf

2 sCoess point has & 10700
Mbps Fast Ethemet connection.

Indicates that the acoess pomt =
tramsmiting or recaping data on a
10100 Mbos Ethernet LAN
FHlashing rats is proportiona o
nietwork actvity

Mo link is presant

Gresn

i

The access point has WLAN frame
transmisson over the B02.11a 5.3
GHz radio band.

Mo link iz presant

Gresn

i

The access point has WLAN frame
tramsmission over the 802 11g 2.4
GHz radio band.

HWo link is pressnt

Figura 13. Funcionamiento de cada LED del AP. Tomado de: Guia de usuario AP 3COM 8760.

Pag. 2-9.

18 ECC — Federal Communications commission
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5.1.10. EL BOTON DE RESET

Este botén se utiliza para restablecer el AP o restaurar la configuracion por defecto de
fabrica. Si se mantiene pulsado el boton durante 5 segundos, el AP es restablecido. Si se
mantiene pulsado el botén durante 10 segundos o0 mas, los cambios de configuracion que
se efectuaron se pierden, y se restaura la configuracion de fabrica que viene por defecto

en el equipo.

Luego de revisar las caracteristicas principales del AP, se define otro componente de la

red inalambrica, el prioritizador.

5.2. Prioritizador

5.2.1. Definicién

El prioritizador es un dispositivo LAN Ethernet que va enlazado con el AP y los teléfonos
inalambricos que se encuentran dentro de la WLAN, para mejorar la calidad de la voz en
la red inalambrica. Cabe sefialar que los teléfonos inalambricos emiten paquetes de voz,
los cuales son interceptados por el prioritizador y éstos a su vez son dirigidos a un
servidor de telefonia IP o puerta de enlace, aumentando la probabilidad de que se
transmitan todos los paquetes de voz de manera eficiente y con el minimo de retraso.

Los prioritizadores de voz implementados en la Universidad son marca AVAYA, los cuales

son totalmente compatibles con el estandar 802.11 y 802.11b.

5.2.2. Diagrama de un sistema de comunicaciones co n prioritizadores

El siguiente diagrama muestra los prioritizadores localizados en una red con servidor de

telefonia IP, AP LAN inalambricos y switch Ethernet:
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Figura 14. Sistema de telefonia IP con mdltiples prioritizadores. Tomado de: [2]

Este es el sistema implementado en el campus principal para enlazar en la red el
prioritizador, algunas divisiones so6lo cuentan con teléfonos IP y otras dependencias
cuentan con un AP y teléfonos Wi-Fi, como es el caso de la prueba piloto realizada en el

segundo piso del edificio de Alta Tensién, como se describira en un subcapitulo posterior.

5.2.3. Esquema fisico del prioritizador

En el panel frontal del prioritizador se encuentran los puertos para conectarse la
alimentacién de corriente del equipo, la LAN y un equipo de administracién a través de un
puerto RS-232. Visualmente se puede adquirir informacién acerca del funcionamiento del

prioritizador a través de los LED’s.

NETWORK

RS-232

Figura 15. Panel frontal del prioritizador. Tomado de: [2]
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5.2.3.1. Puerto RS-232

Conector macho DB-9, utilizado para una conexion RS-232 a una terminal, terminal
emulador o médem para la administracion del sistema. En este puerto se conecta un DB-9

hembra, y la otra terminal va a un computador, con el fin de programar el dispositivo.

5.2.3.2. LED’s indicadores
Permiten tener una estimacion del estado del sistema y permiten detectar a tiempo una

alarma en la red. A continuacion se indica el significado de cada led del panel frontal del

prioritizador.

» LNKOK

Enciende cuando hay una conexién de red.

> ACT

Se enciende si no hay actividad del sistema
» COL

Enciende si hay colisiones en la red

> LED’s de error

Se ilumina cuando el sistema detecte un error.

5.2.3.3. NETWORK

Es el puerto donde se conecta el cable (Ethernet) LAN
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5.2.4. LED’s de estados

En estos led's de estado se indican los mensajes de error del sistema y su estado.
Cuando el led 1 estéa intermitente indica que el Gateway'’ esta en funcionamiento, si estéa
encendido el led 2, significa que hay llamadas activas y los otros led’'s no se utilizan

actualmente.

5.2.5. Alimentacion PWR

En este puerto se conecta el adaptador de CA y suministra energia al sistema.
5.2.6. Conexién del prioritizador

El prioritizador se conecta al switch Ethernet donde esta conectado también el AP
mediante un cable categoria 5, y asi se establece la comunicacion entre los dos

dispositivos.

5.2.7. Capacidad del prioritizador

En la tabla 7 se muestra el rendimiento del sistema, al implementar varios prioritizadores.

SVP Calls per Total Erl EWTs 10% EWTs 15% #WTs 20%
Servers server Calls rangs use use use
1 a0 B0 65 500 433 325
2 G4 128 111 1000 740 555
3 &0 180 160 1500 1067 200
4 58 232 211 2000 1407 1055
5 57 285 262 2500 1747 1310
6 56 336 2 3000 2080 1560
7 56 392 36T 3500 2447 1835
i 55 440 415 4000 2767 2075
9 55 495 469 4500 327 2345
10 55 550 524 5000 3493 2620
11 55 605 578 5500 3853 2890
12 54 648 621 6000 4140 3105
13 54 702 674 6500 4493 3370
14 54 756 728 7000 4853 3640
15 54 810 782 7500 5213 3910
16 54 864 836 BOOD 5573 4180

Tabla 7. Escenario para multiples prioritizadores. Tomado de: [2]

" Gateway — Puerta de Enlace
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Un aspecto destacable en la tabla anterior es la capacidad de un sélo prioritizador. Un
prioritizador soporta 80 usuarios, si el nimero de usuarios requeridos en el sistema es
mayor a este nimero, la solucion es la instalacion de otros prioritizadores. El nUmero de
prioritizadores con respecto al nimero de usuarios en funcionamiento se extrae de la
tabla 7.

5.2.8. Conexién de multiples prioritizadores

El entorno de multiples prioritizadores se origina cuando se tiene mas de un prioritizador
en la misma subred, esta conexién multiple se hace con el fin de obtener un sistema mas
grande y con mayor capacidad de llamadas. En este sistema multiple se usa un protocolo
IP, es decir se identifica un prioritizador maestro y este servidor maestro se le asigna una
direccion IP estatica. Los teléfonos inaldmbricos y los demas prioritizador localizan al

prioritizador maestro mediante la direccién IP estatica, DHCP o DNS.

El prioritizador maestro es muy importante en la subred pues la pérdida del prioritizador
maestro deja como resultado la pérdida de la comunicacién entre los demas
prioritizadores, la pérdida de todas las llamadas activas y los teléfonos no pueden

activarse hasta que se restablezca la comunicacion con el prioritizador maestro.

5.2.9. La funcién de sincronizacion

El prioritizador de voz proporciona la conexién y la puerta de enlace para los teléfonos
inaldmbricos, asi como la funcién de tiempo para las llamadas activas. Cada vez que un
prioritizador es adherido o eliminado del sistema, la distribucion de la funcién tiempo para

las llamadas activas, asi como la puerta de enlace se ven afectadas.

5.2.10. Localizacion del prioritizador

El prioritizador mide aproximadamente 4 x 12,5 x 7 pulgadas y pesa alrededor de 5
libras. Esta unidad se puede montar en la pared, vertical u horizontalmente.
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La localizacion del prioritizador deber ser en un espacio como se describe a

continuacion:

* Visualizar un lugar con el espacio suficiente para colocar el prioritizador y que
tenga proximidad a la red LAN, al dispositivo de acceso (switch central

ethernet) y la fuente de alimentacién.

» Facil acceso al panel frontal porque es muy utilizado para el cableado

* Que se encuentre localizado a una distancia maxima de 325 pies (100 metros)

del switch Ethernet.

Después de realizar el andlisis del prioritizador y revisar las pautas principales para su
conocimiento se procede a definir el teléfono Wi-Fi, el cual permite establecer

comunicacioén entre usuarios.

5.3. Teléfono Wi-Fi 3645 de AVAYA

5.3.1. Generalidades

El teléfono IP inaldmbrico 3645 de Avaya mostrado en la figura 17 es un dispositivo que
permite la comunicacion mediante tecnologia de ondas de radio, transmision y recepcion
de voz y datos. Su disefio permite que funcione como un teléfono mévil y usa un sistema
de telefonia privado dependiendo de la configuracion dada por el administrador. Sélo

funciona en el area de cobertura del Access Point al cual se encuentra enlazado.
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Figura 16. Teléfono IP inaldmbrico 3641. Tomado de: [3]

5.3.2. Especificaciones

Para tener caracterizado el teléfono, se citan en la figura 17 las especificaciones
del teléfono.

Radio mode  (802.11h, 802.11g) 2.4-2 4835 GHz
(selectable) (802.11z2) 5.150-5.250 GHz
5.250-5.350 GHz
5.470-5.725 GHz
5.725-5.825 GHz
Transmission type  Direct-sequence spreac spectrum (DSSS)
Transmit data rate  up to 54 Mb/s
Radio QoS Spectralink Voice Priority (SVP)
Wireless security Wired Equivalent Frivacy (WEP), 40-bit and 128-bit; Cisco FSR; WPA-FSK,
WPAZ-PSK
FCC certification  Part 15.247
Management DHCP, TFTF
Voice encoding G711, G.729a/zb
VolP Protocols CCMS
Transmit power Sze Admin menu
Display  Up to five lines of text plus two icon status rows and one row for softkey labels.
Avaya 3641 Wireless IP Telephone 54" x2.0" x (0.9"
dimensions  (13.7 x5.1x 2.3 cm)
Avaya 3645 Wireless IP Telephone  5.7"x2.0" x 0.9"
dimensions  (145x5.1x 2.3 cm)
Avaya 3641 Wireless IP Telephone weight 3.9 oz. ( 110.6 g) with Standard Battery Pack
Avaya 3645 Wireless IP Telephone weight 4.2 0z, (119.1 g with Standard Battery Pack
Standard Battery Pack capacity 4 hours talk, 80 hours standby
Extended Battery Pack capacity 6 hours talk, 120 hours standby
Ultra-Extended Battery Pack capacity 8 hours talk, 160 hours standby

Figura 17. Especificaciones del teléfono Wi-Fi tipo 4 de AVAYA. Tomado de: [3]
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5.3.3. Informacion General

Este teléfono inalambrico es un dispositivo inteligente, que se implementa en un espacio
donde opere la telefonia IP y funciona a través de una LAN Enthernet inalambrica 802.11

a/b/g, proporcionando una extension de voz movil sobre IP (VolP).

El teléfono IP inaldmbrico ofrece a los usuarios la libertad de movimiento en todo el &rea
de trabajo. Ademas, proporciona todas las caracteristicas y funcionalidades que ofrece el
teléfono intelectual. Los teléfonos inalambricos IP residen en la LAN inalambrica con otros
dispositivos inalambricos que utilizan la tecnologia DSSS*®. Este teléfono portatil como se

ilustra en la figura de especificaciones transmite y recibe paquetes a una rata de 54 Mb/s.

5.3.3. Configuracion de los teléfonos inalambricos

Cada teléfono IP inalambrico puede configurarse para requisitos especificos del sitio, esto
se hace mediante la apertura del menu de administracion y seleccién de opciones o la
introduccion de informacion especifica. Para cualquier configuracion se debe ingresar en

el mend del equipo y ajustarse en la configuracién del sistema.

Salo los teléfonos inalambricos IP que se configuran se ven afectados por los ajustes del

menu de configuracion.

5.3.4. MenuU de administracion

El menlu de administracién contiene opciones de configuracién que se almacenan de

forma local, es decir en cada teléfono inalambrico.

Cada teléfono es independiente y si los ajustes que trae el equipo por defecto no son
apetecidos, las opciones de administracion se deben establecer en cada teléfono IP

inalambrico que requiere un entorno en particular.

18 DSSS -Direct sequence spread spectrum
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5.3.5. Menu del administrador

La figura 18 muestra los elementos de menuU del administrador. La configuracion por
defecto tiene un * antes de la opcién. Las descripciones detalladas de cada articulo

apareceran debajo de la tabla.

Admin Menu
Options
Phone Config Language *English
Francais
Deutsch
Espafiol
! ¢ ltaliano
. Telephony Protocol ~ *Type 030
_Type 33
Push-to-talk PTT
| [Enable/*Disable] |
- Allowed Channels - *Channel 1
- *Channel 2

2nd Level 3rd Level 4" Level 5" Level

’-"ISIHanneI 24
¢ Name Channels - [ist] . [Enter name]

Priority Channel Priority Channel
On/*0ff

: - Name Channel ¢ [Enter name]

Time Zone [list]
_ | *GMT
- Daylight Savings - *DST No Adjust
© DST Auto<USA>

DST Auto <AUS>

. DST Auto <EUR> i

Protected Speed-dial  Enter Number Enter Name Assign Speed-dial

Figura 18. llustracién del contenido del menu del teléfono parte 1. Tomado de: [4]
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Adn_nn Menu 2nd Level 3rd Level 4" Level 5" Level
Options
Shared Key
WEP
. [Enable/Disable]
. KeyInformation ~ : Default Key
- Key Length
- Key 1-4
 Rotation Secret
- WPA2-PSK  Passphrase
. *Pre-Shared Key
: WPA-PSK . Passphrase
. *Pre-Shared Key
Cisco FSR Username
| | | Password
~ Reg. Domain 01 E
02
| [802.11 Config] _
- a - [if 802.11(Aa]
i : 5.150-5.250
¢ 5.250-5.350 DFS
5.470-5.725 DFS
i 5.725-5.825
*b & b/g mixed
g only
. [Transmit Power]
- 5mW (7dBm)
- 10mW (10dBm)
- 20mW (13dBm)
- *30mW (15dBm)
- 40mW (16dBm)
: 50mW (17dBm)
_ 100mW (20dBm)
Diagnostics Run Site Survey
: Diagnostics
¢ [*Disable/Enable] i
- Syslog Mode - *Disabled
; - Errors
- Events
: - Full
[Error Handling Mode]
Halt on Error/
*Restart on Error
Restore
Defaults
* default setting

Figura 19. llustracion del contenido del menu del teléfono parte 1. Tomado de: [4]
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Con las figuras 18 y 19 se puede tener un mapa del menu del administrador y de esta
manera llegar a la opcién deseada para configurar el teléfono inalambrico en un entorno

especifico.

5.4. Estudio de los AP del campus

Actualmente la Universidad, cuenta con una serie de AP que varian de acuerdo con las
marcas que se encuentran en el mercado, tales como 3Com, Linksys, AVA allind Telesyn,
D'link, Systimax, Nanostation2 y Trendent, donde algunos de ellos poseen caracteristicas
fundamentales para el proceso de la conexion inalambrica wi-fi a implementar con la
telefonia VolP, como lo son QoS, cobertura, nimero de usuarios, entre otros. Ademas de
cumplir con estos criterios es esencial que el servicio a prestar sea el apropiado en el
momento de ejecutar la conexién inalambrica, ya que la configuracién de los teléfonos Wi-
Fi depende de los AP.

MARCA TECNOLOGIA VELOCIDAD USUARIOS FRECUENCIA COBERTURA QoS
a b g INTERNO EXTERNC

3COM 8760 802,11a,b,gye 54 Mbps 256 5GHz | 24GHz | 24GHz 30m 100 m Sl
AVA ALLIED TELESYN|802,11 a,b,gy e 54 Mbps 256 5GHz | 24GHz | 24GHz 30m 100 m Sl
D-LINK 802,11g 54 Mbps 2,4 GHz 30m 100 m NO
QPCOM 802,11byg 54 Mbps 24GHz | 2,4GHz 28m 280m NO
BELKIN DELL 802,11byg 54 Mbps 2,4GHz | 24 GHz 30m 457,2m NO
SYSTIMAX 802,11abyg 54 Mbps 5GHz | 24GHz | 24GHz 30m 100 m NO
TRENDNET 802,11byg 54 Mbps 2,4GHz | 24 GHz 25m 250 m NO
LINKSYS 802,11byg 54 Mbps 2,4GHz | 24GHz 30m 250 m NO
nanostation2 802,11a,b,gye 54 Mbps 256 2,4GHz | 2,4GHz 3i0m 15 Km sl

Tabla 10. Descripcion de los AP del campus principal

La tabla 10 se realizé recorriendo el campus principal en todas sus divisiones
administrativas y académicas, localizando los AP de cada una, anotando sus marcas y las
respectivas referencias; luego se elabor6 un estudio para cada marca, definiendo los
parametros especificados en la tabla 10, teniendo en cuenta QoS, ya que esta permite
dar prioridad a ciertos paquetes de datos y voz, implementando de esta manera la
telefonia Wi-Fi.

55



Con la implementacién de estos AP la Universidad tendria la posibilidad de realizar una
conexiéon inalambrica, con el fin de obtener una cobertura apropiada para que los
teléfonos Wi-Fi tengan una sefial adecuada a las necesidades de su funcionamiento y los
procesos que alli se efectian. La tecnologia que manejan los AP, no sélo sirven de
soporte para establecer una comunicacién inalambrica, sino que también cuentan con un
sistema de seguridad de alta confiabilidad, como lo es tipo wap, encriptacion, el cual

protege los datos.

Una vez realizado el estudio de los AP, se concluy6 que solo tres de las marcas cuentan
con QoS, como se enuncia en la tabla 10 y entre ellos se encuentra el 3Com, el cual se

uso para la implementacion de la red inalambrica en la zona piloto.

5.5. Implementacién de los teléfonos Wi-Fitipo 4 €  n una zona piloto

5.5.1. Identificacion de la zona a trabajar

La zona que se eligioé para realizar el montaje de los teléfonos Wi-Fi fue el segundo piso
del edificio de Alta Tensién que pertenece a la escuela de Ingenieria Eléctrica, Electronica
y Telecomunicaciones, se escogi6 este sitio debido a que alli se cuenta con un AP tipo
Enterprise marca 3Com 8760 instalado por la universidad.

Se tuvo acceso al switch de la subred del edificio de Alta Tension donde esta conectado el

AP y el prioritizador.

5.5.2. Programacion del prioritizador

El primer paso para implementar los teléfonos Wi-Fi en la red, fue programar el

prioritizador, inicialmente se realiza una conexion via puerto serial de la siguiente manera:
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5.5.2.1. Conexién via serial del prioritizador

Usando un conector DB-9 hembra configuracion null-modem, se conecté el prioritizador a
un computador portatil marca Dell. El cable serial en configuracion null-modem conectado

al puerto serial RS-232 se ilustra en la figura 21

CABLE NULL-MODEM

Figura 20. Conexién entre la computadora y el prioritizador. Tomado por: Mario Andrés Celis Meza
y Jamer Armando Quintero Lopez.

5.5.2.2. Ejecucion de hyper terminal

Se ejecutd un programa de emulacion denominado hyper terminal siguiendo los

siguientes pasos:

Figura 21. Ruta para abrir Hyperterminal. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.
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Como se muestra en la figura 21 en accesorios y luego en comunicaciones se localiza el

emulador Hyper terminal, éste es utilizado para la programacion del prioritizador.

Si el programa es abierto por primera vez, pedira que se ingrese el cédigo de area, para
esta programacion se ingresa el codigo de area de Colombia (57), después se selecciona

por tonos Yy finalmente cancelar y se desplegara la descripciéon de conexion mostrado en
la figura 22

DiF &35 DB

Descripcisn de la conexion I
% MNueva conexian

Escriba un nombre  elfa un icono para la conexién:

Mormbre:

|prieritizador avans

loono:

|
_EPLIIE

Desconectado Autodetect, | Debectar sutomat [Sor LA nUM

Figura 22. Descripcion de la conexién. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.
En esta parte se ingresa el nombre de la conexion y el icono que la representa, para este

caso se coloco el nombre de prioritizador, luego se da click en aceptar.

CGonectar a

Eseiina detalles del nimero de teléfono que desea marcar

Acptar Cancelar

Descanectadn Autodetect,  Detectar automal UM

Figura 23. Puerto de comunicacién para la programacién del prioritizador. Tomado por: Mario
Andrés Celis Meza y Jamer Armando Quintero Lopez.
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Luego aparece el pais y el codigo de area antes introducido y se selecciona el puerto
mediante el cual se establecera la conexion, para este caso es el COML.

- Atatension - yperTermina - [E]]|
e 55 08 &
Propiedades de COM1 R
Configuacien de puetta |
Bite par seqund: 9600 v
Bits de datos: | & v
Paiidact | Ninguno v
Bits de parada: | 1 v
Contiol de flujc: | TN v
[Ltcepter | [ Concelar | [_Apicar |
Desconectado Autodetect, Detectar automat HUM -

Figura 24. Propiedades del puerto COM1. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

Para la programacion del prioritizador se coloca la configuracion que se muestra en la
figura 25. Luego se da aceptar y aparece una ventana donde se despliega un algoritmo de
programacién para el prioritizador como se muestra en las figuras siguientes:

Static IP Configuration:
hostname: WLGEOMATICA
address: 192.168.116.30
subnet: 255.255.255.0
gateway: 192.168.116.1
TFTP server: 192.168.116.170
boot file: SYP18@. toc
loghost: <none>
Flags: <none>
Phones per AP: 5
Getting TOC file “"SWP100.toc™

TFTP failed. Retrying
Getting TOC file "SYP180.toc”

TFTP failed. Retrving
Getting TOC file "SYP100.toc"

TFTP failed. Retrving
Getting TOC file "SYP180.toc”

TFTP failed. Retrying
Getting TOC file "SYP100.toc”

TFTP failed. Retrving
Getting TOC file "SYP100.toc"

TFTP failed. Retrying
Getting TOC file "SYP180.toc”

TFTP failed. Retrying
Getting TOC file "SWP180.toc”

00:01:07 conectado Autodstect, Q600 G-M-1

Figura 25. Etapa inicial de la programacion del prioritizador. Tomado por: Mario Andrés Celis Meza
y Jamer Armando Quintero Lopez.
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En esta primera ventana se observa que el prioritizador muestra un “hostname”, unas
direcciones IP y otros datos, estas caracteristicas vienen por defecto en el equipo o si

ya habia sido programado antes éstos pertenecen a su configuracién anterior.

INIT: version 2.77 hooting

rc.sysinit

mount fproc

ifconfig lo

Not erased: @0x00020001(131073) = 0xf0

e2fsck 1.18, 11-Nov-1999 for EXT2 FS 8.5bh, 95/08/09

ext2fs_check_if_mount: No such file or directory while determining whether /dew/
flashld i1s mounted.

/devw/flashld was not cleanly unmounted, check forced.
Pass 1: Checking inodes, blocks, and sizes
Pass 2: Checking dlrectory structure
Pass 3: Checking directory connectivity
Pass &: Checking reference counts
Pass 9. Checking group summary information
/dev/flashlé: 26/20@@ files (0.0% non-contiguous), 283/8000 blocks
/dev/flashlé ok
fec: Phy @ Bx0, type 0xP01378e2
fec: hub/switch supports: 100 Mbps 10 Mbps
fec: link up, 16868 Mbps, Full-Duplex
fec: link down, 10 Mbps, Full-Duplex
EXT2-fs warning: checktime reached, running e2fsck is recommended
mount /dev/flashld 7w
fec: hub/switch supports: 188 Mbps 18 Mbps
fec: link up, 100 Hbps, Full-Duplex
fec: link down, 10 Mbps, Full-Duplex
EXT2-fs warning: checktime reached, running e2fsck is recommended
/dev/flashlé mounted on /w
INIT: Entering runlevel: 3
fec: link down, 10 Mbps, Half-Duplex
login: hostname: WLGEOMATICA
sypii Telnet service enabled..

00:01:55 conectadn Autodetect, 9600 8-H-1

Figura 26. Servicio telnet habilitado. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.

La programacion inicial del prioritizador se termina cuando al final de la pantalla aparece
la frase mostrada en la figura 26 “svpii Telnet service enable”, lo que significa que se ha

habilitado la herramienta telnet.

Esta herramienta permite acceder al prioritizador desde cualquier equipo conectado a la

red a través del simbolo del sistema como se describirda mas adelante.

Después de este paso se oprime la tecla ENTER y aparece en pantalla, lo ilustrado en la
figura 27
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Pass 5: Checking group summary information

/dev/flashlé: 26/2008 files (0.0% non-contiguous), 28378080 blocks
/dev/flashlé ok

fec: Phy @ BxB, type Bx001378e2

fec: hub/switch supports: 100 Mbps 10 Mbps

fec: link up, 100 Mbps, Full-Duplex

fec: link down, 10 Mbps, Full-Duplex

EXT2-fs warning: checktime reached, running e2fsck is recommended
mount /dev/flashlé /w

fec: hub/switch supports: 100 Mbps 18 Mbps
fec: link up, 100 Mbps, Full-Duplex
fec: link down, 10 Mbps, Full-Duplex
EXT2-fs warning: checktime reached, running e2fsck is recommended
/dev/flashlé mounted on /w
INIT: Entering runlevel: 3
fec: link down, 10 Mbps, Half-Duplex
login: hostname: WLGEOMATICA
svpii Telnet service enabled..

fec: force 100/full
fec: hub/switch supports: 100 Mbps 18 Mbps
fec: link up, 100 Mbps, Full-Duplex
fec: link down, 180 Mbps, Full-Duplex
fec: force 180/full
fec: hub/switch supports: 100 Mbps 10 Hbps
fec: link up, 100 Mbps, Full-Duplex
fec: link down, 100 Mbps, Full-Duplex
fec: link down, 10 Mbps, Full-Duplex
fec: force 100/full
fec: hub/switch supports: 100 Mbps 18 Mbps
fec: link up, 100 Mbps, Full-Duplex
fec: link down, 180 Mbps, Full-Duplex

login:

00:02:44 conectado Autodetect, 9600 8-N-1

Figura 27. Acceso al prioritizador por primera vez. Tomado por: Mario Andrés Celis Meza y Jamer

Armando Quintero Lopez.

Luego de que el servicio de telnet es habilitado el sistema solicita ingresar el login y el

password, éstos vienen dados por defecto para el equipo, pero en el menul de operacion

puede cambiarse.
Login: admin

Password: admin

Luego de ingresar estos parametros, se muestra en pantalla el sistema operativo del

prioritizador, desde el cual se puede configurar cualquier parametro del equipo. Dicho

sistema operativo se llama spectral voice priority (SVP-II), el cual se muestra en la figura

28.
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NetLink SVP-II System
Hostname: [WLGEOMATICA], Address: 192.168.116.30

SYP-II Configuration
Network Configuration
Change Password

Exit

Enter=Select H=Exit Use Arrow Keys to Move Cursor

00:03:16 conectado Autodetect, 9600 8-N-1

Figura 28. Menu principal del SVP-Il. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.

En este momento pueden darse los parametros necesarios al prioritizador para su
funcionamiento en la red. Sin embargo, se prefirié6 programarlo mediante un computador
gue accediera a la red inalambrica del AP que estaba conectado al switch y desde alli

realizar un telnet.

Se advierte que para realizar el telnet, el quipo debe tener asignada una direccion IP la
cual se programo inicialmente en el equipo como 192.168.45.150. Se coloca en la subred
45 porque es la VLAN manejada por el AP a trabajar. Luego de realizado el procedimiento
descrito, se aplica un reset al equipo para que guarde los cambios efectuados, después
se selecciona el menu salir y posteriormente se desconecta el cable null-modem hembra,
gue comunicaba al prioritizador con la computadora y s6lo se deja conectado con el

switch y la alimentacion del equipo como se muestra en la figura 29.

62



GABLE QUE CONUNICA AL PRIORITIZADOR CON EL SWITCH

Figura 29. Conexion fisica final del prioritizador. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

Como se ilustra en la figura 30, el prioritizador se deja conectado al switch Ethernet
localizado en el primer piso del edificio de Alta Tensién cubiculo 107 y como el AP
localizado en el segundo piso de este edificio, mas especificamente la sala 207 de
sistemas digitales, también esta conectado al switch, ya era posible lograr la

comunicacion entre el prioritizador y el AP.

Figura 30. Switch y prioritizador. Tomado por: Mario Andrés Celis Meza y Jamer Armando Quintero
Lopez.
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5.5.3. Configuracién del prioritizador

Después de la programacion del prioritizador nos localizamos en el salén de sistemas
digitales y, teniendo conexion a la red inalambrica mediante el equipo, se procedié a

realizar los pasos necesarios para la configuracién del mismo.

Como previamente se configuré una direccion IP inicial para el prioritizador, se puede
realizar un telnet y configurar todos los parametros de red que necesita el equipo para

operar de manera correcta.

5.5.3.1. TELNET

El método de conexidn telnet se utiliza para el mantenimiento rutinario del servidor de
avaya tanto para la administraciéon local como remota, dependiendo de su red. Para
conectarse a través de telnet, se ejecuta una sesion de telnet a la direccion IP del
prioritizador. Esta sesién telnet puede emplearse a través del simbolo del sistema como

muestra a continuacion:

[l @ sceestin
[l & Entretenimiecto

)| @ Herramsentas del sistema

sl @ asiterice pars compatbibdad de programas
sl B etoc de notes

[ Coleulodora

12 Explorador de Windows

3 Ubrets de din

[Fesliza Furcones basadas en teito iliws de comandos)

N [ e—
| @ comicaenns

1) Cybertnk PowerOVD »

) kworld Mukimedia l

) Orcad Famiy Release 9.2 Like Edtion »

) Wndows e . I

erteciacenter 3;:;?0 - N Microsoft: ]

B [2mm ' Windows

) MATLAB » 4

28 st ot wors 007 | €1 oribe cochr » Professional

& wereh ;

! #udcbe Reader 9 ) xona

@ EAGaMES

Qaﬁmwpr-mh-«.—mm @ caarros

«ﬂw‘wr ) I Kaspersky Tnternet Security 2000
0 Redl
) Ssmeung Hew P St

5 e

y

74 Inicio

Figura 31. Ruta para acceder al simbolo del sistema de Windows. Tomado por: Mario Andrés Celis
Meza y Jamer Armando Quintero Lopez.
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El equipo utilizado para la configuracion del prioritizador tenia instalado Windows xp, la
ruta para llegar al simbolo del sistema es la que se muestra en la figura 31. Una vez

abierto este programa aparece la ventana mostrada en la figura 32.

Figura 32. Simbolo del sistema. Tomado por: Mario Andrés Celis Meza y Jamer Armando Quintero
Lopez.

Desde el simbolo del sistema es posible verificar la comunicacion entre el AP vy el
prioritizador y, de igual forma se puede acceder directamente al menu principal del

prioritizador.

5.5.3.2.  Aplicando un ping a la direccion IP del pr ioritizador

Esta verificacion de comunicacién se realiza a través de un ping a la direccién IP dada

inicialmente al prioritizador como se muestra en la figura 33.

snrping 19Z.16B_ 45 159

faciendo ping o 192 16B.45%.1%F con 32 hytez de datom:

popuesta desde 19Z2.168.45%.15%8: bhytes=32 ticmpofim TTL=254
expussta desde 19F.16E.45.15%H: Bbytes=32 ticapodim TTL=2%4
espuesta desde 192 .16B.4%.1%0: Bytes=32 tiempoiim TTL=254
pzpustts desde 192.16F.4%.1%0: Bytes=dT tionpoiim TTL=254

stadizeicas do ping para 192,168 .45.150:

Faguetess onwiadoz = 4, rocibidos = 4, perdidos = @
€8 perdidos .

Tlampoz aprexinadss de ida vaglta en millisegundos:
Hindma = Bmo,. Aiximo = n ., Pedia = Baa

MR

Figura 33. Realizacion de un ping al prioritizador. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.
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En la figura 33 se observa que hay una respuesta, los paquetes enviados, fueron
recibidos de manera correcta. De esta manera se verifica la correcta comunicacién entre
el AP y el prioritizador.

5.5.3.3.  Aplicando un TELNET al prioritizador

La manera de acceder al menu principal es realizando un telnet a la direccion IP del
prioritizador, como se muestra en la figura 32.

sEnFping 192 168 45.

jaciendo ping a 2. & 158 con 32 byten de daton:

Razpussta dosds . o «A58: bhytes=32 tdempoedlnm TTL=254

spussta desde & A5 158 hytea=3X tiempodln TTL=254
Hezspussta desds . -A5.158: hytez=32 tismpodinm TTL=254
ez pussta desds 1568: bytes=32 tiempodln TTL=254

Estadizsticas de ping paea 192 168.45.158:
Paguetes: enwviados = 4. recihidos = 4. perdidos = B
(= perdidook,
iehﬁga aproxisades lqtu ida v vaslta en nilisegundos:
inimo = Brn,. Maximo = Bms. Modia = Beo

rrvrtelner 192 168450158

Figura 34. Realizando un telnet a la direccion del prioritizador

5.5.3.4. Login y password en el prioritizador

Una vez realizado el telnet se solicita ingresar el login y el password como se muestra en

las figuras 35 y 36.

dmax T.X 14 CALTA _TEMELOMY {(cuypl

LEA_TEMS IO Login:

Figura 35. Introduccion del login. Tomado por: Mario Andrés C elis Meza y Jamer Armando

Quintero Lopez.
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Como se mencioné anteriormente, el sistema tiene un login por defecto, el cual es

“admin”. Una vez introducido se oprime ENTER.

Lina= 2.2 14 CALTA_TEHEIGHY {etypply

LIA_TEHSION login: admin

apnuerd:

Figura 36. Introduccién del password. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.

De igual manera, el sistema tiene un password por defecto, el cual es “admin”. Después
de introducido el password se oprime ENTER y a continuacién se muestra en pantalla, el
hostname del prioritizador junto con la direccion IP asignada durante la programacion,

esto se ilustra en la figura 37.

SUP=11 Box Belection
Hoztnama: [ALTA_TEMSIOM]. Address: 192.16H.4%.1580

Enter=5elect R=Refresh  HW=Exit Bze Arrow Hewys to Move Cursor

Figura 37. Hostname del prioritizador con su direccion IP
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En seguida de oprimir ENTER sobre el hostname del prioritizador, se despliega el menu
principal del sistema NetLink SVP-Il (sistema operativo del prioritizador) mostrado en la

figura 38.

5.5.3.5. Menu principal del prioritizador

HetLink SUP-1T Syatem
Hostnames [ALTA_TEMEION]. Address: 192.168.45.158

E'lla-i i .E.I'II'IE !g’ur‘{!t @i

Hotwork Conf igurat fon
Changno Password
Ewit

Enter=Select ESC=Exit Uze Arrow Heys to Mowve Cursor

Figura 38. Menu del sistema Netlink SVP-Il. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

El menu principal del prioritizador esta divido en 5 etapas descritas a continuacion:

5.5.3.5.1. Estado del sistema

Las opciones del menu de estado del sistema proporcionan una ventana donde operan
los componentes del sistema en tiempo real. Este dato es utilizado para determinar el
funcionamiento del sistema y solucionar problemas que este experimentando un area

determinada.
En esta parte puede revisarse y verificarse constantemente el estado del sistema y los

conflictos presentes ocurridos debidos a alguna anomalia presente en la red. El estado

del sistema se ramifica en 5 submenus, mostrados a continuacién en la figura 39.
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Sysitem Etatun Menu
Hostnamne: [ALTA_TEMSIOMI. Addeesa: 192 16845158

IW
etuork Status

Sof tware Usrslons
Gatekesper Databaze
WT Load Map

Enter=Enlect ESC=Exit Une Arrow Keps to Move Curaoor

Figura 39. Las 5 etapas del estado del sistema. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

» Estados de error ( error status )

En la figura 40 se observa una interfaz para visualizar los mensajes de error

Error Btatus
Hostpame: [RLTA_TEMZION]. Addrese:r 192.168.45.158
Mo Aot ive Alarns

C to clear alarms

Figura 40. Alertas de conflicto en el sistema. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

En esta pantalla se muestran los conflictos o alarmas en el sistema, a través de este
modulo se puede detectar y reparar un mal funcionamiento del sistema, para la figura 40

no hay alarmas activas.
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La siguiente tabla muestra la lista de alarmas y

para eliminar dicha alarma.

una descripcion de la accién a realizar

Alarm Text

Action

Maximum paylcad usage reached

Reduce usage. dear alamm

Mamimum telephone vsage reached

Reduce usage, dear alamm

M amimum access point wsage reached

Reducs usage, dear alam

M amimum call wsage reached

Reduce usage. dear alarm

SRP audio delayed Reducs usage, cear alarm
SRP audio lost Fedus: usage, cear alarm
Mo IP address Corfigure an IP address

Tabla 11. Lista de alarmas en el sistema. Tomado por:
Quintero Lopez.

Mario Andrés Celis Meza y Jamer Armando

Presione C para borrar todas las alarmas despejadas o solucionada.

Estado de la red

El prioritizador esta conectado a la red Ethernet, conocida como red local o de area local.
La informacion sobre la conexion se proporciona a través del estado de la red en la
pantalla. Desde el menu de estado del sistema, se selecciona el estado de la red, la
pantalla muestra informaciéon acerca de la red Ethernet. Esta informacién puede ayudar a

solucionar problemas de red. Una pantalla de ejemplo se muestra aqui en la figura 41.

Hetwork Status
Hostname: [ALTA_TEMS1OM].

BRIz A z10 B4
13 days. B1:zZ27

Etharnet Address:
Syasten Uptime:

R¥ = hyton
1478501697

hete F

AL
IGHATRI4

packeta
165765

nrrors drrop

1846

orrors

bytos
ZEYSAVYTE

Sockets in Use

Access Foints in Calls
Telephones in Hae
Telephonsa idn Calls
SRHP Audia

EEC to Exit

Figura 41. Se muestra el estado de la red. Tomado por: Mario Andrés Celis Meza y Jamer

Armando Quintero Lopez.
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Aqui se muestra el estado de la red, ilustrando los AP utilizados para las llamadas, los
teléfonos que estan en uso y de éstos cuales se encuentran realizando llamadas. Ademas
detalla un factor muy importante que es la transferencia de bits y paquetes recibidos y

emitidos durante la transferencia.

- Direccion Ethernet (Address Ethernet )

En esta parte del estado de la red se muestra la direccion MAC del prioritizador en
hexadecimal, resulta ser algo interesante en el momento de habilitar un dispositivo de la
red con un tipo de seguridad por MAC, por ejemplo el AP conectado a la red del

prioritizador.

- Tiempo de actividad del sistema ( System Uptime )

Aqui se detalla el nimero de dias, horas y minutos desde que el prioritizador fue

restablecido. Con esto se tiene certeza del tiempo de operacién del prioritizador.
- Red (Net)
Es el tipo de conexion con el conmutador Ethernet que utiliza actualmente, para esta

configuracion, se colocé la misma velocidad de transmision a la cual trabaja el switch que
esta conectado el prioritizador 100 Mbps/full duplex.

- Recepcion ( RX)

En esta parte se describe una estadistica de Ethernet sobre los paquetes recibidos
mientras el sistema esta operando, a continuacién se define cada término involucrado en

la recepcion.

v Bytes

Muestra el nimero de bytes recibidos

v' Paquetes ( packets)

Muestra el nimero de paquetes (packets) recibidos
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v’ Errores ( Errors)

Aqui se observa la suma de todos los errores recibidos, éstos pueden ser paquetes
largos, paquetes pequefios, errores de alineacion y desbordamiento.

v Caida (Drop)

Paquetes descartados debido a memoria insuficiente.

v FiFO

Desbordamiento ocurrido durante la recepcion

v Alineamiento ( Alignment )

Numero de bits no divisible por 8

v Multidifusién ( multicast )

Paquetes recibidos con una emisién de radiodifusion o radiodifusion a mudltiples
direcciones. Esta multidifusion hace referencia a la emisién simultdnea de varios canales

de trabajo.

- Transmision ( TX)

Las estadisticas de Ethernet sobre los paquetes transmitidos mientras el sistema esta
operando. A continuacién se define cada terminologia involucrada en la transmision

v’ Bytes

Indica el nimero de bytes transmitidos

v' Packets

Hace referencia al nimero de paquetes (packets) transmitidos
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v' Errors

Aqui se muestra la suma de todos los errores transmitidos, estos errores pueden ser

paquetes largos, paquetes pequenios, errores de alineacion y desbordamiento

v Caida (drop)

Paquetes descartados durante la transmisién debido a memoria insuficiente

v FIFO

Desbordamiento ocurrido durante la transmisién.

v’ Carrier

Refiere a los acarreos perdidos durante la transmision

v" Collisions

Son el nimero de paquetes diferidos (con retraso) debido a una colisién

- SVP-Il AP in Use

En esta parte del estado de la red se muestra el nimero de Access Points en uso por los

teléfonos inaldmbricos, ya sea en modo de espera o haya una llamada presente.

- SVP-Il AP in Calls

Access points con teléfonos inalambricos en una llamada

- SVP-Il Telephones in Use

Teléfonos inalambricos en modo de espera o en una llamada
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- SVP-Il Telephones in Calls

Teléfonos inaldmbricos en una llamada

- SVP-Il SRP Audio (retraso)

SRP Paquetes de audio cuya transmision se retraso momentaneamente.

Los datos se transmiten a través de los componentes de avaya por la tecnologia
patentada desarrollada por avaya. EL Avaya Radio Protocol (SRP) Paquetes y bytes son
diferentes de otros tipos de transmisores y son usados para evaluar el funcionamiento del

sistema de atencién al cliente de Avaya y del personal de ingenieria.

- SVP-II SRP Audio ( Lost)

SRP Paquetes de audio caidos debido a la insuficiencia en los recursos de la memoria.

- Version del software

Los prioritizadores y teléfonos inalambricos utilizan un software cuyo propietario es avaya,
gue es controlado y mantenido mediante versiones. En la pantalla se proporciona la
informacién acerca de la version del software que esta ejecutando actualmente el
prioritizador.

Desde el menu de estado del sistema, seleccione la version del software. Una pantalla de

ejemplo se muestra en la figura 42.
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Softuware Uersion Humbors
Hostname: [ALTA_TEMSIOM]. fddress: 192.168.45.1508

SUP Type: Hig

Hardware Yerslons: 3382

Factory Page: 213,881

Dasen Loadar: 71085 (hdPhdbaf
Table of Contents: 173.837 {ceS5IGFF5)
Punctfonal Cade: 174,837 {adecabed)
File System: 175837 {alce?Pdh}

ESC to Exit

Figura 42. Version del software. Tomado por: Mario Andrés Celis Meza y Jamer Armando Quintero
Lopez.

En esta parte se aprecia el tipo de versién del software instalado actualmente en el
prioritizador y los detalles de este controlador. Este software se puede actualizar a través
de un servidor FTTP, esta etapa se describe posteriormente.

Tenga en cuenta que las versiones de software en su sistema seran diferentes de las
versiones de muestra en la figura 42.

Hame mgrﬂnn Filename
Table of Contents | 173 svp 100 toc
Functional Code | 174 Zvrnlirn
File System 175 fashfs

Tabla 12. Ejemplos de archivos de actualizacion. Tomado de: [2]
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- Base de datos gatekeeper

H.323 Gatoekeeper Datahace
Hoskname: [ALTA_TEHEIOM],. Address: 192168 451508

The Gatekesper iz not enabled

ESC to Exit

Figura 43. Gatekeeper. Tomado por: Mario Andrés Celis Meza y Jamer Armando Quintero Lopez.

El gatekeeper muestra en la pantalla (Figura 43) las listas de los nimeros de extension

social y las direcciones IP que actualmente estan siendo utilizadas por cada uno. El

gatekeeper esté inhabilitado.

- Mapa de los teléfonos inalambricos

SUP WT Load Ma
Hostname: [ALTA_TEMSIOM]. fddesss: 192.168.45.1%08

SUp 1P Fres Cap. HMHanaged WIs
192.168.45.158 18

ESC o Exit

Figura 44. Mapa de los teléfonos inalambricos. Tomado por: Mario Andrés Celis Meza y Jamer

Armando Quintero Lopez.
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En la figura 44 se describen los teléfonos en funcionamiento con sus respectivas direcciones IP.

5.5.3.5.2. Configuracion del SVP-II

Permite establecer el modo de configuracion y de restablecer el sistema.

La configuracion en la pantalla del SVP-Il es donde esta el modo de configuracion del

prioritizador para el entorno IP. Es donde también se puede bloquear el prioritizador y

restablecerlo durante y después del mantenimiento.

El prioritizador se bloqueara automaticamente para el mantenimiento si se cambia la

direccién IP. Cuando esté bloqueo se produce por mantenimiento, el prioritizador debe

restablecerse en caso de salida. Todas las llamadas activas son terminadas durante el

restablecimiento.

Desde el menu principal (figura 38), desplacese a la configuracién del SVP-Il y

seleccionar pulsando ENTER, aparecera la pantalla mostrada en la figura 45.

Hnstname:z [NetLink_fUP

Maintenance Lock:

Ilnactivity Timeout (min): 2H
Qo3 Configuration

Fezet

Entep=Change S$=Sendfll EfC=Fwir

SUP-II Configuration
11

[BUP-IT Mude: HelLlink
Fthernet link: auta-negotlate
System Locked: N

- Bddvera=: 1A 13_A.L7

Uze Arrow Keys to Houe Cuwzow

Figura 45. Submenu de la configuracion del SVP-Il. Tomado por: Mario Andrés Celis Meza y

Jamer Armando Quintero Lopez.

77



e Modo SVP-II:

En la figura 49 se muestra la configuracion de las diferentes direcciones IP que se
ingresan en el prioritizador y a continuacién se define cada elemento que compone este

submend.

SUP=I] Configuration
Hostname: [ALTA_TENSION]. Address: 192.168.45.158

Automatic
First filias IP Address: 192 168 . 45.148
Last filias I[P Addreess: 192 168 .45 149
Enable H.323 Gatekeeper: H
Ethernet link: iBBnbpsFull duplex
Bysten Locked: H

Haintenance Locks: H
Inactivity Timeout Cmind: 28
Gof Conf iguration

Rezet

Rezet all SUP servers

Enter=Change S=Sendfll ESC=Exit Usze frrow Keys to Move Cursor

Figura 46. Configuracion del SVP-Il. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.

- Teléfonos por AP ( Phones per Access Point ):

En este campo se coloca el nimero de teléfonos que se encuentran operando en la red,
esto depende de la marca y el tipo de AP con el cual se trabaja, en las especificaciones
de este se detallan el nimero de llamadas simultdneas maximas que puede soportar.
Para la configuraciéon del prioritizador de alta tensién se colocaron 5 teléfonos, pero en la

prueba real se usaron sélo 2.

- 802.11 Rate:

Este campo se utiliza para limitar la velocidad de transmision entre los teléfonos
inalambricos y el Access Point. Se puede seleccionar 1 MB 6 2 MB. Para la prueba piloto
realizada en este proyecto se seleccion6 automatico para que los teléfonos inalambricos

determinen su méaxima velocidad de transmisién, la cual es de 11 Mb/s.
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- First Alias IP Address/Last Alias IP Address:

En estos dos campos se introduce un rango de direcciones IP, pues este prioritizador

puede ser utilizado como un proxy para los teléfonos inalambricos.

Todas las direcciones alias deben estar en la misma subred que el servidor SVP y no
puede ser duplicado en otras subredes o prioritizadores. No hay limite en el nimero de
direcciones que pueden ser asignados, pero la capacidad de cada prioritizador es de 500

teléfonos inalambricos.

Las direcciones IP alias son innecesarias en los sistemas de avaya, para esta prueba se
dispuso el rango mostrado como ilustracion, pero si simplemente no se coloca ninguna

direccion, igualmente el sistema funciona.

- Enable H.323 Gatekeeper:

La funcién gatekeeper no es compatible. Ingrese N (No).

- Ethernetlink :

El prioritizador se autogradia, a menos que haya que especificar una velocidad de
vinculo, para este caso se coloco 100 Mbps porque esa es la velocidad a la cual trabaja el
switch donde fue conectado el prioritizador, pero si se deja automatico no ocasionaria

ningun problema, de igual manera funcionaria el sistema.

- System locked:

Esta opcién es utilizada cuando el sistema se encuentra en mantenimiento. La entrada
por defecto es N (No). Establecer esta opcion en Y (si) para evitar nuevas llamadas
salientes. Retornar a N para restablecer el funcionamiento normal.

- Mantenance lock:

El sistema establece automaticamente esta opcién Y (si) después de determinadas
actividades de mantenimiento que requieren restauracion, como cambiar la direccion IP.

“maintenance lock” impide nuevas llamadas de salida. Hay que tener en cuenta que el
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administrador no puede cambiar esta opcién. Se configura automaticamente por el
sistema. Restablecer el sistema al salir para aclarar el mantenimiento por bloqueo.

- Inactivity Timeout (min):
Establece el nUmero de minutos que el modulo del administrador puede ser inactivo antes

de que el sistema se cierre. Este nimero puede ser desde 1 a 100. Si se establece en
cero (0), el modulo administrativo no se cerrara debido a la inactividad.

- QoS Configuration

Seleccione esta opcion para establecer las etiquetas DSCP y la etiqueta 802.1p para

determinar prioridades de paquetes para la QoS

el Lemfagurmakilzs
Hox & nimese Lhmilamk _SWEFLL]. Sddrexmzl 1H.05.d. 457
BAZ. Ap Taw
DeF aas Bt
Lig e 0%
Lt %
Entprslhamge bLeSemafil ERl=pBExid dze Hrrow kKeys g&o Mowve Uarzor

Figura 47. Configuracién QoS. Tomado por: Mario Andrés Celis Meza y Jamer Armando Quintero
Lopez.

Cualquier DSCP o etiguetas 802.1p pueden ser usadas. Las etiquetas DSCP pueden ser
configuradas en un nimero 0-255.

« DSCP Tag - (Differentiated Services Code Point) es un mecanismo de QoS para el
establecimiento de prioridades relativas. Los paquetes estan marcados con un
campo DSCP en la IP encabezado por un tipo de servicio. El valor puede ser

establecido como un ndmero 0-255 y pueden ser diferentes para la administracion
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y en llamadas/modo de no llamadas. El valor por defecto de la etiqueta DSCP es
16.

e 802.11p Tag — Los paquetes estan marcados con un campo 802.1 p en la Ethernet
para el tipo de servicio encabezado. El valor puede ser configurado como un
ndimero de 0-255 y puede ser diferentes para la administracion y en llamada/

modos de no llamada.

- Reset System:

Si se selecciona esta opcién, se le pedirda que restablezca el prioritizador al salir de la
pantalla y al restablecer el prioritizador se terminara con las llamadas en curso y un factor
importante a tener en cuenta es que el prioritizador debe restablecerse al final de

cualquier procedimiento de mantenimiento o cambio que se le haga en su configuracion.
Al realizar este reset, no habra respuesta del prioritizador por unos minutos.

5.5.3.5.3. Configuracion de red

Hetwork Configuration
Hostname = [ALTA_TEMEIOM]. Addresc: 192.168.45.15%8

Ethernet Address F ised?: BE:9B8:7A:AF:18:R4
IF Address: 192.168.45.154H
Hoztname : ALTA_TEHS1OH
Subnet Mazk: 255.255.255.8
Default Gateway: 172.168.45.1
EUP-1I TFTF Download Hastew: HOME

Primary DHNE Server: 192.168.1%.2
Secondary DHE Server: 192.168.19.6

DHE Domain: wis.edu.cao
WIHS Server: HOME
Hﬂrkgrnup: WORKGROUP
Bysloy Server: HOHE
Disable Telnet service:

Haintenance Lock: M

Enter=Change S-fendfll ESCeExit lze Rrrow Mewys to Move Cursor

Figura 48. Configuracion de red. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.
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La direccion IP y otras configuraciones de red son establecidas a través de la pantalla de
configuracion de red mostrada en la figura 48. Aqui es donde también se encuentra la
opcion de establecer un nombre de un host e ingresar la direccion IP de la localizaciéon de

alguna descarga de software obtenido desde avaya.

- Direccién IP

En este campo se Introduce la direcciéon IP del prioritizador, definido por el administrador
de red, deben ser direcciones completas, incluyendo digitos y periodos. Puede ser
ingresado un DHCP, si ha sido suministrado por el sistema avaya. Para este proyecto al
prioritizador se le asigno una direccion IP estatica, esta direcciéon es la 192.168.45.150. El

procedimiento que justifica esta direccion IP es:

1. Primero se pidi6 una subred libre en servicios de informacién de la universidad
industrial de Santander, localizado en el segundo piso del edificio administrativo 1.
Servicios de informacion suministro permiso para operar en la subred 45.

2. A esta subred estaba conectado el switch de alta tension como se habia dicho
anteriormente donde también fue conectado el prioritizador y el AP 3Com.

3. Como se vera en la configuracion del AP este genera direcciones IP que estan en
un rango de 1 a 255, dentro de la VLAN 45, por ello arbitrariamente se escogio la

150 como direccion IP del prioritizador.

- Hostname

Este campo es opcional. Cambie el nombre del host que viene por defecto, si lo desea.
Este es el nombre del prioritizador para el cual esta conectado, esto solo se realiza para
fines de identificacién. En esta prueba piloto se le coloco el nombre de ALTA TENSION,

el edificio en donde se realiz6 la instalacion.

- SVP-Il TFTP Download Master

Esta entrada indica la fuente de las actualizaciones del software. Las fuentes validas de

localizacién son:

NONE - ninguna, la opcién se encuentra deshabilitada
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IP Adress — La direccién IP de un servidor de red TFTP que se utilizara para la

transferencia de actualizaciones del software del prioritizador.

- DNS server and DNS domain

En este campo se colocé el servidor DNS de la universidad, La cual es una direccion IP
estatica, esto se ilustra en la figura 51. Estos ajustes son usados para la configuracion del
dominio de los name services. Si se usa un sistema DHCP, esto hara que el cliente
DHCP del prioritizador trate de obtener automaticamente la correcta configuraciéon para el
servidor DHCP. La configuracion del DHCP solo es valida cuando la direccién IP también

se adquiere a través de un DHCP.

- Servidores WINS

No se configuré ningun servidor WINS para este prioritizador

- Workgroup

Se establece el grupo de trabajo para la red, si no hay ninguno el marca por defecto

Workgroup

- Servidor Syslog

Puede configurarse el syslog o ninguno. Si el syslog es configurado, un mensaje es
enviado al servidor syslog cuando se activa una alarma. En la prueba piloto no se

configuro ninguno.

- Send All

En un sistema IP con multiples prioritizadores, la opcion de send all proporciona velocidad
en la configuraciéon y garantizar la configuracién idéntica de los equipos, la opcién SendAll
permite enviar los parametros de configuracion para cada prioritizador de la LAN. SendAll
solo puede ser utilizado después que la direccion IP sea establecida en cada prioritizador

por medio de la conexién serial.
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Si sendall se va a utilizar en un sistema, todas las contrasefias deben ser idénticas. “No
se puede cambiar el password en la configuracion inicial si el envio de las opciones es
deseado”. Use la contrasefia por defecto y cambiela después a nivel global si desea,

después de que la conexién LAN este establecida para todos los prioritizadores.

Si se desea una administracién independiente de cada uno de los prioritizadores, las

contrasefias pueden ser fijadas en la configuracion inicial.

5.5.3.5.4. Cambio de clave

La contrasefia para acceder al prioritizador puede ser cambiada. Seleccione cambiar

contrasefia desde el menu principal. Una pantalla similar a la de la figura 49 aparecera.

Change Pazsword
Hostname: [ALTA_TEMSIOM], fddrezs: 192.168.45.158

Hew Pazzward o -
Confirm Now Passuord s s wsmmem
Set Password

Set Paszword on all SUP servees

Enter=Sslect EfC=Exit Use Arrow Heys to Move Cursow

Figura 49. Cambio de contrasefia. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.

Introduzca la informaciéon o bien seleccione establecer contrasefia o pulse S para
establecer la nueva contrasefia.

Parametros de contrasefia:

* Mas de cuatro caracteres
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» El Primer caracter debe ser una letra

* No hay guiones, espacios, 0 signos de puntuacion, etc, solo alfanuméricos.

5.5.3.5.5. Salir

Con esta opcion se regresa al menu principal y posteriormente salir del sistema operativo
del prioritizador.

5.5.4. Intercambiando/ adhiriendo /borrando en el p  rioritizador

Cada vez que un prioritizador se quita del sistema, los teléfonos inalambricos que estan
utilizando el prioritizador pueden ser afectados. Si la remocion del prioritizador es
intencional, el administrador debe bloquear el sistema antes de remover el prioritizador.
Cada vez que un prioritizador se afiade al sistema, el cambio es continGo y no afecta la
funcionalidad de las llamadas de los teléfonos inalambricos.

5.5.4.1. Adicién de un prioritizador

Un nuevo prioritizador se detecta en un plazo de dos segundos de ser afiadido. La adicion
consta de tres etapas (arrancar/ configurado/ conectado). Cuando es detectado, no
cualquier teléfono activo en una llamada es forzado a salir de la llamada y auto arrancar
nuevamente. Algunos teléfonos en una llamada pueden cambiar inmediatamente al
prioritizador que deberd dar a conocer la funciéon “timing”. Este cambio no debe ser
evidente para el usuario, ya que es similar a un relevo normal entre los puntos de acceso.
Cuando el teléfono inalambrico termina la llamada, se vera obligado a reiniciar al sistema

nuevamente.

5.5.4.2. Removiendo un prioritizador

Cuando un prioritizador es removido del sistema, este es detectado dentro de los
siguientes dos segundos. Los teléfonos inalambricos que no estan con llamadas activas,
no estan forzados a ser levantados nuevamente. Para los teléfonos inalambricos con
llamadas activas, pueden ocurrir dos posibles escenarios. Si el prioritizador que fue
removido esta proporcionando la funcion “gateway” para el teléfono inalambrico, entonces
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la llamada se perdera y el teléfono es obligado a entrar nuevamente al sistema. Si el
prioritizador removido esta proporcionando la funcién “timing”. Note que durante los dos
segundos, mientras se detecta la pérdida del prioritizador, el audio de la llamada se

pierde.

5.5.5. Cambio del prioritizador maestro

En el caso que el prioritizador maestro pierda comunicacién con la red, el sistema de los
teléfonos inaldmbricos fallara. Todos los prioritizadores se caen de la red y las llamadas
se pierden y no podran realizarse. Por lo tanto si el prioritizador maestro necesita ser
reemplazado. Hay que asegurarse de restablecer todos los prioritizadores después de
gue el maestro haya sido remplazado. Si se cambia la direcciéon IP del maestro, este

cambio debe ser realizado en todos los prioritizadores.

A continuacion se describen los topicos concernientes al elemento encargado de
establecer la comunicacion entre el prioritizador y los teléfonos inalambricos.

5.5.6. Localizacion del AP

El AP esta localizado en el edificio de alta tensién, en el segundo piso, en la sala 207 de

sistemas digitales.

5.5.7. Decidiendo donde colocar el equipo

El AP 3com 8760 esta idealmente disefiado para la instalacion vertical sobre una
superficie como la pared, pero también puede ser montado en una superficie plana de un
lugar elevado donde no sea perturbado. Donde se elija colocar el AP, ya sea en una
superficie plana o en una pared se debe seleccionar un lugar limpio, seco y elevado, esto

con el fin de proporcionar una buena recepcion y cobertura de la red.

El sitio donde se instale el AP no debe estar cerca de ninguno de los siguientes

elementos:
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» Transformadores

* Motores de servicio pesado
* Luces fluorescentes

* Hornos microondas

» Refrigeradores

Y ningln otro equipo que pueda interferir con las sefales emitidas por el AP en el radio de

cobertura.

Si se conecta el AP a la red cableada, la ubicacién debe proporcionar una conexién
Ethernet. Asi que se necesitara extender un cable Ethernet de la fuente de alimentacién al
AP.

Un AP proporciona cobertura a distancias de hasta 100 metros (300 pies). La pérdida de
sefial puede ocurrir si el metal, hormigén. Ladrillos, paredes, pisos u otras barreras
arquitecténicas bloquean la transmision. Si su ubicacion incluye este tipo de obstaculos,
puede ser necesario afiadir puntos adicionales de acceso para mejorar la cobertura.

La configuracién de una LAN inalambrica puede ser tan facil como colocar un AP en una
zona céntrica y hacer las conexiones necesarias para la AP y los clientes.
Sin embargo, la instalacién de multiples AP requiere mas planificacion.

Teniendo en cuenta los anteriores aspectos este AP fue colocado a una distancia
prudente del suelo y a corta distancia del techo, la conexién de energia esta cercana asi
como la conexion al puerto Ethernet y se encuentra operando en salén con aire
acondicionado lo cual da refrigeracién y proporciona un buen ambiente de operacion al
AP ya que para garantizar un rendimiento éptimo el AP 3com 8760 debe operar en rangos
de temperatura entre 0° C a 50° C (14° F a 122° F).
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Figura 50. Ubicacion del AP instalado en la zona piloto. Tomado por: Mario Andrés Celis Meza y
Jamer Armando Quintero Lopez.

5.5.8. Instalaciéon del AP

Este equipo debe ser instalado segun el cumplimiento de los cédigos de construccion
local y nacional, las restricciones reglamentarias y las normas de la FCC. Para la
seguridad de las personas y equipos, este producto debe ser instalado por un técnico e

instalador profesional.

5.5.8.1. Implementos para la instalacion

En el momento de la instalacion del AP se requirié de todos los implementos que

componen al Access en su kit, estos elementos se describen a continuacion.

« EIAP 8760

» Las dos antenas desmontables que vienen con el equipo

* CD de instalacion del 3Com incluido en la caja del equipo
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e Hardware suministrado para su instalacién en la pared: Placa de montaje,
tornillos de montaje y anclajes de plastico para el montaje de paneles de

yeso.

* Si no cuenta con el estandar IEEE 802.3af power-over-Ethernet LAN
equipado, utilice la fuente de alimentacion que viene con el AP. Si su
equipo cumple con el estandar IEEE 802.3af power-over-Ethernet, se
puede conectar directamente al equipo y la fuente de alimentacion 3Com

Nno es necesaria.

e Cable Ethernet con la categoria estandar (8 hilos). El cable debe ser lo
suficientemente largo para llegar a la fuente de alimentacion o al puerto

LAN Power-over-ethernet.

Si utiliza la fuente de alimentacién 3Com, necesita un cable de Ethernet

adicional para conectar el AP ala LAN.

» Para utilizar el sistema de configuracién web, Se necesita un equipo que
este ejecutando internet explorer 5.0 o posterior y uno de los siguientes
sistemas operativos: Windows 2000 o Windows XP. Se recomienda que
este equipo se convierta en la estacién de trabajo dedicada a la gestion y la

configuracion del AP y la red inalambrica.

Antes de comenzar con la instalacién hay que anotar la direccién MAC del AP, la cual se
encuentra impresa en la parte posterior de la carcasa del dispositivo, ya que después de
ser instalado sera dificil el acceso a él. En la figura 51 se ilustra esta situacion:
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Figura 51. Vista frontal y posterior del AP. Tomado de: [1]

En la figura 51 se muestra la vista frontal y posterior del AP, en la figura de la izquierda se
muestran los LED’s, con los cuales se lleva cuenta del funcionamiento del equipo y en la

de la derecha se describen los puertos de conexion.

5.5.8.2. Ensamble de las antenas del AP

El AP 8760 es entregado con antenas estandares desmontables. Estas deben ser
instaladas antes de que el AP sea instalado. Pero no es camisa de fuerza utilizar estas
antenas, también se puede colocar una antena externa, para ello podria consultar en el
manual del equipo. Para la prueba realizada en alta tension se ensamblaron las antenas

propias del equipo.

Inicialmente se aconseja dejar las antenas a 45° pero tras el inicio de la red quizas se

deban cambiar de posicion para lograr mejor cobertura
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Figura 52. Ajuste de la antena. Tomado de: [1]

5.5.8.3. Alimentacién eléctrica

La fuente de alimentacion se puede localizar en cualquier punto entre el AP y el puerto de

acceso LAN, siempre es conveniente que exista una toma de corriente.

Guiado por la figura anterior y siguiendo los siguientes pasos:

1.
2.

Conecte un extremo del cable Ethernet al puerto Ethernet del AP.

Conecte el otro extremo del cable Ethernet al puerto nombrado para el AP en la
fuente de alimentacion.

Conecte el cable de alimentacion a la fuente de alimentacion y enchufe el cable al
toma corriente.

Para vincular el AP a la red Ethernet, conecte el puerto nombrado como
Hub/Switch en la alimentacion y enchufe el otro extremo a un puerto LAN (en una
pared).
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5.5.8.4. Puerto LAN POWER-OVER-ETHERNET

Si el equipo cumple con el estandar IEEE 802.3af power-over-Ethernet, se puede
conectar el AP directamente al puerto LAN. Por ejemplo, la ilustracion anterior a la

derecha muestra una conexion a través swicth de alimentacion 3Com.

5.5.8.5. Instalacion del software de utilidades

El CD de instalacion incluye la documentacion y utilidades de software para ayudarle a
establecer y administrar los componentes inalambricos de la red. Las herramientas de

software y utilidades incluyen:
« 3Com Wireless Infrastructure Device Manager.

Use esta herramienta para hallar AP y seleccionar cambios en dispositivos

administrativos.
e 3Com 3CDaemon Server Tool.
Esta herramienta puede actuar de cuatro maneras diferentes:

0 Como un servidor TFTP, necesario para las actualizaciones dE firmware,
restauracion y copia de seguridad. Utilice esta opcion si usted no tiene un
servidor TFTP configurado.

o Como un servidor syslog, que es necesario para ver los mensajes de syslog.

0 Como un cliente opcional TFTP

0 Como un servidor servidor opcione TFTP.
Para instalar una herramienta desde el CD:

Encienda el ordenador y poner el CD de 3Com en la unidad de CD-ROM.

2. El menu de instalacion deberia aparecer cuando se inicia automaticamente el CD.
Si no aparece el menu, puede ejecutar el programa de inicio setup.exe desde el
menu inicio de Windows. Por ejemplo, si su unidad de CD es D: inicio/ejecutar/ d:
setup.exe

3. En el menu de inicio del CD, seleccione herramientas y utilidades.

92



4. Seleccione el elemento que desea instalar y siga las instrucciones en pantalla.

5.5.9. Configuracion del AP

5.5.9.1. Direccion IP del AP por defecto

El AP utiliza una direccion IP asignada de fabrica (169.254.2.1). Esta direccion IP fue
la utilizada para la configuracién del AP, de la siguiente manera:

1. Se conect6 un ordenador directamente al AP usando el cable Ethernet estandar
UTP categoria 5.

2. Se introdujo la direccion IP por defecto (169.254.2.1) en el navegador de la
computadora, para el caso de la prueba piloto, internet explorer 7.0. Luego se
inicié el asistente de configuracion introduciendo la siguiente informacion:

o Login name: admin
0 password: password

Passward;
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Figura 53. Presentacion del software del AP. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

Si el asistente de configuracion no se inicia, el AP esta en una subred diferente de la
computadora. Instale e inicie el 3Com Wireless Infrastructure Device Manager para

descubrir la direccién IP del AP.

Si él se despliega en la pantalla la presentacion del software del AP y es la primera vez
gue se opera, el software pedira que seleccione su pais. En este paso elija el pais, en
nuestro caso Colombia en la lista desplegable y se da click en aplicar.
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Figura 54. Menu principal del 3COM. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.

Para realizar la configuracion inicial, haga click en “setup wizard” que se encuentra en la

pagina principal y a continuacién se desplegara en pantalla la siguiente presentacion.
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Figura 55. Iniciando el asistente de configuracion. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

Aqui se selecciona el nimero de AP a configurar, para nuestro caso, sélo se configuré un

equipo, se selecciona 1.
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En la parte izquierda aparecen unas categorias SSID, CHANNEL, IP Configuration y

Sequirity.

5.5.9.2. Service Set ID

(Conjunto de servicio de identificacién) mostrado en la figura 56 en este campo se
introduce el SSID que todos los clientes inalambricos deben utilizar para asociarse con el
AP. El SSID es sensible a mayusculas y puede constar de hasta 32 caracteres
alfanuméricos, a este AP se colocé como SSID: “SistemasDigitales” y cabe resaltar que
cualquier equipo que ingrese a la red inalambrica requiere configurarle el SSID y debe

escrito de la misma manera.

=]

Figura 56. Asistente de configuracion. Pasol. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

5.5.9.3. Channel

Se debe habilitar las comunicaciones por radio para 802.11a y 802.11b/g y establecer el

canal de operacion.
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Figura 57. Asistente de configuracion. Paso 2. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

Como se ilustra en la figura 57 en el campo del radio 802.11a aparece la opcion de activar
el modo turbo, si se activa este modo el AP trabajara con una tasa de datos de hasta 108
Mbps y solo es compatible con 5 canales y si este modo es desactivado el AP soportara
13 canales. Con fines de la prueba piloto esta opcién se dejo por defecto, es decir
desactivada.

En la pestafia del canal de radio 802.11a se establece el nimero de canales para el radio
de operacion. En la figura 58 se muestran las opciones de canales existentes en el
equipo, pero para fines de la instalacion de los equipos Wi-Fi se habilito la opcién de auto
seleccion del canal.
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Figura 58. Opciones para radio-channel. Tomado de: [1]
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Para la opcion del estandar 802.11 b/g en modo turbo, si se activa el AP funcionara con
una tasa de datos de hasta 108 Mbps y soporta 11 canales, por el contrario en el modo
normal soporta 13 canales. En esta parte el AP fue configurado en modo normal y se

habilito la opcion de deteccién automatica del canal.

5.5.9.4. Configuracion IP

En la figura 59 se muestran los campos, donde se introduce la direccién IP del AP, la
mascara de subred, la puerta de enlace y el DNS

e W

I
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e 3

Figura 59. Asistente de configuracion. Paso 3. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

En este campo se desactivo el DHCP y a continuacion se escribi6 manualmente la
direccién IP y mascara de subred. Si una estacion de administracién existe en otro
segmento de red, entonces usted debe introducir la direccion IP de un Gateway que
puede encaminar el trafico entre estos segmentos. Luego se colocaron las direcciones IP
de los servidores de nombre de dominio primario y secundario (DNS) que se utilizara para
el host-name para la resolucion de direcciones IP.

Las direcciones colocadas en este campo fueron
Direccion IP: 192.168.45.200

Mascara de subred: 255.255.255.0

97



Puerta de enlace por defecto: 192.168.45.1
DNS Primario: 192.168.19.2

IP adress: Es la direccion IP de un AP. Una direccién IP valida consta de 4
numeros decimales de 0 a 255 separados por puntos.

Subnet mask: La mascara de bits que identifica la direccion de host utilizado para
el enrutamiento de subredes especificas.

Default Gateway: Es la direccion IP del router para el AP, que se utiliza si la

direccién de destino solicitado no esta en la subred local.

Si usted tiene estaciones de administraciéon, DNS, Radius, u otros servidores de red

situados en otra subred, escriba la direcciéon IP del Gateway predeterminado en el campo

de texto correspondiente. De lo contario, deje la direccién con todos los ceros (0.0.0.0).

Primary and secundary DNS adress: Las direcciones IP de los DNS primario y
secundario, deben tener un mapa numérico de las direcciones IP de los DNS en
nombre de domino puede ser usado para identificar maquinas de la red por
nombre familiares en lugar de las direcciones IP.

Si usted tiene uno o mas servidores DNS en la red local, escriba las direcciones IP
en el campo de texto correspondiente. De lo contrario, dejar las direcciones con

todos los ceros (0.0.0.0).

5.5.9.5. Seguridad

Aqui se establece el tipo de autenticacidn. Si se activa la opcién “open” se permitir el libre

acceso sin autenticacion a todos los clientes inaldmbricos y si se activa “Shared” se

requerira la autenticacién basada en una clave compartida. Habilitar el cifrado para

transmisién de datos encriptados. Para configurar otras caracteristicas de seguridad,

utilizar el menu de configuracién avanzada que se describe mas adelante.
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Figura 60. Asistente de configuracion. Paso 4. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

5.5.9.5.1. Shared Key Setup

Si se selecciona la autenticacién “shared key”, se habilita la WEP y a continuacién se
configura la clave compartida mediante la seleccion del tipo de clave de 64-bit o 128-bit y
entrar en una cadena hexadecimal o ASCII de la longitud adecuada. La clave se puede
introducir como caracteres alfanuméricos o hexadecimales (0~9, A~F, e.g., D7 0A 9C 7F
E5). (Por defecto: el tipo de clave es hexadecimal y 128 bits).

e Acceso manual 64-Bit: La clave puede contener 10 digitos hexadecimales o 5

caracteres alfanuméricos.
» Acceso manual 128-Bit: La clave puede contener 26 digitos hexadecimales o 13

caracteres alfanuméricos.

1. Click en “finish”

2. Click en “OK” para finalizar el asistente.
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Figura 61. Asistente de configuracion completado. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

5.5.9.2. Configuracion avanzada del sistema

Una vez que se regresa al menu principal, el cual se muestra en la figura 54, se ingresa a
las opciones avanzadas para continuar con la configuracion del AP y se despliega una
pantalla como la que se indica en la figura 62.
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Figura 62. Configuracion avanzada. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.
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La primera parte de este menu es el sistema de identificacién donde se coloca el nombre
del AP, puede dejarse el nombre que viene por defecto o colocar una frase con la cual
sea facil identificarlo de otros dispositivos presentes en la red

Advancod Setup
11a/b/g PoE Ac Point
11a/b/3 PoE Access Point )

Figura 63. Sistema de identificacion. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.

5.5.9.2.1. Nombre del sistema ( System name )

Es un alias para el AP, permitiendo que el equipo se identifique de forma Unica en la red,
este alias debe estar contenido en un rengo de 1 a 32 caracteres. El nombre del sistema
por defecto es: “Enterprise Wireless AP”.

El nombre colocado a este AP instalado en el edificio de Alta Tension fue sistemas

digitales.
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Las demas opciones de configuracion avanzada permiten definir una operacion
caracteristica del AP, pero no hacen parte primordial del montaje de los teléfonos Wi-Fi,
pero en el anexos A se cita la configuracion completa del AP.

En este momento ya se conoci6 el funcionamiento y la programacion del prioritizador y del
AP. A continuacién se dan las pautas necesarias para familiarizarse con el teléfono

inaldmbrico y los pasos para su correcta configuracién en la red.

5.5.10. Configuracibn de los parametros principales del teléfono
inalambrico de avaya 3641

Se trabajaron con dos teléfonos Wi-Fi de Avaya 3645, cada uno varia en algunas cosas
en el momento de la configuracion, por ellos se describen por aparte los detalles del

procedimiento.

Primero se debe ingresar al menu principal del administrador en teléfono, para ingresar se
mantiene sostenido el botdon rojo, luego se suelta y se mantiene oprimido el rojo

apareciendo en la pantalla del teléfono lo mostrado en la figura 64.

Figura 64. Ingreso al menu del administrador. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.
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En este paso hay que ingresar la contrasefia de administrador que trae el equipo defecto,
la cual “123456" como se muestra en la figura 65 y se oprime el boton central “OK”

Figura 65. Contrasefia por defecto del teléfono. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez

Y a continuacién se desplegara en pantalla el menu principal del administrador como se
muestra en la figura 66.

Figura 66. MenuU del administrador del teléfono. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.
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De este menu de administracion con fines de levantar el teléfono en la red, solo se usa el
submenu de configuracién de red, el resto de topicos que aparecen en el mend se usan
con el fin de configurar el teléfono a nivel de lenguaje, diagnostico, extension, etc. Por

ellos solo se explica la configuracién esta parte.

Al ingresar a la configuracion del teléfono se debe ubicar el protocolo del mismo, el cual

es el tipo 033

5.5.10.1. Configuracion de red

En la configuracién de red del teléfono se establecen todos parametros necesarios para
gue el equipo sea reconocido en la red, es decir que pueda trabajar en un determinado
entorno. En menu contenido en la configuracién de red se muestra en la figura 67.

Figura 67. Menu para la configuracion de red. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

5.5.10.1.1 Direcciones IP

En este campo se introducen los protocolos necesarios para los teléfonos y se le da el
ndamero que lo identifica en la red. Al seleccionar la opcién de direccién IP se despliegan
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las opciones para trabajar como DHCP o una direccion estatica como se ilustra en la
figura 68, y estos teléfonos se configuraron con una direccion fija, asi que se selecciona
esta opcion y se le da “OK”.

Figura 68. Origen de la direcciéon IP. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.

Después de dar “OK” se despliega el mend mostrado en la figura 69.

Figura 69. Menu IP. Tomado por: Mario Andrés Celis Meza y Jamer Armando Quintero Lopez.
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En la primera parte se configura la direccion IP del teléfono, la cual es una direccién fija y
debe estar contenida en la subred en la cual se encuentra el prioritizador y el AP del cual

va recibir la sefal.

El AP genera direcciones IP en la subred 45 que van desde la 1 hasta la 255, y en este

momento de la configuracién de los equipos las cosas van de la siguiente manera:

La direccion 192.168.45.1 es la puerta de enlace o “Gateway”, la direccion
192.168.45.200 es la direccién IP escogida para el AP, la direccién 192.168.45.150 fue la
direccién asignada como principal para el prioritizador. Debido a lo anterior se puede
tomar cualquier direccion en la subred 45 para los teléfonos excepto las anteriores

Asi que se escogio para el teléfono 1 la direccién IP 192.168.45.137 como se muestra en

la figura 70

Figura 70. Direccion IP del teléfono 1. Tomado por: Mario Andrés Celis Meza y Jamer Armando
Quintero Lopez.
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La direcciéon IP escogida para el teléfono 2 fue 192.168.45.137, esta direccion debe
escribirse seguidas por puntos cada 3 nimeros y luego de colocar la direccion se oprime
HOKH.

Algo que hay que tener en cuenta es que el Access Point asigha una direccion IP a cada
computador que llega a la red y esta direccion la asigna aleatoriamente y puede darse el
caso de que asigne la direccion IP de algun teléfono, impidiendo su funcionamiento o peor
aun que asigne la direccion IP del prioritizador tumbando todos los teléfonos en
funcionamiento.

El otro item a configurar es el Gateway o puerta de enlace, este debe ser el mismo que se
configuré en el AP, en el prioritizador y el mismo que se ingrese en cualquier teléfono

nuevo que se desee ingresar en la red. Esta puerta de enlace es: 192.168.45.1

Luego de configurar la puerta de enlace, se configura la mascara de subred que también
se encuentra en este submend, y este nimero también es el asignado en el AP y en el
prioritizador y después se incluye el servidor TFTP, esta direccion del servidor es de
donde llegan las actualizaciones para el software del teléfono.

5.5.10.1.2. SSID

El SSID es el Conjunto de servicio de identificacién y todos los equipos incluidos en la red,
deben tener este parametro idéntico. En los teléfonos se incluydé en SSID
“SistemasDigitales” como se ilustra en la figura 71, el cual esta idéntico en el AP.

Figura 71. SSID del teléfono. Tomado por: Mario Andrés Celis Meza y Jamer Armando Quintero
Lopez.
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5.5.10.1.3. Seguridad

En este campo se coloca el tipo de seguridad con que se quiere proteger el sistema, en

pantalla se muestran las opciones mediante la figura 72

Figura 72. Tipo de seguridad del teléfono. Tomado por: Mario Andrés Celis Meza y Jamer
Armando Quintero Lopez.

Para los teléfonos instalados en el edificio de Alta Tensién no se colocé ningln tipo de
seguridad, debido a que el prioritizador tampoco tiene seguridad.

5.5.11. Diagrama de cobertura del AP

Se realiz6 una prueba del alcance que tiene el AP en la zona piloto, con el fin de saber
hasta dénde puede establecer comunicacién el usuario y en que rango puede moverse,
esta metodologia se basa siguiendo la fase 5 enunciada anteriormente.

También se calculé la relacion sefial a ruido para determinar la potencia en ciertos puntos

donde hay cobertura del AP. Esta potencia fue medida a través de un computador
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inalambrico, en el cual se instalo el software Network Stumbler V 0.3.30'° y sus
respectivos valores se muestran en la figura 75.

& Network Stumbler - 20040327154948 =13
Fie Edi Wew Devie Window Help

D ®@| %t
| By 2004032154948 B
| #3 Channels 5= | Vend0r| Type | Encryption | SMR. | Signal+ SNR+ | First Sgan

%‘I-iSSlDe 000550764307 defeut [ Dlirk AP B34 00 B3 0353dEpm
w0 Fiters

|1 AR active | GPS: Disabled L1

Figura 75. Interfaz del Network Stumbler. Tomado directamente de la aplicacion gratuita

19 El Network Stumbler v0.3.30 es un programa de cédigo abierto que funciona sobre Windows XP
para tarjetas que usan chipse Hermes, entre ellas las tarjetas de marca Lucent/Orinico y oara
D’link, éste programa permite hacer una supervision del lugar proporcionando datos acerca de la
direccion MAC del AP, el SSID, el fabricante del AP, asi como valores de nivel de sefial, nivel de
ruido y relacion sefal a ruido instantdneas, y los mejores valores obtenidos durante el tiempo de
medicion.
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Figura 76. Esquema de cobertura del Access Point. Tomado por: Mario Andrés Celis Meza y

Jamer Armando Quintero Lopez.
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Con el fin de obtener una cobertura total es necesario instalar AP’s configurados de
manera idéntica, especialmente con la misma SSID, con el objetivo de no perder la sefal

del teléfono al pasar de una VLAN a otra.

5.5.12. Plan de mantenimiento correctivo

Basicamente esta red como se ha descrito, estd compuesta por tres elementos
principales, el AP, prioritizador y teléfono Wi-Fi, estos tres dispositivos son muy
compactos y no requieren mantenimiento a nivel de hardware, pero a nivel de software si
requieren ser mantenidos cada cierto tiempo a través de un software de actualizacion que

el fabricante AVAYA suministra a sus clientes.

La version del software que se ejecuta en los componentes se puede visualizar a través
del sistema de pantalla. Avaya o su distribuidor autorizado proporcionara informacion
acerca de actualizaciones del software y como obtener el software (por ejemplo, la
descarga de un sitio web). Al arrancar el prioritizador, este utiliza un servidor TFTP para
comprobar la version del software que se esta ejecutando contra la que hay en la
ubicacién del TFTP. Si hay discrepancia, el prioritizador descargara la versién localizada
enel TFTP.

Después de las actualizaciones del software obtenidas por Avaya, deben ser transferidas
al servidor TFTP que esta ubicado en la LAN para actualizar el cédigo utilizado por

prioritizador.

Un aspecto que hay que tener en cuenta es el bloguear el prioritizador en la pantalla de
configuracion del SVP-Il antes de actualizar el software.

Tenga en cuenta que al bloquear el prioritizador impedira las nuevas llamadas salientes.
Todas las llamadas en curso seran finalizadas hasta que el prioritizador sea restablecido.

De igual manera en el men( del teléfono, en el mend IP mostrado en la figura 66 se
incluye este mismo servidor TFTP, cuando el sistema se inicia se comprueba el archivo
actual con el que se encuentra en el servidor TFTP y si esta desactualizado, lo descarga,

lo instala en el teléfono y se guarda este nuevo archivo de actualizacion en el teléfono.
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En las pantallas de configuracion del teléfono y del prioritizador no se coloco la direcciéon
del servidor TFTP que utiliza la universidad, ya que esta informacion pertenece a la
Divisién Servicios de Informacién y ellos son los encargados de la parte del

mantenimiento y seran ellos quien lo asigne para evitar dafios en los equipos.

6. RECOMENDACIONES PARA LA CONTINUIDAD DE ESTE
PROYECTO

Actualmente la universidad tiene como proyecto generar una conexion inaldmbrica, para
obtener cobertura total del campus principal, teniendo como base el protocolo DHCP, es
importante adecuar la configuracion del sistema de conexion de los teléfonos Wi-Fi a este
protocolo, con el fin de generar direcciones IP dinamicas a los equipos necesarios para el

funcionamiento de los teléfonos.
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7. CONCLUSIONES

Con la elaboracién del presente proyecto la universidad industrial de Santander, cuenta
con un documento en el cual las diferentes personas encargadas de manejar y manipular
los diferentes sistemas de comunicacion, tengan la facilidad de configurar e instalar una
conexién inalambrica con los equipos respectivamente necesarios para el funcionamiento

de los teléfonos tipo 4 “Wi-Fi” implementados recientemente en el campus principal.

Actualmente la universidad contiene una serie de AP, la mayoria de ellos, no cumplen con
ciertos requisitos para realizar una conexion apropiada para el funcionamiento de los
teléfonos Wi-Fi, por ende, es necesario para una cobertura total, poseer AP que cumplan
con los requisitos necesarios para esta instalacion, como lo es calidad de servicio (QoS),
entre estos tenemos algunas marcas como 3COM, Nanostation2 y Ava Allied Telesyn, los
cuales satisfacen las caracteristicas permitidas para un funcionamiento eficaz de los

teléfono Wi-Fi.

En el momento que se realizé la prueba de la cobertura se presenté una caida en la
relacion sefial a ruido a medida que el dispositivo se alejaba del Access Point, pero estas
caidas abruptas en la SNR ocurren cuando existe la separacién entre muros. De igual
forma se pudo percibir que a lo largo del corredor del segundo piso de eléctrica donde se

realizo la prueba piloto el nivel de potencia tiene una caida menos pronunciada.

El AP de la zona piloto, logra la comunicacion entre los teléfonos Wi-Fi en el segundo
piso de Alta Tensién, pero un poco después de las escalera que comunican el segundo
piso con el primero la sefial se pierde por competo, cancelando la llamada en curso y
ocasionando el reinicio del teléfono. Justo antes de este punto ciego se debe colocar un

repetidor, para lograr una cobertura para el edificio completo.
Fue posible lograr la comunicacién de los teléfonos Wi-Fi en edificios diferentes

configurando los AP de manera idéntica en la red. Por ejemplo si el usuario se encuentra
en alta tension, recibiendo la sefial del AP de este edificio y desea ir a otro lugar de la UIS
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donde existe otro AP, para que los teléfonos establezcan comunicaciéon en este nuevo
edificio, estos dos AP deben tener la misma configuracion y su SSID debe ser idéntico.

El prioritizador puede ser ubicado en cualquier lugar de la universidad, y desde cualquier
otro punto de la red a través de un computador con acceso a dicha red mediante un telnet
ser configurado para el propésito deseado, principalmente para darle prioridad a ciertos

paquetes de datos que circulan a través de la red.
Si se desea establecer la comunicacién entre mas de 80 usuarios en la red para la

telefonia Wi-Fi se requiere la implementacion de otro prioritizador. La conexion de mas
prioritizadores amplia la capacidad de usuarios en la red.
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9.

ANEXO 1 Objetivos Alcanzados con el proyecto

ANEXOS

OBJETIVOS PLANTEADOS

OBJETIVOS ALCANZADOS

Realizar un estudio de los puntos de
acceso (AP) tipo Enterprise que se
encuentran instalados en el campus
de la universidad para los propdsitos
del proyecto.

Se localizaron los AP tipo Enterprise
en el campus principal.

Se identificaron diferentes marcas a la
institucional.

Teniendo en cuenta las marcas de los
AP, se realiz6 el respectivo estudio en
general, tomando como referencia el
parametro QoS.

Realizar la planeacién de la red de
telefonia Wi-Fi para el campus principal
de la UIS.

Se planificé a nivel de estructura la red
de telefonia Wi-Fi en una zona piloto.

Realizar la implementacién de la
telefonia Wi-Fi en una zona piloto.

Configuracién e instalacion de los
equipos involucrados en el
funcionamiento de los teléfonos Wi-Fi.

e Access Point

e Prioritizador

* Teléfonos Wi-Fi

Crear un objeto de conocimiento que
facilite la transferencia amigable de las
experiencias ganadas en cuanto a
planeacion, configuracién y puesta en
funcionamiento de la telefonia Wi-Fi en
la UIS.

Se elaboré un documento donde se
indican los pardmetros para instalar y
configurar una red de teléfonos Wi-Fi,
teniendo en cuenta la planificacién
realizada en el objetivo 2.

Se documentaron las experiencias
aportadas por el equipo técnico de la
universidad y de la empresa encargada
de la TolP enla UIS.

Elaborar un plan para mantenimiento
preventivo y correctivo de los equipos
de comunicaciones inaldmbricas
Hardware, Software y Firmware.

En el documento se describe la manera
de configurar los equipos para que
continuamente reciban actualizacion.
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ANEXO 2 Pasos para implementar una red inalambrica con teléfonos Wi-Fi tipo 4

Pasos para implementar una red inalambrica con teléfonos Wi-Fi tipo 4

1. Obtener un punto de acceso que tenga calidad de servicio (QoS), es decir, que soporte el
protocolo 802.11e, para establecer prioridades en cierto tréfico de informacién, por
ejemplo voz o video.

2. Tener un Prioritizador, el cual permite dar prioridad a los paquetes de voz y asi permitir
una comunicacién en tiempo real.

3. Contar minimo con dos teléfonos Wi-Fi para poder establecer comunicacién entre ellos.

4. Tener un switch conectado a la red de la universidad

5. Se debe contar con cable de red UTP

6. Un cable UTP con conectores RS232 que posea la configuracion null-modem hembra,
con el fin de programar el Prioritizador

7. Conectar el cable null-modem a los puerto RS-232 del Prioritizador y de una computadora.
Luego programar el Prioritizador e ingresarle las direcciones IP necesarias para su
funcionamiento en la subred

8. Es necesario contar con seis direcciones IP para la configuracion de los equipos, tres
direcciones para el prioritizador, una para cada teléfono y la restante para el AP

9. Conectar a dos puertos diferentes del switch mediante el cable UTP el Prioritizador y el
Access Point.

10. Ingresar al menu del Access Point mediante la direccién IP por defecto y configurar las IP
necesarias para su funcionamiento en la red

11. Ingresar al menu del administrador de cada teléfono y configurarlo para la operacion en la

red.
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ANEXO 3 Protocolos y normas utilizadas

PROTOCOLOS Y NORMAS UTILIZADAS

Protocolo de inicio de sesiones (SIP)

Protocolo utilizado para que la telefonia se
vuelva un servicio mas en internet.

Protocolo H.323

Define los protocolos necesarios para poder
transferir paquetes audiovisuales en la red.

EIA/TIA 568B

Norma estadounidense para el cable
estructurado

IEEE 802.11a

Estandar que implementa el punto de acceso
para proporcionar 8 canales de radio en la
banda de frecuencia de 5 GHz

IEEE 802.11b

Estandar que implementa el punto de acceso
para proporcionar 3 canales de radio en la
banda de frecuencia de 2.4 GHz

IEEE 802.119g

Estandar que implementa el punto de acceso
gue opera en la banda de frecuencia de 2.4
GHz pero con un ancho de banda mayor al
estandar 802.11b

IEEE 802.11e

Estandar que implementa el punto de acceso
para proporcionar calidad del servicio. Su
objetivo principal es definir los requisitos de
diferentes paquetes en cuanto al ancho de
banda y al retardo de transmision para permitir
mejores transmisiones de audio y video.
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ANEXO 4 Configuracion del AP de la zona piloto

A continuacion se muestra la configuracion avanzada dada al AP de alta tension

E TCP /IP Settings
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= TCPIP Settings |
= RADIUS

# Authantication @isable TheAccess Pointwill use thefollowing IF setup

* Filter Control
S s
- Aditution
» WDSISTP Settings -
S Sysiog Satii
 Pimmonsssuess

= Status

802 11a Interface | SecondaryDNSAddress
= Radio Settings

802 11b/g Interface
# Radio Settings
& Security

DHCP Client

Cnable The Access Paint will obtainthe IP Addressfromthe DHCR Sener

* RSSI
» Security Web Servers
| fietie Disale

Eable  Disald:

Smart Monitor
@ Disable TheAccess Pointwill not menitorwirednetwork link
© Enable TheAccess Pointwill actively examine the status of Ethernet link

Host Ping Enable

Eeable Disslk

EReble Disslk

Smart Monitor

@ Disable The Access Pointwill notmonitor wired network fink
0 Enable The Access Pointwill actively examine the status of Ethernet link
Host Ping Enable

Yo can set the Target IP Address for Smart Monitor sdditional check

[oDOD | |

Pinginterval (Gfo60secy [ |
Number of Retries allowed (1to 10} 6|
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# RADIUS Authentication
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ANEXO 5 Configuracién completa del AP localizado en el Instituto de Lenguas
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Maximum Transmit Data Rate [54 ¥|

Maximum Multicast Data Rate [1_¥|
Beaconinterval 20-1000) {10 londs

Delivery Traffic ndication Message (DTIM)(1-255)
Fragment Lenath (256-2346)

RTS Threshold (0-2347) (247 ]

Preamble Length: SCortordiong Long&

WMM: Eisable SupCort RequirCi
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SYSTEM
Identification
TCPAP Settings

st & Agnoniedcs Erickniatedis: | '
Authentication - - %
Fliter Contral neters: .
SNMP - s T L
Administration L AcO@estEfoty | ACY@ackground) || AC2(ided) || AC3goice)
WDS/STP Setiings e o B |
Syslog Set-up 10 10 4 3
i - - - -
B;ﬁ'{‘;‘:‘eﬁm o] (N
== AdmissionConfral @ Disable Cnable @ Disable Cnable ® Disable Cnable @ Disable Cnable
» Radio Settings
e Security WM AP Parameters:
802 11b/g Interface
= Radio Settings | McUmestEfor) | AC1@Background) | AC2(Video) | AG3(oice)
- Security legowiiny [+ =" B ]
AFSN
TXOPLImit o] - 7]
AdrmissionCanttel © Disable Tnable @ Disable Cnable @ Disable Cnable ® Disable Cnable

= Security - 802.11g:

SYSTEM :
* dertiication Vitus) 42 [T-WLLEVGUA ]
TCPIP Settings
RADIIS = Authentication

Authentication O
Filter Control O Open Aloweetyoneln aceos
SNMP O Shared Allow users with a correctpre-shared keyto accese.
Administration
WDSISTP Settings LIS = =311}
Syslog Set-up
RSS © Disable O Enable
Status
80211a Interface
# Radio Settings
& Security
802.11b/g Interface
# Radio Settings
» Security
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